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S T A T S R E V  S O R E R N E S  B E M Æ R K N  N G  

Statsrevisorernes bemærkning 
 

 

 
 

BERETNING OM STYRING AF IT-SIKKERHED HOS 
IT-LEVERANDØRER 

Fnnsmnsteret ster krv om, t sttsge myndgheder føger t-skkerhedsstn-
drden SO 27001 t styrng f t-skkerheden, herunder t-skkerheden hos ekster-
ne t-everndører. Myndghederne sk skre en bnceret ndsts, der vægter hen-
synet t brugervenghed, skkerhed og økonom. ndstsen sk være proporton 
med de rsc, der er p det konkrete omrde.  
 
Beretnngen hnder om, hvordn 5 myndgheder: Rgspotet (Det Centre Psre-
gster), SKAT (TstSev Borger og Nyt TstSev Erhverv), Styresen for Arbedsmr-
ked og Rekrutterng (Det fæes dtgrundg), Dgtserngsstyresen (NemD) og 
Søfrtsstyresen (Skbsregstret) styrer t-skkerheden hos deres eksterne t-drfts-
everndører. 
 
Sttsrevsorerne bemærker, t sttsge myndgheder generet kn outsource t-
drften t eksterne t-everndører, men kke nsvret for t-skkerheden.  
 
Sttsrevsorerne fnder det utfredsstende, t 4 ud f de 5 myndgheder kke hr 
udrbedet en tstrækkeg rskovurderng. 
 
Sttsrevsorerne fnder det bekymrende, t myndghederne – med undtgese f 
Rgspotet – kke  tstrækkeg grd ster krv t t-everndørernes skker-
hedsnveu. Krvene bør være kre og bseret p rskovurdernger, og myndghe-
derne bør føge op herp.  
 
Sttsrevsorerne fnder det væsentgt, t Fnnsmnsteret præcserer nsvret 
for tsynet med t-skkerheden for de t-systemer, som drves f Sttens t. 
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Rgsrevsonen hr sev tget nttv t denne undersøgese og fgver derfor beretnngen t Stts-
revsorerne  henhod t § 17, stk. 2,  rgsrevsoroven, f. ovbekendtgørese nr. 101 f 19. nur 2012. 
 
Beretnngen vedrører fnnsovens § 7. Fnnsmnsteret, § 8. Erhvervs- og Vækstmnsteret, 
§ 9. Skttemnsteret, § 11. usttsmnsteret og § 17. Beskæftgesesmnsteret. 
 
 undersøgesesperoden hr der været føgende mnstre: 
 
Fnnsmnsteret: 
Cus Hort Frederksen: un 2015 - 
 
Erhvervs- og Vækstmnsteret: 
Troes Lund Pousen: un 2015 -  
 
Skttemnsteret: 
Krsten Lurtzen: un 2015 - 
 
usttsmnsteret: 
Søren Pnd: un 2015 -  
 
Beskæftgesesmnsteret: 
ørn Neergrd Lrsen: un 2015 - 
 
Beretnngen hr  udkst været foregt Fnnsmnsteret, Erhvervs- og Vækstmnsteret, Skttem-
nsteret, usttsmnsteret og Beskæftgesesmnsteret, hvs bemærknnger er fspeet  beretnn-
gen. 
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1. Introduktion og 
konklusion 

  

1.1. FORMÅL OG KONKLUSION 

1. Denne beretnng hnder om en række sttsge myndgheders styrng f t-skkerheden 
hos deres eksterne t-drftseverndører. Beretnngen hr et fremdrettet perspektv og g-
ver nbefnger t t forbedre myndghedernes styrng f t-skkerheden hos everndører-
ne. Rgsrevsonen hr sev tget nttv t beretnngen, der bygger p t-revsoner, som 
Rgsrevsonen hr udført  1. hvr 2016. 
 
2. Beretnngen hnder om føgende 5 myndgheder og 6 t-systemer: Rgspotet (Det Cen-
tre Psregster – herefter Psregstret), SKAT (TstSev Borger og Nyt TstSev Erhverv), 
Styresen for Arbedsmrked og Rekrutterng – herefter STAR (Det fæes dtgrundg – 
herefter DFDG), Dgtserngsstyresen (NemD) og Søfrtsstyresen (Skbsregstret). 
 
3. En stor de f sttens t-drft er outsourcet t eksterne t-everndører. Outsourcng kn 
gve stten en række fordee  forhod t økonom, kvtet og orgnserng. Der hr dog  de 
seneste r været eksemper p vorge t-skkerhedshændeser hos sttens eksterne t-
everndører. Fx bev fere f Rgspotets systemer  2012 kompromtteret ved et hcker-
ngreb p t-everndøren CSC. 
 
4. Myndghederne er nsvrge for t styre t-skkerheden, sev om drften f t-systemer-
ne vretges f eksterne t-everndører. Det er derfor vgtgt, t myndghederne foretger 
rskovurdernger og p bggrund herf ster reevnte krv t og føger op p t-skkerhe-
den  de outsourcede t-systemer. Rskovurderngerne er grundget for en tstrækkeg og 
vebegrundet styrng f t-skkerheden. Uden en ktv, rskobseret styrng ved myndghe-
derne kke, om t-skkerheden  de outsourcede systemer svrer t myndghedernes behov 
for skkerhed. 
 
t-systemer bestr f forskege teknske g/dee, der tsmmen udgør t-systemernes t-
nfrstruktur. Det beskrves nærmere  pkt. 10. Der er som udgngspunkt potentet rsc  
e dsse g. Det er derfor vgtgt, t myndghedernes rskovurdernger tger høde for r-
sc  e gene  t-nfrstrukturen – ofte med nput fr everndørerne. Herved kn myn-
dghederne vurdere, om der er behov for t ste krv t og føge op p t-skkerheden  e 
gene. 
 
  

• Rgspotet hører under u- 

sttsmnsteret. 
 
• SKAT hører under Skttem-

nsteret. 
 
• Styresen for Arbedsmrked 

og Rekrutterng hører under 

Beskæftgesesmnsteret. 
 

• Dgtserngsstyresen hø-

rer under Fnnsmnsteret. 
 
• Søfrtsstyresen hører under 

Erhvervs- og Vækstmnste-

ret. 
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5. Formet med beretnngen er t vurdere, hvordn myndghederne hr styret t-skkerhe-
den hos de eksterne everndører p udvgte omrder, med henbk p t gve nbefn-
ger t, hvordn myndghederne fremdrettet kn forbedre deres styrng f t-skkerheden 
hos t-everndører. Konkret hr v undersøgt, om myndghederne hr udrbedet rskovur-
dernger som grundg for deres styrng. Med fsæt  dsse resutter hr v som en ”tem-
perturmng” undersøgt, om myndghederne hr stet krv om revsorerkærnger og mu-
ghed for t foretge kontro f t-skkerheden hos everndørerne, smt om myndgheder-
ne hr stet krv t og fugt op p everndørernes dgngsstyrng og ognng. 
 
Det sk understreges, t beretnngen hnder om myndghedernes styrng f t-skkerhed 
og kke om, hvordn t-skkerheden er  prkss hos t-everndørerne  de undersøgte syste-
mer. 
  

KONKLUSION 
 

Nr drften f myndghedernes t-systemer vretges f eksterne everndører, hr myn-
dghederne kke ængere drekte kontro over t-skkerheden, men er fortst nsvrge for 
t styre t-skkerheden. Hvs myndghederne kke foretger en ktv, rskobseret styrng 
f t-skkerheden, herunder ster krv t og føger op p t-skkerheden, hr de kke vshed 
om, hvorvdt everndørernes t-skkerhed er tstrækkeg  forhod t t skre myndghed-
ernes systemer og dt. 
 
Rgsrevsonen vurderer, t hovedprten f de undersøgte myndgheder sk forbedre de-
res rskovurdernger, som bør dnne grundg for myndghedernes styrng f t-skkerhe-
den hos t-everndørerne. Rgsrevsonen vurderer desuden, t hovedprten f de under-
søgte myndgheder kn forbedre deres krv t og opføgnng p dgngsstyrng og ognng. 
 
For det første fnder Rgsrevsonen det kke tfredsstende, t ngen f myndghederne 
– p nær Rgspotet – hr foretget tstrækkege rskovurdernger for de undersøgte t-
systemer. Rskovurderngerne er meget overordnede og omftter kke e dee f syste-
mernes t-nfrstruktur. Endvdere begrunder myndghederne  deres rskovurdernger kke 
deres frvg  forhod t dgngsstyrng og ognng  t-nfrstrukturen og hr derfor kke 
dokumenteret deres overveeser om, t det kke er nødvendgt t ste krv t og føge op 
p dgngsstyrng og ognng  e dee f t-nfrstrukturen. Nr myndghederne kke b-
serer deres styrng f t-skkerheden p tstrækkege rskovurdernger, er der rsko for, 
t deres styrng kke tger udgngspunkt  myndghedernes dokumenterede behov for sk-
rng f tgængeghed, fortroghed og ntegrtet  deres systemer og dt. 
 
For det ndet fnder Rgsrevsonen, t hovedprten f de undersøgte myndgheder frem-
drettet kn forbedre deres krv t everndørerne om dgngsstyrng og ognng. Myndg-
hederne hr enten kke stet krv om dgngsstyrng og ognng eer hr stet genere-
e, upræcse krv eer krv, der kun omftter dee f t-nfrstrukturen. 
 
Mngende krv eer generee, upræcse krv, der gver rum for fortoknng  forhod t eve-
rndørens forpgteser, ndebærer en rsko for, t everndøren kke hr det tstrække-
ge og/eer forventede skkerhedsnveu. 
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For det trede fnder Rgsrevsonen, t hovedprten f myndghederne fremdrettet kn 
forbedre deres opføgnng p everndørernes dgngsstyrng og ognng, d de enten kke 
hr fugt op p dette eer kun hr fugt op herp  dee f t-nfrstrukturen.  den forbnde-
se vser revsonen, t noge f myndghederne kn bve mere bevdste om, hvd deres rev-
sorerkærnger dækker. 
 
For Søfrtsstyresen og STAR, som er kunder hos Sttens t, vser revsonen, t der er ukr-
hed om nsvrs- og opgvefordengen  forhod t tsynet med Sttens t meem Fnns-
mnsteret og de 2 styreser. STAR og Erhvervs- og Vækstmnsteret, herunder Søfrtssty-
resen, hr opyst, t de 2 styreser kke hr været opmærksomme p deres forpgteser  
forhod t krv t og opføgnng p t-skkerhed  de undersøgte t-systemer, d de hr en 
nden opfttese f nsvrs- og opgvefordengen og fnder, t det er dækket f Fnns-
mnsterets tsyn. 
 
Fnnsmnsteret hr opyst, t mnsteret v tge nttv t t præcsere omfnget f 
st tsyn med Sttens t. 
 
P bggrund f beretnngen nbefer Rgsrevsonen: 
 
• at myndighederne på baggrund af egne risikovurderinger stiller klare krav til leverandø-

rernes sikkerhedsniveau i kontrakten eller i tillæg, allonger eller bilag hertil og tydeliggør, 
hvilke dele af it-infrastrukturen kravene gælder 

• at myndighederne følger op på leverandørernes it-sikkerhed og efterlevelse af krav i alle 
dele af it-infrastrukturen, medmindre myndighederne i deres risikovurderinger har doku-
menteret, at det ikke er nødvendigt. 

1.2. BAGGRUND 

6. Beretnngen sætter fokus p den rsko, der er, hvs myndghederne kke hr en ktv, r-
skobseret styrng f t-skkerheden hos de eksterne t-everndører, herunder t de kke 
ster kre krv t og føger op p t-skkerheden. 

Styring af it-sikkerhed 
7. Fnnsmnsteret ster krv om, t sttsge myndgheder føger t-skkerhedsstndr-
den SO 27001 t styrng f t-skkerheden, herunder ogs t-skkerheden hos eksterne t-
everndører. Desuden fremgr det f Nton strteg for cyber- og nformtonsskkerhed, 
t myndghederne sk rbede rskobseret med skkerhed og øbende foretge rskovur-
dernger. Myndghederne sk prortere ndstsen efter behov og skre en bnceret nd-
sts, der vægter hensynet t brugervenghed, skkerhed og økonom. ndstsen sk være 
proporton med truserne p det konkrete omrde. Myndghederne sk fstægge skker-
hedsttgene p bggrund f en konkret vurderng f, hvket skkerhedsnveu der er nød-
vendgt. 
 
8. P bggrund f rskovurderngen besutter myndghederne, hvordn de sk hndtere de 
dentfcerede rsc. Myndgheden sk føge Gude t mpementerng f SO 27001 beskr-
ve de skkerhedsfornsttnnger, edesen hr besuttet t gennemføre,  et skdt SoA-
dokument. Beskrvesen sk begrunde eventuee frvg f kontroer. SoA-dokumentet 
bruges t t verfcere, t myndgheden kke hr unddt vgtge kontroer. 

Myndghederne hr fr nur 

2014 skuet føge SO 27001 

og hve færdgmpementeret 

den prmo 2016. 

føge Nton strteg for cy-

ber- og nformtonsskkerhed 

fr 2014 sk de sttsge myn-

dgheder bve bedre t t føge 

op p skkerhedsnveuet hos 

eksterne everndører. Myndg-

hederne sk sedes føge str-

tegen foretge rskovurdern-

ger f t-skkerheden smt st-

e reevnte krv t og øbende 

føge op p t-skkerheden hos 

everndørerne. Dette gæder 

ogs, hvor everndøren er en 

nden offentg myndghed, fx 

Sttens t. 

SOA-DOKUMENT 
SoA-dokument (Sttement of 

Appcbty) er et centrt do-

kument  skkerhedsrbedet ef-

ter SO 27001. 
 

SoA-dokumentet sk omhnd-

e edesens prorterng f sk-

kerheden, herunder besutnn-

ger om vg og frvg f skker-

hedsfornsttnnger,  forhod 

t forretnngens m og rsko-

prof. 



 4  N T R O D U K T  O N  O G  K O N K L U S  O N  

9. Myndghedernes rskovurdernger bør føge Dgtserngsstyresens og Center for Cy-
berskkerheds Anbefnger t styrkese f skkerheden  sttens outsourcede t-drft fr 
2014 tge udgngspunkt  et opdteret trussesbede. Myndghederne bør desuden vurde-
re rsc ud fr krkteren og værden f dt og systemer, som myndghederne er nsvr-
ge for, herunder hvor krtske de er. 

Sikkerhedsrisici i it-infrastrukturen 
10. t-systemer bestr f forskege teknske g/dee, der tsmmen udgør t-systemernes 
t-nfrstruktur. Fgur 1 vser en forenket ustrton f t-nfrstrukturen, som den ofte er 
smmenst hos en everndør, hvor kunderne deer servces. De undersøgte t-systemer de-
er  vrerende omfng servces med ndre kunder – som mnmum g 8 (fyssk okton). 
 
   

 FIGUR 1 

T-NFRASTRUKTUREN  T-SYSTEMER 

 

 

 Kde: Rgsrevsonen. 

  

   
Det fremgr f fgur 1, t t-nfrstrukturens g 1-4 (brugergrænsefde, ppkton, d-
tbse og opertvsystem) typsk v være dskt meem de forskege kunder  evern-
dørens t-mø. Lg 5-8 (hypervsor, fyssk server, netværk og fyssk okton) v dermod 
oftest være fæes servces og fcteter, som fere kunder dees om hos everndøren. 
 
11. Der er som udgngspunkt potentet rsc og srbrheder  hvert f gene  t-nfrstruk-
turen for et t-system. Lgene  t-nfrstrukturen hænger ndbyrdes smmen. 
 
  

1. Brugergrænseflade

2. Applikation

3. Database

4. Operativsystem

Kunde A

1. Brugergrænseflade

2. Applikation

3. Database

4. Operativsystem

Kunde B

5. Eventuelt hypervisor

6. Fysisk server (fx iLO™ og DRAC™)

7. Netværk

8. Fysisk lokation
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Derfor v rsc og srbrheder  ét g som udgngspunkt kunne f konsekvenser for sk-
kerheden  hee systemet. En person, der hr dgng t ét eer fere g, kn ved t udnytte 
teknske srbrheder skffe sg dgng t ndre g. Fx kn en hcker, som udnytter en 
srbrhed  t-nfrstrukturen t t kompromttere skkerheden  ét g, hve mughed for 
dergennem t skffe sg dgng t ndre g (ustreret med pen t høre hos kunde B  
fgur 1).  
 
Afhænggt f den teknske opbygnng kn der ogs være rsko for, t en hcker, som ud-
nytter en srbrhed  t-nfrstrukturen hos kunde A, d den ve kn skffe sg dgng t 
t-nfrstrukturen hos kunde B og derved kn kompromttere skkerheden  kunde B’s t-sy-
stem, hvs de hr smme everndør (ustreret med pen t venstre  fgur 1). 
 
Det er derfor vgtgt, t myndghederne skrer sg, t everndørerne hr truffet de fornød-
ne skkerhedsfornsttnnger  systemets t-nfrstruktur, s dette kke er mugt. Det be-
tyder, t myndghederne bør ste krv t og føge op p everndørernes skkerhed og ef-
terevese f krv  hvert f de enkete g  t-nfrstrukturen, medmndre myndghederne 
 deres rskovurdernger hr dokumenteret, t det kke er nødvendgt.  
 
For kunder, der kke deer servces, ndehoder t-nfrstrukturen typsk de smme 8 g som 
 fgur 1. Her er det dog  forhod t rsc bot pen t høre, der er reevnt. 
 
12. Leverndørerne hr typsk mpementeret en række forskege skkerhedsfornsttnn-
ger. Dsse fornsttnnger begrænser rskoen  de enkete g  t-nfrstrukturen og bety-
der, t der kke er ”fr dgng” for fx en hcker gennem hee t-nfrstrukturen fr det ene 
g t det ndet. o fere skkerhedsfornsttnnger, desto vnskegere er det t trænge 
nd  t-nfrstrukturen og komme gennem de forskege g. Desuden kn myndgheder og 
everndører hve forskege kompenserende fornsttnnger, der reducerer konsekven-
serne, hvs t-systemer og dt bver kompromtteret. Dsse bør ndg  myndghedernes r- 
skovurdernger, for t myndghederne kn hve vshed om, t everndørens hndterng f 
rsc og skkerhedsnveuet er tstrækkeg. 

De udvalgte myndigheder og it-systemer 
13. De udvgte myndgheder og t-systemer, som beretnngen hnder om, dækker tsm-
men en bred vfte f forskege myndgheder og t-systemer med forskege typer f dt. 
 
De udvgte t-systemer understøtter forskege væsentge opgver og servces p 5 for-
skege mnsteromrder. Systemerne repræsenterer bde ædre og nyere systemer og 
kontrkter. Noge f systemerne er rettet mod borgere og vrksomheder og forbnder bor-
gere og vrksomheder t dgte servces. Andre systemer er fgrænsede fgsystemer, 
som nvendes f medrbedere. Hø t-skkerhed er vgtg for e de udvgte systemer  
form f tgængeghed, fortroghed og/eer ntegrtet f dt og systemer. 
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14. Tbe 1 vser de udvgte t-systemer, de nsvrge myndgheder og de t-everndører, 
som vretger drften f systemerne. 
 

   

 TABEL 1 

DE UDVALGTE T-SYSTEMER 

 System Myndghed t-drftseverndør ndgese f 
drftskontrkt 

Beskrvese f systemet 

Det Centre Psregster 
(Psregstret) 

Rgspotet CSC 2014 ndehoder psopysnnger, som 
b.. benyttes f potet, kommu-
ner, Udenrgsmnsteret og Ud-
ændngestyresen. 

Nyt TstSev Erhverv SKAT CSC 2014 Er et t-system, hvor vrksomheder 
ndberetter deres sktteopysnn-
ger. 

TstSev Borger SKAT CSC 1992 Er et t-system, hvor borgerne nd-
beretter deres sktteopysnnger. 

Det fæes dt- 
grundg (DFDG) 

Styresen for 
Arbedsmrked 
og Rekrutterng 

(STAR) 

KMD 2012 
(2015) 

Er STAR’s teknske ndgng t fæ-
es t p beskæftgesesomrdet. 
t-systemet understøtter sgsbe-
hndernes rbede  kommuner og 
obcentre smt borgervendt sev-
betenng p obnet. 

NemD Dgtserngs- 
styresen 

Nets 2008 Er et fæes og-n t bde offent-
ge og prvte sevbetenngsøs-
nnger og t den enkete borgers 
netbnk. 

Skbsregstret Søfrtsstyresen Sttens t 2009 Er et regster, hvor skbe kn reg-
streres. 

 
Kde: Rgsrevsonen p bggrund f opysnnger fr de undersøgte myndgheder. 

 

  

   
15. Myndghederne hr forskege rmmebetngeser for styrngen f t-skkerheden hos 
t-everndørerne  de udvgte systemer. 
 
Skbsregstrets dt er  modsætnng t de øvrge systemers dt offentgt tgængege. 
Erhvervs- og Vækstmnsteret hr p den bggrund opyst, t der efter mnsterets opft-
tese kke er behov for smme skkerhedsnveu som for de ndre undersøgte systemer. 
 
Rgsrevsonen konstterer, t det fremgr f Søfrtsstyresens rskovurderng, t Skbs-
regstret understøtter styresens krtske forretnngsprocesser, og t ntegrtet og tgæn-
geghed  forhod t Skbsregstret hr stor betydnng. 
 
SKATs TstSev Borger er en de f et systemkompeks, der understøtter borgernes skt-
teberegnng og rsopgørese. Systemkompekset bestr grundæggende f 2 dee: Mn-
frme-deen, der udfører beregnngen f borgerens skt mv., og TstSev Borger, der er det 
system, borgeren benytter t ndtstnng og godkendese f forskuds- og rsopgøreses-
opysnnger. Revsonen hr omfttet TstSev Borger-deen. 
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16. Drften f e de udvgte t-systemer vretges f eksterne t-everndører. Dog er 
NemD og TstSev Borger kke outsourcet p smme mde som de ndre undersøgte t-sy-
stemer. t-systemet bg NemD ees f Nets. Dgtserngsstyresen køber servces, som 
Nets udbyder. SKAT hr kun brugsret t systemet TstSev Borger. Det er CSC, som eer sy-
stemet. TstSev Borger hører under en rmmekontrkt med CSC fr 1992 smmen med n-
dre f SKATs systemer. Med de vgte øsnnger er Dgtserngsstyresen og SKAT dog – 
gesom de ndre myndgheder – nsvrge for t foretge rskovurderng smt ste krv 
t og føge op p t-skkerheden hos everndøren. 
 
17. Bde STAR og Søfrtsstyresen er kunder hos Sttens t, men p 2 forskege mder.  
 
Drften f STAR’s system DFDG vretges f en ekstern t-drftseverndør (KMD). STAR er 
omfttet f Sttens t’s rmmefte med eksterne everndører.  
 
Erhvervs- og Vækstmnsteret, herunder Søfrtsstyresen, er tsuttet Sttens t, som v-
retger drften f styresens t-systemer, herunder Skbsregstret. Styresen kn derfor kke 
frt væge drftseverndør, men sk benytte Sttens t som t-drftseverndør.  
 
Sttens t vretger t-drften f Skbsregstret, herunder fvkng f softwre og drft f 
fyssk udstyr  g 1-8  systemets t-nfrstruktur. Søfrtsstyresen hr en vedgehodeses- 
og udvkngsfte med en softwreeverndør. Softwreeverndøren vretger skdt 
ppcton mngement (dvs. b.. fesøgnng, ferettese og vdereudvkng  g 1, 2 og 
dee f g 3  Skbsregstrets t-nfrstruktur). Revsonen omhnder ene Søfrtsstyre-
sens t-drftskontrkt med Sttens t. V hr sedes kun undersøgt Søfrtsstyresens krv 
og opføgnng  forhod t t-drftseverndøren Sttens t. 
 
At STAR og Søfrtsstyresen er tsuttet Sttens t hr betydnng for den mde, hvorp de 
sk styre t-skkerheden hos t-drftseverndørerne (henhodsvs Sttens t og KMD). 

Styring af it-sikkerheden hos Statens It’s it-driftsleverandør (KMD) for STAR 
18. Aften med t-drftseverndøren ster krv om revsorerkærng, som omftter eve-
rndørens kundefæes ydeser. Sttens t fører tsyn (udt) med t-drftseverndøren p 
vegne f kunderne, herunder STAR. Tsynet tger udgngspunkt  de kundefæes ydeser, 
som revsorerkærngen omftter (g 5-8  t-nfrstrukturen). 
 
Det er Rgsrevsonens opfttese, t STAR hr nsvret for t foretge rskovurdernger, 
der tger høde for rsc  e 8 g  deres fgsystem DFDG, og v Sttens t ste krv t 
den eksterne t-drftseverndør, hvs der p bggrund f rskovurderngen er behov for det. 
 
Desuden sk STAR forhode sg t revsorerkærngen og det tsyn, som Sttens t udfører 
p vegne f STAR. STAR sk suppere dette med øvrg opføgnng hos t-drftseverndøren, 
s STAR smet set føger op  e dee f t-nfrstrukturen for DFDG. 
 
Sttens t hr opyst, t det er Sttens t, der er urdsk kontrktprt over for KMD og der-
for hr nsvret for, t kontrktens krv t t-skkerhed opfydes. Sttens t hr endvdere 
opyst, t STAR hr hft mughed for t ste ydergere krv  forbndese med krvspec-
fktonen t t-drftseverndøren, d STAR hr sddet med  styregruppen for udbuddet. 
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Sttens t hr opyst, t Sttens t hr nsvret for drftsften med den eksterne eve-
rndør, men t STAR som systemeer hr godkendt den krvspecfkton, der gger t grund 
for kontrkten med everndøren. STAR hr desuden hft mughed for øbende t ste sup-
perende t-skkerhedsmæssge krv t everndøren v Sttens t. 

Styring af it-sikkerhed hos Søfartsstyrelsens it-driftsleverandør (Statens It) 
19. Fnnsmnsteret fører tsyn med Sttens t’s t-skkerhed p vegne f de kunder, hvor 
Sttens t vretger drften f deres t-systemer (herunder Søfrtsstyresen). Fnnsmn-
steret øfter dermed tsynsopgven for t undg, t e mnsterer bruger resurser p t 
føre tsyn med Sttens t. 
 
Det er Rgsrevsonens opfttese, t nsvret for t foretge rskovurderng f fgsyste-
mer gger hos de enkete kunder, herunder Søfrtsstyresen. Fnnsmnsteret er eng med 
Rgsrevsonen her. 
 
Desuden er de enkete kunder nsvrge for t ste krv t Sttens t, hvs der p bggrund 
f deres rskovurderng er behov for det. Endeg er kunderne forpgtede t ktvt t for-
hode sg t det tsyn, Fnnsmnsteret fører p vegne f kunderne, fx ved t spørge nd 
t det eer ste krv t emner, der sk være særgt fokus p. Dette bør ske med udgngs-
punkt  myndghedernes rskovurderng, s tsynet fspeer myndghedernes specfkke 
behov for t-skkerhed.  
 
Fnnsmnsteret er eng med Rgsrevsonen og v derfor tge nttv t t præcsere om-
fnget f st tsyn med Sttens t. 
 
Det er Rgsrevsonens opfttese, t Søfrtsstyresen sedes sk foretge en rskovur-
derng, der tger høde for rsc  e 8 g  t-nfrstrukturen  Skbsregstret og p den 
bggrund vurdere, om der er behov for t ste krv t og føge op p t-skkerheden  e 
8 g  t-nfrstrukturen. 
 
STAR og Erhvervs- og Vækstmnsteret, herunder Søfrtsstyresen, hr opyst, t de hr 
en nden opfttese f nsvrs- og opgvefordengen  forhod t tsynet med Sttens t 
meem Fnnsmnsteret og de 2 styreser, herunder omfnget f deres forpgteser og 
Fnnsmnsterets tsyn. 
 
Bg 2 beskrver, hvordn Fnnsmnsteret betrgter mnsterets tsyn med Sttens t 
og kundernes forpgteser. Desuden beskrver bget STAR’s og Erhvervs- og Vækstmn-
sterets, herunder Søfrtsstyresens, opfttese f nsvrs- og opgvefordengen meem 
dem og Fnnsmnsteret. 

  

FINANSMINISTERIETS 
TILSYN 
føge Fnnsmnsteret omft-

ter tsynet som udgngspunkt 

kke kundernes fgspecfkke 

systemer. Dog bemærkes det, 

t Fnnsmnsterets tsyn med 

Sttens t dækker generee t-

kontroer og efterevese f SO-

stndrden, hvket udgør et 

væsentgt grundg for drften 

f kundernes fgspecfkke sy-

stemer, f. stndrdkundeft-

en og thørende bg. 
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1.3. REVISIONSKRITERIER, METODE OG AFGRÆNSNING 

Revisionskriterier 
20. V hr t brug for t-revsonen opstet revsonskrterer. Beretnngen omhnder 16 re-
vsonskrterer, som er en de f en større t-revson. De udvgte krterer dækker 4 em-
ner: rskovurderng, revsorerkærnger og kontro f skkerhed, dgngsstyrng smt og-
nng. V hr udvgt dsse emner og krterer, d v nser dem for t være væsentge for 
styrng f t-skkerhed. 

De valgte emner og kriterier 
21. V hr undersøgt myndghedernes rskovurdernger, som er grundget for en tstræk-
keg og vebegrundet styrng f t-skkerheden. P bggrund f rskovurderngerne sk 
myndghederne besutte, hvordn de kn hndtere de dentfcerede rsc, og hvke forn-
sttnnger de v mpementere, herunder hvke skkerhedsmæssge spekter det er ree-
vnt t ste krv om og føge op p. 
 
 forængese herf hr v undersøgt myndghedernes krv t revsorerkærnger, herunder 
hvd erkærngerne dækker, og myndghedernes krv om mughed for t foretge kontro/ 
nspekton hos everndørerne. Revsorerkærngerne sper en vgtg roe  myndgheder-
nes styrng f t-skkerheden, d de gver myndghederne nformton om, hvorvdt t-skker-
heden er  orden p de omrder, erkærngerne omftter. Myndghedernes kontro/nspek-
ton (fx v tredeprt) sper ogs en vgtg roe, d den kn gve myndghederne nform-
ton om forhod, der kke er omfttet f revsorerkærngerne. 
 
Adgngsstyrng og ognng er 2 vgtge spekter f t-skkerhed, som begge ndgr som kon-
troer  SO 27001. V hr derfor – med fsæt  resutterne om rskovurdernger og som 
en ”temperturmng” p myndghedernes krv og opføgnng – undersøgt, om myndghe-
derne hr stet krv t og fugt op p everndørernes dgngsstyrng og ognng. 
 
22. De emner og krterer, beretnngen omhnder, omftter bot en de f den smede t-
skkerhed. De udgør derfor kke en udtømmende ste for, hvordn myndghederne sk sty-
re t-skkerheden hos everndørerne, herunder hvke krv myndghederne bør ste. Opfy-
dese f krtererne er derfor kke ensbetydende med en tstrækkeg styrng f t-skker-
heden. Det fremgr f bg 1, hvd krtererne er bseret p. 
 
23. Som det fremgr f tbe 1, er fere f kontrkterne for de undersøgte systemer ndg-
et, før den ntone strteg fr 2014 og veednnger mv. udkom. P bggrund f grund-
prncpperne  SO 27001 fnder Rgsrevsonen det vgtgt, t myndghederne foretger r-
skovurdernger øbende, og t myndghederne p bggrund herf ster nye reevnte krv 
t skkerhedsttg, sev om kontrkterne er ndget p et tdgere tdspunkt. Dette kn 
fx ske  form f onger, tægsfter og/eer bg.  

Metode 
24. Beretnngen bygger p t-revsoner, som v hr udført  1. hvr 2016. Som en de f t-
revsonen hr v været p revsonsbesøg hos hver myndghed – enten hos myndgheden 
med detgese f everndøren og/eer hos everndøren. Endvdere hr v fhodt opfø-
gende møder med myndgheder/everndører. For t skre smmengneghed p tværs f 
myndghederne hr v tget udgngspunkt  den smme spørgermme, dog tpsset de kon-
krete systemer. 
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Vores dokumentton bygger b.. p reevnt skrftgt mtere fr myndghederne, fx r-
skovurdernger, kontrkter, mtere, som understøtter kontrkterne, og revsorerkæ-
rnger. 
 
Herudover hr v været  dog med Center for Cyberskkerhed og gort brug f konsuent-
bstnd fr Rmbø Mngement. 
 
Den metodske tgng er nærmere beskrevet  bg 1. 
 
25. Revsonen er udført  overensstemmese med god offentg revsonsskk, der er bse-
ret p de grundæggende revsonsprncpper  rgsrevsonernes nterntone stndrder 
(SSA 100-999). 

Afgrænsning 
26. Beretnngen gver et øebksbede f, hvordn myndghederne p revsonstdspunk-
tet hr styret t-skkerheden hos t-everndørerne p en række væsentge omrder. 
 
27. Beretnngen hnder om myndghedernes styrng f t-skkerheden hos t-drftsevern-
dørerne. Beretnngen hnder kke om, hvordn t-skkerheden er  prkss hos everndø-
rerne, og hvke konsekvenser en eventue mngende skkerhed kn hve. V hr dog be-
skrevet et pr nonymserede eksemper p prkss. De vser vgtgheden f myndgheder-
nes styrng, men ndgr kke  vurdernger og resutter. V hr desuden kke vurderet kv-
teten f den revson, de prvte revsorer hr udført. 
 
28. V hr undersøgt myndghedernes krv t og opføgnng p t-drftseverndørernes d-
gngsstyrng og ognng  forhod t medrbederne hos drftseverndørerne. V hr kke 
undersøgt dgngsstyrng og ognng  forhod t brugerne f ppktonen (fx sgsbehnd-
ere eer borgere). 
 
V hr desuden kun undersøgt myndghedernes styrng f t-skkerheden hos t-drftseve-
rndører og kke hos everndører eer eksterne konsuenter, der vretger vedgehod og 
udvkng mv. V hr derfor kun gennemget myndghedernes drftskontrkter med t-drfts-
everndører. 
 
29. Bg 3 ndehoder en ordste, der forkrer udvgte ord og begreber. 
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2. Myndighedernes styring 
af it-sikkerheden 

  

2.1. MYNDIGHEDERNES RISIKOVURDERINGER 

30. V hr undersøgt, om myndghederne hr foretget rskovurdernger f t-skkerheden 
 systemernes t-nfrstruktur, der b.. omftter dgngsstyrng og ognng. 
 
31. Der er som udgngspunkt potentet rsc og srbrheder  hvert f de enkete g  t-
nfrstrukturen for et t-system. SO 27001 gver mdertd kke konkrete nvsnnger t, 
hvd der sk være omfttet f rskovurderngen for t gve et præcst bede f t-skker-
hedsrsc, og SO 27001 forhoder sg fx kke t begrebet t-nfrstrukturen.  
 
Det er dog p bggrund f prncpperne  SO 27001 og veednnger mv. (f. bg 1) Rgsre-
vsonens opfttese, t det er den enkete myndgheds nsvr t skre, t myndghedens 
rskovurderng dækker e gene  t-nfrstrukturen for t-systemet, og t rskovurdern-
gen tger udgngspunkt  myndghedens behov  forhod t t skre tgængeghed, fortro-
ghed og/eer ntegrtet  t-systemet og dt. De seneste rs skkerhedshændeser vser 
vgtgheden herf. Nvng  forhod t g 5-8 v myndghederne dog ofte være fhængge 
f nput fr everndørerne for t dentfcere rsc  dsse g og vurdere, hvd de betyder 
for systemet. 
 
Det er endvdere Rgsrevsonens opfttese, t hvs myndghederne kke hr foretget en 
rskovurderng f systemerne og skret, t rskovurderngen dækker de enkete g  t-n-
frstrukturen og kke hr tget stng t rsc her, s ved myndgheden kke,  hvket om-
fng der er rsc  de enkete g  t-nfrstrukturen, og  hvket omfng everndørens sk-
kerhedsfornsttnnger tger hnd om dsse rsc. Myndghederne ved heer kke, hvke 
skkerhedskrv det er reevnt t ste t everndøren, og hvke der eventuet kn und-
des, hvs der kke er behov. Det er derfor Rgsrevsonens opfttese, t myndghederne 
bør foretge rskovurdernger, der tger høde for rsc  e gene  t-nfrstrukturen. 
 
32. Revsonen vser, t Rgspotet hr foretget en rskovurderng f sne vgtgste for-
retnngsmæssge processer og de understøttende t-systemer (herunder Psregstret) og 
hr gennemført omfttende skkerhedsnyser hos everndøren. Rgspotet hr  st SoA-
dokument ktvt tvgt t mpementere e kontroer fr SO 27001, herunder dgngs-
styrng og ognng. Rgsrevsonen vurderer, t Rgspotets rskovurderng, skkerhedsn-
yser og SoA-dokument tsmmen omftter e dee f t-nfrstrukturen for Rgspot-
ets centre systemer, herunder Psregsteret. 
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SKAT hr udrbedet en rskovurderng f et større systemkompeks, som TstSev Borger 
er en de f. TstSev Borger fremgr kke ekspct f rskovurderngen. Rgsrevsonen vur-
derer p den bggrund, t SKAT kke hr foretget en egentg rskovurderng f TstSev 
Borger.  
 
SKAT (for Nyt TstSev Erhverv), Dgtserngsstyresen, STAR og Søfrtsstyresen hr fo-
retget rskovurdernger, der kun generet eer  nogen grd omftter dgngsstyrng og 
ognng  t-nfrstrukturen.  
 
SKAT (for Nyt TstSev Erhverv) og Dgtserngsstyresen hr udrbedet systemspec-
fkke rskovurdernger, der b.. omhnder dgngsstyrng og ognng. Rskovurdernger-
ne er mdertd meget overordnede og mnger begrundeser. Derfor gver de kke et dæk-
kende bede f rsc  forhod t b.. dgngsstyrng og ognng  t-nfrstrukturen. 
 
STAR og Søfrtsstyresen hr udrbedet rskovurdernger, som omftter myndghedernes 
vgtge forretnngsprocesser og de understøttende t-systemer, herunder de undersøgte sy-
stemer. Rskovurderngerne er dog overordnede, d de kke forhoder sg deteret t b.. 
dgngsstyrng og ognng  de undersøgte systemers t-nfrstruktur. 
 
Revsonen vser sedes, t de myndgheder, der kke hr tstrækkege rskovurdernger, 
kke hr begrundet deres frvg p bggrund f deres rskovurdernger  forhod t d-
gngsstyrng og ognng  t-nfrstrukturen for de undersøgte t-systemer. 
 
Revsonen vser vdere, t myndghedernes rskovurdernger – med undtgese f Rgspo-
tet – kke omftter e dee f t-nfrstrukturen. 
  

RESULTATER 
 

 
Rgsrevsonen vurderer, t myndghederne – bortset fr Rgspotet – kke hr udrbedet 
tstrækkege rskovurdernger, hvket er en forudsætnng for, t myndghederne kn vur-
dere, begrunde og prortere, hvke krv der er reevnte t ste t everndørernes t-sk-
kerhed, herunder b..  forhod t dgngsstyrng og ognng  t-nfrstrukturen. 
 
Revsonen vser, t Rgspotet hr vgt t mpementere e kontroer fr SO 27001, her-
under om dgngsstyrng og ognng. ngen f de øvrge myndgheder hr  deres rskovur-
dernger dokumenteret, t det kke er nødvendgt t ste krv t og føge op p dgngs-
styrng og ognng  e dee f t-nfrstrukturen. Desuden er rskovurderngerne – med 
undtgese f Rgspotet – overordnede og omftter kke e dee f t-nfrstrukturen  
de undersøgte systemer. 
 
Nr myndghedernes styrng f t-skkerheden kke er bseret p tstrækkege rskovur-
dernger, er der rsko for, t deres styrng f t-skkerheden kke tger udgngspunkt  myn-
dghedernes dokumenterede behov  forhod t beskyttese f tgængeghed, fortroghed 
og ntegrtet f deres systemer og dt. 
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2.2. MYNDIGHEDERNES KRAV OM REVISOR- 
ERKLÆRINGER OG KONTROL AF IT-SIKKERHED 

33. V hr undersøgt, om myndghederne hr stet krv om t modtge en rg revsorer-
kærng om everndørens t-skkerhed og krv om dgng t t foretge kontro f t-sk-
kerheden hos everndørerne  systemernes t-nfrstruktur (fx v tredeprt). 
 
34. føge Anbefnger t styrkese f skkerheden  sttens outsourcede t-drft bør myn-
dghederne skre sg, t everndørerne  reevnt omfng er undergt ufhængg ekstern 
t-skkerhedsrevson, og t revsonsrpporterne øbende gøres tgængege for myndg-
hederne. 
 
Myndghederne bør desuden føge nbefngerne fte og formuere en ret t t foretge 
kontro f efterevesen f ftte skkerhedskrv. Nr myndghederne ndgr kontrkt, bør 
de sedes føge nbefngerne overvee, om det er nført  kontrkten, t myndgheden 
(oftest v en ufhængg revsor) sk hve dgng t fx én gng rgt t foretge en ps-
sende nspekton f hndterng f dt hos everndøren. Aterntvt, t everndøren v 
en ufhængg revsor redegør for, hvordn everndørens t-nfrstruktur, herunder skker-
hedsspecfktoner, hndteres. 

Myndighedernes krav om en årlig revisorerklæring om leverandørernes it-sikkerhed 
35. Fere f myndghederne hr opyst, t everndørerne er SO 27001-certfcerede, og 
t det efter myndghedernes opfttese betyder, t everndørernes t-skkerhed er  or-
den.  
 
Rgsrevsonen fnder, t SO-certfcerngen er vgtg, det certfcerngen vser, t den p-
gædende everndør hr etberet hensgtsmæssge processer for styrng f t-skkerhe-
den. mdertd tger SO-certfcerngen udgngspunkt  everndørens rskovurderng og 
kke  myndghedens rskovurderng. Det er derfor vgtgt, t myndghederne ster krv om 
revsorerkærnger og dgng t t foretge kontro/nspekton f t-skkerheden hos eve-
rndøren. Det er geedes vgtgt, t myndghederne øbende føger op p t-skkerheden 
(f. fsnt 2.3 og 2.4).  
 
Krteret om revsorerkærng er kke reevnt for Søfrtsstyresen, d Rgsrevsonen er re-
vsor for bde Sttens t og Søfrtsstyresen. 
 
36. Revsonen vser, t Rgspotet, SKAT (for Nyt TstSev Erhverv), STAR og Dgtse-
rngsstyresen hr stet krv om t modtge en rg revsorerkærng om everndørens 
t-skkerhed. Revsonen vser ogs, t der er forske p, hvken form for revsorerkærng 
der er te om og dermed, hvd erkærngerne dækker. 
 
Rgspotet hr stet krv om revsorerkærng, der specfkt dækker deres systemer hos 
everndøren, herunder Psregstret, og som b.. forhoder sg t dgngsstyrng og og-
nng.  
 
SKAT (for Nyt TstSev Erhverv) hr  forbndese med en ny kontrkt stet krv om frem-
over t modtge en systemspecfk revsorerkærng. SKAT hr modtget denne, efter re-
vsonen er fsuttet. SKAT hr hdt modtget en genere revsorerkærng.  
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STAR modtger geedes en genere revsorerkærng. 
 
Generee revsorerkærnger er kke kunde- og systemspecfkke. De omhnder everndø-
rernes generee t-kontroer og dækker everndørernes fæes t-mø, der normt kun 
dækker g 5-8  t-nfrstrukturen. Hvs myndghederne føger op p t-skkerheden hos e-
verndørerne ene ved hæp f en genere revsorerkærng, dækker myndghedernes op-
føgnng derfor kke e dee f t-nfrstrukturen – og mugvs heer kke kontroer, som 
myndghederne mtte fnde reevnte p bggrund f rskovurderngen. 
 
Dgtserngsstyresen hr stet krv om t modtge en systemspecfk revsorerkæ-
rng fr everndørens ufhængge revsor og et revsonsprotokot (herefter smet be-
nævnt revsorerkærng). Tsynskonceptet for NemD fremgr f boks 1. 
 
   

 BOKS 1 

TLSYNSKONCEPTET FOR NEMD 

 Dgtserngsstyresen hr opyst, t NemD er omfttet f den skdte OCES-stndrd og det 
der beskrevne tsyn. Styresen hr opyst, t tsynet bev etberet fudstændg  overens-
stemmese med tsyn for kvfcerede certfkter  den dværende ov om eektronske sg-
nturer, og t de smme rmmer omkrng tsyn er fsthodt  den skdte eDAS-forordnng 
(EU nr. 910/2014). Dgtserngsstyresen hr vdere opyst, t styresen føger tsynsrm-
merne  forordnngen tæt og desuden fører tsyn hvert r frem for hvert ndet r, som krvet 
yder. Styresens opføgnng og tsyn er bseret p en sttsutorseret revsors erkærng om, 
hvorvdt Nets ever op t krvene  OCES-certfktpotkken (CP) og føger den prkss, der er 
beskrevet  Certfcton Prctce Sttement (CPS). Endeg hr Dgtserngsstyresen opyst, 
t den sttsutorserede revsor udfører sn revson  overensstemmese med den skdte 
SAE 3000-stndrd. 

  

   
Som det fremgr f boks 1, er Dgtserngsstyresens tsynskoncept bseret p en rev-
sorerkærng, som udføres f en sttsutorseret revsor  overensstemmese med SAE 
3000-stndrden. Dgtserngsstyresen fnder derfor, t de hr evet op t krvet ved 
t føge tsynsrmmerne og stndrden. Det er Rgsrevsonens opfttese, t revsorer-
kærngen er formueret meget overordnet og kke ndehoder nformtoner om, hvke kon-
troer og tests revsorerkærngen er bseret p, og hvke g  t-nfrstrukturen revso-
nen hr dækket. Ved t modtge nformtoner herom kn tsyn og opføgnng styrkes yder-
gere. 
 
Revsonen vser, t de øvrge undersøgte myndgheder, som modtger revsorerkærnger, 
modtger nformtoner om de udførte kontroer og tests, hvket skber gennemsgtghed 
om, hvd revsorerkærngerne er bseret p, og gver myndghederne mughed for t vur-
dere, om der eventuet er behov for ydergere, supperende opføgnng. 
 
SKAT (for TstSev Borger) hr vgt kke t f en rg revsorerkærng. 
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Myndighedernes krav om adgang til at foretage kontrol/inspektion af it-sikkerhed hos 
leverandørerne 
37. Ved t ste krv om dgng t t foretge kontro/nspekton hos everndøren (fx v 
tredeprt) kn myndghederne suppere den ovennævnte opføgnng, s den dækker e 
dee f t-nfrstrukturen og e reevnte kontroer. Adgng t t foretge kontro gver 
desuden mughed for t kontroere t-skkerheden hos everndøren, hvs myndgheden fn-
der behov for det. Det er derfor et vgtgt krv, unset om myndghederne modtger en ge-
nere eer en systemspecfk revsorerkærng. 
 
Krteret om dgng t t foretge kontro/nspekton hos everndøren er kke reevnt for 
Søfrtsstyresen, der som kunde hos Sttens t kke hr t opgve t foretge denne kon-
tro/nspekton. Søfrtsstyresen hr dog som ed  sn opføgnng mughed for t bede St-
tens t om rpporterng om konkrete skkerhedsforhod, som er reevnte for deres system. 
 
38. Revsonen vser, t e øvrge myndgheder – undtgen SKAT (for TstSev Borger) – 
føge kontrkten hr dgng t t foretge kontro/nspekton hos everndøren. De kn 
bde sev kontroere skkerheden hos everndøren, eer de kn foretge kontro v tred-
eprt. 
 
Revsonen vser ogs, t Rgspotet og SKAT (for Nyt TstSev Erhverv) hr benyttet sg 
f denne mughed og hr foretget nyser f t-skkerheden hos everndøren v tred-
eprt. Rgspotet hr desuden ndført stkprøvevs kontro f everndørens skkerheds-
ydeser, og den rge t-revson v fremdrettet bve foretget f en revsor, som Rgspo-
tet og everndøren hr udpeget  fæesskb. 
  

RESULTATER 
 

Revsonen vser, t de feste myndgheder hr stet krv om revsorerkærng og krv om 
dgng t t foretge kontro/nspekton f t-skkerheden hos everndøren (fx v tred-
eprt). 
 
Rgsrevsonen vurderer, t det er vgtgt, t myndghederne bver mere bevdste om, hvd 
deres revsorerkærng dækker/kke dækker, s de p nden vs kn føge op p det, rev-
sorerkærngen kke dækker. 
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2.3. MYNDIGHEDERNES KRAV OM OG OPFØLGNING PÅ 
ADGANGSSTYRING 

39. Som nævnt er det vgtgt, t myndghederne foretger rskovurdernger og p bggrund 
herf ster reevnte krv t og føger op p t-skkerheden  de outsourcede t-systemer. 
P bggrund f myndghedernes rskovurdernger kn myndghederne vurdere, om der er 
behov for t ste krv t og føge op p dgngsstyrng  e g  t-nfrstrukturen. 
 
Revsonen vser som nævnt  fsnt 2.1, t Rgspotet hr vgt t mpementere e kon-
troer fr SO 27001, herunder dgngsstyrng. ngen f de øvrge myndgheder hr  deres 
rskovurdernger begrundet frvg  forhod t dgngsstyrng og hr kke dokumenteret, 
t det kke er nødvendgt t ste krv t og føge op p dgngsstyrng  e dee f t-n-
frstrukturen.  
 
V hr derfor som en ”temperturmng” undersøgt, om myndghederne hr stet krv t 
og fugt op p everndørernes dgngsstyrng  systemernes t-nfrstruktur.  
 

Myndighedernes krav om og opfølgning på, at leverandørerne begrænser medarbej-
dernes adgang og foretager brugerrettighedskontrol 
40. føge Anbefnger t styrkese f skkerheden  sttens outsourcede t-drft er der be-
hov for, t myndghederne b.. ster krv t dgngskontroer, herunder krv t, t eve-
rndøren vurderer behovet for medrbederes dgng t systemer og dt. føge nbef-
ngerne sk myndghederne skre, t everndørerne begrænser medrbedernes dgng 
t systemer og dt t, hvd der er behov for. Desuden sk myndghederne skre, t eve-
rndørerne hr pssende processer for brugerrettghedsstyrng og fører den nødvendge 
øbende kontro hermed.  
 
o fere medrbedere, der hr dgng, desto større er rskoen for msbrug og kompromt-
terng f systemer og dt. Der er des rsko for nternt msbrug, hvor medrbedere ms-
bruger deres rettgheder og dgng eer hndterer rettghederne uforsgtgt, des rsko 
for eksternt msbrug, hvor fx en hcker, der er trængt nd  myndghedens t-systemer og 
t-nfrstruktur, overtger og msbruger medrbederes dgng og rettgheder. 
 
41. Derfor hr Rgsrevsonen undersøgt, om myndghederne des hr stet krv om, t e-
verndøren begrænser sne medrbederes dgng t, hvd der er et rbedsbetnget be-
hov for, des hr stet krv om, t everndøren foretger brugerrettghedskontroer (dvs. 
kontro f, t kun godkendte medrbedere med et rbedsbetnget behov er bevet tdet 
dgng). 
 
42. Revsonen vser, t Rgspotet og SKAT (for Nyt TstSev Erhverv) hr stet begge 
krv for e dee f t-nfrstrukturen. 
 
Dermod hr SKAT (for TstSev Borger), STAR og Dgtserngsstyresen enten stet ge-
neree, upræcse krv eer kun stet krv t en de f t-nfrstrukturen, mens Søfrtssty-
resen kke hr stet dsse krv. 
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Fx hr STAR  ftegrundget fstgt, t everndøren sk foretge dgngsstyrng  de 
konkrete dee f t-nfrstrukturen (for DFDG), som opbevrer og behnder persondt. Det 
er Rgsrevsonens opfttese, t dette dækker g 1-4, og t krvet derfor kke gæder for 
resten f t-nfrstrukturen. 
 
Revsonen hr vst et eksempe p, hvken konsekvens det kn hve, nr myndghederne 
kke gør det krt, t et krv om fx dgngsstyrng omftter e dee f t-nfrstrukturen, 
og der derfor er rum for fortoknng  forhod t everndørens forpgtese, f. boks 2. 
 
   

 BOKS 2 

EKSEMPEL PÅ KONSEKVENSEN AF UKLARHED OM, HVORVDT KRAV 
GÆLDER ALLE DELE AF T-NFRASTRUKTUREN 

 En f de undersøgte myndgheder hr stet et krv om, t everndøren begrænser sne med-
rbederes dgng ud fr et rbedsbetnget behov, og forventede, t krvet gdt for hee t-
nfrstrukturen. Vores revson vser mdertd, t everndøren tod dgng for et stort nt 
personer, der kke e hvde et specfkt rbedsbetnget behov, t det serverrum, hvor myn-
dghedens system er pceret (g 8  t-nfrstrukturen (fyssk okton)). 

  

   
43. Rgsrevsonen hr desuden undersøgt, om myndghederne hr fugt op p, t evern-
dørerne hr foretget brugerrettghedskontroer. 
 
44. Revsonen vser, t Rgspotet og STAR hr fugt op p, t everndøren hr foretget 
brugerrettghedskontroer  e dee f t-nfrstrukturen. 
 
Rgspotet hr fugt op herp  e dee f t-nfrstrukturen ved hæp f systemspec-
fkke revsorerkærnger og hr ogs p nden vs konkret fugt op p dgngsstyrng og 
ognng. 
 
STAR hr fugt op v en genere revsorerkærng, som dækker everndørens fæes t-m-
ø (g 5-8  t-nfrstrukturen) STAR hr udført supperende opføgnng p everndørens 
brugerrettghedskontroer for g 1-4 og hr derfor fugt op  e dee f t-nfrstrukturen. 
 
Dgtserngsstyresen og SKAT (for Nyt TstSev Erhverv) hr kun fugt op p everndø-
rens brugerrettghedskontro  dee f t-nfrstrukturen, mens SKAT (for TstSev Borger) 
og Søfrtsstyresen kke hr fugt op. 
 
Fx hr Dgtserngsstyresen fugt op p everndørens brugerrettghedskontro v en 
systemspecfk revsorerkærng. Som nævnt  fsnt 2.2 ndehoder revsorerkærngen k-
ke nformtoner om, hvke kontroer og tests revsorerkærngen er bseret p, eer hv-
ke g  t-nfrstrukturen revsor hr gennemget. Leverndørens eksterne revsor hr op-
yst t Rgsrevsonen, t deres revson hr dækket dgngsstyrng (herunder brugerret-
tghedskontro) og ognng  væsentge dee f t-nfrstrukturen. Dgtserngsstyresen 
hr kke sev ndhentet opysnnger om de udførte kontroer og tests og hr derfor kke med 
skkerhed kunnet vde, om revsorerkærngen dækker e dee f t-nfrstrukturen. 

BRUGERRETTIGHEDS- 

KONTROL 
Brugerrettghedskontro er en 

kontro f, t kun godkendte 

medrbedere med et rbeds-

betnget behov er bevet tdet 

dgng og rettgheder t syste-

mer og dt. 
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Myndighedernes krav om og opfølgning på, at privilegerede brugere hos leverandører-
ne anvender stærke passwords 
45. Prvegerede brugere hr omfttende dgng og rettgheder t t-systemer og dt. 
Ved t bryde deres psswords kn uvedkommende personer overtge rettghederne og t-
tvnge sg dgng t t-systemer og dt. 
 
Myndghederne kn mndske denne rsko ved t ste krv om, t de prvegerede brugere 
hos everndøren nvender stærke psswords. Der fndes ogs ndre vgtge skkerheds-
ttg, som kn begrænse denne rsko, fx segmenterng og to-fktorvderng. Stærke pss-
words er dog en bs form for dgngsstyrng. 
 
Myndghedernes rskovurdernger hr kke dokumenteret, t everndørerne hr skkerheds-
fornsttnnger, der begrænser reevnsen f stærke psswords.  
 
46. Derfor hr Rgsrevsonen undersøgt, om myndghederne hr stet krv om, t prve-
gerede brugere hos everndørerne nvender stærke psswords. 
 
47. Revsonen vser, t Rgspotet, STAR, Dgtserngsstyresen og Søfrtsstyresen hr 
stet krv herom  e dee f t-nfrstrukturen. 
 
Dermod hr SKAT (for Nyt TstSev Erhverv) stet et generet, upræcst krv om, t prv-
egerede brugere hos everndøren nvender stærke psswords. Det er ukrt, hvke dee 
f t-nfrstrukturen krvet gæder. SKAT hr for TstSev Borger kke stet krv herom.  
 
48. Rgsrevsonen hr ogs undersøgt, om myndghederne hr fugt op p, t prvegerede 
brugere hos everndøren nvender stærke psswords. 
 
49. Revsonen vser, t Rgspotet som den eneste myndghed hr fugt op p, t prve-
gerede brugere hos everndøren nvender stærke psswords,  e dee f t-nfrstruk-
turen.  
 
STAR og Dgtserngsstyresen hr kun fugt op herp  dee f t-nfrstrukturen, mens 
SKAT (for begge de undersøgte systemer) og Søfrtsstyresen kke hr fugt op. 

Uklarhed om tilsynsforpligtelsen, herunder pligten til at stille krav om og følge op på ad-
gangsstyring 
50. Revsonen vser, t der er ukrhed om nsvrs- og opgvefordengen  forhod t t-
synet med Sttens t meem Fnnsmnsteret smt henhodsvs Søfrtsstyresen og STAR, 
som er kunder hos Sttens t, f. bg 2.  
 
51. STAR og Erhvervs- og Vækstmnsteret, herunder Søfrtsstyresen, hr opyst, t de 2 
styreser kke hr været opmærksomme p deres forpgteser med hensyn t krv og op-
føgnng  forhod t Sttens t. Det skydes, t de hr en nden opfttese f nsvrs- og op-
gvefordengen  forhod t tsynet med Sttens t meem Fnnsmnsteret og de 2 sty-
reser, herunder omfnget f deres forpgteser og Fnnsmnsterets tsyn. 
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RESULTATER 
 

Revsonen vser, t kun Rgspotet hr stet e de undersøgte krv t dgngsstyrng 
 e dee f t-nfrstrukturen og fugt op herp  e dee f t-nfrstrukturen. 
 
De øvrge myndgheder hr  større eer mndre grd forbedrngsmugheder  forhod t de-
res krv t dgngsstyrng og/eer opføgnng herp. 
 
Forbedrngsmughederne  forhod t krv omftter, t myndghederne enten kke hr st-
et krv, hr stet krv, der kun omftter dee f t-nfrstrukturen, eer hr stet gene-
ree, upræcse krv, hvor det kke tydegt fremgr, hvke g  t-frstrukturen krvene gæ-
der. Forbedrngsmughederne  forhod t opføgnng omftter, t myndghederne enten k-
ke hr fugt op eer kun hr fugt op  dee f t-nfrstrukturen. 
 
Rgsrevsonen vurderer, t mngende krv overder det t everndørerne t fstsætte 
skkerhedsnveuet. Generee krv gver rum for fortoknng f, hvd everndørerne er for-
pgtede t. Begge dee ndebærer en rsko for, t everndørernes dgngsstyrng kke er, 
som myndghederne forventer og/eer hr behov for.  
 
Nr myndghederne kke føger op eer kun føger op  dee f t-nfrstrukturen, ved de k-
ke, om skkerheden er  orden, og om everndørerne efterever krvene, herunder om eve-
rndørerne hr en nden fortoknng f krvene. 
 
Revsonen vser, t der er ukrhed om nsvrs- og opgvefordengen  forhod t tsynet 
med Sttens t meem Fnnsmnsteret smt henhodsvs STAR og Søfrtsstyresen, som 
er kunder hos Sttens t. STAR og Erhvervs- og Vækstmnsteret, herunder Søfrtsstyre-
sen, hr opyst, de 2 styreser kke hr været opmærksomme p deres forpgteser med 
hensyn t krv og opføgnng  forhod t Sttens t. Det skydes, t de hr en nden opft-
tese f nsvrs- og opgvefordengen  forhod t tsynet med Sttens t meem Fnns-
mnsteret og de 2 styreser, herunder omfnget f deres forpgteser og Fnnsmnste-
rets tsyn. 
 
Fnnsmnsteret hr opyst, t mnsteret v tge nttv t t præcsere omfnget f 
st tsyn med Sttens t, herunder  forhod t de 8 g  t-nfrstrukturen og  forhod t 
drftsmodeerne  Sttens t. 

2.4. MYNDIGHEDERNES KRAV OM OG OPFØLGNING PÅ 
LOGNING 

52. Som nævnt er det vgtgt, t myndghederne foretger rskovurdernger og p bggrund 
herf ster reevnte krv t og føger op p t-skkerheden  de outsourcede t-systemer. 
P bggrund f myndghedernes rskovurdernger kn myndghederne vurdere, om der er 
behov for t ste krv t og føge op p ognng  e g  t-nfrstrukturen. 
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Revsonen vser som nævnt  fsnt 2.1, t Rgspotet hr vgt t mpementere e kon-
troer fr SO 27001, herunder ognng. ngen f de øvrge myndgheder hr  deres rsko-
vurdernger begrundet frvg  forhod t ognng og hr kke dokumenteret, t det kke er 
nødvendgt t ste krv t og føge op p ognng  e dee f t-nfrstrukturen. 
 
V hr derfor som en ”temperturmng” undersøgt, om myndghederne hr stet krv t 
og fugt op p everndørernes ognng  systemernes t-nfrstruktur. 
 
Krtererne om ognng er bseret p Cyberforsvr der vrker fr 2013. Center for Cybersk-
kerhed hr opstet en række nbefnger  Lognng – en de f et godt cyberforsvr (her-
efter ognngsveednngen) fr pr 2016. V hr gengvet noge f dsse nbefnger ne-
denfor t fremtdg nsprton (f. boks 3, 5, 6 og 7), men krterer og vurdernger er kke b-
seret herp, d veednngen udkom, mens v gennemførte revsonen. 

Myndighedernes krav om og opfølgning på, at leverandøren foretager logning 
53. føge Cyberforsvr der vrker fr 2013 øger god ognng sndsyngheden for t opd-
ge og opkre ngreb. Mnge myndgheder gemmer dog kke de rgtge ogs eer undder 
vgtge deter. 
 
Myndghederne bør p bggrund f rskovurderngerne fstægge, hvd der er reevnt t 
ogge og  hvke dee f t-nfrstrukturen. Loggen kn ndehode forskege nformtoner 
t brug for opkrng (fx td, hndnger og brugere). 
 
   

 BOKS 3 

ANBEFALNG FRA CENTER FOR CYBERSKKERHED OM RSKOBASERET 
LOGNNG 

 Det fremgr f ognngsveednngen fr 2016, t Center for Cyberskkerhed fortst ofte ser, 
t vgtge ogs t t nysere hckerngreb kke er t rdghed, nr myndgheder bver rmt 
f ngreb. føge ognngsveednngen kn det b.. skydes, t myndghederne kke hr stet 
krv t de eksterne t-everndører om myndghedernes behov for ognng. føge Center for Cy-
berskkerhed v mnge everndører som udgngspunkt kun foretge ognng, hvs der er nd-
get specfkke fter herom. 
 
Center for Cyberskkerhed nbefer derfor, t myndghederne p bggrund f en rskovurde-
rng fgør, hvke typer f ogs der bdrger mest  forebyggesen f truser eer bedst reduce-
rer konsekvenserne. Herved kn myndgheden dentfcere, hvken ognng der sk foretges, 
herunder  hvke dee f t-nfrstrukturen. 

  

   
54. Rgsrevsonen hr derfor undersøgt, om myndghederne hr stet krv om, t evern-
dørerne foretger ognng. 
 
55. Revsonen vser, t Rgspotet, SKAT (for Nyt TstSev Erhverv) og Dgtserngssty-
resen hr stet krv herom for e dee f t-nfrstrukturen. 
 
Omvendt hr SKAT (for TstSev Borger), STAR og Søfrtsstyresen enten kun stet krv, 
der omftter dee f t-nfrstrukturen, eer stet generee, upræcse krv, der kke krt 
defnerer, hvke g  t-nfrstrukturen krvene omftter. 
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Revsonen hr vst et eksempe p konsekvensen f t ste generee krv og kke krt 
defnere, t everndøren fx sk foretge ognng  e dee f t-nfrstrukturen, f. boks 4. 
 
   

 BOKS 4 

EKSEMPEL PÅ KONSEKVENSEN AF GENERELLE, UPRÆCSE KRAV OM 
LOGNNG 

 En f de undersøgte myndgheder forventede, t deres generee krv om ognng omfttede 
prvegerede brugeres hndnger  dtbsen. Vores revson vste mdertd, t everndøren 
kke tokede krvet p smme mde som myndgheden og derfor kke foretog den forventede 
ognng. 

  

   
56. Rgsrevsonen hr desuden undersøgt, om myndghederne hr fugt op p, t evern-
dørerne hr foretget ognng. 
 
57. Revsonen vser, t det kun er Rgspotet, der hr fugt op p, om everndøren foret-
ger ognng  e dee f t-nfrstrukturen. 
 
SKAT (for Nyt TstSev Erhverv), STAR og Dgtserngsstyresen hr fugt op herp  dee 
f t-nfrstrukturen, mens SKAT (for TstSev Borger) og Søfrtsstyresen kke hr fugt op. 

Myndighedernes krav om og opfølgning på, at leverandørerne regelmæssigt gennem-
går loggen 
58. føge Cyberforsvr der vrker fr 2013 prorterer myndgheder – sev med gode ogs – 
ofte kke t undersøge deres ogs for ngreb. 
 
   

 BOKS 5 

ANBEFALNG FRA CENTER FOR CYBERSKKERHED OM GENNEMGANG 
AF LOGS 

 Det fremgr f ognngsveednngen fr 2016, t det fortst er Center for Cyberskkerheds op-
fttese, t ogs prmært nvendes rektvt. 
 
føge ognngsveednngen kn vsse typer f ogs med forde nvendes præventvt, fx  for-
bndese med en regemæssg gennemgng f oggen. Afhænggt f hvd de enkete ogs sk 
nvendes t, sk myndghederne p forhnd besutte, om oggen sk gennemgs regemæs-
sgt eer bot gennemgs, nr der er ndtruffet en skkerhedshændese. 

  

   
59. Rgsrevsonen hr derfor undersøgt, om myndghederne hr stet krv om, t evern-
dørerne regemæssgt gennemgr oggen. 
 
Revsonen vser, t Rgspotet, SKAT (for Nyt TstSev Erhverv) og Dgtserngsstyre-
sen hr stet krv herom for e dee f t-nfrstrukturen. 
 
Omvendt hr SKAT (for TstSev Borger), STAR og Søfrtsstyresen kke stet krv herom.  
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STAR hr opyst, t de mener, t de hr stet krv om regemæssg gennemgng f oggen 
for g 1-3  t-nfrstrukturen, og hr fremsendt dokumentton herom. 
 
Det er Rgsrevsonens vurderng, t dokumenttonen kke vser, t de krv, STAR henvser 
t, omftter regemæssg gennemgng f oggen.  
 
60. Rgsrevsonen hr desuden undersøgt, om myndghederne hr fugt op p, t evern-
dørerne regemæssgt gennemgr oggen. 
 
61. Revsonen vser, t Rgspotet og SKAT (for Nyt TstSev Erhverv) hr fugt op herp 
 e dee f t-nfrstrukturen. 
 
Dgtserngsstyresen hr fugt op  dee f t-nfrstrukturen, mens SKAT (for TstSev 
Borger), STAR og Søfrtsstyresen kke hr fugt op. 

Myndighedernes krav om og opfølgning på, at leverandørerne beskytter loggen, så den 
hverken kan ændres eller slettes 
62. føge Cyberforsvr der vrker er ogs et vgtgt redskb t t opdge og opkre even-
tuee skkerhedshændeser.  
 
Hvs fx en hcker hr kompromtteret t-systemer eer dt, v vedkommende typsk for-
søge t søre sne spor  oggen. Derfor er det vgtgt t beskytte oggen, s den hverken kn 
ændres eer settes. 
 
   

 BOKS 6 

ANBEFALNG FRA CENTER FOR CYBERSKKERHED OM BESKYTTELSE AF 
LOGGEN 

 Det fremgr f ognngsveednngen fr 2016, t myndghederne bør skre, t det kke er mu-
gt t foretge uutorserede ændrnger eer sette  oggen. Det kn fx gøres ved t opbev-
re ogs centrt og begrænse dgngen t ogs. 

  

   
63. Rgsrevsonen hr derfor undersøgt, om myndghederne hr stet krv om, t evern-
dørerne beskytter oggen, s den hverken kn ændres eer settes. 
 
64. Revsonen vser, t Rgspotet, SKAT (for Nyt TstSev Erhverv) og Dgtserngssty-
resen hr stet krv herom for e dee f t-nfrstrukturen. 
 
Omvendt hr SKAT (for TstSev Borger), Søfrtsstyresen og STAR kke stet krv om t 
beskytte oggen. 
 
STAR hr opyst, t de mener, t de hr stet krv om beskyttese f oggen, dog kke for 
e g  t-nfrstrukturen, og hr fremsendt dokumentton herfor. 
 
Det er Rgsrevsonens vurderng, t dokumenttonen kke vser, t de krv, STAR henvser 
t, omftter beskyttese f oggen.  



 M Y N D  G H E D E R N E S  S T Y R  N G  A F   T - S  K K E R H E D E N  23 

65. Rgsrevsonen hr endvdere undersøgt, om myndghederne hr fugt op p, t evern-
dørerne beskytter oggen, s den hverken kn ændres eer settes. 
 
66. Revsonen vser, t det kun er Rgspotet, der hr fugt op p, om everndøren beskyt-
ter oggen mod ændrng og setnng  e dee f t-nfrstrukturen. 
 
SKAT (for Nyt TstSev Erhverv), STAR og Dgtserngsstyresen hr kun fugt op herp 
 dee f t-nfrstrukturen, mens SKAT (for TstSev Borger) og Søfrtsstyresen kke hr 
fugt op. 
 
SKAT hr  forhod t Nyt TstSev Erhverv opyst, t SKAT hr skret, t oggen opbevres 
p en mde, s den kke kn ændres og settes. SKAT mener derfor, t det kke er reevnt 
t føge op p, om everndøren beskytter oggen. 
 
Rgsrevsonens vurderng er bseret p, t SKAT v revsorerkærngen føger op p, t de 
ogs fr Nyt TstSev Erhverv, som opbevres  everndørens centre ogserver, er beskyt-
tet, s de kke kn ændres eer settes. SKAT føger kke op p de ogs, som opbevres de-
centrt, fx ogs p den fysske server. Det er Rgsrevsonens opfttese, t de ogs, der op-
bevres decentrt, kke er omfttet f den skrng f oggen, som SKAT henvser t, og t 
det er vgtgt t føge op p, om everndøren fortst beskytter oggen mod ændrng og set-
nng, d det, der nses for t være skre øsnnger, kke nødvendgvs vedbver t være sk-
re øsnnger. 

Myndighedernes krav om og opfølgning på, hvor længe leverandøren skal gemme log-
gen med henblik på opklaring af sikkerhedshændelser 
67. føge Cyberforsvr der vrker gemmer mnge myndgheder kke de rgtge ogs. 
 
   

 BOKS 7 

ANBEFALNG FRA CENTER FOR CYBERSKKERHED OM, HVOR LÆNGE 
LOGS BØR GEMMES 

 En rsg t, t der ofte mnger ogs t t nysere og opkre ngreb, er føge ognngsve-
ednngen fr 2016, t ogs kke gemmes  tstrækkeg ng td. 
 
Det er derfor føge Center for Cyberskkerhed væsentgt, t myndghederne  rskovurdern-
gen tger stng t, hvor ng td de enkete ogs sk gemmes. Center for Cyberskkerhed p-
peger, t der kn g ng td, fr et ngreb er sket, t det bver opdget. P opdgesestds-
punktet er det vgtgt, t de reevnte ogs kke er bevet settet.  
 
føge Center for Cyberskkerhed bør myndghederne gemme de enkete ogs s ng td, det g-
ver menng under hensyntgen t de gædende reger. Center for Cyberskkerhed henvser des-
uden t, t Nton nsttute of Stndrds nd Technoogy (NST) foresr forskege opbev-
rngsperoder fhængg f de enkete ogs betydnng. 

  

   
68. Rgsrevsonen hr derfor undersøgt, om myndghederne hr stet krv om, hvor æn-
ge everndørerne sk gemme oggen med henbk p opkrng f skkerhedshændeser. 
 

NATIONAL INSTITUTE 
OF STANDARDS AND 
TECHNOLOGY 
Nton nsttute of Stndrds 

nd Technoogy (NST) er en 

merknsk offentg nsttuton, 

som b.. udvker stndrder n-

den for t-skkerhed. 
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69. Revsonen vser, t Rgspotet, SKAT (for Nyt TstSev Erhverv) og Dgtserngssty-
resen hr stet krv om, hvor ænge everndøren sk gemme oggen, for e dee f t-
nfrstrukturen. 
 
STAR hr kun stet krv herom for dee f t-nfrstrukturen, mens SKAT (for TstSev Bor-
ger) og Søfrtsstyresen kke hr stet krv herom. 
 
70. Rgsrevsonen hr vdere undersøgt, om myndghederne hr fugt op p, hvor ænge e-
verndørerne gemmer oggen med henbk p opkrng f skkerhedshændeser. 
 
71. Revsonen vser, t det kun er Rgspotet, der hr fugt op p, hvor ænge everndø-
ren gemmer oggen,  e dee f t-nfrstrukturen. 
 
SKAT (for Nyt TstSev Erhverv), STAR og Dgtserngsstyresen hr fugt op herp  dee 
f t-nfrstrukturen, mens SKAT (for TstSev Borger) og Søfrtsstyresen kke hr fugt op 
herp. 

Uklarhed om tilsynsforpligtelsen, herunder pligten til at stille krav om og følge op på logning 
72. Revsonen vser som nævnt  fsnt 2.3, t der er ukrhed om nsvrs- og opgveforde-
ngen  forhod t tsynet med Sttens t meem Fnnsmnsteret smt henhodsvs Sø-
frtsstyresen og STAR, som er kunder hos Sttens t.  
 
73. STAR og Erhvervs- og Vækstmnsteret, herunder Søfrtsstyresen, hr som nævnt op-
yst, de 2 styreser kke hr været opmærksomme p deres forpgteser  forhod t krv 
og opføgnng  forhod t Sttens t. Det skydes, t de hr en nden opfttese f nsvrs- 
og opgvefordengen  forhod t tsynet med Sttens t meem Fnnsmnsteret og de 
2 styreser, herunder omfnget f deres forpgteser og Fnnsmnsterets tsyn. 
  

RESULTATER 
 

Kun Rgspotet hr stet e de undersøgte krv t ognng  e dee f t-nfrstruktu-
ren og fugt op herp  e dee f t-nfrstrukturen. De ndre myndgheder hr  større e-
er mndre grd forbedrngsmugheder  forhod t krv t og/eer opføgnng p ognng. 
 
Forbedrngsmughederne  forhod t krv t ognng omftter, t myndghederne enten k-
ke hr stet krv, hr stet generee, upræcse krv, hvor det kke tydegt fremgr, hv-
ke g f t-frstrukturen krvene gæder, eer hr stet krv, der kun omftter noge f 
gene  t-nfrstrukturen. 
 
Forbedrngsmughederne  forhod t opføgnng omftter, t myndghederne enten kke 
hr fugt op eer kun hr fugt op  dee f t-nfrstrukturen. 
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Rgsrevsonen vurderer, t mngende krv t ognng overder det t everndørerne t 
besutte, hvd der sk ogges, hvor ænge oggen sk gemmes, om den sk beskyttes, og 
om oggen sk gennemgs regemæssgt. Generee og upræcse krv om ognng gver rum 
for fortoknng f, hvd everndørerne er forpgtede t. Det ndebærer en rsko for, t e-
verndørernes ognng kke er, som myndghederne forventer.  
 
Nr myndghederne kke føger op, ved de kke, om ognngen er  orden, og om everndø-
ren efterever krvene, herunder om everndøren hr en nden fortoknng f krvene. Nr 
myndghederne ene føger op ved hæp f en genere revsorerkærng, omftter myndg-
hedernes opføgnng kke system- og kundespecfkke forhod hos everndøren.  
 
Revsonen vser, t der er ukrhed om nsvrs- og opgvefordengen  forhod t tsynet 
med Sttens t meem Fnnsmnsteret smt henhodsvs STAR og Søfrtsstyresen, som 
er kunder hos Sttens t. STAR og Erhvervs- og Vækstmnsteret, herunder Søfrtsstyre-
sen, hr opyst, t de 2 styreser kke hr været opmærksomme p deres forpgteser  for-
hod t krv og opføgnng  forhod t Sttens t. Det skydes, t de hr en nden opftte-
se f nsvrs- og opgvefordengen  forhod t tsynet med Sttens t meem Fnnsm-
nsteret og de 2 styreser, herunder omfnget f deres forpgteser og Fnnsmnsterets 
tsyn. 
 
Fnnsmnsteret hr opyst, t mnsteret v tge nttv t t præcsere omfnget f 
st tsyn med Sttens t, herunder  forhod t de 8 g  t-nfrstrukturen og  forhod t 
drftsmodeerne  Sttens t. 
 
 
Rgsrevsonen, den 2. november 2016 
 
 
 

Lone Strøm 
 
 
 

/Mds Nyhom cobsen 
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BILAG 1. METODISK TILGANG 

 
Revisionens forløb og aktiviteter 
Beretnngen bygger p t-revsoner, som Rgsrevsonen hr udført  1. hvr 2016. t-rev-
sonen hr omfttet 6 t-systemer fordet p 5 myndgheder. Revsonen hr bestet f re-
vsonsbesøg hos hver myndghed – enten hos myndgheden med detgese f everndø-
ren og/eer hos everndøren. Endvdere hr v fhodt opføgende møder med myndghe-
der/everndører. 
 
For t skre smmengneghed p tværs f myndghederne hr v tget udgngspunkt  den 
smme spørgermme, dog tpsset de konkrete systemer. 
 
Vores dokumentton bygger b.. p reevnt skrftgt mtere fr myndghederne, fx r-
skovurdernger, kontrkter, mtere, som understøtter kontrkterne, og revsorerkærn-
ger. V hr ogs gennemget koper f skærmbeder og dtudtræk fr systemerne for t 
se eksemper p fx dgngsstyrng og ognng, men v hr kke foretget en revson f t-
skkerheden hos everndørerne. t-revsonen og beretnngen hnder om myndghedernes 
styrng f t-skkerhed hos everndørerne og kke om, hvordn t-skkerheden er  prkss 
hos everndørerne. 
 
Herudover hr v været  dog med Center for Cyberskkerhed og gort brug f konsuent-
bstnd fr Rmbø Mngement. 

Revisionskriterier 
V hr t brug for revsonen opstet revsonskrterer. Beretnngen omhnder 16 revsons-
krterer, som er en de f en større t-revson. De udvgte krterer dækker 4 emner: rs-
kovurderng, revsorerkærnger og kontro f skkerhed, dgngsstyrng smt ognng. V 
hr udvgt dsse emner og krterer, d v nser dem for t være centre for styrngen f 
t-skkerhed. 

De valgte emner og kriterier 
V hr vgt t undersøge myndghedernes rskovurderng, d rskovurderngen er fund-
mentet for t styre t-skkerheden. Myndghederne bør p bggrund f rskovurderngerne 
besutter, hvordn de kn hndtere de dentfcerede rsc, og hvke fornsttnnger de 
v mpementere. 
 
V hr undersøgt krteret om myndghedernes rskovurdernger ud fr føgende mepunk-
ter: 
 
• Myndigheden har ikke foretaget en risikovurdering af systemet. 
• Myndigheden har foretaget en generel eller systemspecifik risikovurdering af systemet, 

som i nogen grad omfatter adgangsstyring og logning i systemets it-infrastruktur, og/el-
ler som kun omfatter nogle lag/dele af it-infrastrukturen. 

• Myndigheden har foretaget en risikovurdering af systemet, der omfatter adgangsstyring 
og logning for alle lag/dele af systemets it-infrastruktur. 
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Revsorerkærnger sper en vgtg roe  myndghedernes styrng f t-skkerheden, d de 
gver myndghederne nformton om, hvorvdt t-skkerheden er  orden p de omrder, er-
kærngerne omftter. Myndghedernes kontro/nspekton (fx v tredeprt) sper ogs 
en vgtg roe, d den kn gve myndghederne nformton om forhod, der kke er omft-
tet f revsorerkærngerne. Derfor hr v vgt t undersøge myndghedernes krv om re-
vsorerkærnger og krv om mughed for t foretge kontro/nspekton hos everndø-
rerne. 
 
V hr undersøgt krtererne om myndghedernes krv t revsorerkærnger og dgng t t 
foretge kontro/nspekton ud fr føgende mepunkter: 
 
• Myndigheden har ikke stillet krav om henholdsvis revisorerklæring og adgang til at fore-

tage kontrol/inspektion. 
• Myndigheden har stillet krav om henholdsvis revisorerklæring og adgang til at foretage 

kontrol/inspektion. 
 
Adgngsstyrng, herunder psswords, er et vgtgt spekt f t-skkerhed. o fere medrbe-
dere, der hr dgng t systemet, desto større er rskoen for msbrug f rettgheder og d-
gng. Lognng er et ndet vgtgt spekt f t-skkerhed, v hr vgt t undersøge. God og-
nng øger chncen for t opdge og opkre ngreb, f. Cyberforsvr der vrker. Bde d-
gngsstyrng og ognng ndgr som kontroer  SO 27001. 
 
V hr derfor – med fsæt  resutterne om rskovurdernger og som en ”temperturmng” 
p myndghedernes krv og opføgnng – undersøgt, om myndghederne hr stet krv t 
og fugt op p everndørernes dgngsstyrng og ognng. 
 
V hr undersøgt de enkete krterer om myndghedernes krv om dgngsstyrng og og-
nng ud fr føgende mepunkter: 
 
• Myndigheden har ikke stillet krav. 
• Myndigheden har stillet et generelt, upræcist krav, eller myndigheden har kun stillet krav 

for nogle lag/dele af it-infrastrukturen. 
• Myndigheden har stillet krav for alle lag/dele af it-infrastrukturen, eller der foreligger risi-

kovurderinger, der dokumenterer, at dette ikke er nødvendigt for alle lag/dele af it-infra-
strukturen. 

 
V hr undersøgt de enkete krterer om myndghedernes opføgnng p dgngsstyrng og 
ognng ud fr føgende mepunkter: 
 
• Myndigheden har ikke fulgt op. 
• Myndigheden har kun fulgt op i nogle lag/dele af it-infrastrukturen. 
• Myndigheden har fulgt op i alle lag/dele af it-infrastrukturen, eller der foreligger risiko-

vurderinger, der dokumenterer, at dette ikke er nødvendigt for alle lag/dele af it-infra-
strukturen. 

 
Rgsrevsonen gør opmærksom p, t der er en række urdske spekter  forbndese med 
ognng, som myndghederne sk forhode sg t. De reevnte bestemmeser kn vrere 
p tværs f systemer og fhænger fx f, hvken type dt systemerne ndehoder. Det er 
kke omfttet f denne beretnng. 
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De emner og krterer, beretnngen omhnder, omftter bot en de f t-skkerheden. De ud-
gør derfor kke en udtømmende ste over, hvordn myndghederne sk styre t-skkerhe-
den hos everndørerne, herunder hvke krv myndghederne bør ste. Opfydese f krte-
rerne er derfor kke ensbetydende med en tstrækkeg styrng f t-skkerheden. 
 
D rskobedet ændrer sg øbende, ændrer det sg over td, hvke skkerhedskrv der er 
reevnte t ste, og hvket skkerhedsnveu det er tstrækkegt t kræve. Smtdg v 
det fhænge f de enkete myndgheders rskovurdernger for de enkete systemer og sk 
ses  smmenhæng med de smede skkerhedsfornsttnnger  de enkete systemer. Der-
for er de vgte krterer formueret overordnet fremfor t ngve specfkke nveuer. 

Kriteriernes ophæng 
Fnnsmnsteret ster krv om, t sttsge myndgheder føger t-skkerhedsstndrden 
SO 27001 t styrng f t-skkerheden, herunder ogs t-skkerheden hos eksterne t-eve-
rndører. Myndghederne er desuden forpgtet t t føge Nton strteg for cyber- og 
nformtonsskkerhed og forskege ov- og myndghedskrv p skkerhedsomrdet. Der-
for dnner SO 27001 og Nton strteg for cyber- og nformtonsskkerhed den overord-
nede rmme for krtererne. Derudover hr v som fortoknngsbdrg benyttet reevnte n-
befnger og veednnger fr Dgtserngsstyresen og Center for Cyberskkerhed som 
rmme for krtererne.  
 
V hr nvendt Gude t mpementerng f SO 27001 (Dgtserngsstyresen, 2015), Ve-
ednng  t-rskostyrng og -vurderng (Dgtserngsstyresen, 2015), Anbefnger t styr-
kese f skkerheden  sttens outsourcede t-drft (Dgtserngsstyresen og Center for 
Cyberskkerhed, 2014) og Cyberforsvr der vrker (Dgtserngsstyresen og Center for Cy-
berskkerhed, 2013). 
 
Som suppement hr v nddrget Lognng – en de f et godt cyberforsvr (Center for Cyber-
skkerhed, pr 2016) som et fremdrettet fortoknngsbdrg t nsprton, d veednn-
gen er udkommet, mens revsonen bev gennemført. Derfor er krterer og vurdernger kke 
bseret herp. 
 
V hr kke opstet krterer p bggrund f skkerhedsmæssge ov- og myndghedskrv. 
Det skydes, t det vrerer, hvke skkerhedsmæssge ov- og myndghedskrv de enkete 
myndgheder er undergt, fhænggt f hvke dt mv. der ndgr  deres systemer. V hr 
vgt t nvende smme krterer p tværs f de myndgheder, som ndgr  beretnngen, 
for t skbe et godt smmengnngsgrundg. 
 
Som det fremgr f tbe 1, er fere f kontrkterne ndget, før den ntone strteg, ve-
ednnger mv. udkom. P bggrund f grundprncpperne  SO 27001 fnder Rgsrevsonen 
det vgtgt, t myndghederne øbende foretger rskovurdernger, og t myndghederne 
p bggrund herf ster nye reevnte krv t skkerhedsttg, sev om kontrkterne er 
ndget p et tdgere tdspunkt. Dette kn ske  form f fx onger, tægsfter og/e-
er bg. 
 
Dert kommer, t de krv og nbefnger, der er udget fr Dgtserngsstyresen og Cen-
ter for Cyberskkerhed gennem de senere r, efter Rgsrevsonen opfttese er gædende 
for sttsge myndgheder, unset hvornr myndghederne hr ndget kontrkter med de-
res t-everndører.  
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V hr derfor vgt t nvende krv og nbefnger, der er udkommet før revsonens pbe-
gyndese, som krterer for revsonen, sev om myndghederne hr ndget kontrkterne 
med deres t-everndører p forskege tdspunkter, og sev om kke e krv og nbef-
nger, som v bserer krtererne p, vr udkommet p det tdspunkt, hvor de enkete kon-
trkter bev ndget. 

Risikovurderinger af it-infrastrukturen 
Der er som udgngspunkt potentet rsc og srbrheder  hvert f de enkete g  t-nfr-
strukturen for et t-system. 
 
SO 27001 gver mdertd kke konkrete nvsnnger t, hvd der sk være omfttet f rs-
kovurderngen for t gve et præcst bede f t-skkerhedsrsc, og SO 27001 forhoder 
sg fx kke t begrebet t-nfrstrukturen.  
 
Det er dog p bggrund f prncpperne  SO 27001 og veednnger mv. Rgsrevsonens op-
fttese, t det er den enkete myndgheds nsvr t skre, t myndghedens rskovurde-
rng dækker e gene  t-nfrstrukturen for t-systemet, og t rskovurderngen tger ud-
gngspunkt  myndghedens behov  forhod t t skre tgængeghed, fortroghed og/e-
er ntegrtet  t-systemet og dt. De seneste rs skkerhedshændeser vser vgtgheden 
herf. Nvng  forhod t g 5-8  t-nfrstrukturen v myndghederne dog ofte være f-
hængge f nput fr everndørerne for t dentfcere rsc  dsse g og vurdere, hvd de 
betyder for systemet. 
 
Det er Rgsrevsonens opfttese, t hvs myndghederne kke hr foretget en rskovur-
derng f systemerne og skret, t rskovurderngerne dækker de enkete g  t-nfrstruk-
turen og kke hr tget stng t rsc her, s ved myndgheden kke,  hvket omfng der 
er rsc  de enkete g  t-nfrstrukturen, og  hvket omfng everndørens skkerheds-
fornsttnnger tger hnd om dsse rsc. Myndghederne ved heer kke, hvke skker-
hedskrv det er reevnt t ste t everndøren, og hvke der eventuet kn unddes, hvs 
der kke er behov. Det er derfor Rgsrevsonens opfttese, t myndghederne bør foretge 
rskovurdernger, der tger høde for rsc  e gene  t-nfrstrukturen. 
 
Det er Rgsrevsonens opfttese, t det føger f prncpperne  SO 27001, t myndghe-
derne bør skre, t deres rskovurdernger forhoder sg t hee systemet og de enkete g 
 den underggende t-nfrstruktur, for t kunne begrunde vg og frvg f fornsttnn-
ger/kontroer og f vshed om, t de kke hr unddt vgtge fornsttnnger/kontroer.  
 
Det fremgr desuden f Anbefnger t styrkese f t-skkerheden  sttens outsourcede 
drft, t myndgheden bør vurdere rskobedet ved outsourcng f t-drft smmenhodt 
med rskobedet ved egen drft/nsourcng. Rskobedet smmenhodes med de forret-
nngsmæssge m og myndghedens rskovghed p omrder, hvor der kke er rsko for 
personføsomme eer ntone dt. Myndghederne sk herunder ved udbud eer ndkøb 
f t-everncer vurdere t-skkerhedsrsc ved den ptænkte t-evernce og t-skkerheds-
rsc ved ntegrtonen f everncen  myndghedens øvrge t-mø og besutte pssende 
skrngsttg. Det er fgørende for myndghedens t-skkerhed, t den øbende dentfce-
rer de srbrheder, der mtte være ved t væge en outsourcet øsnng, s t-skkerhedsfor-
nsttnngerne kn usteres eer nye ndføres. 
 



 30 M E T O D  S K  T  L G A N G  

føge Veednng  t-rskostyrng og -vurderng bør dentfkton f rsc tge udgngs-
punkt  de skdte ktver, som er omfttet f orgnstonens t-skkerhedsrbede. Ak-
tverne bør dentfceres p et pssende nveu  forhod t orgnstonens størrese og 
det ønskede deterngsnveu f rskovurderngen.  mnge tfæde kn ktverne grup-
peres, s ntet begrænses, men der stdg er mughed for t knytte specfkke truser 
t dem. Fx kn routere, swtche og frews grupperes som netværksudstyr eer nfrstruk-
tur. 
 
Desuden fremgr det f Gude t mpementerng f SO 27001, t støttektver som fx hrd-
wre og softwre, fysske oktoner og nterkton med nformtonerne sk dentfceres 
og medtges  vurderngen f de truser og srbrheder, der v kunne ktuseres  rsko 
for tb f fortroghed, ntegrtet og tgængeghed.  
 
føge guden hnder rbedet med t dentfcere reevnte truser om t undersøge, hvd 
der kn true nformtonsskkerheden. 
 
Endeg fremgr det f Dnsk t’s gude Skkerhed ved t-outsourcng fr 2012, t det er vg-
tgt, t vrksomhederne forstr det mø, som outsources, t bunds. 
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BILAG 2. FINANSMINISTERIETS TILSYN MED STATENS IT 
OG KUNDERNES FORPLIGTELSER 

 
Dette bg beskrver, hvordn Fnnsmnsteret betrgter st tsyn med Sttens t og for-
pgteserne for de myndgheder, der er kunder hos Sttens t.  
 
Desuden beskrver bget STAR’s og Søfrtsstyresens opfttese f nsvrs- og opgve-
fordengen meem kunderne og Fnnsmnsteret, som vretger tsynet med Sttens t 
p kundernes vegne. 

Baggrund 
STAR og Søfrtsstyresen er kunder hos Sttens t p 2 forskege mder. Erhvervs- og 
Vækstmnsteret, herunder Søfrtsstyresen, er tsuttet Sttens t, som vretger drf-
ten f styresens t-systemer, herunder Skbsregstret. Styresen kn derfor kke frt væge 
drftseverndør, men sk benytte Sttens t.  
 
Drften f STAR’s system DFDG er outsourcet t KMD v Sttens t’s rmmefte med eks-
terne everndører. Fnnsmnsteret hr opyst, t Sttens t hr nsvret for drftsft-
en med KMD, men t STAR som systemeer hr godkendt den krvspecfkton, der gger 
t grund for kontrkten med KMD. STAR hr desuden hft mughed for øbende t ste sup-
perende t-skkerhedsmæssge krv t KMD v Sttens t. 

Finansministeriets tilsyn med Statens It og kundernes forpligtelser 
Fnnsmnsterets tsyn med Sttens t hr bestet f Dgtserngsstyresens tsyn og 
Fnnsmnsterets Koncernrevsons revson. 
 
Fnnsmnsteret hr opyst, t fokus  Dgtserngsstyresens tsynsktvteter hr væ-
ret p, om edesen  Sttens t hr etberet drftsmæssge og orgnstorske procedurer, 
der understøtter de fæessttsge bsseverncer t kunderne, herunder t nfrstruktu-
ren, dtcenter mv., s de overordnede krv t styrng f t-skkerhed eftereves. Revso-
nerne gr dermod  dybden omkrng de teknske øsnnger og skkerhedsfornsttnnger 
og efterprøver, om forretnngsgngene, f. SO-stndrderne, eftereves. 
 
føge Fnnsmnsteret omftter hverken tsynet eer Koncernrevsons revsoner som 
udgngspunkt kundernes fgspecfkke systemer. Dog bemærkes det, t Fnnsmnster-
ets tsyn med Sttens t dækker generee t-kontroer og efterevese f SO-stndrden, 
hvket udgør et væsentgt grundg for drften f kundernes fgspecfkke systemer, f. 
stndrdkundeften og thørende bg. 
 
Det er Erhvervs- og Vækstmnsterets opfttese, t det er vget f drftsmode  Sttens 
t, der fgør, om drften f t-nfrstrukturen (bssgrundg) er omfttet f Fnnsmnste-
rets tsyn. 
 
Fnnsmnsteret hr opyst, t mnsteret v tge nttv t t præcsere omfnget f 
st tsyn med Sttens t, herunder  forhod t de 8 g  t-nfrstrukturen og  forhod t 
drftsmodeerne  Sttens t. 
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Kundernes risikovurderinger 
Kundernes rskovurdernger f fgsystemer er het centre ved vurderngen f, om kun-
derne hr skret en tstrækkeg og dækkende skkerhed. Hvs der kke er vet en tstræk-
keg rskovurderng, kn der kke stes de rgtge krv t Sttens t, og dermed er det og-
s umugt efterføgende t foretge og dokumentere en tstrækkeg opføgnng p v-
retgesen f t-drften. Fnnsmnsteret er eng med Rgsrevsonen , t nsvret for t 
foretge en rskovurderng f fgsystemer gger hos kunden. Hvs kunden vurderer, t det 
enkete fgsystem kke hr behov for særge skkerhedsfornsttnnger, og det derved 
kn omfttes f Sttens t’s stndrdkundefte, bør dette ekspct skrves  rskovurde-
rngen. 

Kundernes krav til Statens It 
Fnnsmnsteret hr opyst, t som føge f rskovurderngen kn kunderne ste krv t 
Sttens t om udføresen f t-drften for kundernes fgsystem. De bse krv t Sttens 
t, herunder krv t generee t-kontroer, efterevese f SO-stndrden mv., v være om-
fttet f stndrdkundeften med thørende bg. Hvs kunderne hr ønsker, som ræk-
ker ud over det bse, v dsse være ftt særskt, og Sttens t kn fkturere p bg-
grund herf. føge Fnnsmnsteret gger nsvret for t ste de tstrækkege krv t 
Sttens t hos kunderne, d de er de eneste, der kn vurdere behovet for skkerhed. 
 

Kundernes opfølgning 
Fnnsmnsteret udfører tsynet med Sttens t’s generee kontroer og bse skkerhed, 
hvket drften f fgsystemerne hver p. Fnnsmnsteret er forpgtet t t frpporte-
re tsynet t kunderne og  den forbndese henede kundernes opmærksomhed p større 
probemstnger og rsc.  tsynsrpporten redegøres for de udførte revsoner fr sve 
ntern revson som fr Rgsrevsonen, s kunderne fr en præcserng f, hvke omrder 
der hr hft tsynets og revsonens fokus. Koncernrevsonen revderer ud fr en turnus, 
hvor e omrder  SO-stndrden gennemgs nden for en 4-rg perode. Ved revsoner-
ne testes det b.., om forretnngsgngene overhoder stndrder og er hensgtsmæssgt 
mpementeret. Herudover hr Rgsrevsonen gennemført supperende revson. 
 
Kunden er forpgtet t t forhode sg t Fnnsmnsterets tsyn. Hvs tsynet vser væ-
sentge udfordrnger  Sttens t’s opgvevretgese, bør kunden føge Fnnsmnster-
et ekspct tge stng t, om dette gver nednng t nttver. Kunderne hr desuden 
mughed for t fgve ønsker t tsynet, hvs der er særge omrder, de mener, t tsynet 
sk gennemg/efterse. 
 
Det er Rgsrevsonens opfttese, t kundens forpgteser fhænger f kundens rskovur-
derng. Fnnsmnsteret er eng med Rgsrevsonen her. Hvs kunden  sn rskovurderng 
vurderer, t der kke er særge skkerhedskrv/rsc, v det være omfttet f de krv, der 
er stet  kundeften, og opføgnngen v ogs være omfttet f Fnnsmnsterets t-
syn med Sttens t. Kunden er dog forpgtet t t forhode sg t Fnnsmnsterets tsyn, 
herunder om det gver nednng t t bede tsynet om t tge særge emner op. 
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Hvs kunden  rskovurderngen vurderer, t der er te om særge rsc, som rækker ud 
over den skkerhed, der er opstet  kundeften, hr kunden føge Fnnsmnsteret en 
forpgtese t t synggøre dette krv over for Sttens t. Kunden hr derudover en forpg-
tese t t ste krv t, hvordn Sttens t frpporterer t kunden omkrng de særge for-
nsttnnger. Kunden hr en forpgtese t t føge op p, t de særge fter og skrngs-
fornsttnnger udføres. Dette omfttes kke f Fnnsmnsterets tsyn. De øvrge for-
hod omkrng systemet, som gger  bsspkken for Sttens t’s everncer, v dog være 
omfttet f Fnnsmnsterets tsyn p kundernes vegne. 
 
Fnnsmsteret hr opyst, t tsynet og koncernrevson kun hr omfttet de kunder, der 
hr Sttens t som drftseverndør. 

STAR’s og Erhvervs- og Vækstministeriets, herunder Søfartsstyrelsens, opfattelse af 
ansvars- og opgavefordelingen mellem dem, Finansministeriet og Statens It 

STAR’s opfattelse af ansvars- og opgavefordelingen 
STAR hr opyst, t det er styresens opfttese, t Fnnsmnsteret hr tsynet med og 
nsvret for de 5 nederste g  t-nfrstrukturen  DFDG (dvs. g 4-8), og t STAR hr n-
svret for kundens fgspecfkke progrmmer og systemer (de første 2-3 g  t-nfrstruk-
turen – dvs. g 1, 2 og devst g 3). 
 
STAR hr desuden opyst, t det  forængese herf er STAR’s opfttese, t Fnnsmnste-
ret sk udrbede rskovurdernger for g 4-8 og føre tsyn hermed. 
 
Det er Rgsrevsonens opfttese, t STAR sk foretge rskovurderng, ste krv og fø-
ge op  e 8 g  t-frstrukturen. 

Erhvervs- og Vækstministeriets, herunder Søfartsstyrelsens, opfattelse af ansvars- og  
opgavefordelingen 
Erhvervs- og Vækstmnsteret hr opyst, t det er mnsterets opfttese, t kundernes 
fgspecfkke progrmmer kn være omfttet f Dgtserngsstyresens tsyn og Fnns-
mnsterets Koncernrevson. Hvke dee f t-nfrstrukturen som Dgtserngsstyresen 
og Fnnsmnsteret føfter tsynsforpgtesen for, fhænger f den vgte drftsmode 
for det enkete fgsystem. Det er Erhvervs- og Vækstmnsterets opfttese, t udgngs-
punktet for tsynet er fæeseverncer, fx nfrstruktur. Det betyder, t Fnnsmnsterets 
tsyn – t efter vg f drftsmode – fører tsyn med nfrstrukturen.  de tfæde, hvor 
mn som kunde vurderer, t Sttens t’s øsnng kke er tstrækkeg, og derfor ster skær-
pede krv t skkerheden, sk kunden pse og kontroere, t Sttens t efter fte hono-
rerer dsse krv. Det er Erhvervs- og Vækstmnsterets opfttese, t dee f g 3 og g 
4-8  t-nfrstrukturen  Skbsregstret er omfttet f Dgtserngsstyresens tsyn og F-
nnsmnsterets Koncernrevson. 
 
Det er Erhvervs- og Vækstmnsterets opfttese, t Søfrtsstyresen hr en forpgtge-
se t t ste supperende krv t Sttens t, hvs de vurderer, t Fnnsmnsterets tsyn 
kke er tstrækkegt. 
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Det er desuden Erhvervs- og Vækstmnsterets opfttese, t de som kunde  Sttens t er 
forpgtet t t hode sg opdteret  forhod t Fnnsmnsterets tsyn med Sttens t, 
men t særge krv t emner kun er nødvendge, hvs kunden vurderer, t det pgæden-
de fgsystem hr specfkke behov. Erhvervs- og Vækstmnsteret er  øbende dog med 
Sttens t om skkerheden  de systemer, som Sttens t er drftseverndør p. 
 
Efter Rgsrevsonens opfttese hr Søfrtsstyresen kke dokumenteret, t de hr gort 
dette og hr kke p bggrund f en rskovurderng dokumenteret, t der kke hr været 
behov herfor. 
 
Erhvervs- og Vækstmnsteret hr opyst, t g 1, 2 og dee f g 3  t-nfrstrukturen for 
Skbsregstret kke vedgehodes f Sttens t, men f et konsuentfrm, og t dsse g er 
omfttet f en seprt everndørfte og everndøropføgnng. Desuden er det Erhvervs- 
og Vækstmnsterets opfttese, t krv t og opføgnng  dee f g 3 og g 4-8  Skbs-
regstret er omfttet f Dgtserngsstyresens tsyn og Fnnsmnsterets Koncernre-
vson, hvorfor Søfrtsstyresens forpgtese hert føftes.  
 
Erhvervs- og Vækstmnsteret hr opyst, t Søfrtsstyresen derfor kke ster krv om e-
er føger op p dgngsstyrng særskt for Skbsregstret. Søfrtsstyresen ster for s 
vdt ngr g 1, 2 og dee f g 3 krv t sn nden everndør, og Søfrtsstyresen føger 
ævngt op herp. 
 
Erhvervs- og Vækstmnsteret hr  forhod t krteret om t ste krv om, t everndø-
ren foretger ognng, opyst, t Søfrtsstyresen kun hr stet generee krv t ognng  
Sttens t, d der her er te om de krv, som er omfttet f ftekompekset meem Sø-
frtsstyresen og Sttens t. P tdspunktet for udrbedesen f rskovurderngen og p 
revsonstdspunktet bev Skbsregstret drftet p en forædet ptform, hvor det kke vr 
mugt t ogge p enkete nveuer  teknoogstkken. Skbsregstret er efterføgende ved 
t bve overført t en nutdg ptform, hvor det fremdrettet er mugt t ogge.  
 
 forhod t de øvrge krterer om krv t og opføgnng p ognng hr Erhvervs- og Vækst-
mnsteret opyst, t det er mnsterets opfttese, t tsynsforpgtesen med krv t og 
opføgnng p ognng gger hos Dgtserngsstyresen og Fnnsmnsterets Koncern-
revson for s vdt ngr Skbsregstrets g 4-8 og dee f g 3. Skbsregstrets g 1, 2 
og dee f g 3 er omfttet f en seprt everndørkontrkt. 
 
Sttens t vretger t-drften f Skbsregstret, herunder fvkng f softwre og fyssk 
udstyr  systemets t-nfrstruktur  g 1-8. Beretnngen hnder ene om Søfrtsstyre-
sens t-drftseverndør – Sttens t. Søfrtsstyresen hr en vedgehodeses- og udvk-
ngsfte med en softwreeverndør. Softwreeverndøren vretger skdt ppk-
ton mngement (dvs. b.. fesøgnng, ferettese og vdereudvkng  g 1-2 og dee f 
g 3  Skbsregstrets t-nfrstruktur).  
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Derfor fnder v, t det er reevnt for Søfrtsstyresen t foretge rskovurderng, der om-
ftter e 8 g  Skbsregstrets t-nfrstruktur hos Sttens t, ste krv t dgngssty-
rng og ognng  e 8 g  Skbsregstrets t-nfrstruktur hos Sttens t, gesom Søfrts-
styresen  sn opføgnng sk forhode sg ktvt t Fnnsmnsterets tsyn med Skbs-
regstrets t-nfrstruktur hos Sttens t, herunder om det dækker de 8 g, og om der er 
behov for ydergere. 
 
Det er Rgsrevsonens opfttese, t Fnnsmnsterets tsyn kke føfter Søfrtsstyre-
sens forpgtese t t ste supperende krv. Desuden er det Rgsrevsonens opfttese, 
t hvs dette kke vr teknsk mugt, burde det fremg f rskovurderngen. 
 
Det er Rgsrevsonens opfttese, t kunderne er forpgtet t ktvt t forhode sg t det 
tsyn, Fnnsmnsteret fører med Sttens t p vegne f kunderne, fx ved t spørge nd 
t tsynet eer ste krv t emner, der sk være særgt fokus p. Dette bør ske med ud-
gngspunkt  myndghedens rskovurderng, s tsynet fspeer myndghedernes specfk-
ke behov for t-skkerhed.  
 
V hr desuden gennemget Fnnsmnsterets tsynsrpport for Sttens t for 2013, 2014 
og 2015 og vurderer, t tsynet eer de omtte revsoner kke hr omhndet forhod  
Skbsregstrets t-nfrstruktur med betydnng for dgngsstyrng og ognng. Fnnsmn-
steret hr opyst, t Fnnsmnsterets Koncernrevson  henhod t sn turnuspn hr 
gennemget dgngsstyrng og ognng. Rgsrevsonen konstterer, t dsse revsoner k-
ke hr omfttet Skbsregstret. 
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BILAG 3. ORDLISTE 

 
   

 Aftegrundg/ 
kontrktgrundg 

Er  denne smmenhæng nvendt  betydnngen skrftgt, formet mtere, der beskrver evern-
dørens forpgteser. Det omftter kontrkten med bg og eventuee ændrngstæg, tægsft-
er mv. 

Appkton Den de f det smede system, der ”ved”, hvordn nformtonerne  brugergrænsefden sk be-
hndes. 

Brugergrænsefde En webbrowser eer et dedkeret progrm, hvor brugerne ndtster og æser nformtoner t og fr 
systemet. 

Dtbse Centrt opbevrngssted for systemets dt. 

Fortroghed nformton og dt kn kun tgs f utorserede personer, som hr et rbedsbetnget behov. 

Fyssk okton Fysske oker med fcteter som fx strøm, køng og rmer. 

Fyssk server Den enhed/komponent, der understøtter behndngen f dt mv. og fungerer som grænsefde 
meem de fysske dee og de ogske dee.  denne beretnng er det den ogske dgng t den fys-
ske server v fx LO™ og DRAC™. 

Hcker Betegner  denne beretnng en ukendt og uutorseret person, der foretger en uovg hndng ved 
 det skute t skffe sg dgng t og/eer nvende ndres t-systemer eer dt. Formet med 
hckng og de nvendte metoder fhænger f de personer eer orgnstoner, der str bg, dvs. om 
det er fremmede stter, krmnee orgnstoner eer ndvder, som p egen hnd msbruger nst-
tutonernes svgheder. 

Hypervsor Softwre, der gør det mugt t opdee den fysske mskne  én eer fere vrtuee mskner og der-
ved fvke fere opertvsystemer p smme mskne. 

ntegrtet nformtoner og dt er korrekte og pdege. 

SO27001 En nternton nformtonsskkerhedsstndrd, som føser den tdgere skkerhedsstndrd 
DS 484. De sttsge myndgheder hr skuet føge SO 27001 fr nur 2014 og hve færdgmpe-
menteret den prmo 2016. 

t-nfrstruktur t-systemer bestr f forskege teknske g/dee (t-nfrstrukturen), som tsmmen er en forud-
sætnng for, t systemerne kn fungere korrekt. t-nfrstrukturen kn opdees  8 g: brugergræn-
sefde, ppkton, dtbse, opertvsystem, eventuet hypervsor, fyssk server, netværk og fy-
ssk okton. 

Log F, hvor nsttutonerne gemmer regstrernger f opysnnger om nvendese f og hændeser  n-
sttutonernes t-systemer og dt. 

Lognng Regstrerng f opysnnger om nvendese f og hændeser  nsttutonernes t-systemer og dt. 

Mddewre En genere betegnese for de g  t-nfrstrukturen, typsk dtbsen, som bnder ppktonen 
smmen med de underggende g. 

Msbrug og kompromt- 
terng f t-systemer og 
dt 

ndebærer, t en person uretmæssgt kn f dgng t en række f nsttutonernes t-systemer og 
dt. 

Der kn fx være te om, t personen uretmæssgt fbryder eer ændrer dtkørser. Der kn ogs 
være te om, t personen uretmæssgt ændrer, setter eer æser/stæer dt. 

Netværk Fysske komponenter, der gør det mugt for et t-system t kommunkere med omverdenen/ndre 
systemer. 

Opertvsystem Den grundæggende komponent, der styrer den fysske eer vrtuee mskne og gver mughed for 
t fvke fx ppktoner og dtbser. En vrtue mskne er en demængde f den fysske m-
skne, der styres f hypervsoren. 
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 Outsourcet  denne beretnng defnerer v outsourcet bredt som t-øsnnger/-systemer, der drves f e-
er  smrbede med eksterne t-everndører, dvs. t eksterne t-everndører vretger 
drften f t-systemer for myndghederne, eer t myndghedernes opgvevretgese er 
bseret p sdnne t-systemer, der everes f eksterne everndører som en teneste. Myn-
dghederne er derfor nsvrge for t-skkerhed  forhod t de systemer eer tenester, som 
de benytter  deres opgvevretgese. 

Prvegerede brugere Brugere, der hr et høere nveu f rettgheder, dgng og kontro over nsttutonens t-sy-
stemer og dt end mndege brugere. 

Revsorerkærng 
(genere og systemspecfk) 

En genere revsorerkærng er kke kunde- og systemspecfk. Den omhnder everndørens 
generee t-kontroer og dækker everndørens fæes t-mø, der normt kun dækker g 
5-8  t-nfrstrukturen. 

En systemspecfk revsorerkærng omhnder kundens konkrete systemer og forhoder sg 
t t-kontroer  og omkrng det pgædende t-system. 

Revsorprotokot Er en revsors rpporterng om den udførte t-revson t en vrksomheds bestyrese, som  
denne beretnng er om t-everndørens t-skkerhed. 

Segmenterng f 
netværk 

Myndgheden hr opdet netværket  fgrænsede omrder. Det medvrker fx t t skre, t 
hckerngreb kke kn sprede sg t e t-systemer og dt, men kun rmmer en begræn-
set de f netværket. 

Server (fyssk server) Den komponent, der udfører dtbehndng for fx opertvsystem, dtbse og ppkton. 

Skkerhedsfornsttnnger Skkerhedsfornsttnnger sk bdrge t t forhndre eer opdge msbrug og kompro-
mtterng f t-systemer og dt. Det er fx teknske reger  systemerne, der kn forhndre 
uønskede hndnger. 

Skkerhedshændese/skkerheds-
brud 

Skkerhedshændeser er uventede hændeser  t-møet, der ndkerer, t der er eer kn 
være noget gt. 

Skkerhedsbrud betyder, t en ntern eer ekstern person forsætgt eer uforsætgt hr fo-
retget en hndng, der truer t-skkerheden. 

SoA-dokument 
(Sttement of Appcbty) 

Er et centrt dokument  skkerhedsrbedet efter SO 27001. SoA-dokumentet sk om-
hnde edesens prorterng f skkerheden, herunder besutnnger om vg og frvg f 
skkerhedsfornsttnnger  forhod t forretnngens m og rskoprof. 

Tgængeghed Systemet fungerer som forventet, og brugerne kn øse deres opgver her og nu. 

To-fktorvderng dentfkton f en person ud fr brugernvnet og 2 eementer, som kun brugeren kn præ-
sentere: Noget brugeren ved (pssword), noget, brugeren hr (fx nøgekort), eer noget, bru-
geren er (bometr, fngerftryk, rs, nethnde osv.). 
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