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Statsrevisorernes bemazerkning

Statsrevisorernes
bemaerkning

Statsrevisorerne

. - 12. august 2024
Beretning om revisionen af statsregnskabet for

2023 Mette Abildgaard

Leif Lahn Jensen

Statsrevisorernes grundlovsbestemte gennemgang af statsregnskabet ba- Mikkel Irminger Sarbo

Serdal Benli
serer sig primart pa Rigsrevisionens bevillingskontrol og vurdering af Lars Christian Lilleholt
statsregnskabets rigtighed, der fremgar af denne beretning nr. 18/2023 om Monika Rubin

revisionen af statsregnskabet for 2023, og pa de sager, som Rigsrevisionen
har valgt at rapportere om i beretning nr. 19/2023 om revisionen af statens
forvaltning i 2023.

Statens driftsregnskab for 2023 udviste et overskud pa 108,3 mia. kr. Sta-
tens udgifter var samlet set 815,2 mia. kr., og indtaegterne var 923,5 mia.
kr.

Statsrevisorerne konstaterer, at det samlede statsregnskab for 2023 er
rigtigt og dermed uden vasentlige fejl. Statsregnskabet er udarbejdet
i overensstemmelse med bevillingslovene og statens regnskabsregler
og afspejler statens indtaegter, udgifter, aktiver og passiver i 2023. Sta-
ten har desuden brugt bevillingerne i overensstemmelse med dispone-
ringsreglerne.

Statsrevisorerne finder det utilfredsstillende, at Rigsrevisionen har
mattet tage forbehold for Erhvervsministeriets, Social-, Bolig- og Z£I-
dreministeriets og Justitsministeriets dele af statsregnskabet for 2023.

Forbeholdene vedrorer:

e Erhvervsministeriets hensattelse til at afvikle olie- og gasproduktionen
i Nordsgen er 1,1 mia. kr. hgjere end de forventede udgifter. Det bety-
der, at ministeriets og statens overskud reelt er 1,1 mia. kr. hgjere end
oplyst i statsregnskabet.



Statsrevisorernes bemazerkning

e Social-, Bolig- og £Aldreministeriet har ikke reguleret hensattelser pa
boligomradet korrekt i 2023, og ministeriets tilgodehavender er var-
diansat 138,4 mio. kr. for lavt. Social-, Bolig- og ZAldreministeriets og
dermed ogsa statens overskud er derfor 551,1 mio. kr. hgjere end op-
lyst i statsregnskabet.

e Justitsministeriet har ikke sikret, at indteegter fra bader indregnes i det
korrekte regnskabsar. Indtaegter fra bgder pa mindst 587 mio. kr. ind-
gar derfor i forkerte regnskabsar.

Statsrevisorerne finder det tilfredsstillende, at de gvrige ministeriers
dele af statsregnskabet er uden vasentlige fejl og bevillingsafvigelser.

Statsrevisorerne skal sarligt pege pa forhold i Skatteministeriets og
Ministeriet for Fgdevarer, Landbrug og Fiskeris regnskaber, hvori der
er oplysninger, som er forbundet med usikkerhed, men uden at der er
tale om fejl i regnskaberne.

Fremheaevelserne vedrgrer:

o Skatteministeriets opggrelse af veerdien af geeld til inddrivelse i stats-
regnskabet er fortsat forbundet med usikkerhed. Geld til staten, der er
under inddrivelse, udger 157,7 mia. kr. Skatteministeriet vurderer dog,
at geelden kun havde en veerdi af 43,4 mia. kr. ved udgangen af 2023,
bl.a. fordi nogle skyldnere ikke har betalingsevne. Der er fortsat usik-
kerhed forbundet med Skatteministeriets opggrelse af vaerdien af geel-
den pa grund af tvivl om, hvorvidt gaeldsposterne ma inddrives, og
manglende mulighed for Ignindeholdelse.

o Der er usikkerhed forbundet med en hensattelse i Ministeriet for Fade-
varer, Landbrug og Fiskeris del af statsregnskabet. Hensattelsen ved-
rgrer erstatning og kompensation til minkavlere og falgeerhverv.

Statsrevisorerne finder det utilfredsstillende, at der i 4 sager er kon-
stateret fejl i statsregnskabet og svagheder i en rekke ministeriers
regnskabsforvaltning, serligt da disse fejl og svagheder kan udggre
en risiko for misbrug eller fejl i kommende regnskaber.

Fejlene og svaghederne vedrorer:

e Erhvervsministeriet og Transportministeriet har ikke en korrekt var-
diansaettelse af en raekke af statens kapitalandele.

o Forsvarsministeriet har fortsat en svag regnskabsforvaltning.

e 14 ministerier har svagheder i deres styring af brugerrettigheder.

e 4 ministerier har mangler i deres styring af it-sikkerheden i forretnings-
kritiske systemer.
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Rigsrevisionen afgiver beretningen til Statsrevisorerne i henhold til

§ 17, stk. 1, i rigsrevisorloven, jf. lovbekendtggrelse nr. 101 af 19. januar
2012.

Rigsrevisionens mandat til at gennemfare revisionen folger af § 2,
stk.1,nr.10g 2, jf. § 3irigsrevisorloven.

Beretningen vedrgrer finanslovens §§ 1-2 og 5-42.

Beretningen har i udkast veeret forelagt de omtalte ministerier, hvis
bemaeerkninger i videst muligt omfang er afspejlet i beretningen.



1. Formal og konklusion

1. Rigsrevisionen har revideret statsregnskabet for 2023. Forméalet med revisionen er
at vurdere, om statsregnskabet er rigtigt, og om staten har overholdt bevillingerne. Be-
retningen skal danne grundlag for Statsrevisorernes gennemgang af statsregnskabet
og Folketingets behandling af statsregnskabet. Rigsrevisionens erkleering om revisio-
nen af statsregnskabet for 2023 fremgar af bilag 1.

Vi har ogsa revideret ministeriernes regnskaber og bevillingsoverholdelse i 2023. Mi-
nisteriernes regnskaber indgar i statsregnskabet, idet hvert ministerium har ansvaret
for en del af statsregnskabet. Vi afgiver selvstazendige konklusioner om hvert ministe-
riums del af statsregnskabet. Konklusionerne fremgar af tabel 1 pa s. 5.

Figur1viser de 4 typer af konklusioner, som vi bruger. Vores konklusion afhaenger af,
om fejl eller bevillingsafvigelser er veesentlige.

Figur1
Rigsrevisionens standardkonklusioner
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En positiv konklusion betyder, at regnskabet er rigtigt, dvs. uden veesentlige fejl og be-
villingsafvigelser. Vi betragter fejl i statsregnskabet som vaesentlige, hvis de er over
1% af statens samlede udgifter og indtzaegter, svarende til 17,4 mia. kr.i 2023. Vi be-
tragter fejl i et ministeriums del af statsregnskabet som vaesentlige, hvis de er over
2 % af ministeriets indteegter og udgifter eller er over 1 mia. kr. Alle veesentlighedsni-
veauer fremgar af figur A i bilag 2.

Formal og konklusion



2 | Formal og konklusion

Hgj grad af sikkerhed

En konklusion med hgj grad af
sikkerhed betyder, at Rigsre-
visionen har gennemfgrt til-
streekkelig revision til at sand-
synliggore, at der ikke kan vee-
re vaesentlige fejl og bevillings-
afvigelser i statsregnskabet.
Det er en faglig vurdering pa
baggrund af Rigsrevisionens
kendskab til ministerierne mv.

En konklusion med forbehold betyder, at hovedparten af regnskabet er rigtigt, men at
der er vaesentlige fejl i isolerede dele af regnskabet, dvs. at fejlene ikke er gennemgri-
bende.

En afkraeftende konklusion betyder, at regnskabet ikke er rigtigt, dvs. at der er veesent-
lige fejl, som samtidig er gennemgribende og dermed ikke kan isoleres til bestemte de-
le af regnskabet.

En manglende konklusion betyder, at vi ikke kan vurdere, om regnskabet er rigtigt, for-
di vi ikke har haft adgang til den nadvendige dokumentation.

Ud over de 4 konklusioner i figur 1 bruger vi begrebet fremhaevelse. En fremhaevelse
betyder, at vi ggr opmaerksom pa oplysninger i regnskabet, som fx er opgjort pa et
usikkert grundlag, men uden at der er tale om fejl i regnskabet.

Revisionen er udfert i overensstemmelse med standarderne for offentlig revision, hvil-
ket giver hgj grad af sikkerhed for, at revisionen afdeekker veesentlige fejl og bevillings-
afvigelser i statsregnskabet. Vi orienterer altid ministeriet undervejs, hvis revisionen
afdaekker forhold, der kan fore til fejl i regnskabet.

Vores metodiske tilgang er beskrevet i bilag 2.


https://www.rigsrevisionen.dk/saadan-arbejder-vi/standarderne-for-offentlig-revision
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Hovedkonklusion

Rigsrevisionen vurderer, at statsregnskabet for 2023 er rigtigt og dermed
uden vasentlige fejl. Det betyder, at statsregnskabet er udarbejdet i over-
ensstemmelse med bevillingslovene og statens regnskabsregler og afspejler
statens indtaegter, udgifter, aktiver og passiver i 2023. Rigsrevisionen vur-
derer desuden, at staten har brugt bevillingerne i overensstemmelse med
disponeringsreglerne.

Rigsrevisionen har en konklusion med forbehold for 3 ministeriers dele af
statsregnskabet.

De 3 forbehold vedrgrer fglgende:

e Erhvervsministeriets hensettelse til at afvikle olie- og gasproduktionen i Nordsgen
svarer ikke til de forventede udgifter, jf. pkt. 4.

e Social-, Bolig- og Zldreministeriets hensattelser og tilgodehavender pa boligomra-
det er ikke veerdiansat korrekt, jf. pkt. 6.

e Justitsministeriets indtaegter fra bgder indgar i forkerte regnskabsar, jf. pkt. 7.

Rigsrevisionen har en positiv konklusion om de gvrige ministeriers dele af statsregnska-
bet, som vi vurderer er uden vesentlige fejl og bevillingsafvigelser.

Rigsrevisionen fremhaver folgende 2 forhold for at ggre opmerksom pa oplysninger,
der er opgjort med usikkerhed, uden at der er tale om fejl i regnskabet:

e Der er fortsat usikkerhed om verdien af geeld til inddrivelse hos Skatteministeriet,
jf. pkt. 9.

e Ministeriet for Fgdevarer, Landbrug og Fiskeris henszettelse til minkerstatninger er
opgjort med usikkerhed, jf. pkt. 10.

Endelig indeholder beretningen 4 sager om fejl i statsregnskabet og svagheder i en rak-
ke ministeriers regnskabsforvaltning. Fejlene har ikke givet anledning til forbehold.
Rigsrevisionen omtaler sagerne for at ggre opmaeerksom pa behovet for, at ministerier-
ne nedbringer risikoen for fejl i kommende regnskaber og minimerer risikoen for mis-
brug. Det drejer sig om fglgende sager:

e Erhvervsministeriet og Transportministeriet har ikke en korrekt veerdianseettelse
af en raekke kapitalandele, som staten ejer, jf. pkt. 12-14.

o Forsvarsministeriet har fortsat en svag regnskabsforvaltning, jf. pkt. 15-17.

e 14 ministerier kan forbedre deres styring af brugerrettigheder, jf. pkt. 18-22.

e 4 ministerier har mangler i it-sikkerheden, jf. pkt. 23-28.

3
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Formal og konklusion

1.1. Baggrund

2. Finansministeren aflagde statsregnskabet for 2023 til Folketinget den 22. marts
2024. Statens indtaegter er opgjort til 923,56 mia. kr., og udgifterne er opgjort til 815,2
mia. kr. Det giver et overskud pa 108,3 mia. kr. Figur 2 viser, hvordan statens indteeg-
ter, udgifter og overskud har udviklet sig de seneste 6 ar.

Figur 2
Statens indtaegter, udgifter og over- eller underskud i perioden
2018-2023 (Igbende priser)
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Kilde: Rigsrevisionen pa baggrund af statsregnskaberne for 2018-2023.

Det fremgar af figur 2, at statens indtaegter er hgjere end udgifterne i alle ar bortset fra
2020, hvor der var underskud. Faldet i indteegterne fra 2022 til 2023 skyldes fx feerre
indteegter fra pensionsafkastskatten og energiafgifter, bl.a. som fglge af lempelser i el-
afgiftenil. halvar 2023.

| 2023 steg udgifterne pa grund af bl.a. ggede udgifter til folkepensioner og andre so-
ciale pensioner samt tilskud til indsatser i Ukraine.

Tabel 1viser vores konklusioner, og hvilke sager der er omtalt i beretningen.
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Tabel 1
Rigsrevisionens konklusioner om revisionen af statsregnskabet for 2023

Sager omtalt i
beretningen

Det samlede statsregnskab (§§ 1-42)

!

§§ 1-2. Dronningen og medlemmer af det kongelige hus m.fl.

§ b. Statsministeriet Se pkt. 18-22
§ 6. Udenrigsministeriet Se pkt. 18-22
§ 7. Finansministeriet Se pkt. 18-22

§ 8. Erhvervsministeriet FORBEHOLD Se pkt. 4-5,13 0g 18-22
§ 9. Skatteministeriet Se pkt.9 og 18-22
§ 10. @konomiministeriet
§ 11. Justitsministeriet FORBEHOLD Se pkt. 7,18-22 og 23-28
§ 12. Forsvarsministeriet Se pkt.15-17 0g 18-22

§ 14. Udlzendinge- og Integrationsministeriet

§ 15. Social-, Bolig- og ZAldreministeriet FORBEHOLD Se pkt. 6 0g 18-22
§ 16. Indenrigs- og Sundhedsministeriet Se pkt. 23-28
§ 17. Beskaeftigelsesministeriet Se pkt. 18-22

§ 19. Uddannelses- og Forskningsministeriet Se pkt. 18-22 0g 23-28

§ 20. Bgrne- og Undervisningsministeriet

§ 21. Kulturministeriet Se pkt. 18-22
§ 22. By-, Land- og Kirkeministeriet Se pkt. 18-22
§ 23. Miljgministeriet Se pkt. 23-28

§ 24. Ministeriet for Fgdevarer, Landbrug og Fiskeri Se pkt. 10 0g 18-22
§ 25. Digitaliserings- og Ligestillingsministeriet
§ 28. Transportministeriet Se pkt. 14 0g 18-22
§ 29. Klima-, Energi- og Forsyningsministeriet

§ 38. Skatter og afgifter

Q‘\Q‘\QQ‘\Q‘\QQQQIQ‘\IQ‘\I‘\QQQ

§§ 35-37 0g 40-42. Generelle reserver, pensionsveesenet,
renter, genudlan mv., beholdningsbevasgelser mv. og afdrag
pa statsgzelden (netto)

Note: Revisionen af statsregnskabets § 10g § 2 vedrerer Statsministeriets beregning og registrering af overfarsler til kongehuset. Vi reviderer ikke
statsregnskabets § 3. Folketinget.

Kilde: Rigsrevisionen.

Vifolger fortsat 18 sager fra tidligere beretninger om revisionen af statsregnskabet, jf.
bilag 3. Vi fglger op pa sagerne lgbende for at vurdere, om ministerierne har handteret
de papegede kritikpunkter. Status for sagerne fremgar af bilag 3. Vi omtaler kun op-
folgningssagerne i denne beretning, hvis der fortsat er alvorlig kritik, eller hvis vi vurde-
rer, at sagen kan afsluttes. Det indstilles i kapitel 5, at én sag fra beretningen om revi-
sionen af statsregnskabet for 2019 kan afsluttes.
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ERHVERVSMINISTERIET

KONKLUSION
MED FORBEHOLD

2. Vaesentlige fejl i mini-
steriernes regnskaber

3. | dette kapitel omtaler vi 3 sager, hvor vi har en konklusion med forbehold vedrg-
rende 3 ministeriers dele af statsregnskabet. Et forbehold betyder, at hovedparten af
regnskabet er rigtigt, men at der er vaesentlige fejl i isolerede dele af regnskabet. Der-
for anser vi ministeriets regnskab for at veere rigtigt, nar man ser bort fra de konkrete
fejl.

2.1. Forbehold vedrgrende 3 ministeriers regnskaber

Ministerierne har ansvaret for, at deres del af statsregnskabet er rigtigt. Ministerierne
skal bl.a. sikre, at regnskabet afspejler alle indtaegter og udgifter i finansaret. Stats-
regnskabet skal ogsd omfatte en raeekke veerdier (aktiver), som staten ejer, fx bygnin-
ger, anlaeg og tilgodehavender fra borgere og virksomheder. Endelig har staten en
reekke forpligtelser (passiver), fx statsgaelden og statens tilsagn om at yde lan og til-
skud. Reglerne for at opgere og indregne oplysninger i statsregnskabet fremgar af
bevillingslovene og af statens regnskabsregler.

Hensattelse i Erhvervsministeriets regnskab svarer ikke til de forven-
tede udgifter

Erhvervsministeriets hensattelse til at afvikle olie- og gasproduktionen i Nordsgen er
1,1 mia. kr. hgjere end de forventede udgifter. Konsekvensen er, at ministeriets og sta-
tens overskud reelt er 1,1 mia. kr. hgjere end oplyst i statsregnskabet. Derudover afspej-
ler regnskabet ikke en raekke erhvervsstgtteordninger, som administreres af Danmarks
Eksport- og Investeringsfond (EIFO).

Henseettelse er 1,1 mia. kr. hgjere end de forventede udgifter

4. Ministerierne skal hensastte belgb i regnskabet til at deekke statens forpligtelser.
Hensasttelserne skal reguleres, sa regnskabet afspejler det bedste skan over de ud-
gifter, der er ngdvendige for at afvikle forpligtelsen, jf. regnskabsbekendtggrelsen og
@konomistyrelsens vejledning om den regnskabsmaessige handtering af hensatte for-
pligtelser mv.

Erhvervsministeriet har hensat i alt 7,4 mia. kr. til at nedlukke anleeggene til olie- og
gasproduktion i Nordsgen. Hensaettelsen skal deekke statens udgifter til at afvikle og
fjerne faste anlaeg, herunder platforme og andre indretninger, der bruges til olie- og
gasproduktion.



Vaesentlige fejl i ministeriernes regnskaber

Vores revision viser, at hensaettelsen ikke afspejler det bedste skan over, hvad det vil
koste at nedlukke anlaeggene.

Anleeggene til olie- og gasproduktionen administreres af Nordsgfonden. Fonden skgn-
ner, at det vil koste ca. 6,3 mia. kr. at nedlukke anleeggene. Erhvervsministeriet har ik-
ke i 2023 indhentet Nordsgfondens opggrelse over de forventede udgifter, men har
fastholdt henszettelsen pa samme niveau som i 2022. Dermed er ministeriets hensast-
telse 1,1 mia. kr. for hgj. Fejlen udger 5 % af ministeriets samlede indteegter og udgifter
og er dermed vaesentlig.

Harald-feltet er ét af de 13 felter, der administreres af Nordsgfonden. Foto: TotalEnergies EP
Danmark A/S

Erhvervsministeriet har i forbindelse med revisionen tilkendegivet, at ministeriet fin-
der, at hensaettelsen bgr opgeres, sa udgifterne kan daekkes pa det tidspunkt, hvor de
skal afholdes. Hvis ministeriet havde brugt denne beregningsmetode, ville henszettel-
sen ifglge Nordsafondens beregninger veere pa ca. 8,2 mia. kr. og dermed ca. 800 mio.
kr. hgjere end hensasttelsen i ministeriets regnskab for 2023. Metoden ville sdledes og-
sd have medfert en veesentlig fejl i regnskabet og dermed ogsa et forbehold. Erhvervs-
ministeriet er i dialog med Finansministeriet om den fremtidige handtering af hensaet-
telsen.
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SOCIAL-, BOLIG- OG
/ZELDREMINISTERIET

KONKLUSION
MED FORBEHOLD

JUSTITSMINISTERIET

KONKLUSION MED
FORBEHOLD

En reekke erhvervsstgtteordninger er ikke indregnet i regnskabet

B. Erhvervsministeriet har en reekke ordninger, som administreres af Danmarks Eks -
port- og Investeringsfond (EIFO), hvor staten haefter for tab, ligesom et eventuelt over-
skud tilfalder staten. Det drejer sig fx om ordningerne "Statslig garantideekning for
virksomheders handel og eksport” og "Garantiordning i Veekstfonden for udlan til sto-
re virksomheder”, hvor der er et samlet overskud pa 642 mio. kr. i 2023. Der er ikke
udarbejdet et officielt regnskab for ordningerne, og de er hverken indregnet i Erhvervs-
ministeriets regnskab eller i EIFO’s regnskab. Ordningerne er dermed heller ikke ind-
regnet i statsregnskabet.

Erhvervsministeriet er i dialog med Finansministeriet om, hvordan ordningerne skal
handteres regnskabsmaessigt.

Social-, Bolig- og Zldreministeriets hensattelser og tilgodehavender
pa boligomradet er ikke vaerdiansat korrekt

Social-, Bolig- og Aldreministeriet har ikke reguleret hensattelser pa boligomradet kor-
rekt i 2023. Derudover er ministeriets tilgodehavender vardiansat 138,4 mio. kr. for
lavt. Konsekvensen er, at ministeriets og dermed ogsa statens overskud reelt er 551,1
mio. kr. hgjere end oplyst i statsregnskabet.

6. Social-, Bolig- og ZAldreministeriet har hensat 2,7 mia. kr. til boligomradet i stats-
regnskabet for 2023. Hensaettelserne skal bl.a. bruges til byfornyelse og alment bolig-
byggeri. Reglerne for henszettelser fremgar af pkt. 4.

Social-, Bolig- og Zldreministeriet har ikke bogfart reguleringerne af hensaettelserne
til 8 ordninger til byfornyelse, pa trods af at ministeriet havde beregnet, hvordan hen-

seettelserne skulle reguleres i 2023. Ministeriet har for 6 andre ordninger til byfornyel -

se desuden bogfart reguleringerne af hensaettelserne i et forkert regnskabsar, hvilket
ikke er i overensstemmelse med statens regnskabsregler. Endelig er ministeriets tilgo-
dehavender veerdiansat 138,4 mio. kr. for lavt, bl.a. pa grund af en bogferingsfejl pa en
ordning til alment boligbyggeri. Fejlene udggr i alt 551,1 mio. kr., svarende til 3,2 % af mi-
nisteriets samlede indteegter og udgifter. Fejlene er dermed vaesentlige.

Social-, Bolig- og Zldreministeriet har oplyst, at fejlene vil blive korrigeret i regnskabet
for 2024.

Justitsministeriets indtagter fra bgder indgar i forkerte regnskabsar
Justitsministeriet har ikke sikret, at indteegter fra bader indregnes i det korrekte regn-
skabsar. Konsekvensen er, at indtegter fra bgder pa mindst 587 mio. kr. indgar i forker-
te regnskabsar.

7. Ministerierne skal indregne indteegter fra beder i regnskabet, nar afgerelsen er en-
delig, fx nar en dom ikke leengere kan ankes. Det folger af regnskabsbekendtgerelsen
og budgetvejledningen.

Justitsministeriet sikrer ikke, at beder indregnes i det korrekte regnskabsar, og der
kan g& maneder, fra en dom er endelig, til baden registreres i regnskabssystemet. Det
medfgrer, at bgdeindtaegterne i det enkelte regnskabsar er bestemt af, hvornar poli-
tiet opkraever indtaegterne, og ikke, hvornar staten har krav pa indteegterne.



Vaesentlige fejl i ministeriernes regnskaber

Vihar konstateret 2 fejl pa i alt 587 mio. kr., som i sig selv er veesentlige, da de udger
mere end 2 % af Justitsministeriets samlede indtaegter og udgifter i 2023. Vi har imid-
lertid konstateret, at politiet mangler forretningsgange for periodisering. Fejlene kan
derfor veere systematiske og omfatte flere af de i alt 3,3 mia. kr. i b@deindtaegter, der
indgar i regnskabet for 2023. P4 den baggrund kan vi ikke opgere den samlede fejl i
regnskabet for 2023.

Boks 1viser udvalgte resultater af revisionen.

Boks 1
Fejl i Justitsministeriets indtaegter fra bader

Fejl pa 552 mio. kr.

| oktober 2022 faldt der dom i en straffesag, hvor 6 personer blev idemt bgder pa i alt
552 mio. kr. Dommen blev ikke anket, og da mulighederne for at anke udlgb den 26. ok-
tober 2022, skulle bgderne registreres som indtzegter i regnskabet for 2022. Politiet re-
gistrerede forst badeindteegterne i regnskabssystemet i januar 2023 uden at periodise-
re indteegterne. Konsekvensen er, at indteegterne indgar i regnskabet for 2023, selv om
de burde indga i regnskabet for 2022.

Fejl pa 35 mio. kr.

| den samme dom fra oktober 2022 blev én person idgmt en bade pa 135 mio. kr. Dom-
men blev anket, men anken blev frafaldet i september 2023. Badeindtaegten skulle der-
for registreres i regnskabet for 2023. Politiet opdelte begdeindteegten i 2 pa grund af tek-
niske udfordringer med at handtere bgder pa over 100 mio. kr. i bedesystemet. Den ene
bedeindtaegt pa 99.999.999 kr. var korrekt i regnskabet for 2023. Den anden bgdeind-
teegt pa 35.000.001 kr. blev forst registreret i regnskabssystemet i januar 2024. Konse-
kvensen er, at de 35 mio. kr. mangler i regnskabet for 2023.
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3. Fremhaevelser

8. | dette kapitel omtaler vi 2 sager, hvor vi gnsker at ggre Statsrevisorerne opmaerk-
som pa oplysninger i ministeriernes regnskaber, der er forbundet med usikkerhed,
men uden at der er tale om fejl i regnskaberne.

3.1. Fremhaevelser vedrgrende 2 ministeriers regnskaber

Der er fortsat usikkerhed om vardien af geld til inddrivelse hos Skatte-
ministeriet

Rigsrevisionen fremhaever, at der er usikkerhed forbundet med at opggre veerdien af
borgeres og virksomheders geeld til inddrivelse, men vurderer, at der ikke er vaesentli-
ge fejl i statsregnskabets oplysninger herom. Skatteministeriet har oplyst om usikker-
hederne i statsregnskabet for 2023 og har i hgjere grad taget hgjde for usikkerhederne
end i tidligere ar.

9. Skatteministeriet skal indregne veerdien af geeld til inddrivelse i statsregnskabet, jf.
regnskabsbekendtggrelsen. Veerdien skal afspejle den indtaegt, som staten forventer
at opna. Veerdien er dermed ministeriets skan over, hvor stor en del af borgernes og
virksomhedernes geeld der kan inddrives.

Geeld til staten, der er under inddrivelse, udggr 157,7 mia. kr. Skatteministeriet vurde-
rer dog, at geelden havde en veerdi af 43,4 mia. kr. ved udgangen af 2023. Ministeriet
forventer dermed, at geeld til en veerdi af 114,3 mia. kr. udger et veerditab for staten,
bl.a. fordi nogle skyldnere ikke har betalingsevne.

Hovedparten af gaelden til staten vedrgrer § 9. Skatteministeriet, § 17. Beskaeftigelses-
ministeriet, § 19. Uddannelses- og Forskningsministeriet og § 38. Skatter og afgifter, jf.
tabel 2.



Tabel 2

Vardien af geeld til staten, der var under inddrivelse ultimo 2023

Nominel veerdi af
geeld til inddrivelse

Ministerier

Hensezettelse til
potentielt vaerditab
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Skatteministeriets
vurdering af
veerdien af geelden

§ 9. Skatteministeriet 17,0 mia. kr. 12,8 mia. kr. 4,2 mia. kr.
§ 17. Beskaeftigelsesministeriet 17,0 mia. kr. 9,7 mia. kr. 7,3 mia. kr.
§ 19. Uddannelses- og Forskningsministeriet 13,3 mia. kr. 5,1 mia. kr. 8,2 mia. kr.
§ 38. Skatter og afgifter 110,3 mia.kr. 86,6 mia. kr. 23,7 mia. kr.
Andre ministerier 0,1 mia. kr. 0,1 mia. kr. 0,0 mia. kr.
lalt 157,7 mia. kr. 114,3 mia. kr. 43,4 mia. kr.

Kilde: Rigsrevisionen pa baggrund af statsregnskabet for 2023.

Vores revision viser, at Skatteministeriet har en mere retvisende veaerdiansaettelse af
geelden i 2023 end tidligere. Det skyldes, at ministeriet nu har en mere praecis vurde-
ring af veerdien af al geeld, der ikke kan inddrives pa opgerelsestidspunktet, fx som fal-
ge af tvivl om geeldsposternes retskraft. | 2022 veerdiansatte ministeriet en del af den-
ne geeld lavt, uden at ministeriet havde undersggt, i hvilket omfang det var muligt at

inddrive geelden.

Der er dog fortsat usikkerhed forbundet med Skatteministeriets opgerelse af veerdien

af gaelden pa grund af felgende forhold:

e Tvivlom, hvorvidt gasldsposterne ma inddrives: Der er bl.a. tvivl om retskraften af
nogle geeldsposter og dermed, om de kan inddrives. Skatteministeriet har veerdi-
ansat geeldsposterne pa baggrund af en vurdering af muligheden for at rette fejl
og derefter inddrive geelden. Ministeriet har igangsat tiltag for at rette fejlene, men

har ikke endeligt afklaret tiltagenes udformning og effekt.

¢ Manglende mulighed for Iznindeholdelse: Skatteministeriets veerdiansaettelse for-
udsaetter, at geelden kan inddrives via lgnindeholdelse i hele 2024. Ministeriet for-
venter dog farst at begynde at Ignindeholde i inddrivelsessystemet DMI i 3. kvartal
2024. Lgnindeholdelse er et af de meste effektive inddrivelsesveerktgjer, og derfor
kan de manglende muligheder for Iznindeholdelse betyde, at geelden er veerdian-

sat for hgijt.

Boks 2 viser forskellige faktorer, der kan pavirke veerdien af geeld under inddrivelse.

Skatteministeriets ind-
drivelse

| beretningen om revisionen af
statens forvaltning i 2023, pkt.
b, giver vi en status pa Skatte-
ministeriets indsats for at ind-
drive gaeld.

DMI

DM er Skatteministeriets
gamle inddrivelsessystem. Sy-
stemet bruges stadig til at ind-
drive geeld, der af forskellige
arsager ikke kan inddrives i
ministeriets nye inddrivelses-
system, PSRM.
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Boks 2
Faktorer, der kan pavirke vardien af geld under inddrivelse

Veerdien af geeld eendrer sig over tid, fordi veerdien afheenger af Skatteministeriets mu-
ligheder for at inddrive geelden hos den enkelte borger eller virksomhed.

Mulighederne for at inddrive geeld afheenger bl.a. af skyldnernes betalingsevne, som kan
eendre sig over tid, fx hvis en borger kommer i arbejde, pa offentlig forsergelse, far bern,
stiger i lon eller pensioneres.

Mulighederne for at inddrive geeld afhaenger ogsa af, om geeldsposterne er retskraftige
eller er ramt af datafejl. Nogle geeldsposter er ramt af fejl eller mistaenkes for at veere
ramt af fejl, og derfor kan Skatteministeriet ikke inddrive geelden. Nar fejlene rettes, og
der igen ma inddrives pa geeldsposterne, vil veerdien af geelden gges.

Endelig har det betydning for veerdien af geelden, om Skatteministeriet bruger de mest
effektive inddrivelsesveerktgijer, fx Ignindeholdelse, hvis skyldneren har Ignindkomst, og
udlzeg, hvis skyldneren har formue. Det tager leengere tid at inddrive geelden, hvis mini-
steriet ikke kan bruge de mest effektive inddrivelsesvaerktgjer. Hvis det tager leengere
tid, er der hgjere risiko for, at skyldnerens betalingsevne kan sendre sig, eller at geelden
forzeldes, inden den bliver inddrevet, hvilket kan betyde, at geelden ma afskrives til O kr.

Rigsrevisionen har kritiseret Skatteministeriets veerdianszettelse af geeld til staten si-

den 2018. Boks 3 viser forlgbet.

Boks 3
Rigsrevisionens tidligere omtaler af Skatteministeriets veerdiansaettelse af gaeld til staten
i statsregnskabet

12018 eendrede staten regnskabsprincip, hvorefter de enkelte ministerier skulle oplyse kursveerdien af de geeldsposter, som
ministerierne havde sendt til inddrivelse hos Skatteministeriet. Formalet med aendringen var at give et mere retvisende bil-
lede af de reelle veerdier i statens balance. Det er Skatteministeriet, der som inddrivelses myndighed skal vurdere kursveer-
dien af geeldsposterne.

Sagen blev forste gang omtalt i beretningen om revisionen af statsregnskabet for 2018, pkt. 37, hvor Rigsrevisionen kritise-
rede Skatteministeriets veerdiansaettelse, bl.a. fordi veerdien ikke tog hgjde for, at der var flere effektive ind drivelsesveerk-
tejer, som ministeriet ikke kunne bruge, og fordi der var tvivl om retskraften og datakvaliteten ved ca. halvdelen af geelds-
posterne.

Rigsrevisionen gentog kritikken i beretningen om revisionen af statsregnskabet for 2019, pkt. 11-14.

For statsregnskaberne for 2020 og 2021 tog Rigsrevisionen forbehold for regnskabets rigtighed pa § 38. Skatter og afgifter,
bl.a. som felge af den fortsatte usikkerhed om veerdiansasttelsen, jf. beretningen om revisionen af statsregnskabet for 2020,
pkt.10-13, og beretningen om revisionen af statsregnskabet for 2021, afsnit 3.3.

For statsregnskabet for 2022 gentog Rigsrevisionen kritikken, men fandt, at veerdiansasttelsen var blevet mere retvisende,
fordi Skatteministeriet bl.a. havde vaerdiansat noget af den fejlbehzeftede geeld, jf. beretningen om revisionen af statsregn-
skabet for 2022, pkt. 6. Ministeriets veerdianszettelse var dog fortsat usikker, bl.a. fordi ministeriet forudsatte at kunne bru-
ge alle inddrivelsesveerktgjerne, hvilket fortsat ikke var tilfeeldet.



Ministeriet for Fgdevarer, Landbrug og Fiskeris hensattelse til mink-
erstatninger er opgjort med usikkerhed

Rigsrevisionen fremhaever, at der er usikkerhed forbundet med en hensettelse i Mini-
steriet for Fgdevarer, Landbrug og Fiskeris del af statsregnskabet. Hensattelsen vedrg-
rer erstatning og kompensation til minkavlere og folgeerhverv. Rigsrevisionen har ikke
konstateret fejl i statsregnskabets oplysninger om hensattelsen.

10. Ministeriet for Fadevarer, Landbrug og Fiskeri har i overensstemmelse med regn-
skabsreglerne en hensaettelse i regnskabet, der skal deekke statens udgifter til erstat-
ning og kompensation til minkavlere og falgeerhverv. Hensaettelsen er opjusteret med
5,8 mia. kr. til ca. 13,3 mia. kr. i regnskabet for 2023. Ministeriet har orienteret Folketin-
gets Finansudvalg om, at opjusteringen iszer skyldes erfaringer fra de forste 51 afgerel-
ser fra erstatnings- og taksationskommissionerne. Ministeriet har desuden oplyst, at
hensasttelsen er baseret pa et skan, der fortsat er behaeftet med stor usikkerhed. Et
mindre usikkert estimat forudsaetter, at der bliver afgjort flere sager om nedluknings-
erstatning, herunder principielle klagesager.

Ministeriet for Fgdevarer, Landbrug og Fiskeri forventer, at de samlede udgifter til er-
statning og kompensation til minkavlere og falgeerhverv samt til myndighedsopgaver
vil udggre ca. 29,5 mia. kr. over hele perioden, jf. orientering til Finansudvalget af 30. ja-
nuar 2024, bilag 94.

Fremhsevelser | 13
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4. Fejl og svagheder i
ministeriernes regnskabs-
forvaltning

11. 1 dette kapitel omtaler vi 4 sager, hvor der er fejl i statsregnskabet og svagheder i
ministeriernes regnskabsforvaltning. Fejlene er ikke over de veesentlighedsniveauer,
vi anvender i revisionen, jf. pkt. 1, og har derfor ikke givet anledning til forbehold.

4.1. Fejli statens balance

Statens balance er opgjort pa tvaers af alle ministerierne. Balancen skal spejle statens

forpligtelser (passiver), fx statsgeelden og statens tilsagn om at yde lan og tilskud. Ba-

lancen skal ogsa afspejle veerdier (aktiver), som staten ejer, fx statens kapitalandele i
virksomheder og selskaber. Kapitalandelene skal vaerdiansaettes til en sa aktuel vaerdi
som muligt, jf. regnskabsbekendtgerelsen og @konomistyrelsens vejledning om veer-
dianseettelse af veerdipapirer og kapitalandele.

Statens aktiver er vaerdiansat 4,1 mia. kr. for hgjt

Erhvervsministeriet og Transportministeriet har ikke en korrekt vaerdiansettelse af en
raekke kapitalandele, som staten ejer. Konsekvensen er, at statens aktiver er vaerdiansat
4,1 mia. kr. hgjere, end der er grundlag for.

12. Selv om statens aktiver er vaerdiansat 4,1 mia. kr. for hgijt, har vi en positiv konklu-
sion om statens balance i 2023. Det skyldes, at fejlene er under 1 % af statens samlede
indteegter og udgifter, dvs. under 17,4 mia. kr. Vi har valgt at orientere Statsrevisorerne
om fejlene, fordi ministerierne fremover ber have fokus pa at veerdianseette statens ka-
pitalandele, sd de kommende statsregnskaber afspejler en s aktuel vaerdi som mu-
ligt.

Erhvervsministeriet har kapitalandele, der er veerdiansat 252 mio. kr. for hgijt

13. Erhvervsministeriet administrerer kapitalandele i 10 virksomheder. Kapitalandele-
ne er registreret til en samlet veerdi af 80 mia. kr. i statsregnskabet for 2023. Fejlene
vedrgrer 3 virksomheder, hvor kapitalandelene i 2 af virksomhederne er veerdiansat
for lavt, og kapitalandelene i én af virksomhederne er veerdiansat for hgjt. Samlet set
er kapitalandelene vaerdiansat 252 mio. kr. hgjere, end der er grundlag for. De konsta-
terede fejler:
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o Danmarks Eksport- og Investeringsfond (EIFO) er samlet veerdiansat 1,5 mia. kr.
hgjere, end der er grundlag for. Det skyldes for det forste, at Erhvervsministeriet
ikke har medtaget en regulering, som burde have veeret indregnet. For det andet
skyldes det, at ministeriet nedskrev veerdien af statens kapitalandele i EIFO med
350 mio. kr. pa baggrund af et forventet udbytte, som endnu ikke er kommet til ud-
betaling. Veerdien skal ferst nedskrives i det regnskabsar, hvor staten har modta-
get et udbytte.

e Nordsgfonden er veerdiansat 637 mio. kr. lavere, end der er grundlag for. Nordsg-
fonden opskrev sin egenkapital med 637 mio. kr. i forbindelse med, at fonden mod-
tog en betaling fra Erhvervsministeriet. Ministeriet har dog ikke tilsvarende opskre-
vet veerdien af statens kapitalandele i Nordsgfonden.

e Finansiel Stabilitet er veerdiansat 561 mio. kr. lavere, end der er grundlag for. Er-
hvervsministeriet har veerdiansat kapitalandelen pa baggrund af et skgn i august
2023. Arsrapporten for Finansiel Stabilitet viser, at statens kapitalandel reelt ud-
gor 561 mio. kr. mere end oplyst i statsregnskabet. Arsrapporten blev farst offent-
liggjort efter statsregnskabet, men ministeriet burde have anmodet Finansiel Sta-
bilitet om et mere aktuelt skgn for arets resultat i forbindelse med ministeriets
regnskabsafslutning.

Erhvervsministeriet er enig i, at kapitalandelene i EIFO, Nordsgfonden og Finansiel Sta-
bilitet er veerdiansat forkert i statsregnskabet for 2023. Veerdiansaettelsen vil blive
bragt pa plads i 2024.

Transportministeriet har kapitalandele, der er veerdiansat 3,8 mia. kr. for hgjt

14. Transportministeriet administrerer kapitalandele i 6 virksomheder. Kapitalandele-
ne er registreret til en samlet veerdi af 24,6 mia. kr. i statsregnskabet for 2023. Vores
revision viser, at ministeriet har veerdiansat Sund & Bzelt 3,8 mia. kr. hgjere, end der er
grundlag for.

Sund & Beelt star for driften af Storebeeltsforbindelsen (billedet) og @resunds- Foto: Lars Laursen/
forbindelsen. Biofoto/Ritzau Scanpix
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Transportministeriet har veerdiansat statens kapitalandele i Sund & Beelt til 13,3 mia.
kr. pa baggrund af en indberetning fra Sund & Beelt, hvor veerdien var opgjort til og
med 3. kvartal 2023. Sund & Beelt gjorde i forbindelse med indberetningen ministeriet
opmezerksom p4, at opgarelsen var forbundet med stor usikkerhed. Hertil kommer, at
Sund & Beelts rapportering til ministeriet har vist store udsving i selskabets fastsaettel-
se af egenkapitalen i lgbet af 2023. Udsvingene skyldes primaert en regnskabsteknisk
regulering af vaerdien af Sund & Beelts geeld. Reguleringen har ikke likviditetsmaessig
virkning. Arsrapporten for Sund & Baelt viser, at statens kapitalandele i Sund & Baslt
havde en vaerdi af 9,56 mia. kr. ved udgangen af 2023. Arsrapporten blev forst offent-
liggjort efter statsregnskabet, men Rigsrevisionen finder, at Transportministeriet bur-
de have indhentet et mere aktuelt skgn fra Sund & Bzelt teettere pa regnskabsafslut-
ningen.

4.2. Svagheder i Forsvarsministeriets regnskabsforvalt-
ning

Ministeriernes regnskabsforvaltning skal understotte en sikker og effektiv forvaltning
af de offentlige midler. Ministerierne skal etablere forretningsgange og kontroller, som
understgtter, at ministerierne kan afleegge et rigtigt regnskab. Kravene til ministerier-
nes regnskabsforvaltning fremgar af regnskabsbekendtgarelsen.

Forsvarsministeriet har fortsat en svag regnskabsforvaltning mv.
Forsvarsministeriets regnskabsforvaltning mv. lever ikke op til kravene i staten. Mini-
steriet har fortsat manglende funktionsadskillelse og et mangelfuldt kontrolmiljg. Der-
udover har ministeriet svagheder i registreringen af materiel, hdndteringen af moms
og fakturaer samt styringen af udvalgte lagre.

15. Rigsrevisionen har siden 2019 kritiseret, at Forsvarsministeriet mangler funktions-
adskillelse og har et mangelfuldt kontrolmiljg. Vores revision i 2023 viser, at der fortsat
er manglende funktionsadskillelse, et mangelfuldt kontrolmiljg, og at ministeriet har
svagheder i regnskabsforvaltningen mv. pa en raekke andre omrader. Vi har ikke fun-
det fejl over vaesentlighedsniveauet pa 1 mia. kr. og har derfor ikke forbehold. Vi har
valgt at orientere Statsrevisorerne om sagen, fordi der fortsat er svagheder i regn-
skabsforvaltningen mv.

Fortsat manglende funktionsadskillelse og mangelfuldt kontrolmilje

16. Vores revision i 2023 viser, at Forsvarsministeriet har forbedret funktionsadskillel-
sen for en veesentlig del af indkgbsomradet, da ministeriet har begraenset antallet af
ansatte, som fx bade kan bestille og betale en vare.

Vores revision viser ogsa, at Forsvarsministeriet ikke fuldt ud har analyseret og for-
bedret den systemunderstgttede funktionsadskillelse i gkonomisystemet, herunder
modulerne for lgn, anleeg og varelager. Der mangler fx fortsat funktionsadskillelse for
dele af den lgn, der bliver behandlet manuelt inden udbetalingen. Det kan veere sen-
dringer og tilfgjelser til en lanudbetaling. Ministeriet har fortsat ikke viden om, hvor
meget lgn der bliver udbetalt uden den ngdvendige funktionsadskillelse.
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Desuden kan Forsvarsministeriet fortsat ikke dokumentere, at kun de rette ansatte
godkender udgifter pa bade indkgbs- og lanomradet. Vores revision viser ogs4, at
kontrolmiljget for indkgb fortsat er svagt. Fx mangler der dokumentation for, at en va-
re er modtaget.

Forsvarsministeriets regnskabsforvaltning mv. har svagheder pa en raekke
omrader

17. Revisionen i 2023 viser, at Forsvarsministeriet har svagheder inden for registrerin-
gen af materiel, hAndteringen af moms og fakturaer samt styringen af udvalgte lagre.

Boks 4 viser svagheder i Forsvarsministeriets regnskabsforvaltning mv. pa en rasekke
omrader.

17
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Boks 4

Svagheder i Forsvarsministeriets regnskabsforvaltning mv. pa en rekke omrader

A

Forkert moms af udenlandske indkeb

Forsvarsministeriet har fejlagtigt betalt 446 mio. kr.i moms vedrgrende keb af 4 F-35-fly i 2023. Flyene
er kgbt i udlandet og er fritaget for moms. Ministeriet har oplyst, at fejlen er rettet i 2024.

Fortsat mangelfuld fakturahandtering
Forsvarsministeriet har fortsat udfordringer med at betale fakturaer til tiden. | 2023 har ministeriet:

1) modtaget 41.279 rykkere fra leverandgrer, svarende til ca. 15 % af det samlede antal fakturaer, der
er modtageti 2023

2) modtaget 5.172 varsler om inkasso og 3. rykker fra leverandgrer
3) haft 238 inkassosager.

Ministeriet kan ikke opggre udgifterne til renter, rykkergebyrer og inkassoudgifter, der er ved for sen beta-
ling af fakturaer.

Derudover er fakturaer for 46,2 mio. kr. ikke feerdigbehandlet til tiden. Fejlen har medfert, at disse udgifter
ikke er medtaget i regnskabet for 2023.

Manglende registrering af materiel

Forsvarsministeriets skonomisystem afspejler ikke den aktuelle veerdi af Forsvarets materiel. Ministeriet
registrerer ikke altid Forsvarets brug af materiel korrekt i systemet, fx nar ministeriet seelger, donerer eller
tager materiel i brug. Materiel, der seelges eller doneres, skal slettes i systemet. Materiel, der tages i brug,
skal afskrives over en periode og fremga af systemet med den aktuelle veerdi. Det betyder, at materiel re-
guleres i veerdi, i takt med at materiellet nedslides. Den manglende registrering i systemet har medfert, at
veerdien af ministeriets materiel er 58 mio. kr. for hgj for donerede anlzeg. Desuden mangler der afskrivnin-
ger for 63 mio. kr.

Svagheder i lagerstyringen ved varemodtagelse

Nyindkgbt materiel, fx reservedele til fly, helikoptere og smavaerktg;j, bliver ikke altid registreret korrekt i
gkonomisystemet. Materiellet registreres i stedet i et regneark. Materiellet opbevares pa hovedlageret
uden at blive leveret til de personer, der har bestilt det. Ved udgangen af 2023 var der 234 materielenhe-
der, som var registreret i regnearket. Materielenhederne er kgbt i perioden 2021-2023, og 60 % af enhe-
derne har veeret pa hovedlageret i mere end 3 maneder. Det er endvidere ikke alle materielenheder, der
har en opgjort veerdi. Veerdien af de opgjorte materielenheder udggr 18 mio. kr.

Svagheder i lagerstyringen under transit

Indkebt materiel nar ikke altid frem til de rette modtagere. Materiellet er i transit, nar det bliver transporte-
ret mellem 2 af Forsvarsministeriets lagre. Det fremgar af skonomisystemet, at materiel som fx bzerbare
pc’er, medicinsk udstyr og optisk sigte til vaben har veeret i transit i lang tid og for noget materiel siden
2015. Arsagen til, at materiel fortsat er registreret som vaerende i transit, er, at der enten mangler en regi-
strering af, at materiellet er modtaget, eller at materiellet er bortkommet. 409 materielenheder, der har en
veerdi pa ca. 22 mio. kr., har veeret i transit i mere end 1 ar.




Fejl og svagheder i ministeriernes regnskabsforvaltning | 19

4.3. Svagheder i styringen af brugerrettigheder i flere
ministerier

Ministeriernes styring af brugerrettigheder skal sikre, at brugerne kun har de rettig-
heder i it-systemerne, der er ngdvendige for at lose arbejdsopgaverne. Ministerierne
skal bl.a. sikre, at rettighederne ikke misbruges, sa det undgas, at enkelte brugere fx
kan betale lon eller kabe varer til sig selv. Rammerne for styring af brugerrettigheder
fremgar bl.a. af regnskabsbekendtgaerelsen og af Finansministeriets vejledning om
Brugerstyring Lan.

14 ministerier kan forbedre deres styring af brugerrettigheder

De 14 ministerier, der indgar i revisionen, har i varierende grad svagheder i deres sty-
ring af brugerrettigheder i 2023. Svaghederne vedrgrer iser funktionsadskillelse og kon-
trol af brugere med udvidede rettigheder. Svaghederne kan medfgre risiko for fejl i
statsregnskabet og risiko for misbrug af statens midler og data. Rigsrevisionen har ikke
konstateret veesentlige fejl eller misbrug i ministeriernes regnskaber for 2023 som fglge
af svagheder i brugerstyringen.

18. Dette afsnit handler om 14 ministeriers styring af brugerrettigheder i udvalgte lgn -
og skonomisystemer i 2023. Systemerne understotter veesentlige forretningsgange i
ministerierne, fx systemer, der bruges til at betale regninger og udbetale tilskud (her-
efter skonomisystemer), og systemer, der giver adgang til at udbetale Ign i det offent-
lige (herefter lensystemer).

Vi har valgt at orientere Statsrevisorerne om sagen, fordi problemerne gar igen pa
tveers af flere ministerier, og fordi vi vil gare opmaerksom péa behovet for, at ministeri-
erne nedbringer risikoen for fejl i kommende regnskaber og minimerer risikoen for mis-
brug.

Figur 3 viser 4 omrader, hvor ministerierne har svagheder i styringen af brugerrettig-
heder. Rad indikerer, at ministerierne har svagheder, og grgn indikerer, at ministerier -
ne opfylder rammerne. De 4 omrader forklares i de fglgende afsnit.

STATSMINISTERIET
UDENRIGSMINISTERIET
FINANSMINISTERIET
ERHVERVSMINISTERIET
SKATTEMINISTERIET
JUSTITSMINISTERIET
FORSVARSMNISTERIET

SOCIAL-, BOLIG- OG
/LDREMINISTERIET

BESKAFTIGELSES-
MINISTERIET

UDDANNELSES- OG
FORSKNINGSMIINISTERIET

KULTURMINISTERIET

BY-, LAND- OG KIRKE-
MINISTERIET

MINISTERIET FOR
FODEVARER, LANDBRUG
OG FISKERI

TRANSPORTMINISTERIET

SVAGHEDER | REGN-
SKABSFORVALTNINGEN
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Figur3
4 omrader, hvor ministerierne har svagheder i styringen af brugerrettigheder

Funktionsadskillelse Kontrol af Kontrol af brugere Kontrol af
tildelte rettigheder med udvidede rettigheder brugeres handlinger

Kilde: Rigsrevisionen.

Vihar ikke revideret alle 4 omrader i alle 14 ministerier. Tabel A i bilag 2 viser, hvilke
ministerier, virksomheder og systemer vi har revideret.

12 ministerier har i varierende grad mangler i funktionsadskillelsen

19. Ministerierne skal sikre, at der er funktionsadskillelse, nar brugerne betaler regnin-
ger mv. Funktionsadskillelsen skal fx forhindre, at en bruger bade kan bestille og be-
tale en vare, og forhindre, at en bruger i yderste konsekvens kan udbetale lgn til sig
selv. Rammerne fglger bl.a. af regnskabsbekendtggrelsen og af Finansministeriets
vejledning om Brugerstyring Lon.

Revisionen omfatter 11 ministeriers styring af brugerrettigheder i loansystemerne og

3 ministeriers styring af brugerrettigheder i skonomisystemerne. Vi har revideret ba-
de lgnsystemerne og skonomisystemerne i Forsvarsministeriet og Uddannelses- og
Forskningsministeriet.

Funktionsadskillelse

Lensystemer

Statsministeriet

Finansministeriet @konomisystemer
Erhvervsministeriet Skatteministeriet*

Justitsministeriet*

Social-, Bolig- og ZAldreministeriet* Lonsystemer og skonomisystemer
Beskaeftigelsesministeriet Forsvarsministeriet

Kulturministeriet* Uddannelses- og Forskningsministeriet*

Ministeriet for Fadevarer, Landbrug og Fiskeri
Transportministeriet

* Rigsrevisionen har tidligere kritiseret manglende funktionsadskillelse i ministeriet.
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Vores revision viser, at ingen af de 12 ministerier har sikret fuld funktionsadskillelse.
Justitsministeriet, Social-, Bolig- og Aldreministeriet, Kulturministeriet og Uddannel-
ses- og Forskningsministeriet mangler fortsat funktionsadskillelse, pa trods af at Rigs-
revisionen kritiserede ministeriernes styring af brugerrettigheder i lensystemerne i
2019. Rigsrevisionen har desuden Igbende siden 2019 kritiseret Skatteministeriet for
manglende funktionsadskillelse.

Revisionen af styringen af brugerrettigheder i lansystemerne viser bl.a., at den samme
bruger i Justitsministeriet har adgang til at oprette og udbetale Ian til sig selv. De gvri-
ge ministerier mangler funktionsadskillelse mellem den bruger, der bestiller brugerad-
gange, og den bruger, der kontrollerer adgangene til lsnsystemet. Nar der ikke er funk-
tionsadskillelse, medfarer det risiko for, at en bruger kan oprette uautoriserede ad-
gange til lsnsystemet. Risikoen for misbrug kan nedbringes via kompenserende kon-
troller.

Revisionen af styringen af brugerrettigheder i gkonomisystemerne viser, at typen af
fejl varierer. | Uddannelses- og Forskningsministeriet har brugerne fx rettigheder til at
oprette og udbetale tilskud til universiteter, fordi gkonomisystemet ikke er opsat med
funktionsadskilte brugerrettigheder.

Boks 5 viser udvalgte resultater fra revisionen i 2 af ministerierne.

Boks 5
Resultater vedrgrende manglende funktionsadskillelse i 2 af
ministerierne

Justitsministeriet

Siden marts 2023 har en bruger i Datatilsynet, som hgrer under Justitsministeriet, kun -
net godkende sine egne indtastninger i lansystemet. Normalt er der en spaerring i sy ste-
met, som forhindrer, at en bruger kan godkende sine egne indtastninger. Da spzerringen
ikke var opretholdt, har brugeren haft mulighed for uberettiget at udbetale lgn til sig selv
og andre. Datatilsynet har oplyst, at der ikke er udbetalt lan uberettiget, og at brugeren
ikke lzengere kan godkende sine egne indtastninger i lansystemet.

Forsvarsministeriet

115 brugere og 26 systemadministratorer pa Forsvarsministeriets omrade har rettighe-
der til at ophaeve betalingsspzerringer i skonomisystemet og kan dermed omga den nor-
male funktionsadskillelse. | 2023 har Forsvarsministeriets Regnskabsstyrelse betalt
1.659 fakturaer til en veerdi af 101 mio. kr., der ikke skulle have veeret frigivet til betaling.
Fakturaerne var speerret i skonomisystemet, fordi de ikke var klar til at blive betalt. Pa
grund af manglende funktionsadskillelse fik en bruger ved en fejl ophaevet spaerringen,
sa fakturaerne blev betalt. Ministeriet er i gang med at undersgge, om der er fakturaer,
som ikke burde veere betalt. Ministeriet mangler pr. 31. maj 2024 at undersgge 80 faktu-
raer til en veerdi af 12,3 mio. kr.

21
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Ministeriernes tiltag i forlaengelse af revisionen

For lgnsystemerne har Statsministeriet, Finansministeriet, Erhvervsministeriet, Ju-
stitsministeriet, Beskaeftigelsesministeriet, Social-, Bolig- og ZAldreministeriet og Mi-
nisteriet for Fedevarer, Landbrug og Fiskeri aendret praksis og sikret funktionsadskil-
lelse.

Uddannelses- og Forskningsministeriet har oplyst, at der er implementeret fuld funk-
tionsadskillelse i skonomisystemet pr. februar 2024, sa samme bruger ikke bade kan
oprette og udbetale tilskud til universiteterne.

Svagheder i kontrollen af tildelte rettigheder i 3 ud af 4 ministerier

20. Ministerierne skal sikre, at brugerne kun har de ngdvendige rettigheder i systemer-
ne. Derfor skal ministerierne lgbende kontrollere, om brugerne fortsat har brug for de
tildelte rettigheder, jf. bl.a. Finansministeriets vejledninger om kontrol af rettigheder til-
delt pa tveers af systemer og om intern finansiel kontrol.

Revisionen omfatter 4 ministeriers styring af brugerrettigheder i skonomisystemerne.

Kontrol af
tildelte rettigheder

@konomisystemer
Udenrigsministeriet

Skatteministeriet” Gkonomisyste.m -
Uddannelses- og Forskningsministeriet By-, Land- og Kirkeministeriet

* Rigsrevisionen har tidligere kritiseret kontrollen af rettigheder i ministeriet.

Vores revision viser, at 3 af de 4 undersggte ministerier har en mangelfuld kontrol
med, at brugere kun har de ngdvendige rettigheder i skonomisystemerne. Typen af
svagheder varierer pa tveers af ministerierne. Fx har Uddannelses- og Forskningsmi-
nisteriet oplyst, at ministeriet ikke har udfert kontrollen af brugerrettigheder, fordi mi-
nisteriet mangler et overblik over, hvilke rettigheder den enkelte bruger er tildelt pa
tveers af systemer. Skatteministeriets kontrol af brugerrettighederne er ikke tilstrask-
kelig. Det skyldes, at ministeriet ikke har et overblik over, om brugerne kan omga funk-
tionsadskillelsen ved at kombinere rettigheder i ét system med rettigheder i et andet
system. Rigsrevisionen har lgbende siden 2019 kritiseret denne svaghed i Skattemini-
steriet.
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Boks 6 viser udvalgte resultater fra revisionen i 2 af ministerierne.

Boks 6
Resultater vedrgrende svagheder i kontrollen af tildelte
rettigheder i 2 af ministerierne

Udenrigsministeriet

Udenrigsministeriets kontrol af brugerrettigheder for 1. kvartal 2023 viste, at flere bruge-
re ikke havde et arbejdsbetinget behov for nogle af de brugerrettigheder, de var tildelt.
Ministeriet fik forst lukket de overflgdige rettigheder i 4. kvartal 2023.

Skatteministeriet

Skatteministeriets kontrol af brugerrettigheder er ikke tilstreekkelig. Det betyder, at der
er risiko for, at en bruger fx kan oprette en betaling i ét system og selv godkende betalin-
gen i et andet system. Da ministeriet ikke har et fuldt overblik over, hvilke roller der ikke
ma kombineres med roller i andre systemer, kan ministeriet ikke kontrollere, om brugere
er tildelt rettigheder, der gor det muligt at omga funktionsadskillelsen.

Ministeriernes tiltag i forleengelse af revisionen

Skatteministeriet har oplyst, at ministeriet har systemunderstgttet og dermed forbed-
ret kontrollen af brugerrettigheder. Ministeriet oplyser desuden i arsregnskabet, at der
pagar en flerarig indsats med at styrke kontrolmiljget omkring brugerstyringen. Uden-
rigsministeriet har oplyst, at ministeriet planleegger at tage et system for brugerkon-
trol i brug efter sommerferien 2024. Systemet skal sikre, at ministeriet lever op til de
krav, der er stillet til kontrol af brugere. Uddannelses- og Forskningsministeriet har op-
lyst, at der i 2024 er indfert en arlig kontrol af brugerrettigheder for at sikre, at medar-
bejderne kun har de relevante rettigheder.

Svagheder i kontrollen af brugere med udvidede rettigheder i 8 ud af 12 ministerier
21. Ministerierne skal begraense antallet af brugere, som far udvidede rettigheder. Ud-
videde rettigheder kan give brugere adgang til at udfere sendringer i systemer, fx aen-
dre i stamdata eller omga adgangsbegraensninger. Derfor skal der veere en seerlig kon-
trol af brugere med udvidede rettigheder. Rammerne falger bl.a. af Finansministeriets
vejledninger om kontrol af rettigheder tildelt pa tveers af systemer og om Brugersty-
ring Lan.

Revisionen omfatter O ministeriers styring af brugerrettigheder i lonsystemerne, og
4 ministeriers styring af brugerrettigheder i skonomisystemerne. Vi har revideret ba-
de lgnsystemet og gkonomisystemet i Uddannelses- og Forskningsministeriet.
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Kontrol af brugere
Lonsystemer med udvidede rettigheder
Justitsministeriet”
Forsvarsministeriet
Ministeriet for Fedevarer, Landbrug og Fiskeri

Transportministeriet Lonsystemer
Statsministeriet
@konomisystemer Social-, Bolig- og Z&ldreministeriet”

Udenrigsministeriet Beskaeftigelsesministeriet
Skatteministeriet” Kulturministeriet”
By-, Land- og Kirkeministeriet

Lonsystem og skonomisystem
Uddannelses- og Forskningministeriet*

* Rigsrevisionen har tidligere kritiseret svag kontrol af udvidede rettigheder i ministeriet.

Vores revision viser, at 8 ud af 12 ministerier har svagheder i kontrollen af brugere
med udvidede rettigheder. Rigsrevisionen kritiserede ogsa brugerrettigheder i lonsy-
stemerne i Justitsministeriet og Uddannelses- og Forskningsministeriet i 2019. Rigs-
revisionen har desuden Igbende siden 2019 kritiseret Skatteministeriet for den mang-
lende kontrol.

Revisionen af styringen af brugerrettigheder i lansystemerne viser, at 5 ud af 9 mini-
sterier ikke i tilstraeekkeligt omfang kontrollerer, hvilke brugeradgange der bliver opret-
tet, &endret og lukket i Iansystemerne. Dermed kan en bruger med udvidede rettighe-
der potentielt oprette en brugeradgang og lukke den igen uden at blive opdaget. De 5
ministerier er Justitsministeriet, Forsvarsministeriet, Ministeriet for Fadevarer, Land-
brug for Fiskeri, Transportministeriet og Uddannelses- og Forskningsministeriet.

Revisionen af styringen af brugerrettigheder i skonomisystemerne viser, at 4 ud af 4
ministerier ikke kontrollerer handlinger, som er foretaget af brugere med udvidede ret-
tigheder. De 4 ministerier er Udenrigsministeriet, Skatteministeriet, Uddannelses- og
Forskningsministeriet og By-, Land- og Kirkeministeriet.

Boks 7 viser udvalgte resultater fra revisionen i 2 af ministerierne.
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Boks 7
Resultater vedrgrende svagheder i kontrollen af brugere med
udvidede rettigheder i 2 af ministerierne

Skatteministeriet

Skatteministeriet har mange eksterne leverandgrer, som arbejder i ministeriets gkonomi-
systemer. Leverandgrerne har ofte udvidede rettigheder, da de skal kunne aendre i sy ste-
merne. Ministeriets interne kontroller er primeert rettet mod egne ansatte, og ministeriet
forer derfor ikke kontrol med de eksterne leverandgrers handlinger i systemerne.

Forsvarsministeriet

En bruger med udvidede rettigheder fgrer kontrol med sit eget arbejde. Brugeren kan
derfor bade oprette, eendre og nedlaegge brugerrettigheder i lansystemet, uden at det
opdages. Forsvarsministeriet fgrer kontrol med, om brugeren har indtastet og godkendt
Ion til sig selv via sin egen brugeradgang. Ministeriet forer dog ikke kontrol med, om bru-
geren udbetaler Ign til sig selv via andre brugeradgange, som brugeren selv har oprettet.
Ministeriet har ved en efterfalgende kontrol konstateret, at brugeren ikke uberettiget har
udbetalt Ian til sig selv eller andre.

Ministeriernes tiltag i forleengelse af revisionen

For lgnsystemerne har Forsvarsministeriet og Uddannelses- og Forskningsministe-
riet oplyst, at svagheder vedrerende kontrol af brugere med udvidede rettigheder er
handteret. Ministeriet for Fadevarer, Landbrug og Fiskeri har oplyst, at de ngdvendi-
ge kontroller vil blive gennemfgrt fremadrettet.

For gkonomisystemerne har By-, Land- og Kirkeministeriet oplyst, at problemerne
vedrgrende kontrol af brugere med udvidede rettigheder er bragt i orden, og Udenrigs-
ministeriet har oplyst, at ministeriet planlaegger at tage et system for brugerkontrol i
brug efter sommerferien 2024. Systemet skal sikre, at ministeriet lever op til de krav,
der er stillet til kontrol af brugere.

Svagheder i kontrollen af brugeres handlinger i 4 ud af 4 ministerier

22. Brugernes handlinger i systemerne skal logges i relevant omfang, da ministerierne
via loggen har mulighed for at kontrollere handlingerne, herunder opdage et eventuelt
misbrug. Ministerierne skal gennemga loggen regelmaessigt eller have implementeret
alarmer iloggen, som udlgses af bestemte handlinger, hvis rettighederne ikke bruges
efter hensigten, fx hvis der eendres i bankkontooplysninger, eller hvis den samme bru-
ger bogfarer og godkender en udbetaling. Rammerne folger bl.a. af Finansministeriets
vejledning om intern finansiel kontrol.

Revisionen omfatter 4 ministeriers styring af brugerrettigheder i skonomisystemerne.
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@konomisystemer
Udenrigsministeriet
Skatteministeriet”

Kontrol af
brugeres handlinger

Uddannelses- og Forskningsministeriet
By-, Land- og Kirkeministeriet

* Rigsrevisionen har tidligere kritiseret denne kontrol i ministeriet.

Alle 4 ministerier har svagheder i kontrollen af den log, der registrerer brugernes hand-
linger i systemerne. | gkonomisystemerne har ministerierne ikke kontrolleret medar-
bejdernes handlinger i loggen. | By-, Land- og Kirkeministeriet er det en bruger med ud-
videde rettigheder, som gennemgar loggen, og som derved har mulighed for at oprette,
a&ndre og slette andre brugere og linjer fra loggen, sa brugerens handlinger ikke kan
kontrolleres. Der er derved risiko for, at eventuelle fejl eller misbrug ikke opdages. Der
er i forbindelse med revisionen ikke konstateret misbrug. Rigsrevisionen har lgbende
siden 2019 kritiseret den manglende kontrol af brugernes handlinger i Skatteministe-
riets gkonomisystemer.

Boks 8 viser et udvalgt resultat fra revisionen i ét af ministerierne.

Boks 8
Resultat vedrgrende svagheder i kontrollen af brugernes hand-

linger i ét af ministerierne

Skatteministeriet

Skatteministeriet foretager ikke en systematisk kontrol af loggen og foretager ikke kom-
penserende kontroller af de handlinger, som brugere med udvidede rettigheder foreta-
ger i et gkonomisystem eller pa tveers af flere systemer. Dermed er der risiko for, at mi-
nisteriet ikke opdager fejl og misbrug.

Ministeriernes tiltag i forleengelse af revisionen

By-, Land- og Kirkeministeriet har oplyst, at svaghederne i kontrollen af brugernes
handlinger i skonomisystemet er bragt i orden. Udenrigsministeriet har oplyst, at mini-
steriet planleegger at tage et system for brugerkontrol i brug efter sommerferien 2024.
Systemet skal sikre, at ministeriet lever op til de krav, der er stillet til kontrollen af bru-
gere. Uddannelses- og Forskningsministeriet har oplyst, at ministeriet undersgger, om
gennemgang af allerede eksisterende logs vil gge kontrollen af brugernes handlinger.
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4.4. Styring af it-sikkerhed

Ministerierne har ansvaret for at overvage og gennemga it-sikkerheden og handtere
risikoen for brud pa it-sikkerheden. Kravene til statens styring af it-sikkerheden frem-
gar af standarden for informationssikkerhed ISO 27001, som statslige myndigheder
har skullet folge siden 2016. Det fremgér endvidere af den supplerende vejledning,
ISO 27002, hvordan myndighederne kan implementere ISO 27001 i deres styring af
it-sikkerheden.

4 ministerier har mangler i it-styringen \92)
Alle 4 reviderede ministerier har mangler i deres styring af it-sikkerheden i forretnings-
kritiske systemer. Omfanget af svaghederne er stgrst i Indenrigs- og Sundhedsministe-

JUSTITSMINISTERIET

riet og Uddannelses- og Forskningsministeriet. Den mangelfulde styring gger risikoen INDENRIGS- OG

for fejl i regnskabet samt misbrug og tab af data og kan medfgre, at ministerierne ikke SUNDHEDSMINISTERIET
kan genetablere systemerne efter et nedbrud. Rigsrevisionen har ikke konstateret va- UDDANNELSES- OG
sentlige fejl i ministeriernes regnskaber for 2023 som fglge af svagheder i it-sikkerhe- FORSKNINGSMIINISTERIET
den.

MILJBMINISTERIET

28. Dette afsnit handler om vores revision af it-sikkerheden i 5 forretningskritiske sy-
stemer i 4 ministerier i 2023. Systemerne er udvalgt, fordi de understgtter vaesentlige SVAGHEDERIRECN
’ SKABSFORVALTNINGEN

forretningsgange i ministerierne, fx betalinger af regninger og udbetaling af tilskud.

Vi har valgt at orientere Statsrevisorerne om sagen, selv om vi ikke har fundet konkre -
te brud pa it-sikkerheden. Det ger vi, fordi vi har fundet en utilfredsstillende styring af
it-sikkerheden i alle 4 ministerier.

Figur 4 viser 4 omrader, hvor de 4 ministerier har en utilstraekkelig styring af it-sikker-
heden. Rad indikerer, at ministerierne har svagheder, og gron indikerer at ministerier -
ne lever op til kravene.

Figur 4
Svagheder i it-sikkerheden i 4 ministerier

Risikovurdering af Regelmaessig backup, Rettigheder til Adskillelse af udvikling
systemet test af backup og teknisk personale og test fra driften
plan for reetablering

Kilde: Rigsrevisionen.
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@konomisystemer
Justitsministeriet
Indenrigs- og Sundhedsministeriet

Fejl og svagheder i ministeriernes regnskabsforvaltning

Mangelfuld risikovurdering af systemer i 4 ministerier

24. Ministerierne skal risikovurdere deres systemer, jf. ISO 27001 0g ISO 27002. Risi-
kovurderingen skal beskrive potentielle trusler mod systemerne, fx cyberangreb, risi-
ko for nedbrud og andet, der kan pavirke driften af systemerne, og hvordan risiciene
skal handteres. Risikovurderingen skal endvidere veere ledelsesgodkendst for at sikre,
at ledelserne bl.a. er orienteret om de identificerede risici.

Vores revision viser, at alle 4 ministerier har mangler i risikovurderingen af de revide-
rede systemer.

Risikovurdering af
systemet

Fagsystemer
Miljgministeriet
Uddannelses- og Forskningsministeriet

Hverken Justitsministeriet eller Indenrigs- og Sundhedsministeriet har en opdateret
og ledelsesgodkendt risikovurdering af de reviderede systemer. Miljgministeriet og
Uddannelses- og Forskningsministeriet har begge risikovurderet de reviderede syste-
mer. Miljgministeriets risikovurdering mangler dog en tydelig beskrivelse af risici, og
Uddannelses- og Forskningsministeriets risikovurdering er ikke ledelsesgodkendt. De
2 ministerier har ikke udarbejdet en handlingsplan for at handtere de identificerede
risici.

Boks 9 viser udvalgte resultater fra revisionen i 2 af ministerierne.
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Boks 9
Resultater vedrgrende manglende risikovurderinger i 2 af
ministerierne

Justitsministeriet

Rigspolitiet har sin egen version af et gkonomisystem og skal derfor selv udarbejde en
risikovurdering af systemet i modszetning til andre offentlige myndigheder, der bruger et
feelles skonomisystem. Rigspolitiet har ikke en risikovurdering af systemet og har ikke ta-
get stilling til, hvilke risici der er ved systemet, og hvilke kompenserende handlinger der
er ngdvendige for at handtere risici.

Indenrigs- og Sundhedsministeriet

Statens Serum Institut har ikke en opdateret risikovurdering af sit skonomisystem. Den
seneste risikovurdering er foretaget i 2019. Dermed har Statens Serum Institut ikke et op-
dateret overblik over, hvilke svagheder der kan veaere forbundet med driften af systemet.
Systemet er saledes sarbart over for fx cyberangreb, da Statens Serum Institut ikke har
taget hgjde for aktuelle trusler ogrisici.

Ministeriernes tiltag i forleengelse af revisionen

Indenrigs- og Sundhedsministeriet og Uddannelses- og Forskningsministeriet har op-
lyst, at ministeriet i december 2023 har rettet op pa manglerne, idet begge ministerier
har afsluttet og ledelsesgodkendt deres risikovurderinger. Endvidere har Uddannel-
ses- og Forskningsministeriet oplyst, at ministeriet i marts 2024 har udarbejdet en
handlingsplan for at handtere de identificerede risici.

Mangler i backup og plan for reetablering af forretningskritiske systemer i 4 mini-
sterier

25. Ministerierne skal ifglge ISO 27001 regelmaessigt tage backup af forretningskriti-
ske systemer og teste, om fx data og funktionaliteter kan genskabes pa baggrund af

de gemte backups, hvis der skulle ske nedbrud pa systemet. Desuden bgr ministeri-

erne udarbejde reetableringsplaner for de forretningskritiske systemer.

Vores revision viser, at ingen af de 4 ministerier til fulde opfylder kravene vedrgrende
regelmaessig backup, test af backup eller reetableringsplaner for de reviderede syste-
mer.
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Regelmaessig backup,
test af backup og
plan for reetablering

Opfylder ikke alle krav til test af

Opfylder ikke alle krav om backup

regelmaessig backup, test af Miljgministeriet

backup og plan for reetablering

Justitsministeriet Opfylder ikke alle krav til plan for
Indenrigs- og Sundhedsministeriet reetablering

Uddannelses- og Forskningsministeriet

Hverken Justitsministeriet eller Indenrigs- og Sundhedsministeriet har sikret en til-
streekkelig plan for reetablering eller backup og test heraf for de reviderede syste-
mer. Dermed er det usikkert, om ministerierne hurtigt kan genetablere systemerne
efter en haendelse, fx et nedbrud eller et cyberangreb. Miljgministeriet og Uddannel-
ses- og Forskningsministeriet har sikret, at der tages backup af de reviderede syste-
mer. Uddannelses- og Forskningsministeriet har dog ikke sikret, at data til brug for
systemet kan reetableres i tilfeelde af nedbrud, og Miljgministeriet har ikke krav om,
hvor tit det skal testes, om data fra backup kan genskabes rettidigt og ngjagtigt.

Boks 10 viser udvalgte resultater fra revisionen i 2 af ministerierne.

Boks 10
Resultater vedrgrende manglende reetableringsplaner, backup
og test af backup i 2 af ministerierne

Indenrigs- og Sundhedsministeriet

Statens Serum Institut har ikke en opdateret reetableringsplan for gkonomisystemet og
har ikke testet sin backup af systemet. Derfor er det usikkert, om Statens Serum Institut
kan genskabe systemet og de tilhgrende data, hvis instituttet bliver udsat for leengereva-
rende driftsforstyrrelser eller fx cyberangreb, hvilket i yderste konsekvens kan pavirke
leegemiddelforsyningen.

Justitsministeriet

Rigspolitiet har ikke forretningsgange for at tage backup af gkonomisystemet og har ik -
ke gennemfart tilstreekkelige tests af mulighederne for at genetablere systemet, hvis der
sker et nedbrud. Derudover har Rigspolitiet ikke sikkerhedsopdateret systemet, hvilket
kan medfere, at de kendte sarbarheder kan udnyttes til fx cyberangreb eller ransomware-
angreb. Dette kan bl.a. medfgre leek af falsomme data.

Ministeriernes tiltag i forleengelse af revisionen

Indenrigs- og Sundhedsministeriet har oplyst, at ministeriet i maj 2024 har opdateret
proceduren for reetablering og forventer at gennemfore en test af proceduren i 3. kvar-
tal 2024. Uddannelses- og Forskningsministeriet har oplyst, at ministeriet primo 2024
har gennemfart en test, hvor de reetablerede data.
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Mangler i kontrollen af tildelte rettigheder til teknisk personale i 4 ministerier
26. Ministerierne skal have klare retningslinjer for, hvilke rettigheder og kombinatio- Teknisk personale
ner af rettigheder der tildeles det tekniske personale. Ministerierne skal desuden re- Teknisk personale varetager

gelmaessigt kontrollere, at rettighederne i systemerne afspejler et aktuelt arbejdsbe- fx udviklingen af funktioner tl
. it-systemer, hvilket kraever
tinget behov.

brede rettigheder. Personalet
omfatter it-medarbejdere, sy-
Vores revision viser, at ingen af de 4 ministerier til fulde lever op til kravene vedreren- stemadministratorer o.l.

de rettigheder til teknisk personale i de reviderede systemer.

Rettigheder til
teknisk personale

@konomisystemer Fagsystemer
Justitsministeriet Uddannelses- og Forskningsministeriet
Indenrigs- og Sundhedsministeriet Miljgministeriet

Ingen af de 4 ministerier har en regelmaessig kontrol af, om det tekniske personale
fortsat har et arbejdsbetinget behov for de tildelte rettigheder. Justitsministeriet har
ikke overblik over, hvem der er tildelt rettigheder til de 2 reviderede systemer. Mini-
steriet har registreret i et brugeradministrationssystem, hvem der er tildelt rettighe-
der, men oplysningerne i systemet passer ikke med de rettigheder, der faktisk er til-
delt til det tekniske personale. Hverken Uddannelses- og Forskningsministeriet eller
Miljgministeriet gennemgar regelmaessigt de tildelte rettigheder i de reviderede sy-
stemer for at sikre, at de fortsat afspejlet et arbejdsbetinget behov. Indenrigs - og
Sundhedsministeriet har bl.a. ikke gennemgaet de kombinationer af rettigheder, der
er tildelt det tekniske personale, og har derfor ikke overblik over, hvilket teknisk per-
sonale der fx har adgang til at eendre funktionaliteterne i det reviderede system.

Derudover har Uddannelses- og Forskningsministeriet og Miljgministeriet bl.a. ikke
skriftlige procesbeskrivelser for fx tildeling og nedleeggelse af rettigheder til det tek-
niske personale i systemerne. Justitsministeriet og Indenrigs- og Sundhedsministe-
riet har skriftlige procesbeskrivelser, men falger dem ikke altid i praksis.

Boks 11 viser udvalgte resultater fra revisionen i 3 af ministerierne.
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Boks 11
Resultater vedrgrende mangler i kontrollen af rettigheder til
det tekniske personale i 3 af ministerierne

Indenrigs- og Sundhedsministeriet

Statens Serum Institut falger ikke sine retningslinjer for, hvornar en ngdbruger ma tages
i brug. Nedbruger er en rettighedsrolle, der giver udvidet adgang til at eendre funktionali-
teter i gkonomisystemet. Derudover kan det tekniske personale oprette sig selv eller an-
dre med samme rettigheder som en ngdbruger, uden at det skal godkendes af andre.
Statens Serum Institut kan derfor ikke i alle tilfzelde afdeekke, hvilken medarbejder der
har brugt rettighederne som ngdbruger, herunder i hvilken periode og til hvilket formal.

Justitsministeriet

Rigspolitiet folger ikke sine egne retningslinjer for, hvem der skal have tildelt rettigheder
i skonomisystemet og et tilknyttet fagsystem. Derudover foretager Rigspolitiet ikke en
regelmaessig gennemgang af de rettigheder, de har tildelt det tekniske personale i syste-
merne. Rigspolitiet har heller ikke opdaget, at en log ikke var slaet til, og at en anden log
ikke var beskyttet mod redigering eller sletning. Rigspolitiet vil derfor ikke altid kunne
afdeekke, hvilken medarbejder der har udfgrt handlinger i systemerne.

Miljeministeriet

Naturstyrelsen har ingen retningslinjer for at oprette eller nedleegge adgange til det tek-
niske personale i fagsystemet. Styrelsen foretager heller ikke en regelmaessig gennem-

gang af de rettigheder, som de har tildelt det tekniske personale, herunder om de aktu-

elle adgange og rettigheder afspejler et arbejdsbetinget behov. Endelig lukker styrelsen
ikke adgangen for eksterne konsulenter, der er tildelt rettigheder pa linje med det tekni-
ske personale, nar de ikke lzengere har et arbejdsbetinget behov. Styrelsen lukker farst
de eksterne konsulenters rettigheder, nar de har veeret inaktive i systemet i 3 maneder.
Det gger risikoen for, at brugere har uautoriseret adgang til systemet og dataene.

Ministeriernes tiltag i forleengelse af revisionen

Indenrigs- og Sundhedsministeriet har oplyst, at ministeriet i oktober 2023 har imple-
menteret en ny procedure, s anvendelsen af ngdbrugerroller nu krsever ledelsesgod-
kendelse. Uddannelses- og Forskningsministeriet har oplyst, at ministeriet fra februar
2024 har aendret praksis, s& oprettelser, aendringer og nedlaeggelser af brugere skal
godkendes af en kontorchef. Ministeriet har ogsa oplyst, at der er indfert en ny proce-
dure for regelmaessig gennemgang af tildelte rettigheder.

Manglende adskillelse af udvikling og test fra driften i 2 ministerier

27. Ministerierne skal sikre, at udvikling og test af funktioner i systemerne sker adskilt
fra driften, hvor medarbejderne fx udferer sagsbehandling. Adskillelsen skal bl.a. bidra-
ge til, at fejl i testmiljget ikke pavirker produktionen og fx gdelaegger data. Ministerier-
ne skal endvidere sikre, at sendringer godkendes, inden de saettes i drift.

Vores revision viser, at 2 ud af 4 ministerier ikke har sikret, at udvikling og test er ad-
skilt fra driften.
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Adskillelse af udvikling
og test fra driften

@konomisystem eller fagsystem
Indenrigs- og Sundhedsministeriet
Uddannelses- og Forskningsministeriet

@konomisystem eller fagsystem
Justitsministeriet
Miljgministeriet

Indenrigs- og Sundhedsministeriet har ikke sikret, at udvikling og test sker adskilt fra
driften i det reviderede system. Ministeriet har desuden ikke sikret, at eendringer god-
kendes, inden de saettes i drift. Uddannelses- og Forskningsministeriet har ikke klare
retningslinjer for test, der sikrer, at eendringer i fagsystemet godkendes, inden de sast-
tes i drift. Selv om systemet kun handterer fa tilskudsmodtagere, er der stadig tale om
et forretningskritisk system.

Boks 12 viser udvalgte resultater fra revisionen i 2 af ministerierne.

Boks 12
Resultater vedrgrende manglende adskillelse af udvikling og
test fra driften i 2 af ministerierne

Indenrigs- og Sundhedsministeriet

Statens Serum Institut har ikke sikret, at der i gkonomisystemet er en klar adskillelse
mellem udvikling og test af nye funktioner og driftsdelen, som medarbejderne bruger i
det daglige arbejde. Udviklere kan fx szette en funktion i drift, der kan omga andre inter-
ne kontroller i gkonomisystemet, uden at det bliver opdaget.

Uddannelses- og Forskningsministeriet

Uddannelses- og Forksningsministeriet laver ikke en separat udvikling og test af de funk-
tioner, der udvikles til 5 ud af 6 underliggende databaser i fagsystemet. Derfor sker udvik-
ling og test af eendringer direkte i systemet, der samtidig bruges til sagsbehandling. | én
af de 6 databaser i systemet er der ikke en funktion eller spzerring, som kan forhindre en
udvikler i selv at eendre i den del af systemet, der bruges til sagsbehandling.

Ministeriernes tiltag i forleengelse af revisionen

Indenrigs- og Sundhedsministeriet har oplyst, at ministeriet har indfgrt en kompense-
rende handling, der indebzerer en regelmaessig gennemgang af, om der har veeret per-
sonmaessig adskillelse mellem udvikling, test og drift, nar eendringer overfgres endeligt
til sgkonomisystemet. Ministeriet vil foretage neeste gennemgang i august 2024.
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Fortsatte mangler i styringen af it-sikkerheden i Justitsministeriet

28. Vores revision viser, at Justitsministeriet fortsat har mangler vedrgrende bl.a. ad-
gangsstyring og et datacenter, der er sarbart over for bl.a. indtreengende vand. Endvi-
dere er der kapacitetsudfordringer i forhold til plads, strem og kaling. Manglerne gger
risikoen for, at politiets fagsystemer gar ned, sa politiet fx ikke kan behandle sager.
Sarbarhederne gger ogsa risikoen for, at data bliver stjalet og laekket. Vi har kritiseret
dette siden 2013.
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5. Sager, der kan afsluttes

29. Rigsrevisionen vurderer, at Klima-, Energi- og Forsyningsministeriet har taget ini-
tiativer, der imgdekommer kritikken i nedenstédende sag. Rigsrevisionen indstiller der-
for, at sagen afsluttes. Sagen er fra en tidligere beretning om revisionen af statsregn-
skabet. Bilag 3 viser de 18 sager, som vi fortsat folger.

Klima-, Energi- og Forsyningsministeriet har forbedret styringen af (XID
brugerrettigheder i Statens Lgnsystem —

. 5 L . . KLIMA-, ENERGI- OG
30. Vi har fulgt op pa en sag fra 2019 om flere ministeriers styring af brugerrettigheder FORSYNINGSMINISTERIET

i Statens Lansystem. Klima-, Energi- og Forsyningsministeriet havde konfliktende ret-
tigheder i brugerstyringssystemet og fejl i oplysningerne om de medarbejdere, der kon-
trollerer rettighederne. Sagen blev forste gang omtalt i beretningen om revisionen af
statsregnskabet for 2019, pkt. 28ff, jf. bilag 3.

Klima-, Energi- og Forsyningsministeriet har forbedret styringen, sa der ikke optraeder
konfliktende rettigheder, og sa der ikke er fejl i oplysningerne om de medarbejdere,
der kontrollerer rettighederne. Den funktionsadskillelse, der er forudsat i systemet, er
saledes opretholdt. Rigsrevisionen vurderer pa den baggrund, at sagen kan afs|uttes.

Rigsrevisionen, den 1. august 2024

Birgitte Hansen
rigsrevisor
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Bilag 1. Rigsrevisionens erklaering om revisionen af stats-
regnskabet for 2023

Delkonklusion

Rigsrevisionen har revideret statsregnskabets hovedbind (dvs. A. Oversigter og B. Be-
villinger og regnskab) samt den tilhgrende budget- og regnskabsspecifikation og bevil-
lingsafregning. Vi har dog ikke revideret statsregnskabets § 3. Folketinget. Statsregnska-
bet udarbejdes i overensstemmelse med bevillingslovene (dvs. finansloven og tillaegsbe-
villingsloven for 2023) og de statslige regnskabsregler.

Det er Rigsrevisionens vurdering:

e at statsregnskabet er rigtigt i alle vaesentlige henseender, dvs. udarbejdet i overens-
stemmelse med bevillingslovene og de statslige regnskabsregler

e at staten har overholdt bevillingerne og disponeringsreglerne i alle vaesentlige hen-
seender.

Grundlag for konklusion

Vi har udfert revisionen i overensstemmelse med standarderne for offentlig revision,
som sikrer, at vi opfylder rigsrevisorlovens § 3 og § 17 (jf. lovbekendtggrelse nr. 101 af
19. januar 2012).

Vores ansvar ifglge standarderne for offentlig revision er naermere beskrevet i erklee-
ringens afsnit "Rigsrevisionens ansvar for revisionen af regnskabet”.

Rigsrevisor er uafhaengig af ministerierne i overensstemmelse med rigsrevisorlovens
§ 1, stk. 6.

Rigsrevisionen vurderer, at det opnaede revisionsbevis er tilstreekkeligt og egnet som
grundlag for vores konklusion.

Rigsrevisionen betragter med denne erkleering revisionen af statsregnskabet for 2023
som afsluttet. Rigsrevisionen kan dog tage spgrgsmal vedragrende dette og tidligere
regnskabsar op til yderligere undersggelse. | den forbindelse kan der fremkomme nye
oplysninger, som kan give anledning til, at konkrete forhold, der er behandlet i denne
erkleering, kan blive vurderet pa ny.
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Ministeriernes ansvar for regnskabet

Finansministeren fremlaegger det samlede statsregnskab for Folketinget. Statsregn-
skabet skal i sin opstilling falge det pagzeldende ars finans- og tilleegsbevillingslove og
skal omfatte alle statens indteegter og udgifter for det forlabne finansar, statens akti-
ver og passiver og bevaegelserne heri i arets Igb. Statsregnskabet er en sammenstil-

ling af regnskaberne for ministerierne, der igen er en sammenstilling af regnskaberne

for de enkelte virksomheder.

Ministerierne har ansvaret for at udarbejde et rigtigt regnskab i overensstemmelse
med bevillingslovene og de statslige regnskabsregler. Ministerierne har endvidere an-
svaret for den interne kontrol, som ministerierne anser for ngdvendig for at udarbej-
de et regnskab uden veesentlig fejlinformation, uanset om fejlinformationen skyldes
besvigelser eller fejl. Ministerierne og de enkelte virksomheder under ministeriernes
ressort har desuden ansvaret for at veelge og anvende en hensigtsmaessig regnskabs-
praksis og for at udgve regnskabsmaessige skan, som er rimelige efter omsteendighe-
derne.

Statsregnskabet omfatter oplysninger, som ministerierne modtager fra Udbetaling
Danmark og kommunerne. En reckke ministerier har ansvaret for, at sidanne oplys-
ninger indgar i statsregnskabet i overensstemmelse med bevillingslovene og statens
regnskabsregler. Ministerierne kan dog ikke verificere alle oplysninger fra Udbetaling
Danmark og kommunerne, inden statsregnskabet bliver aflagt. Det skyldes, at Udbe-
taling Danmark og kommunerne afgiver regnskaber senere end staten. Derfor er det
vigtigt, at ministerierne baserer oplysninger fra Udbetaling Danmark og kommunerne
pa det bedst mulige grundlag og far verificeret oplysningerne efterfelgende. Udbeta-
ling Danmarks oplysninger verificeres ved, at oplysningerne skal indga i Udbetaling
Danmarks ordningsregnskaber og arsrapport, der revideres af en godkendt revisor,
inden Rigsrevisionen afgiver erkleering om statsregnskabet. Kommunernes oplysnin-
ger verificeres via revisorerklaeringer, der forst foreligger, efter Rigsrevisionen har af-
givet erkleering om statsregnskabet. Ministerierne skal korrigere eventuelle fejl i et ef-
terfalgende statsregnskab, sa statsregnskabets oplysninger er rigtige set over en ar-
roekke.

Ministerierne har desuden ansvaret for at overholde bevillingerne og disponeringsreg-
lerne. Ministerierne er ansvarlige for, at ministeriernes dispositioner har den ngdven-
dige bevilling, og at de indteegter og udgifter, der opggres i statsregnskabet, opnas og
anvendes i overensstemmelse med de formal og betingelser, som bevillingerne fast-
leegger. | de tilfaelde, hvor disse forudsaetninger ikke er til stede, har ministerierne an-
svaret for at oplyse Folketinget pa passende vis og sage bevillingerne aendret.

Departementerne skal fare tilsyn med virksomhedernes overholdelse af reglerne om
statens regnskabsvaesen og godkende ministeromradets arlige regnskab.
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Rigsrevisionens ansvar for revisionen af regnskabet

Rigsrevisionens mal er at opna hgj grad af sikkerhed for, at regnskabet som helhed er
uden vaesentlig fejlinformation, uanset om denne skyldes besvigelser eller fejl, samt at

afgive en erklzering med en konklusion. Hgj grad af sikkerhed er ikke en garanti for, at

en revision altid vil afdeekke veesentlige fejlinformationer, nar sddanne findes. Fejlinfor-
mationer kan opsta som felge af besvigelser eller fejl og kan betragtes som veesentlige,

hvis det med rimelighed kan forventes, at de enkeltvis eller samlet er vaesentlige.

Vi udfarer revisionen i overensstemmelse med standarderne for offentlig revision, hvil-
ket indebzerer, at vi foretager faglige vurderinger og opretholder professionel skepsis
under revisionen. Herudover indebzerer det falgende:

e Viidentificerer og vurderer risikoen for veesentlig fejlinformation i regnskabet, uan-
set om denne skyldes besvigelser eller fejl. Vi udformer og udfgrer revisionshand-
linger som reaktion pa disse risici samt opnar revisionsbevis, der er tilstraekkeligt
og egnet til at danne grundlag for vores konklusion. Risikoen for ikke at opdage vee-
sentlig fejlinformation forarsaget af besvigelser er hgjere end ved veesentlig fejlin-
formation forarsaget af fejl, idet besvigelser kan omfatte sammensveergelser, do-
kumentfalsk, bevidste udeladelser, vildledning eller tilsidesasttelse af intern kon-
trol.

e Viopnar forstaelse af den interne kontrol med relevans for revisionen for at kunne
udforme revisionshandlinger, der er passende efter omsteendighederne, men ikke
for at kunne udtrykke en konklusion om effektiviteten af ministeriets interne kon-
trol.

e Vitager stilling til, om den regnskabspraksis, som er anvendt af ministeriet, er pas-
sende, og om de regnskabsmaessige skgn og tilknyttede oplysninger, som ministe-
riet har udarbejdet, er rimelige.

e Viefterpragver, om oplysninger, der er udarbejdet af Udbetaling Danmark, a-kas-
ser eller kommuner, er blevet optaget korrekt og fuldstaendigt i statsregnskabet,
og om ministeriet har verificeret oplysningerne fra tidligere regnskabsar og fore-
taget de forngdne korrektioner i statsregnskabet.

e Visammenholder regnskabstallene med bevillingerne pa de enkelte hovedkonti
for at vurdere, om bevillingerne er overholdt.

Som led i revisionen af statsregnskabet reviderer vi de enkelte paragrafregnskaber i
statsregnskabet. Vi afgiver selvstaendige erklaeringer om paragrafregnskaberne. Hvis
erklzeringen om en paragraf indeholder forbehold eller andre modifikationer, vil vi op-
lyse Statsrevisorerne herom i kapitel 2 og 3 i denne beretning om revisionen af stats-
regnskabet for 2023.



Rigsrevisionens erkleering om revisionen af statsregnskabet for 2023

Udtalelse om juridisk-kritisk revision og forvaltningsrevision

De enkelte ministerier har ansvaret for, at de dispositioner, der er omfattet af stats-
regnskabet, er i overensstemmelse med meddelte bevillinger, love og andre forskrif-
ter samt med indgaede aftaler og seedvanlig praksis. Ministerierne har ogsa ansvaret
for at tage skyldige gkonomiske hensyn ved forvaltningen af de midler og driften af de
virksomheder, der er omfattet af statsregnskabet. Ministerierne har i den forbindelse
ansvaret for at etablere systemer og processer, der understgtter sparsommelighed,
produktivitet og effektivitet.

| tilknytning til vores revision af statsregnskabet er det Rigsrevisionens ansvar at gen-
nemfgre juridisk-kritiske revisioner og forvaltningsrevisioner af udvalgte afgreensede
emner i overensstemmelse med standarderne for offentlig revision. Revisionerne plan-
leegges og prioriteres over en 5-arig periode, og emnet for hver revision er afgreenset

til bestemte dispositioner, systemer eller processer, hvor vi vurderer, at der kan veere
risiko for veesentlige regelbrud eller forvaltningsmangler.

Konklusionerne og afgreensningen af de revisioner, der vedrgrer regnskabsaret, rap-
porteres til ministeriet. Hvis en revision giver anledning til en kritisk udtalelse, vil det
fremga af Rigsrevisionens erkleering om det relevante paragrafregnskab. Derudover
vil den kritiske udtalelse blive rapporteret til Statsrevisorerne i beretningen om revi-
sionen af statens forvaltning i 2023.

Rigsrevisionen, den 1. august 2024

Birgitte Hansen
rigsrevisor
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Fejl
Det teeller som en fejl, hvis en
oplysning i regnskabet ikke

overholder regnskabsreglerne.

Viopger fejlen som forskellen
mellem det belgb, der fremgar,
og det belgb, der burde frem-
g4, hvis posten var i overens-
stemmelse med reglerne. Vi
betragter det ogsa som en fejl,
hvis en post ikke er klassifice-
ret eller praesenteret i over-
ensstemmelse med reglerne.

Bevillingsafvigelser

Det er en bevillingsafvigelse,
hvis ministeriet opkraever ind-
teegter eller afholder udgifter
uden forudgéaende bevilling,
og hvis ministeriet ikke over-
holder de belgb og forudsaet-
ninger, der knytter sig til bevil-
lingen.

Bilag 2. Metodisk tilgang

Formalet med vores revision af statsregnskabet er at vurdere, om oplysningerne i
regnskabet er rigtige, dvs. opgjort, indregnet og preesenteret i overensstemmelse
med bevillingslovene, statens regnskabsregler og disponeringsreglerne. Vi tilrette-
leegger revisionen, sa vi kan opna hgj grad af sikkerhed for, at der ikke er veesentlige
fejl og bevillingsafvigelser. Vi tilpasser omfanget af revisionen og revisionshandlin-
gerne efter, hvordan vi systematisk og effektivt kan opna et tilstreekkeligt og egnet
revisionsbevis for konklusionen i erkleeringen.

Afgransning

Revisionen har omfattet statsregnskabets hoveddel (dvs. A. Oversigter og B. Bevil -
linger og regnskab) samt den tilherende budget- og regnskabsspecifikation og bevil-
lingsafregning. Revisionen af statsregnskabets § 10g § 2 vedrgrer Statsministeriets
beregning og registrering af overfarsler til kongehuset. Vi reviderer ikke statsregn-
skabets § 3. Folketinget.

Viomtaler revisionsresultater, som vi har opnaet frem til juni 2024, hvis de er rele-
vante for sagerne i beretningen.

Kvalitetssikring

Revisionen er kvalitetssikret via vores interne procedurer for kvalitetssikring, som
omfatter hgring hos de reviderede samt ledelsesbehandling og sparring med chefer
og medarbejdere i Rigsrevisionen.

Standarderne for offentlig revision

Revisionen er udfert i overensstemmelse med standarderne for offentlig revision.
Standarderne fastlaegger, hvad brugerne og offentligheden kan forvente af revisio-
nen, for at der er tale om en god faglig ydelse. Standarderne er baseret pa de grund-
leeggende revisionsprincipper i rigsrevisionernes internationale standarder (ISSAI
100-999).

Revisionshandlinger

Omfanget af revisionen afhaenger af, om ministeriet har etableret velfungerende
regnskabssystemer og har palidelige forretningsgange og et godt kontrolmilje. Viun-
dersgger og tester indledningsvist, om centrale kontroller er effektive. Det gor vi fx
ved at gennemga ministeriets forretningsgange og dokumentation for ministeriets eg-
ne kontroller. Viinterviewer ogsa centrale medarbejdere og analyserer relevante da-
ta. Viudtager en risikobaseret stikpreove, der kan afdeekke, om ministeriet i praksis har
hensigtsmzessige forretningsgange og kontroller. Vi udvider revisionen med analyser,
tests og andre handlinger, indtil vi har opnaet et tilstrackkeligt revisionsbevis. Omfan-
get af vores revisionshandlinger gges, hvis ministeriets kontroller er mangelfulde, eller
hvis ministeriet ikke kan dokumentere sine egne kontroller. Vi orienterer altid ministe-
riet undervejs, hvis revisionen afdaekker forhold, der kan fare til fejl i regnskabet. Der-
med har ministeriet mulighed for at rette op, inden regnskabet bliver aflagt.
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Ved en bevillingskontrol vurderer vi,om ministeriet har overholdt bevillingerne og dis-
poneringsreglerne. Vi undersgger og tester, om Folketinget har givet ministerierne be-
villing til de indtaegter og udgifter, der indgar i statsregnskabet.

Afslutningsvist gennemgar vi de delkonklusioner, fejl og bevillingsafvigelser, som re-
visionen har afdeekket. P4 den baggrund vurderer vi, om summen af fejl og bevillings-
afvigelser er sa vaesentlige, at det pavirker vores konklusion. Vores 4 standardkonklu-
sioner er naermere forklaret i figur 1 pa s. 1. Figur A viser greenserne for, om vi betegner
en fejl eller bevillingsafvigelse som vaesentlig.
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Figur A
Hvornar er fejl vaesentlige?

Det samlede
statsregnskab

Ministeriernes regnskaber og ovrige

o~ paragraffer

Rigsrevisionen vurderer, at A LTS Ministeriernes regnskaber (§§ 5-29)
statsregnskabet er rigtigt, hvis er rigtige, hvis summen af fejl er under
summen af fejl er under 1% af 2 % af ministeriets indteegter og udgifter

statens indteegter og udgifter, Statsregnskab eller under 1 mia. kr. - se figuren
for finansaret

svarende til 17,4 mia. kr.i 2023. nedenfor.

Vi opger fejlene for bade drifts- 20 23 § 38. Skatter og afgifter er rigtig, hvis
regnskabet, statens status og summen af fejl er under 1% af de sam-

bevillingsafregningen. lede indteegter og udgifter, svarende til
9,2 mia. kr.i2023.

De ovrige paragraffer (§§ 35-37 og
40-42) er rigtige, hvis summen af fejl
er under 1% af statens indtaegter og
udgifter.

2 % af ministeriets indteegter og udgifter (§§ 5-29) i 2023

Uddannelses- og Forskningsministeriet
Beskaeftigelsesministeriet

Indenrigs- og Sundhedsministeriet
Forsvarsministeriet

Bgrne- og Undervisningsministeriet
Finansministeriet

Transportministeriet

Justitsministeriet

Ministeriet for Fedevarer, Landbrug og Fiskeri
Udenrigsministeriet
Erhvervsministeriet

Kulturministeriet

Social-, Bolig- og ZAldreministeriet
Skatteministeriet

Klima-, Energi- og Forsyningsministeriet
Miljgministeriet

Udlzendinge- og Integrationsministeriet
Digitaliserings- og Ligestillingsministeriet
By-, Land- og Kirkeministeriet
@konomiministeriet

Statsministeriet

Fejl over 1 mia. kr.
ses altid som
vaesentlige

N
o
©

400 600 800 1.000
mio. kr.

Kilde: Rigsrevisionen pa baggrund af statsregnskabet for 2023.

Visender hvert ar en erklzering til ministeriet om de dele af statsregnskabet, som mini-
steriet har ansvaret for. Hvis der er vaesentlig kritik i en erkleering, vil vi orientere Stats-
revisorerne i beretningen om revisionen af statsregnskabet.
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Tabel A viser, hvilke ministerier, virksomheder og systemer der indgéar i revisionen af
styring af brugerrettigheder.

Tabel A
Ministerier, virksomheder og systemer, der indgar i revisionen af brugerrettigheder

Kontrol af brugere med
udvidede rettigheder

Ministerium

Statsministeriet
Udenrigsministeriet
Finansministeriet
Erhvervsministeriet

Skatteministeriet?

Justitsministeriet®

Forsvarsministeriet

Social-, Bolig- og
AEldreministeriet”

Beskaeftigelsesministeriet

Uddannelses- og
Forskningsministeriet®

Kulturministeriet®

By-, Land- og Kirkeministeriet

Ministeriet for Fedevarer,
Landbrug og Fiskeri

® O O © © © © 6 © © © © © © O © O ©® O ® ® ® @ ® O O ~runktionsadskilelse
® & 0 © ® 6 © 0 6 6 06 006 O O O 5 0 00 o 0 9 o @ O Kontrolaftildelte rettigheder

® © O 06 06 06 06 ©¢ ¢ 0 © © © ©6 © © © © © © ® @@ @ ® ® O  (ontrolafbrugereshandlinger

Transportministeriet

@ Opfylderrammerne @ Opfylder ikke rammerne @ lkke revideret i 2023
" Rigsrevisionen har tidligere revideret og omtalt mangler i styringen af brugerrettigheder i ministeriet.

Kilde: Rigsrevisionen.
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Bilag 3. Sager, vi fglger fra tidligere beretninger

Bilaget viser 18 sager, som vi fglger fra tidligere beretninger til Statsrevisorerne om
revisionen af statsregnskabet. Vi fglger sagerne, indtil ministerierne har lgst de pro-
blemer, som Statsrevisorerne og Rigsrevisionen har papeget. Rigsrevisionen indstil-
ler at afslutte sagen, der er beskrevet i beretningens pkt. 30.

Forhold, der skal folges

Sagens omtale i tidligere beretninger
og notater

Sagens status

§ 7. Finansministeriet

Finansministeriets styring af
it-sikkerheden i betalingssystemet
Statens Koncern Betalinger

Beretning nr. 22/2022, pkt. 15

Notat af 21. november 2023, pkt. 27-29.

Vi folger nedenstaende punkt:

e Finansministeriets dialog med leve-
randgren om dokumentation af it-
sikkerheden.

§ 9. Skatteministeriet

Regnskabsmaessig handtering af
it-projekter i Skatteministeriet

Beretning nr. 19/2019, pkt. 38

Notat af 7. december 2020, pkt. 14

Beretning nr. 18/2020, pkt. 32

Notat af 26. november 2021, pkt. 9

Beretning nr. 20/2021, afsnit 3.1

Notat af 7. februar 2023, pkt. 6

Beretning nr. 22/2022, pkt. 5
Notat af 21. november 2023, pkt. 9-11.

Vi fglger nedenstaende punkt:

o Skatteministeriets arbejde med at
sikre en korrekt veerdianszettelse af
de igangveerende it-projekter, herun-
der ministeriets implementering af
tilstreekkelige forretningsgange pa
omradet.

§ 11. Justitsministeriet

Brugerrettighedsstyring i Statens
Lonsystem

It-sikkerhed i Navision Stat hos
Direktoratet for Kriminalforsorgen

Risikovurdering og godkendelse af
it-projektet NyX

Beretning nr. 19/2019, pkt. 28-31
Notat af 7. december 2020, pkt. 8.

Beretning nr. 19/2019, pkt. 34.

Notat af 7. december 2020, pkt. 11.

Beretning nr. 20/2021, pkt. 22-24

Notat af 7. februar 2023, pkt. 11.

Se omtale af sagen i denne beretning,
pkt. 18-22.

Vi folger nedenstaende punkt:

o Kriminalforsorgens adgangsstyring,
brug af log og test af beredskab.

Vi folger nedenstaende punkt:

o Justitsministeriets arbejde med at
fa risikovurderet projektet i Statens
It-rad og den efterfglgende foreleeg-
gelse for Folketingets Finansudvalg.

§ 12. Forsvarsministeriet

Forsvarsministeriets kontrolmiljg pa
indkgbsomradet

Beretning nr. 19/2019, pkt. 21-23

Notat af 7. december 2020, pkt. 5

Beretning nr. 18/2020, pkt. 25-28

Notat af 26. november 2021, pkt. 6
Beretning nr. 20/2021, pkt. 26-29

Notat af 7. februar 2023, pkt. 12

Beretning nr. 22/2022, pkt. 9-10

Notat af 21. november 2023, pkt. 18-20.

Se omtale af sagen i denne beretning,
pkt. 15-17.



https://www.rigsrevisionen.dk/Media/638276013426841036/SR2222.pdf
https://www.rigsrevisionen.dk/Media/638366800786106016/204-23.pdf
https://www.rigsrevisionen.dk/Media/637830384287708001/SR1919.pdf
https://www.rigsrevisionen.dk/Media/637835691880594151/901-20.pdf
https://www.rigsrevisionen.dk/Media/637654869362408036/SR1820.pdf
https://www.rigsrevisionen.dk/Media/637744656314158364/901-21.pdf
https://www.rigsrevisionen.dk/Media/637967621879264507/SR2021.pdf
https://www.rigsrevisionen.dk/Media/638119605466415032/202-23.pdf
https://www.rigsrevisionen.dk/Media/638276013426841036/SR2222.pdf
https://www.rigsrevisionen.dk/Media/638366800786106016/204-23.pdf
https://www.rigsrevisionen.dk/Media/637830384287708001/SR1919.pdf
https://www.rigsrevisionen.dk/Media/637835691880594151/901-20.pdf
https://www.rigsrevisionen.dk/Media/637830384287708001/SR1919.pdf
https://www.rigsrevisionen.dk/Media/637835691880594151/901-20.pdf
https://www.rigsrevisionen.dk/Media/637967621879264507/SR2021.pdf
https://www.rigsrevisionen.dk/Media/638119605466415032/202-23.pdf
https://www.rigsrevisionen.dk/Media/637830384287708001/SR1919.pdf
https://www.rigsrevisionen.dk/Media/637835691880594151/901-20.pdf
https://www.rigsrevisionen.dk/Media/637654869362408036/SR1820.pdf
https://www.rigsrevisionen.dk/Media/637744656314158364/901-21.pdf
https://www.rigsrevisionen.dk/Media/637967621879264507/SR2021.pdf
https://www.rigsrevisionen.dk/Media/638119605466415032/202-23.pdf
https://www.rigsrevisionen.dk/Media/638276013426841036/SR2222.pdf
https://www.rigsrevisionen.dk/Media/638366800786106016/204-23.pdf

Forhold, der skal felges

Sagens omtale i tidligere beretninger

og notater
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Sagens status

§ 15. Social-, Bolig- og Zldreministeriet

Brugerrettighedsstyring i Statens .
Lonsystem .

Beretning nr. 19/2019, pkt. 28-31
Notat af 7. december 2020, pkt. 8.

Se omtale af sagen i denne beretning,
pkt. 18-22.

§ 17. Beskaeftigelsesministeriet

Beskaeeftigelsesministerens kontrol .
med refusion til kommunerne via .
it-systemet Ydelsesrefusion

Beretning nr. 22/2022, pkt. 11

Notat af 21. november 2023, pkt. 21-23. .

Vi folger nedenstadende punkt:

Beskaeftigelsesministeriets arbejde
med at forbedre kontrollen med re-
fusionen til kommunerne, herunder
implementering af initiativer, der skal
sikre flere kontroller, styrket samar-
bejde med KL og dokumentation af
manedlig kontrol.

§ 19. Uddannelses- og Forskningsministeriet

Brugerrettighedsstyring i Statens .
Lonsystem .

Beretning nr. 19/2019, pkt. 28-31

Notat af 7. december 2020, pkt. 8.

Se omtale af sagen i denne beretning,
pkt. 18-22.

§ 20. Borne- og Undervisningsministeriet

Brugerrettighedsstyring i Statens .
Lensystem .

Styrelsen for It og Leerings kontroller .
i tilskudsberegningssystemet COSA .

Beretning nr. 19/2019, pkt. 28-31

Notat af 7. december 2020, pkt. 8.

Beretning nr. 18/2020, pkt. 30

Notat af 26. november 2021, pkt. 8.

Vifolger nedenstaende punkter:

e 7 voksen- ogungdomsuddannelsers
arbejde med brugerstyring.

Vi folger nedenstaende punkt:

e Bgrne- og Undervisningsministeriets
arbejde med at beskytte loggen mod
sletning eller zendring og funktions-
adskillelse af privilegerede brugere.

§ 21. Kulturministeriet

Brugerrettighedsstyring i Statens .
Lonsystem .

Beretning nr. 19/2019, pkt. 28-31
Notat af 7. december 2020, pkt. 8.

Se omtale af sagen i denne beretning,
pkt. 18-22.

§ 28. Transportministeriet

Banedanmarks kontrolmiljg i SAP .

Beretning nr. 19/2019, pkt. 33

Notat af 7. december 2020, pkt. 10.

Vi folger nedenstdende punkt:

¢ Banedanmarks adgangsstyring og
samarbejde med leverandgren om
it-sikkerhed.

§ 29. Klima-, Energi- og Forsyningsministeriet

Brugerrettighedsstyring i Statens .
Lonsystem .

Beretning nr. 19/2019, pkt. 28-31

Notat af 7. december 2020, pkt. 8.

Rigsrevisionen vurderer, at sagen kan
afsluttes, jf. denne beretning, pkt. 30.
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https://www.rigsrevisionen.dk/Media/638276013426841036/SR2222.pdf
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https://www.rigsrevisionen.dk/Media/637830384287708001/SR1919.pdf
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https://www.rigsrevisionen.dk/Media/637654869362408036/SR1820.pdf
https://www.rigsrevisionen.dk/Media/637744656314158364/901-21.pdf
https://www.rigsrevisionen.dk/Media/637830384287708001/SR1919.pdf
https://www.rigsrevisionen.dk/Media/637835691880594151/901-20.pdf
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Forhold, der skal folges

Sagens omtale i tidligere beretninger
og notater

Sagens status

§ 38. Skatter og afgifter

Skatteministeriets regnskabs-
forvaltning vedregrende § 38

Skatteministeriets veerdiansaettelse
af statens restancer

Skatteministeriets brugerrettigheds-
styring

Skatteministeriets styring af it-sikker-
heden i systemet One Stop Moms 2

Beretning nr. 28/2013, pkt. 115-116
Notat af 22. januar 2015, pkt. 39
Beretning nr. 23/2014, pkt. 106
Notat af 23. december 2015, pkt. 21

Beretning nr. 25/2015, pkt. 88-91

Notat af 17. januar 2017, pkt. 18-22

Beretningnr.21/2016, pkt. 122-126 og 140

Notat af 12. januar 2018, pkt. 44

Beretning nr. 20/2017, pkt. 78-82

Notat af 29. november 2018, pkt. 33

Beretning nr. 20/2018, pkt. 10-17

Notat af 27. november 2019, pkt. 5

Beretning nr. 19/2019, afsnit 3.1

Notat af 7. december 2020, pkt. 4

Beretning nr. 18/2020, afsnit 3.1

Notat af 26. november 2021, pkt. 5

Beretning nr. 20/2021, afsnit 3.3

Notat af 7. februar 2023, pkt. 8
Beretning nr. 22/2022, pkt. 8

Notat af 21. november 2023, pkt. 15-17.

Beretning nr. 20/2018, pkt. 37

Notat af 27. november 2019, pkt. 20

Beretning nr. 19/2019, pkt. 11-14

Notat af 7. december 2020, pkt. 4

Beretning nr. 18/2020, pkt. 10-13

Notat af 26. november 2021, pkt. 5
Beretning nr. 20/2021, afsnit 3.3

Notat af 7. februar 2023, pkt. 8

Beretning nr. 22/2022, pkt. 6

Notat af 21. november 2023, pkt. 12-14.

Beretning nr. 19/2019, pkt. 25-27

Notat af 7. december 2020, pkt. 7

Beretning nr. 22/2022, pkt. 13

Notat af 21. november 2023, pkt. 24-26.

Beretning nr. 22/2022, pkt. 16

Notat af 21. november 2023, pkt. 30-32.

Vi folger nedenstaende punkt:

o Skatteministeriets arbejde med at
styrke kontrolmiljget vedrerende
§ 38. Skatter og afgifter ved at kort-
leegge processer og risici samt ajour-
fore og styrke manuelle og automati-
ske kontroller.

Se omtale af sagen i denne beretning,
pkt. 9.

Se omtale af sagen i denne beretning,
pkt. 18-22.

Vi fglger nedenstaende punkter:

e Skatteministeriets implementering
af initiativer, der sikrer styring af
eendringer

e Skatteministeriets test af ledelses-
godkendte beredskabsplaner.
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