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Cyberattack 20 jan
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I'T- och digitaliseringschef
thomas.jarbo@vellinge.se

VELLINGE

H KOMMUN
X

4



mailto:Thomas.jarbo@vellinge.se

RUSTA

Soon up and running again

We are currently subject to a downtime in our services due
to an issue at one of our service partners. Our site is down
but you can still visit our stores!

We apologise for the inconvenience.

‘ En IT-incident hos en av viro leverantdrer gor ott det inte gdr att kdpa biljettar pd hemsidan
eller i appen. Férestaliningar och tider ser du har, men biljetter kdper du pa biografen
samma dag sem farestaliningen dr, och betalar med Swish. P& grund av detta kan det bll
WEngre kder an vanligt pd biografen 8 kom gdrna i god tid. Det gar Gven bro att handla i
kdosken med Swish.
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¥ Frifrakt till butixk @ « Friretuributik 4.4

GRANNGARDEN

Vara butiker & E-handel haller idag 20/1 stangt p.g.a. tekniska problem.
Kundservice nas tillfalligt ps 040-313217,
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Vellinge kommun

38 000 kommuninvanare

Utbildning

 Forskola

*  QGrundskola

* Gymnasieskola
e Vux

Socialtjanst

« Aldreomsorg
* Barn och familj

Samhallsbyggnad

Fastighet
*  Kultur och Fritid

* Plan och exploatering
e Milj6 och teknik
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Tre reflektioner



|. Kommunikation

- en central del 1 krishanteringen




2. Kontinuitet

- Formagan att sdkerstilla det kommunala
tjansteutbud




3. Cybersakerhet

-formagan att forebygga, uppticka och
hantera cyberangrepp idag och 1 framtiden
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Kommunerne er
sarbare 1
hybridkrigen
Foretraede for Udvalget for
Digitalisering og IT ved KL

og IT- Digitaliserings- Chef
for Vellinge Kommune i

Sverige




Det kommer ogsa til at
ske 1 danske kommuner

Det hybride trusselsbillede er alvorligt, det er

FE’s vurdering, og det er statsministerens ord.

KL

Hidtil har kommunerne holdt de
helt alvorlig angreb fra deren

9 ud af 10 kommunale IT-chefer
siger, at de ikke laengere kan folge
med

Over 1000 angrebsforsegg pr. dag i
en gennemsnitskommune

Kommunerne behandler nogle af
borgernes mest falsomme data,
bl.a. anbringelser, visiteringer,
medicindata, diagnoser mv.

De fleste borgere er athengige af at
Kommunerne fungerer - ogsa i en

storre krise
KL foretreede for Udvalget for Digitalisering og IT



Det kommunerne har
behov for er

* At have en formel rolle i det danske
cyberforsvar

» At statens sikkerhedstjenester deler
viden om sarbarheder og trusler med
kommunerne

- Et minimumsniveau af krav til alle
myndigheder - Vi har jo heller ikke 98
forskellige territorialforsvar

« At kommunerne omfattes ensartet og
entydigt af NIS2 som myndigheder —
ikke som yderste led af mere end 20
forskellige sektor med hvert sit sektoransvar
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KL foretraeede for Udvalget for Digitalisering og IT



Kommunerne er 1 gang
— alene.
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Kommunerne arbejder fokuseret med at age
egen cyber-robusthed. Men har ingen
formelle krav.

KOMBIT etablerer kommunalt samarbejde
om cybersikkerhed - en KommuneCERT —
uden formelt ophaeng til national sikkerhed.

Kommunernes samarbejde skal sikre
styrkede kommuner og gare det let(tere) for
statens sikkerhedsenheder at samarbejde
med 98 forskellige myndigheder

Kommunerne har siden 2016 forberedt
implementering af samme sikkerhedskrav
som staten arbejder efter, bl.a. ISO27001 og
statens tekniske minimumskrav




