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Beretning om it-sikkerheden i Banedanmarks

signalsystem Serdal Benli
Leif Lahn Jensen

. . . Mikkel Irmi
Banedanmark har ansvaret for at drive, vedligeholde og udvikle den stats- e’ rminger .Sarbo
Lars Christian Lilleholt

ejede jernbaneinfrastruktur. Frem mod 2033 udskifter Banedanmark alle Monika Rubin
analoge signaler langs jernbanen med et digitalt signalsystem. Signalsyste- Mai Mercado
met styrer trafikken pa jernbanen.

Signalsystemet er et af statens ca. 90 samfundskritiske it-systemer, dvs. et
system, hvor sterre driftsforstyrrelser resulterer i vaesentlige udfordringer
for samfundet. Center for Cybersikkerhed vurderer, at risikoen for cyber-
kriminalitet mod jernbanesektoren er meget hgj.

Undersggelsen har til formal at vurdere, om Banedanmark har sikret en
tilfredsstillende it-sikkerhed i signalsystemet, der kan modsta heendelser,
som kan medfere nedbrud i signalsystemet. Undersggelsens resultater er
omgivet af fortrolighed, fordi oplysninger herom kan eksponere sérbarhe-
der i signalsystemet og dermed gge trusselsniveauet mod Banedanmark.

Statsrevisorerne finder det kritisabelt, at Banedanmark har vasentli-
ge sarbarheder i it-sikkerheden i signalsystemet. Det indebarer en ri-
siko for, at sikkerhedshandelser kan forstyrre og standse togdriften,
hvilket vil veere til stor gene for brugerne. Leengerevarende nedbrud
kan dertil have betydning for samfundsgkonomien.

Statsrevisorerne pataler, at Banedanmarks it-sikkerhed ikke opfylder
10 af de 19 undersggte vurderingskriterier. 6 af vurderingskriterierne
er delvist opfyldt. Bl.a. vurderer Rigsrevisionen, at de handlingspla-
ner, som Banedanmark allerede har udarbejdet, ikke er fyldestggren-
de. 3 af vurderingskriterierne er opfyldt.

Statsrevisorerne finder det saerdeles ngdvendigt, at Banedanmark hur-
tigst muligt far rettet op pa de mangler i it-sikkerheden, som undersggel-
sen har pavist.
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Rigsrevisionen har selv taget initiativ til denne undersggelse og af-
giver derfor beretningen til Statsrevisorerne i henhold til § 17, stk. 2,
i rigsrevisorloven, jf. lovbekendtggrelse nr. 101 af 19. januar 2012.

Rigsrevisionens mandat til at gennemfere undersegelsen folger af
§ 2, stk. 1, nr. 1, jf. § Sirigsrevisorloven.

Beretningen vedrgrer finanslovens § 28. Transportministeriet.

I undersggelsesperioden januar-marts 2024 har der veeret folgende
ministre:

Thomas Danielsen: december 2022 -
Beretningen har i udkast veeret forelagt Transportministeriet, her-

under Banedanmark, hvis bemaerkninger i videst muligt omfang er
afspejlet i beretningen.



1. Indledning

1.1. Formal og konklusion

1. Denne beretning handler om it-sikkerheden i Banedanmarks signalsystem. Signal-
systemet sender signaler mellem tog og trafikstyringscentraler og styrer derigennem
trafikken pa jernbanen.

2. Jernbanen er en vaesentlig del af den offentlige infrastruktur. Jernbanen bestar af
mere end 3.000 km spor og omfatter ogsa en raekke kritiske dele, som understatter
togdriften, fx radiomaster, fiberkabler, stremanleeg og signalsystemet. Jernbanen er
derfor sarbar over for haendelser af forskellig karakter, og Banedanmark star saledes
over for en bred vifte af mulige haendelser, der kan pavirke den fysiske og digitale in-
frastruktur og derved forstyrre togdriften. Banedanmark skal som ansvarlig myndig-
hed prioritere indsatsen i forhold til de forskellige risici, som jernbanen star over for.

Center for Cybersikkerhed vurderer, at risikoen for cyberkriminalitet mod jernbane-
sektoren er meget hgj, og at jernbanesektorens it-leverandgrer er oplagte mal for
hackerangreb. At risikoen er reel, kunne man se et eksempel pa i november 2022.
DSB blev via en app hos en leverander udsat for et hackerangreb, som stoppede
S-togstrafikken i flere timer.

3. Banedanmark har igangsat en modernisering af jernbanens signalsystem med et
samlet budget pa ca. 22 mia. kr. (2024-priser). Frem mod 2033 udskifter Banedan-
mark alle analoge signaler langs jernbanen med et digitalt signalsystem. Signalsyste-
met skal oplyse lokomotivfgreren om, hvorvidt toget skal kare eller holde stille, og der-
med bl.a. sikre, at togene ikke stader sammen. Da signalsystemet er digitalt, medfal-
ger en raekke risici vedrgrende it-sikkerhed. Banedanmark definerer signalsystemet
som et samfundskritisk it-system, dvs. et system, hvor starre driftsforstyrrelser resul-
terer i veesentlige udfordringer for samfundet. Nedbrud i signalsystemet vil have kon-
sekvenser for bade passagerer og godstransport, og laengerevarende nedbrud kan
have samfundsgkonomiske konsekvenser.

4. Formalet med undersggelsen er at vurdere, om Banedanmark har sikret en tilfreds-
stillende it-sikkerhed i signalsystemet til at kunne modsta heendelser, der kan medfo-

re nedbrud i signalsystemet.

Rigsrevisionen har selv taget initiativ til undersggelsen i november 2023.
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Signalsystemet
Signalsystemet omfatter
fiernbanen og S-togsbanen.
Denne undersggelse omhand-
ler kun signalsystemet pa
fiernbanen.

Fjernbanen er en betegnelse
for det landsdaekkende tognet,
der primaert omfatter fjern- og
regionaltog. Fjernbanen betje-
ner store dele af landet og for-
binder de stgrre byer. Bane-
danmark star for at vedligehol-
de infrastrukturen, mens DSB
og Arriva varetager togdriften.
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Rigsrevisionens seneste
beretninger om it-sikker-
heden i staten

e Beretning om Energinets
outsourcing af driften af
forsyningskritisk infrastruk-
tur (nr.14/2021)

e Beretning om statens it-
beredskab (nr. 3/2022)

e Beretning om statens it-
beredskab Il (nr. 5/2023)

e Beretning om it-sikker-
heden pa Statens It's
servere (nr.6/2023)

e Beretning om Finanstilsy-
nets it-tilsyn (nr. 14/2023).

5. Undersggelsen tager udgangspunkt i den internationale standard for informations-
sikkerhed ISO 27001. Det har siden 2016 veeret obligatorisk for statslige myndigheder
at folge standarden.

Udgangspunktet for ISO 27001 er, at den enkelte myndighed skal vurdere de risici pa
it-omradet, som myndigheden star over for. Risikovurderingen hjeelper myndigheden
med at kortlaegge, hvor det er vigtigst at hgjne it-sikkerheden. P& baggrund af risiko-
vurderingen prioriterer myndigheden i en handlingsplan de foranstaltninger, som myn-
digheden vurderer er mest hensigtsmaessige. Myndigheden kan som led i prioriterin-
gen veelge at acceptere visse risici og i stedet gennemfare foranstaltninger pa andre
omrader.

Vihar taget udgangspunkt i 19 vurderingskriterier, som fglger af ISO 27001, men som
er tilpasset de specifikke rammer, der geelder for Banedanmark. Vi har i lgbet af un-
dersagelsen tilpasset kriterierne for at sikre, at vi har underseggt de vigtigste og mest
kritiske dele af it-sikkerheden i signalsystemet. Det er vores vurdering, at vi pa bag-
grund af de 19 kriterier kan foretage en samlet vurdering af it-sikkerheden i signalsy-
stemet.

Vi har brugt samme metode i flere lignende undersggelser. Vi har bl.a. undersggt it-sik-
kerheden hos statslige myndigheder i beretningen om Energinets outsourcing af drif-
ten af forsyningskritisk infrastruktur (nr.14/2021) og beretningerne om statens it-be-
redskab (nr. 3/2022 og nr. 5/2023).

6. Banedanmark har vurderet, at de problemer med it-sikkerheden, som Rigsrevisio-
nens undersggelse har afdaskket, er fortrolige oplysninger, da de kan eksponere séar-
barheder i signalsystemet og dermed gge trusselsniveauet mod Banedanmark. Bane-
danmark har oplyst, at problemerne kun kan have konsekvenser for leengden og om-
fanget af driftsafbrydelser, og at problemerne ikke har betydning for passagerernes
sikkerhed eller sikkerheden i den generelle drift.

Rigsrevisionen har imgdekommet Banedanmarks gnske om fortrolighed. Beretningen
indeholder derfor kun overordnede og summariske beskrivelser af problemerne med
it-sikkerheden i signalsystemet.



Indledning

Konklusion

Banedanmark har vaesentlige sarbarheder i it-sikkerheden i signalsystemet.
Dette finder Rigsrevisionen meget utilfredsstillende. Konsekvensen er, at
der er risiko for, at it-sikkerhedshandelser kan forstyrre eller standse tog-
driften, hvilket vil vaere til stor gene for passagerer og virksomheder. Lan-
gerevarende nedbrud kan ogsa have betydning for samfundsgkonomien.
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Indledning

1.2. Baggrund

Digitalisering af jernbanen

7.Banedanmark er som styrelse under Transportministeriet ansvarlig for at drive jern-
banen. Banedanmark igangsatte i 2009 et projekt - Signalprogrammet - der har til for-
mal at modernisere jernbanen. Formalet er ifglge Banedanmark at udskifte de nuvee-
rende analoge signaler, som ofte farer til fejl og forsinkelser, med digitale lgsninger.
Det gamle signalsystem er primzert baseret pa anleeg fra 1950’erne og 1960’erne. De
eldste anlaeg blev dog udviklet i 1912.

Aldre sikringsanleeg pa Struer Station. Anleegget er taget ud af drift i februar 2021. Foto: Banedanmark

8. Signalsystemet er et teknologisk lgft, der skal forbedre sikkerheden pa jernbanen
og sikre, at togene kan kare hurtigere og i hgjere grad til tiden. Banedanmark bruger
flere eksterne leverandarer til it-driften af signalsystemet. Selv om it-driften er out-
sourcet, er det fortsat Banedanmarks ansvar at sikre den forngdne it-sikkerhed.

Udrulningen af signalsystemet er blevet forsinket flere gange. Senest er det udrulnin-

gen af signalsystemet pa straekninger pa Fyn og Sjeelland, der har veeret udfordret. Det
drejer sig bl.a. om straekningerne Kgbenhavn-Helsinggr og Kabenhavn-Roskilde. For-
sinkelserne betyder, at Banedanmark nu forventer, at udrulningen er afsluttet i 2033.

Det er 12 &r senere end oprindeligt planlagt.
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De forste streekninger med signalsystemet blev taget i brug i 2018 og er lgbende ble-
vet udbygget, sa systemet i dag er taget i brug pa ca. halvdelen af de planlagte straek-
ninger. Vest for Lillebeelt er 5 ud af 9 streekninger taget i brug, hvilket svarer til mere
end 600 km jernbane. @st for Lillebeelt er 4 ud af 10 straekninger taget i brug, hvilket
svarer til mere end 160 km jernbane.

Figur 1viser de straekninger, som er taget i brug (ubrudt gren linje), og de straekninger,
som skal bruge signalsystemet, men som endnu ikke har taget systemet i brug (stiplet
gren linje).



6 | Indledning

Figur1
Status pa udrulningen af signalsystemet (2024)
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Signalsystemets opbygning

9. | beretningen bruger vi betegnelsen signalsystemet som en samlet betegnelse for
flere it-systemer, der tilsammen erstatter de analoge signaler langs jernbanen. Toge-
ne styres centralt af 2 trafikstyringscentraler. Den ene er placeret i Fredericia til at
styre trafikken i Vestdanmark, og den anden er placeret i Kebenhavn til at styre tra-
fikken i @stdanmark. | hvert tog er der installeret et it-system, som digitalt modtager
signaler fra den relevante trafikstyringscentral.

1.3. Vurderingskriterier, metode og afgraensning

Vurderingskriterier

10. Vores undersggelse er baseret pa 19 vurderingskriterier, som fglger af sikkerheds-
standarden ISO 27001, og som er vaesentlige for at give en samlet vurdering af it-sik-
kerheden i signalsystemet.

Banedanmark har udarbejdet egne retningslinjer og sikkerhedspolitikker for signalsy-
stemet, der ligesom vores vurderingskriterier fglger af ISO 27001. Vi vurderer dermed
i et vidt omfang, om Banedanmark i praksis efterlever sine egne retningslinjer og sik-
kerhedspolitikker.

Metode
11. Undersggelsen baserer sig pad dokumentgennemgang. Vi har desuden kontrolleret
udvalgt materiale fra Banedanmark ved hjeelp af data fra signalsystemet.

12. Undersggelsens metode uddybes i bilag 1.

13. Revisionen er udfert i overensstemmelse med standarderne for offentlig revision,
jf. bilag 1.

Afgraensning

14. Undersggelsen omfatter kun it-sikkerheden for de dele af Banedanmarks signalsy-
stem, som er taget i brug pa fiernbanen. Undersggelsen omfatter dermed ikke straek-
ninger, der endnu ikke er taget i brug, og heller ikke it-sikkerheden for S-togsnettet.

15. Undersggelsen er afgraenset fra at undersgge den fysiske sikkerhed vedrgrende
jernbanen, fx sikring af togskinner.

16. Undersagelsen af signalsystemets it-sikkerhed er gennemfart i perioden januar-
marts 2024. Undersggelsen omhandler dermed det sikkerhedsbillede, der var aktuelt
pa dette tidspunkt, og omfatter ikke eventuelle initiativer, som Banedanmark efterfal-
gende har gennemfart.
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It-sikkerheden i signalsystemet

2. It-sikkerheden i
signalsystemet

17. Dette kapitel handler om, hvorvidt Banedanmark har sikret en tilfredsstillende it-
sikkerhed i signalsystemet. For at vurdere dette har vi undersggt it-sikkerheden i sig-
nalsystemet med udgangspunkt i 19 vurderingskriterier.

Undersggelsen viser, at Banedanmark samlet set ikke har sikret en tilfredsstillende
it-sikkerhed i signalsystemet.

18. Figur 2 viser det samlede resultat af vores undersggelse af de 19 vurderingskrite-
rier.

Figur 2
It-sikkerheden i signalsystemet fordelt pa 19 vurderingskriterier

M Opfyldt
Delvist opfyldt
B Ikke opfyldt

Kilde: Rigsrevisionen pa baggrund oplysninger fra Banedanmark.

Det fremgar af figur 2, at signalsystemet ikke lever op til 10 af de 19 vurderingskriterier.
Det fremgar desuden, at 6 kriterier er delvist opfyldt, og at 3 kriterier er opfyldt.

19. De fleste resultater af undersggelsen kan ikke offentliggeres, da Banedanmark
har vurderet, at der er tale om fortrolige oplysninger, som kan eksponere sarbarhe-
der i signalsystemet. Det samme geelder de vurderingskriterier, vi har brugt i under-
sggelsen, og de aktiviteter, vi har gennemfart.

Boks 10g boks 2 viser eksempler pa resultater, som Banedanmark vurderer ikke kan
udnyttes til at kompromittere it-sikkerheden. Banedanmark har som en del af under-
sggelsen modtaget en udferlig gennemgang af alle resultaterne.



It-sikkerheden i signalsystemet

Boks 1
Eksempel 1

Det fremgar af ISO 27001, at it-systemer skal risikovurderes. Risikovurderingerne skal
beskrive potentielle trusler mod systemerne, fx cyberangreb, risiko for nedbrud og an -
det, der kan pavirke driften af systemerne. Risikovurderingerne skal ogsa beskrive, hvor-
dan risiciene skal handteres. Det fremgar desuden af ISO 27001, at der pa baggrund af
risikovurderingerne skal udarbejdes handlingsplaner, som adresserer de identificerede
risici.

Rigsrevisionens undersggelse viser, at Banedanmark har foretaget risikovurderinger af
signalsystemet. Undersggelsen viser dog, at Banedanmark ikke har udarbejdet relevante
handlingsplaner pa baggrund af risikovurderingerne. Der er dermed ikke relevante hand-
lingsplaner for, hvordan Banedanmark vil handtere de risici, der er identificeret i risiko-
vurderingerne.

Banedanmark har oplyst, at der for en del af risikovurderingerne er udarbejdet hand-
lingsplaner. Banedanmark vil sikre, at der udarbejdes handlingsplaner for de reste-
rende risikovurderinger. Rigsrevisionen vurderer, at de handlingsplaner, som Bane-
danmark allerede har udarbejdet, ikke er fyldestgerende.

Boks 2
Eksempel 2

Det fremgar af ISO 27001, at udvikling og test af funktioner i it-systemer skal ske i et test-
milje og dermed veere adskilt fra driftsmiljget. Dette fremgar ogsa af Banedanmarks eg-
ne retningslinjer. Det er vigtigt, at udvikling og test er adskilt fra driftsmiljget, fordi udvik-
ling og test ikke skal kunne pavirke driften af systemet.

Rigsrevisionens undersggelse viser, at der pa bestemte omrader udferes tests i selve
signalsystemet. Der er risiko for, at disse tests kan pavirke driften af signalsystemet og
dermed togdriften.

Banedanmark har oplyst, at der allerede er igangsat flere initiativer til at adskille test-
miljget fra driftsmiljget. Banedanmark forventer bl.a. at gennemfere analyser af de om-
kostninger, der er forbundet med at gennemfgre tests uden for selve signalsystemet.

20. Rigsrevisionen vil som led i opfelgningen pa denne beretning folge Banedanmarks
arbejde med at sikre en tilfredsstillende it-sikkerhed i Banedanmarks signalsystem.

Rigsrevisionen, den 28. november 2024

Birgitte Hansen

/Mads Nyholm Jacobsen
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Bilag 1. Metodisk tilgang

Undersggelsen bygger pa en gennemgang af dokumenter og mgder med relevante
medarbejdere fra Banedanmark og Transportministeriets departement. Undersggel-
sen er desuden pa udvalgte omrader kvalitetssikret ved demonstrationer, oversigter
og skaermbilleder for at efterprgve den information, vi har faet.

Undersggelsens vurderingskriterier baserer sig pa den internationale standard for in-
formationssikkerhed ISO 27001. Vi har tilpasset kriterierne ud fra en konkret vurde-
ring af, hvilke kriterier der er de mest centrale for undersggelsen. Det har vi gjort for
at sikre, at vi har undersggt de vigtigste og mest kritiske omrader af signalsystemet.

Beretningen omfatter perioden januar-marts 2024.

Vaesentlige dokumenter
Vihar gennemgaet en reekke dokumenter, herunder:

e Banedanmarks risikovurderinger, handlingsplaner og dispensationer for signal -
systemet

e Banedanmarks politik og organisering af informationssikkerhed og risikostyring

e Banedanmarks fortegnelse over samfundskritiske processer, systemer og infra-
struktur

e Banedanmarks kontrakter med leverandgrerne af signalsystemet

o referater af udvalgte mgder mellem Banedanmark og leverandgrerne af signal-
systemet

e Banedanmarks beredskabs- og indsatsplaner samt testplaner for samme

e Banedanmarks politik for adgangsstyring, brugernavne og passwords

e Banedanmarks politik for driftssikkerhed

e oversigt over servere, der understgtter signalsystemet

e oversigt over netveerksenheder, der understgtter signalsystemet

e oversigt over systemlandskabet for signalsystemet

e Banedanmarks vejledning for logning

e Banedanmarks procedurer for aendrings- og fejlhandtering.

Vihar desuden gennemgéet systemdokumentationen for udvalgte gennemfearte sen-
dringer i signalsystemet for at vurdere processen for aendringsstyring.

Mgader

Vi har holdt mgder med Banedanmark og Transportministeriets departement for at fa
indsigt i omradet og for at fa gennemgaet og uddybet det materiale, vi har modtaget i
forbindelse med gennemgangen af hvert vurderingskriterie. Vi har iseer holdt en reek-
ke mgder med relevante medarbejdere fra Banedanmark, som arbejder inden for de
omrader, som vurderingskriterierne deekker over.



Metodisk tilgang

Mgderne har veeret struktureret ud fra falgende:

e gennemgang af vurderingskriteriet

e gennemgang af Banedanmarks politikker og retningslinjer inden for vurderings-
kriteriets omrade

e gennemgang af dokumentation og Banedanmarks redeggrelse for opfyldelse af
vurderingskriteriet.

Kvalitetssikring

Undersggelsen er kvalitetssikret via vores interne procedurer for kvalitetssikring, som
omfatter hgring hos den reviderede samt ledelsesbehandling og sparring med chefer
og medarbejdere i Rigsrevisionen.

Standarderne for offentlig revision

Revisionen er udfert i overensstemmelse med standarderne for offentlig revision, her-
under standarderne for stegrre undersggelser (SOR 3). Standarderne fastleegger, hvad
brugerne og offentligheden kan forvente af revisionen, for at der er tale om en god fag-
lig ydelse. Standarderne er baseret pa de grundlseggende revisionsprincipper i rigsre-
visionernes internationale standarder (ISSAI 100-999).
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