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BEKENDTGORELSE

Bekendtgerelse om validering, verifikation og udlevering af dom@nenavnsregistrerings-
data?

[ medfor af § 11, stk. 8, og § 32, stk. 3,1 lovnr. ... af ... om foranstaltninger til sikring af
et hojt cybersikkerhedsniveau (NIS 2-loven) fastsattes:

Kapitel 1

Anvendelsesomrdde og definitioner

§ 1. Denne bekendtgorelse finder anvendelse pd topdomanenavneadministratorer og en-

heder, der leverer domanenavnsregistreringstjenester, som er omfattet af NIS 2-loven.
§ 2. I denne bekendtgerelse forstds ved:

1) Syntaktisk validering: En sikring af, at data er korrekt formateret pa tvers af indtast-

ningsfelter.

2) Operationel verifikation: En sikring af, at indsamlede kontaktoplysninger er funktionelle
og muligger kontakt.

3) Identitetsverifikation: Indsamling og validering af information om en registrant for at

sikre, at registranten er den, som registranten udgiver sig for at vere.

! Bekendtgerelsen gennemforer dele af Europa-Parlamentets og Radets direktiv (EU) 2022/2555 af 14. december 2022
om foranstaltninger til sikring af et hejt feelles cybersikkerhedsniveau i hele Unionen, om &ndring af forordning (EU) nr.
910/2014 og direktiv (EU) 2018/1972 og om ophaevelse af direktiv (EU) 2016/1148 (NIS 2-direktivet), EU-Tidende 2022,
nr. L 333, side 80.

Offentligt



4) Elektronisk identifikation: Det at bruge personidentifikationsdata i elektronisk form, der
entydigt reprasenterer enten en fysisk eller juridisk person eller en fysisk person, der repree-

senterer en juridisk person.

5) Kontaktpunkt: En fysisk eller juridisk person, som har faet overdraget ansvaret fra en re-
gistrant til at administrere et dom@nenavn pa registrantens vegne, og som kan udfore alle
handlinger vedrerende et domanenavn, herunder @ndre i domanenavnsregistreringsdata,

foretage fornyelse af domanenavnet eller overfore domanenavnet til en anden part.

6) DNS-misbrug: Det at et domanenavn anvendes som en del af et botnet, anvendes til
phishing eller pharming, eller anvendes til at sprede malware eller spam, nér spam fungerer

som en leveringsmekanisme for botnet, phishing eller pharming.

7) Legitime adgangssegende: En fysisk eller juridisk person, der fremsatter en anmodning i
henhold til EU-retten eller national ret i en af EU’s medlemsstater om at fa adgang til ikke-
offentligt tilgeengelige domanenavnsregistreringsdata, herunder personoplysninger.

8) Hasteanmodninger: En anmodning, der fremsettes 1 tilfeelde af situationer, som udger en
overhangende fare for liv, alvorlig personskade, offentlige institutioner, kritisk infrastruktur
eller udnyttelse af bern.

Kapitel 2

Validerings- og verifikationsprocedurer for e-mailadresse og telefonnummer

§ 3. Ved registrering af et domanenavn eller ved hver fornyelse af et eksisterende domee-
nenavn skal topdomanenavneadministratorer og enheder, der leverer domanenavnsregistre-
ringstjenester, sikre, at registrantens kontakt-e-mailadresse og telefonnummer er syntaktisk

valideret og operationelt verificeret i medfer af stk. 4, jf. dog stk. 5 og 6.

Stk. 2. Hvis registranten pa registreringstidspunktet har et kontaktpunkt, eller pé et senere
tidspunkt etablerer et kontaktpunkt, der administrerer domenenavnet, skal der ved registre-
ring af et domanenavn, ved registrering af et kontaktpunkt eller ved andring af et eksiste-
rende kontaktpunkts kontaktoplysninger gennemfores en syntaktisk validering og en operati-
onel verificering efter stk. 4 for kontakt-e-mailadressen og telefonnummeret for kontaktpunk-
tet 1 tilfeelde af, at de er forskellige fra registrantens kontakt-e-mailadresse eller telefonnum-

mer.



Stk. 3. Den syntaktiske validering og operationelle verificering efter stk. 1 skal ogsd udfe-

res, hvis:
1) et domanenavn overfores til en anden registrant,

2) topdomanenavneadministratoren eller enheden, der leverer domanenavnsregistrerings-
tjenester, modtager en skriftlig begrundet mistanke om, at et domanenavn anvendes 1 for-

bindelse med DNS-misbrug, eller

3) topdomenenavneadministratoren eller enheden, der leverer domanenavnsregistrerings-
tjenester, modtager en skriftlig begrundet mistanke om, at kontaktoplysninger for et domee-

nenavn ikke er korrekte.

Stk. 4. Den syntaktiske validering og operationelle verifikation skal mindst omfatte fol-
gende:

1) at e-mailadressen er formateret i overensstemmelse med RFC5322,
2) at e-mailadressen er operationelt verificeret,

3) at telefonnummeret er formateret 1 overensstemmelse med ITU-T E 164’s anbefalinger

for internationale telefonnumre, og
4) at telefonnummeret er operationelt verificeret.

Stk. 5. Hvis elektronisk identifikation anvendes til at verificere en registrants navn efter
stk. 1, og registranten mindst én gang arligt bekrefter dennes kontakt-e-mailadresse og te-
lefonnummer, kan den syntaktiske validering og den operationelle verificering af registran-
tens kontakt-e-mailadresse og telefonnummer efter stk. 1 undlades ved fornyelsen af et do-

manenavn.

Stk. 6. Hvis en registrant registrerer eller har registreret flere dom@nenavne under samme
topdomanenavn, er det tilstrekkeligt at udfere den syntaktiske validering og operationelle
verificering af registrantens kontakt-e-mailadresse og telefonnummer efter stk. 1 for ét af re-

gistrantens domanenavne.

Kapitel 3

Verifikationsprocedurer af registrantens navn



§ 4. Ved registrering af et domenenavn skal topdomanenavneadministratorer og enheder,
der leverer domanenavnsregistreringstjenester, 1 det omfang der er mulighed for det, anvende
elektronisk identifikation til at verificere en registrants navn, jf. dog stk. 2 og 6.

Stk. 2. Hvis en topdomanenavneadministrator og en enhed, der leverer domanenavnsre-
gistreringstjenester, ikke har mulighed for at anvende elektronisk identifikation til at verifi-
cere en registrants navn, anvendes 1 stedet en risikobaseret tilgang. Den risikobaserede tilgang

skal tage hensyn til bedste praksis pd omradet.

Stk. 3. Den risikobaserede tilgang anvendes ved registrering af et domanenavn og ved
hver fornyelse af et eksisterende domanenavn.

Stk. 4. Hvis den risikobaserede tilgang viser, at en registrering udger en medium eller hgj
risiko for at blive anvendt i ondsindet gjemed, skal topdomanenavneadministratoren og en-
heden, der leverer dom@nenavnsregistreringstjenester, gennemfore en identitetsverifikation

af registranten.
Stk. 5. Verifikation af en registrants navn efter stk. 1 eller 2 skal ogsa udferes, hvis
1) et domanenavn overfores til en anden registrant,

2) topdomanenavneadministratoren eller enheden, der leverer domanenavnsregistrerings-
tjenester, modtager en skriftlig begrundet mistanke om, at et domanenavn anvendes 1 for-
bindelse med DNS-misbrug, eller

3) topdomanenavneadministratoren eller enheden, der leverer domanenavnsregistrerings-
tjenester, modtager en skriftlig begrundet mistanke om, at kontaktoplysninger for et domee-
nenavn ikke er korrekte.

Stk. 6. Hvis en registrant registrerer eller har registreret flere domanenavne under samme
topdomanenavn, er det tilstraekkeligt at udfere den elektroniske identifikation til at verificere
registrantens navn efter stk. 1 for €t af registrantens domanenavne eller at anvende den risi-
kobaserede tilgang til at verificere registrantens navn efter stk. 2 for ét af registrantens domee-

nénavne.

Kapitel 4



Manglende validering eller verifikation af domceenenavnsregistreringsdata

§ 5. Hvis kontakt-e-mailadressen eller telefonnummeret for registranten af et domene-
navn eller et eventuelt kontaktpunkt ikke kan valideres syntaktisk og verificeres operationelt,
jf. § 3, stk. 1 og 2, eller hvis navnet pa registranten ikke kan verificeres, jf. § 4, stk. 1 og 2,
kan domanenavnet forst gares aktivt, ndr validering og verificering af kontakt-e-mailadresse
og telefonnummer samt verificeringen af navnet pa registranten er gennemfort med et tilfreds-
stillende resultat.

Stk. 2. Hvis kontakt-e-mailadressen eller telefonnummeret for en eksisterende registrant
ved fornyelse af et domanenavn ikke kan valideres syntaktisk og verificeres operationelt, jf.
§ 3, stk. 1, registrantens navn ikke kan verificeres ved fornyelsen, jf. § 4, stk. 3, eller i situa-
tioner omfattet af § 3, stk. 3, eller § 4, stk. 5, skal doma@nenavnet suspenderes eller slettes
inden for 30 dage, hvis ikke validering og verificering kan ske forinden pé baggrund af opda-
terede oplysninger fra registranten.

Kapitel 5

Anmodninger om adgang til domeenenavnsregistreringsdata

§ 6. Topdomanenavneadministratorer og enheder, der leverer domanenavnsregistre-
ringstjenester, skal pd baggrund af en lovlig og beherigt begrundet anmodning fra en legitim
adgangsseger give adgang til de anmodede specifikke domanenavnsregistreringsdata uden
unedigt ophold og under alle omstaendigheder inden for 72 timer. Er der tale om hasteanmod-
ninger fra en legitim adgangsseger, skal de anmodede specifikke domanenavnsregistrerings-
data dog gives inden for 24 timer.

Stk. 2. Hvis topdomanenavneadministratoren eller enheden, der leverer domanenavnsre-
gistreringstjenester, er den forkerte adressat for en hasteanmodning efter stk. 1, skal afsende-
ren af anmodningen geres opmarksom pé dette inden for 24 timer.

Stk. 3. For gvrige adgangssegende skal topdomanenavneadministratorer og enheder, der
leverer dom@nenavnsregistreringstjenester, pa baggrund af en behorigt begrundet anmodning



om adgang til specifikke ikke-offentliggjorte domanenavnsregistreringsdata inden for 72 ti-
mer efter modtagelse af anmodningen oplyse, om adgang gives til de domanenavnsregistre-

ringsdata, som anmodningen vedrorer.

Stk. 4. Hvis en anmodning efter stk. 3 hverken helt eller delvist imgdekommes, medsender
topdomanenavneadministratorer eller enheder, der leverer domanenavnsregistreringstjene-

ster, en begrundelse herfor.

Kapitel 6

Pdbud

§ 7. Der kan meddeles péabud til topdomanenavneadministratorer og enheder, der leverer

domanenavnsregistreringstjenester, med henblik pa at sikre overholdelse af §§ 3-6.

Kapitel 7

Straffebestemmelser

§ 8. Med bade straffes den, der
1) overtreder § 3, stk. 1-4, § 4, stk. 1-5, § 5 eller § 6 eller
2) undlader at efterkomme pabud efter § 7.

Stk. 2. Der kan palegges selskaber m.v. (juridiske personer) strafansvar efter reglerne i

straffelovens 5. kapitel.

Kapitel 8

lkrafttreedelse



§ 9. Bekendtgorelsen traeder i kraft den 1. juli 2025.

[Hovedunderskriver]

[Medunderskriver]



