Bgrne- og Undervisningsudvalget
Christiansborg

Svar pa alm. del - spgrgsmal 162
| brev af 12. februar 2024 har udvalget efter gnske fra Astrid Carge (SF)
stillet mig falgende spgrgsmal:

Alm. del - spgrgsmal 162:

Vil ministeren oplyse fglgende vedrgrende digitale monitoreringsveerktgjer
til prever og eksamener:

- Er det i overensstemmelse med reglerne, herunder i GDPR, hvis et
uddannelsessted for at kontrollere mod snyd til en skriftlig prove eller
eksamen kraever, at elever skriver under pa en samtykkeerkleering om
digital monitorering af deres private PC for at kunne tage den pageeldende
prave eller eksamen? Det gnskes herunder oplyst, hvorvidt dette samtykke
i sa fald er gaeldende.

- Er det i overensstemmelse med reglerne, herunder i GDPR, hvis et
gymnasium eller en skole for at kontrollere mod snyd til en skriftlig prave
eller eksamen kraever, at elever installerer et digitalt monitoreringsveerktgj,
herunder et sakaldt general purpose-veerktgj som ExamCookie, pa deres
private PC i forbindelse med en prave eller eksamen?

- Vil ministeren, safremt det er tilladt at kreeve at eleverne installerer et
digitalt monitoreringsveerktaj, herunder et sakaldt general purpose-
vaerktgj som ExamCookie, pa deres private PC i forbindelse med en prgve
eller eksamen, redeggre for, hvordan det sikres, at man alene overvager
elevens aktivitet i forbindelse med praven eller eksamen, og at der ikke
tilgas gvrige oplysninger pa elevens PC?

- | hvilket omfang er der fulgt op pa Datatilsynets kritik af Fredericia
Gymnasiums behandling af personoplysninger ved brug af programmet
ExamCookie af 16. maj 2019, herunder i forhold til at sikre, at @vrige
uddannelsessteder overholder reglerne?

Svar:
Spergsmalet forstas saledes, at der sparges til reglerne pa det gymnasiale
omrade. Svaret vedrarer derfor de gymnasiale praver.

Styrelsen for Undervisning og Kvalitet (STUK) oplyser, at institutionens
offentlige myndighedsudgvelse i forbindelse med tilretteleeggelsen af
prever ved de gymnasiale uddannelser er udfoldet i § 5 i bekendtgarelse
om visse regler om prover og eksamen i de gymnasiale uddannelser
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(bekendtggrelse nr. 1276 af 27. november 2017), herunder stk. 1, hvoraf
det fremgar, at institutionerne skal tilrettelaegge gennemfgrelsen af praver,
sa de gennemfgres under forhold, der er egnede til at udelukke, at
eksaminanden  kommunikerer  utilsigtet, anvender ikke-tilladte
hjeelpemidler eller i avrigt overtreeder eksamensreglerne. Af § 5, stk. 3, i
samme bekendtggrelse fremgéar det, at institutionen i deres lokale
eksamensregler har mulighed for at anvende monitorering af
eksaminandens computere/tablets mv. Det er et krav, at det fremgar af
institutionens lokale eksamensregler, at der anvendes monitorering ved
pr@verne.

STUK oplyser desuden, at det ikke er frivilligt at deltage i de praver, som
en elev efter lovgivningen skal afleegge i forbindelse med en gymnasial
uddannelse for at opna en eksamen. Tilsvarende kan kursister i gymnasial
enkeltfagsundervisning kun afslutte og besta et fag pa et givet niveau, hvis
de afleegger den eller de prgver, som er tilknyttet niveauet. En
samtykkeerkleering om monitorering af en eksaminands computer ma
derfor betragtes som ungdvendig, da det er et vilkar (hjemlet i ovenstaende
bekendtggrelse og i institutionens lokale eksamensregler) for at kunne
afleegge preven og dermed ogsa for at kunne gennemfare
uddannelsen/faget.

For sa vidt angar spgrgsmalet om reglerne i forhold til krav om, at elever
installerer et digitalt monitoreringsvaerktgj, herunder et sdkaldt general
purpose-vaerktgj som ExamCookie, pa deres private PC i forbindelse med
en prgve eller eksamen, sa har STUK oplyst, at institutionernes hjemmel til
at anvende monitorering ved prgverne fremgar af § 5 i bekendtgarelse om
visse regler om prover og eksamen i de gymnasiale uddannelser.

STUK oplyser desuden, at det er den enkelte gymnasiale institution, der er
dataansvarlig for behandlingen af eksaminandernes oplysninger i
forbindelse med praverne, fordi databehandlingen sker til institutionens
formdl og pd institutionens vegne. Dette folger af databeskyttelses-
forordningens artikel 4, nr. 7. Som dataansvarlig er institutionen forpligtet
tili at indgd en databehandleraftale med leverandgren af
monitoreringsveerktgjet. Databehandleraftalen skal opfylde
minimumskravene, som det fremgar af databeskyttelsesforordningens
artikel 28, stk. 3. Det er desuden et krav, at institutionen udarbejder en
risikovurdering i forbindelse med behandlingen af eksaminandernes
personoplysninger.

For s& vidt angér spgrgsmalet om, om ministeren vil redeggre for, hvordan
det sikres, at man alene overvager elevens aktivitet i forbindelse med
preven eller eksamen, og at der ikke tilgas gvrige oplysninger pa elevens
PC, s& oplyser Styrelsen for It og Laring (STIL), at der i den
databehandleraftale, som indgas mellem den enkelte dataansvarlige
institution og leverandgren af monitoreringsveerktgjet, skal praeciseres, i
hvilket omfang leverandgren ma indsamle og behandle personoplysninger
pa institutionens vegne.

Dette kreever iagttagelse af de grundlaeggende principper om
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dataminimering og formalsbegraensning i medfer af databeskyttelses-
forordningens artikel 5. De gymnasiale institutioner skal dermed tydeligt
angive de legitime formal, hvortil leverandgren skal behandle
personoplysninger. Samtidig skal institutionerne gennem
databehandleraftalen sikre, at leverandgren kun har adgang til de
personoplysninger, der er tilstreekkelige, relevante og begreenset til det
nedvendige for de angivne formal.

Der skal sdledes foretages en proportionalitetsafvejning mellem
indsamlingen af personoplysninger og det konkrete formal med brugen af
leverandgren af et monitoreringsveerktgj.

For sa vidt angar spagrgsmalet om, i hvilket omfang der er fulgt op pa
Datatilsynets  kritik af Fredericia Gymnasiums behandling af
personoplysninger ved brug af programmet ExamCookie af 16. maj 2019,
herunder i forhold til at sikre, at @vrige uddannelsessteder overholder
reglerne, s har STIL oplyst, at STIL har haft dialog med leverandgren af
ExamCookie. Leverandgren har mundtligt oplyst, at virksomheden blandt
andet pa baggrund af en reekke mgder med forskellige databeskyttelses-
radgivere og med afsaet i Datatilsynets to afggrelser (herunder den ene
vedr. Fredericia Gymnasiums brug af ExamCookie) har justeret produktet,
sa det stemmer overens med disse afggrelser — navnlig i forhold til
omfanget af data som behandles.

STIL har oplyst om denne dialog i brev til lederforeningerne af 10. oktober
2022 og har ved samme lejlighed informeret om Datatilsynets afgarelser,
herunder Fredericia Gymnasiums brug af ExamCookie. | brevet opfordrede
STIL de dataansvarlige uddannelsesinstitutioner til blandt andet at udfare
en risikovurdering af leverandgrens produkt.

Endvidere har STUK og STIL deltaget i et webinar for Danske Gymnasiers
medlemsskoler om brugen af monitoreringsveerktgjer til imgdegaelse af
snyd under eksamen. Pa dette webinar redegjorde STIL for de
databeskyttelsesmaessige krav, som gymnasierne skal iagttage, nar de som
dataansvarlige institutioner @nsker at anvende leverandgrer som
ExamCookie.

Med venlig hilsen

Mattias Tesfaye
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