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3 aktuelle udfordringer —
set med Danske Beredskabers gjne

o Civilbeskytte|se anno 2024 —— Krisestyring & beredskabsplanlaegning

N

Krisestyringsgvelser

/ Fuldtidsansatte er ufagleerte

* Rekrutterin
5 > Deltidsbrandmandsmodellen er under pres

/ Nye energiformer, PtX, batterier, elkgretgjer

e Samfu ndsudviklingen __—> Nye byggerier; hgjere, st@rre og nye materialer

\ Voldsomt vejr — storm, stormflod, regn, tgrke

I
— Et udfordret beredskab / brandvaesen
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Beredskabsmaessige udfordringer i forbindelse

med moderne energiinfrastruktur

Lars Schigtt Sarensen M.Sc., Ph.d. — Leder af brandomradet
Associate professor, DTU Construct / deltids forskningsprofessor

» Moderne energiinfrastruktur

» Udfordringer (generelt)

» Udfordringer (specifikke)

» Er beredskaberne klar?

» Forslag til styrket beredskab og infrastruktur
» Afrunding

>

tvers

Energiger forbinder lé%@;ﬁéﬁkﬁé‘yagfbg

DTU Byg
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Moderne energiinfrastruktur
1. Vindenergi: Havmglleparker (forsyner kraftveerker & Power to X)

Foto: Dong Energy

21. december 2020
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Moderne energiinfrastruktur
2. Solenergi: Solcelleparker (forsyner kraftveerker & Power to X)

21. december 2020 DTU Byg
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Moderne energiinfrastruktur
3. Luft- & jordvarme: Varmepumpeanlaeg (husstande & varmeveaerker)

Fra iStock (download for free)




HE

Moderne energiinfrastruktur
4. Vandkraft: Bglgeenerqi, floder etc. (forsyner kraftvaerker)

Ref. Pixabay gratis

DTU Byg
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Moderne energiinfrastruktur
5. BESS-anlaeg hvor grgn stram lagres | batterilagringsenheder

(denne slide delvis fra Seminar 1 Grgn omstilling og brandsikkerhed, DTU, 19. nov. 2023)

BESS - fra smat til stort

Risici ved litiumion batterier
Regulering: vejledning fra BFOuy
Indsatstaktisk — slukning er vanskelig!

Det skal
invertfald veere
Solceller Hvordan veaelger sikkert 0@
/ vi det rigtige effektivt
batterianleeg?

1) Brandforebyggelse, Beredskabsstyrelsen

Teknologisk Institut - Husstandsbatterier.dk

DTU Byg
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5. BESS-Anlaeg, oversigt Danmark
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Figur 7. Elforsyni itet for , landvind og havvind 1990-2030 [MW].
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IMPORT: 696 MW
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TRANSFORMERSTATION
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Energinet, Energisystemet nu og klimafremskrivning

LUFTLEDNING, JEVNSTREM

BORNHOLM - SVERIGE KABEL, JAVNSTRAM
F IMPORT: 30 MW

SJELLAND - TYSKLAND
EKSPORT: 73 MW

JYLLAND - HOLLAND
EKSPORT: 700 MW ‘

S

(denne slide er fra Seminar 1 Gron omstilling og brandsikkerhed, DTU, 19. nov. 2023)

21. december 2020 DTU Byg
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5. BESS-anlaeg - opbygning af BESS og grid

Battery & Storage System System Coupling

TMS EMS
iy | @] = O AR

BMS

£ wen QSék = Meny
Cell Module Pack
RGO >\Q\>\“\b®\f‘q\b&q\fr‘,\b“\ \s""

Frekvens klockan 14:40:54

Grid Integration

Produktion Forbrug

denne slide er fra
Seminar 1 Gron
omstilling og brand-
50,01 . sikkerhed, DTU, 19.
nov. 2023

Visar data for: 2023-11-17 13:48 - 14:48
Datakalla: Statnett

21. december 2020 DTU Byg
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Moderne energiinfrastruktur
6. Power to X (PtX — kan forsyne kraftvaerker og meget andet)

PtX: Udfra grgn stram og vand, i elektrolyseanlaeg produceres grgn hydrogen (..og derefter
andre braendstoffer). Herved lagrer man den grgnne stragm i granne braendstoffer som
forbruges nar behovet er der! (til industrier der er vanskelige at elektrificere)

E-Methgnol Plant,
Kassg, Abenra, Denmark

Animated by Kirt X Thomsen

DTU Byg



Energiger

Det hele kan samles pa energiger, hvorfra energien distribueres

Fra video udarbejdet af Energinet. lllustration: Energlstyrelsen

21. december 2020 DTU Byg 19
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Udfordringer (generelt)

1. Regulering. For visse typer energiinfrastruktur: Regler utilstraekkelig sa
man ikke opnar en smidig implementering. For disse typer:

BESS-anlaeg (batterilagring) Beredskabsstyrelsen - ny vejledning
PtX-anlaeg (gren hydrogen) Energistyrelsen arbejder pa en vejledning

2. Teknologimodning. Der mangler en standardiseret proces for
projektering, opfarelse og risikohandtering af nye teknologier
(Beredskabsstyrelsen og beredskaber modtager projekter af ret
varierende kvalitet)




=
—]
—

W

Udfordringer (generelt)

3. Sabotage. Findes i forskellige former. Infrastrukturel sabotage kan ikke
udelukkes at ske, fx. via hackerangreb og fysisk sabotage af energiprodu-
cerende anlaeg og infrastruktur. Fx sabotage pa energiger, elektrolyseanlaeg,
BESS-anlaeg, transformerstationer for vindmglleparker, kraftveerker mv.

4. Cyberangreb. Et system kan seettes ud af drift (eller blive pavirket)
gennem cyberangreb pa systemets computernetveerk og kontrolsystem.

Man ma derfor identificere, forebygge og imgdega trusler og risici pa dette
omrade.
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Udfordringer (specifikke)

1. PtX anleeg producerer hydrogen. Hydrogen er seerdeles brandbart og
eksplosionsfarligt. Energistyrelsen har en PtX-taskforce og samarbejder
med flere myndigheder. Arbejder pa en vejledning til brug for planlaeg-
ning og etablering af PtX-anleeg hvor risici handteres, herunder
minimering af laekagerisiko & antaendelseskilder

2. Risici ved litiumion-batterier. Forskellige risici ved lagring af stram |
batteripakker (BESS). Beredskabsstyrelsen har udarbejdet en vejledning.

BESS-regulering: Elsikkerhedsloven (Sikkerhedsstyrelsen). Ingen prae-
accepterede lgsninger 1 byggeloven (BR)

3. Nar vinden blaeser meget sa produceres der (for) meget stram! Tyskland
betaler danske vindmglleejere for at stoppe vindmgllerne, da det tyske
elnet ikke har tilstreekkelig kapacitet til at sende strammen til Sydtyskland.
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Er beredskaberne klar?

Det korte svar er nej !

1. Der mangler specialudstyr til visse dele, fx i forbindelse med store PtX-
anleeg. Udstyr til breendende vaesker, starre og mere egnede sluknings-
systemer o.lign.

2. Der er visse slukningsmaessige udfordringer ved BESS-anlaeg. Brande |
litiumion-batterier (BESS-anleeg & elbiler) er meget vanskelige at slukke.
Risiko for genanteendelse mange timer efter en formodet slukning

3. Er beredskaber klar til at handtere uheld og katastrofer pa energiger?
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Forslag til styrket beredskab & robust energiinfrastruktur

@Jget samarbejde mellem relevante myndigheder

“Preparedness” —veer beredt pa forskellige scenarier! (fx ved BESS, PtX)
|dentificér, forebyg og imgdega trusler om cyberangreb (og sabotage)
Modstandsdygtig energiinfrastruktur — evt. redundante systemer

Bedre regulering af ny energiinfrastruktur

Brintinfrastruktur er en forudsaetning for udviklingen (PtX)

Beredskab: Indsats-udstyr skal udbygges for BESS, PtX og energiger

N o Ok bR
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Afrunding

Energiger forbinder landespalkpyds og tvaers -

Pa DTU og andre forskningsinstitutioner arbejdes der videre med forskning
og udvikling af bedre gran teknologi til gavn for den fremtidige energi-
Infrastruktur !

DTU Byg



FOLKETINGET

John M. Foley

Pensioneret major og ekspert1 IT og
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Special
forces

Regular
military
forces

g % Hybrid _
Economic warfar'e Soufplg(gzl;lt

warfare
Combination of multiple conventional unrest
and unconventional tools of warfare

Irregular
forces

Gyhern Information
Y warfare

attacks :
propaganda

Diplomacy



Definitionen pa Hybrid Krigsfgrelse

« Hybrid krigsfarelse kan overordnet siges at deekke over en strateq,
hvor man benytter og blander forskellige magtmidler. Det kan f.eks.
vaere anvendelse af en konventionel militeerindsats, informationskrig,
cyberkrigsfarelse, angreb pa samfundsvigtig kritisk infrastruktur,
gkonomi- og handelskrig, diplomatiske initiativer og sanktioner m.m.

« Som eksempler pa anvendelse af hybrid krigsfarelse naevnes ofte
angrebene pa Ukraine og Georgien, hvor Rusland anklages for at
have gennemfgart hybrid krigsfarelse forud for, under og efter
Interventionen og invasionen af deres respektive lande.



Statsministeren forudser flere russiske hybridangreb




Statistik (It — og cyberangreDb)

« 1.7 millioner ransomware-angreb fandt sted hver dag |
2023. (Statista)

« 71 % af organisationer pa verdensplan har veeret ofre for
ransomware-angreb 1 2023. (Ventures til cybersikkerhed)

* Organiseret kriminalitet er ansvarlig for 80 % af alle
sikkerheds- og databrud. (Tele Danmark Mobil)

« Ransomware -angreb sker hver gang 10 sekunder.
(InfoSecurity Group)

* 71 % af alle cyberangreb er gkonomisk motiverede (efterfulgt af
tyveri af intellektuel ejendomsret og derefter spionage). (Tele
Danmark Mobil)



https://www.websiterating.com/da/research/cybersecurity-statistics-facts/#sources
https://www.websiterating.com/da/research/cybersecurity-statistics-facts/#sources
https://www.websiterating.com/da/research/cybersecurity-statistics-facts/#sources
https://www.websiterating.com/da/research/cybersecurity-statistics-facts/#sources
https://www.websiterating.com/da/research/cybersecurity-statistics-facts/#sources

Statistik (fortsat)

 Politiet har behandlet mere end 200 sager om
ransomware-angreb pa danske virksomheder fra 2021
til 2023. Alle bortset fra en er blevet henlagt, og lovens
lange arm har ikke kunnet fa fat i nogen at stille til
ansvar.

« Ser man pa it-kriminalitet i bredere forstand, star det
Ikke meget bedre til. Politiet har siden 2020 veeret ngdt
til at droppe 95.000 sager, og hackerne har med andre
ord mere eller mindre frit spil, nar de angriber danske
virksomheder og borgere.



https://www.version2.dk/artikel/politiet-dropper-stort-set-alle-sager-om-ransomware-hackerne-har-reelt-set-frit-spil
https://www.version2.dk/artikel/det-gaar-den-forkerte-vej-politiet-dropper-rekordmange-sager-om-digital-svindel

EOBENHAVNS UNIVERSITET
CENTER FOR MILITERE STUDIER

Nar Hydra angriber:

Hybrid afskraekkelse i grazonen
mellem krig og fred

Anidnd Ken lakobsson

Seplember 2019

Hydra er | graesk mytologi en mangehovedet
slange.

Hver gang man hugger et hovedet af vokser to
nye ud.

Farst med en glgdende stok kan man braende
de overskarne halse sammen og hindre nye
hoveder | at vokse ud igen.



DEN GL@DENDE (DIRIGENT) STOK?




“All of Government approach”
Bemaerk: Personel og ressourcebesparende!!

Allerede eksisterende instanser, der med fordel kunne
samles under en hat (flere kan forekomme):

- Datatilsynet

- Digitaliseringsstyrelsen

- Dele af Center for Cybersikkerhed (den civile del)
- Beredskabsstyrelsen

- Dele af NC3

- Computer Emergency ResponseTeams (CERTS) og
Computer Security Incident Response Teams (CSIRTS)




TAK FOR OPMARKSOMHEDEN
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Klimarisici i

Stormflod

Danmark

Slut arhundredet

Middelvandstand :
+30cm / /+60 cm

100

a mel ETH
0
-50 ) _ _
Start arhundrede Midt arhundrede Slut arhundrede
2011-2040 20471-2070 2071-2100

Udledningsscenarier
@ Lavt(SSP1 2.6) Mellemhgjt (SSPZ 4,3) @ Hojt (SSP58,5)

: , o Stormflod 20 ars-haendelse
 Middelvandstanden stiger, og stigningen accelererer

_ _ _ _ En stormflod der i dag statistisk forekommer hvert 20. ar, vil
* Jo hgjere middelvandstanden er, desto mere alvorlige vil forekomme hvert eller hvert andet ar i slut arhundredet

konsekvenserne af en stormflod vaere

Danish Metecrological Institute 5/15/2024 40



Klimarisici i

Ekstremnedbgr

Danmark

 Sommer: Der forventes flere skybrud og intensive

nedbgrshandelser
Skybrud

Antal haendelser i Igbet af aret, hvor der falder mere end 15 mm * Vinter: Der forventes gget kraftig regn
nedbgr pa 30 min — % stigning i slut arhundredet:
+30 % / [ +70 %

200

100
&
0
=100
Start arhundrede Midt &rhundrede Slut drhundrede
2011-2040 2041-2070 2071-2100

Udledningsscenarier
@ Lavit(RCP26) @ Mellemhejt (RCF 4,5) @ Hojt (RCF 8,3)

Reference (1981-2010): 0,33 arlige heendelser

Danish Metecrological Institute 5/15/2024 41




Klimarisici i

Danmark Oversvgmmelser

Antal stormflodshaendelser 1991-2020

* Store dele af Danmark er hyppigt ramt af e
oversvgmmelser fra stormfloder, skybrud og —7-9

kraftig regn

* Flere haendelser, samtidig haendelser og
koblede haendelser
-> hgjere kompleksitet
-> beredskabet spredes tyndt

Udvalgte eksempler pd handelser i byomréder 2010-2020

® Oversvgmmelse fra vandlgb og sger
© Oversvgmmelse fra skybrud
® Kystbyer med stormflodsoversvémmelse

Danish Metecrological Institute 5/15/2024 42
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Hedebglger og torke

Danmark

Hedebglger i 2006, 2008, 2024, 2018, 2019 og 2020

- Flere hedebglgedage i fremtiden
HEDEBOLGER
OG Tﬂ RKE Hedebglgedage Slut &rhundredet:

+1,4 dage / / +7,4 dage

10
o N
2 5
2 m ---_ --
o
= -

] . [ [
-5
Start arhundrede Midt arhundrede Slut arhundrede
Z011-2040 2041-2070 2071-2100

Udledningsscenarier
@ Lavt(RCP 25) @ Mellemhejt (RCP 4,5) @ Hoijt (RCP 8,5)

Reference (1981-2010): 1,9 dage pr. &r

Danish Metecrological Institute 5/15/2024




Klimarisici i
Danmark

Stormflod og
havvandstand

Varslingsperspektiv —fra klima til vejr

Nedbor Konsekvenser Behov for bade klimatilpasning
og varsling

Viden til planlaagning og 24/7
varsling til borgere og
beredskab

Sammenfald-

ende haendelser 25 relevante varslingsomrader,
fordelt pa 8 kategorier

5/15/2024 44
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Opfolgende sporgsmal
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Pause

Haring om beredskab
Forsvarsudvalget

Folketinget | 15. maj 2024
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FRA BEREDSKAB TIL
SAMFUNDSSIKKERHED

RASMUS DAHLBERG, LEKTOR, PH.D.

FAGLIG LEDER, SAMFUNDSSIKKERHED
INSTITUT FOR STRATEGI OG KRIGSSTUDIER
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SAMFUNDSSIKKERHED | DANMARK

(158

FORSVARET

Samfundssikkerhed betegner et samfunds evne til at opretholde basale

funktioner, opfylde basale behov og sikre menneskeliv, sundhed og

grundleeggende veerdier under ekstraordinaere belastninger, kriser og krig.
(NordForsk 2013)

Vaesentlige komponenter i samfundssikkerhed er:

© Oplysning  Lovgiving  Risikoanalyse  @velser Indsaer  Lering  Uddannelse
\ /

Nr. 50 15-05-2024



FORSVARSAKADEMIET

SAMFUNDSSIKKERHEDENS AKTORER

Staten
Strateqi

Sikkerhedspolitik

Myndigheder

Civile Militaere

Koordination

Privat sektor

Civilsamfund

Ramme-

Organisationer
betingelser

Sikkerhedskultur
Emergens

Borgere

si»
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FORSVARSAKADEMIET

RETNING, PRIORITETER OG AMBITIONER

ASSUMP-
TIONS

MEANS RISKS

WAYS

ENDS

Prioriteter Sarbarheder
Analyse Ambitioner

Forskning Forpligtelser

Tilgange Mandat
Politikker Budget
System Kontrol

Usikkerhed
Trusler

sz SAMFUNDSSIKKERHEDSSTRATEGI
(==) FORSVARET Nr.52 15-05-2024
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e Hybridkrig er ikke et sektoransvar: Vi risikerer, at vores siloopdeling bliver til
sarbarheder, hvis vi ikke er skarpe pa at fa alle til at Igbe i samme retning — og
koordination som samarbejdsprincip kommer til kort under kriser.

e Bare gar et eller andet: Kriser er kendetegnet ved, at det ikke at handle ogsa er
at handle. Nu har vi talt lseenge nok om at organisere ansvaret for
samfundssikkerhed anderledes herhjemme i et nyt ministerium eller pa anden
vis. Just do it!

e Hab er ikke en strategi: Det nytter ikke noget med flere floromvundne floskler og
vidtlgftige visioner. En strategi skal indeholde mal, midler og metoder, ellers er
det ikke en strategi. Hvornar far vi en dansk samfundssikkerhedstrategi?

<tz
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Rasmus Dahlberg, lektor, Ph.D.
Center for Samfundssikkerhed
Forsvarsakademiet
Institut for Strategi og Krigsstudier
Svanemgllens Kaserne
Ryvangs Allé 1
2100 Kgbenhavn @

rada@fak.dk
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Haring | Forsvarsudvalget om
beredskab
— et forsikringsperspektiv

F&P Pia Holm Steffensen, Underdirektar, Forsikring & Pension , 15. maj 2024



Et beredskab
til alle tider

Fokus pa flere omrader

« Klimaforandringer; tarke og vand
* Cyber, hybride trusler

« Sundhedskriser

« "De traditionelle” fx brand

F&P




Prioriteringer for
fremtidens trusler

Forebyggelse

« Hvordan indretter vi vores samfund; klimatilpasning og
brand

« Awareness og kommunikation

Nar skaderne alligevel opstar — begraens
omfanget

F&P




Prioriteringer for
fremtidens trusler

Risikoafdaekning
« Scenarieteenkning

» Et eksempel inden for brand: RBD (RisikoBaserede
Dimensionering)

ofiooMon )/ 0

— T A, D p———"0. < 5, & s o A e

Grafik © Hovedstadens Beredskal

F&P



Prioriteringer for
fremtidens trusler

Organisation

« Sikre indsamling af data og anvendelse af erfaring
* Beredskabsministerium som en holistisk tilgang

« Teaenke bade lokalt, nationalt og internationalt

F&P



Tak

Pia Holm Steffensen, Underdirektar, Forsikring & Pension
15. maj 2024.

F&P
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Kommunernes
varetagelse af
fremtidens
beredskabsopgaver

Formand for KL’s Klima- og
Miljoudvalg, borgmester Birgit S.
Hansen




K()mmunerne har * 1.900 fastansatte * 241 stationer

brandmend * 2.000 koretgjer

opgaven — og vi lgser den
* 4.700

* 40.000 udrykninger
deltidsansatte/frivillige Y ©

om aret
* 3.600 gvrige frivillige

65 Skriv hvad preesentationn handler om



Hvad skal beredskabet
kunne?

Forebygge, begranse, afthjalpe

b &% W 6o

KL

Den sikkerhedspolitiske situation

Gron omstilling

Nyt byggeri, nye materialer

Klimaforandringer



67

Sektoransvar




Borgernar tryghed kommer ikke af sig
selv.

Beredskabsaftalen bor indeholde:

Rammer
« Handtering af nye trusler og sterre opgaver

 Beredskabsniveau — brug for national
stillingtagen til sektorerne og beredskabet

Konkrete tiltag
« Kompetencer, uddannelse og gvelser
 Analyse og planlaegning

* Penge
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Tak for ordet




FOLKETINGET

Lene Sandberg

Lektor pa katastrofe- og
risikomanagementuddannelse ved Kebenhavns
Protessionshajskole

Haring om beredskab
Forsvarsudvalget



FOLKETINGET
Jakob Vedsted Andersen

Bestyrelsesmedlem hos Danske
Beredskaber og beredskabsdirektor for
Hovedstadens Beredskab

Haring om beredskab
Forsvarsudvalget



Knippelsbro Seest Aarhus Oliehavn Skybrud 2011

Snestorme
Vandforureninger
Varmeforsyningssvigt
Covid

Terror




Krav og forventninger

USBWJOo) Sjoqeyspaiag
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Beredskabets formaen

Eksempler:
@get kompleksitet i
byggeriet
Nye materialer
Liberalisering af
byggelov
Fortaetning
Hgjhuse, p-kaeldre
Demografi
Batterier
Power-to-X
Klima
Begrgnning
Infrastruktur

/naret anvendelse

Snecialmateriel
Eksempler:

GDPR
Cybersikkerhed
Nye barselsregler
Arbejdstidsdirektiv
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Krav og forventninger

Kompetence-gab

UakBW.ioj} sjogelspalog
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| glemmer os — det borgernare beredskab — nar fx

* byggeloven liberaliseres.......

e klimaforandringerne rammer DK.......

e den grgnne omstilling fremmes.......

* den sikkerhedspolitiske situation sendrer sig.......

Det er os, der star med udfordringerne klokken 3 om natten - ogsa nar sektoransvaret har givet op.

Losningen er styrkelse af det borgernare beredskab - kompetencegabet skal lukkes !

1. lveerksaet en analyse af, hvilke udfordringer beredskabet star overfor de naeste 10 ar
e Alle analyser indtil nu har kigget bagud. Hvad skal vi kunne i fremtiden?
2. Styrk de borgernaere ressourcer til analyse og planlaegning
» Beredskabsplanlaegning samt handtering af individualisering af byggeri, energiomstilling, klimahandelser
mv.
3. Forgg professionalismen.
* Fra ufagleert til fagleert, flere gvelser, uddannelse og traening samt det rette materiel
4. Understpt et kontinuerligt rekrutteringsbehov
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Det her gar ikke veek.....

....0g man kan ikke vente.
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FOLKETINGET

Opfolgende sporgsmal

Haring om beredskab
Forsvarsudvalget



FOLKETINGET

Rasmus Jarlov (KF)

Formand, Forsvarsudvalget

Haring om beredskab
Forsvarsudvalget



