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| forbindelse med optagelse af krops- og hjelmkameraer samt keretajsmonterede
kameraer, skal der ske sikring af optaget materiale.

Der pagar et projekt om indferelsen af POLmedia', som fremadrettet skal kunne
handtere opbevaring af videomateriale (livestreaming undtaget), men indtil dette
projekt er feerdigt og implementeret, skal videomateriale fra de pagaeldende ka-
meraers lagringsmedier (SD-kort, USB-sticks, harddiske mv.) handteres som an-
fert i dette actioncard.

2. Formal

Actioncardet skal sikre, at politiet fastsaetter de fornedne sikkerhedsforanstalt-
ninger mod, at oplysninger handeligt eller ulovligt slettes eller tabes, eller at op-
lysninger kommer til uvedkommendes kendskab, misbruges eller i evrigt behand-
les i strid med loven. Desuden skal politiet sikre og kontrollere, at personoplys-
ninger alene tilgas af personer, der har et fagligt behov herfor.

3. Streaming

Visse kameratyper giver mulighed for streaming af signal til forskellige modta-
gere. | den forbindelse skal politiet sa vidt muligt sikre, at uvedkommende ikke
far adgang til oplysningerne.

Sikkerhedsforanstaltninger skal traeffes ud fra en risikobaseret tilgang, hvilket be-
tyder, at den ansvarlige — f.eks. aktionslederen — skal afveje anvendelsen af stre-
aming over for de konkrete risici, som matte vaere forbundet hermed.

Signalet skal ved alle former for streaming krypteres saledes, at risikoen for at
udefrakommende hacker sig adgang til signalet mindskes mest muligt.

4. Lagring og formatering

Lagringsmedier har som udgangspunkt ingen logisk adgangsbegraensning, hvil-
ket betyder, at enhver der har fysisk adgang til et lagringsmedie, saledes vil
kunne afleese data. Er det imidlertid muligt at foretage kryptering af lagringsme-
die, skal dette ske. Man skal uanset foretaget kryptering dog altid sikre udstyret i
forhold til, at uvedkommende ikke far adgang til det.

* Tidligere benzaevnt som "Digital Asset Management” (DAM-projektet) — se mere pa_
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4.1. Tilslutning til anden
PC (ikke en Politi PC)

4.2. Tilslutning til Politi
PC

4.3. Formatering

4.4. Logning

Efter endt overflytning af data til faellesdrev skal lagringsmediet geres til genstand
for fuld formatering pa Politi PC’en I <!'cr anden overskriv-
ning af lagringsmediet ved hjzelp af dertil specialiseret software/hardware.

Herved sikres, at tredjemand ikke har mulighed for at gendanne slettet data i
forbindelse med eventuel bortkomst eller tyveri af lagringsmediet.

Almindelig sletning af filer eller ekspresformatering af lagringsmediet sikrer ikke
mod mulig gendannelse af data pa lagringsmediet.

Efter sikring af optagelser fra lagringsmedie, skal lagringsmediet temmes og for-
materes mindst én gang dagligt.

Ved lagring af materiale skal det logges, nar der foretages segning, endring og
sletning i materialet. Det vil sige, at det system, hvori oplysningemne lagres, bl.a.
skal registrere, hvis en person har tilgaet videomaterialet, samt hvornar det er
sket. Formalet hermed er, at politiet kan sikre og kontrollere, at personoplysnin-
ger ikke tilgas af andre end dem, der har et fagligt begrundet behov herfor.

"

Kommenterede [BTG(1]: Koncern IT oplyser i deres hgrings-
svar, at det skal afklares, om dette er muligt, eller mediet s3 auto-
matisk krypteres med BitLocker og bliver uanvendeligt i et ka-
mera.



5. Registrering af opta-
gelser

5.1. Sag med skarpt jour-
nalnummer

5.2. Sag uden skarpt jour-
nalnummer

Safremt kamera har veeret anvendt, skal optagelsen (video/audio) registreres og
journaliseres.

Er der oprettet et skarpt journalnummer, skal optagelsen registreres og journali-
seres pa dette.

Nar materiale skal anvendes i forbindelse med en konkret straffesag, udveelges
det relevante materiale og lagres pa en DVD eller USB-stick, som falger sagen.

Hvis der er sket optagelse, men ikke er oprettet et skarpt journalnummer, opret-
tes i stedet et heendelsesnummer, hvorunder optagelsen registreres og journali-
seres.

Det sker ved, at optagelsen lagres og struktureres pad Feelles3-drevet i en Iast
filmappe indeholdende journalnummeret i titlen séledes, at det er muligt at iden-
tificere materialet, herunder til brug for eventuelle anmodninger om indsigt. S&-
fremt den enkelte politikreds rader over en lokal server til brug for opbevaring af
teknisk materiale, kan materialet lagres og struktureres herpa.

Kamerafgreren eller aktions-/ operationslederen, der i forbindelse med en koor-
dineret indsats, hvori keretgj med kamera indgér, eller hvor kamerabeereren del-
tager og er under feelles kommando, skal sgrge for, at materialet bliver sikret
sikkerhedsmaessigt forsvarligt og registreret som anfert ovenfor, hvilket — safremt
politikredsen har etableret seerskilte retningslinjer herom — kan ske ved udleve-
ring til personale, som forestar lagring og strukturering af materialet.

6. Sletning

6.1 Sletning — sager med
skarpt journalnummer

6.2. Sletning — sager
uden skarpt journalnum-
mer

Videomateriale er underlagt slettefrister, som afheenger af, om der er tale om en
sag med eller uden skarpt journalnummer.

Nar materiale i forbindelse med en konkret straffesag er udvalgt og lagret pa en
DVD eller USB-stick, falger dette herefter slettefristen for den konkrete sag.

Videomateriale skal af hensyn til eventuelle indkomne klagesager, DUP-sager,
erstatningssager, folketingsspgrgsmal eller lignende opbevares i minimum 30
dage fra optagelsesdatoen, hvorefter materialet skal slettes, hvis ikke det indgar
i en sag med et skarpt journalnummer.

Videomateriale kan og skal dog opbevares leengere end de 30 dage, hvis det
konkret vurderes, at materialet kan blive relevant pa et senere tidspunkt i forbin-
delse med politiets opgavevaretagelse, herunder straffesager, klagesager, DUP-
sager, erstatningssager eller besvarelse af folketingsspargsmal. Det kan f.eks.
veere videomateriale, der skal indgd i en konkret efterforskning, eller at videoma-
terialet vedrarer en sag, der har stor offentlig bevagenhed.

Hvis der efter udlgbet af 30 dages fristen p& baggrund af en konkret vurdering er
grund til at antage, at materialet fortsat vil kunne blive relevant som anfart, for-
leenges slettefristen med yderligere 30 dage. Denne slettefrist vil lIsbende kunne
forlaenges med 30 dage, safremt der tilgar nye oplysninger, der bekraefter eller




POLITI

6.3. Fastlzzggelse af pro-
cedurer og internt kontrol

bestyrker antagelsen. Er dette efter en 30 dages periode ikke tilfeeldet, slettes
materialet.

Det pahviler den enkelte politikreds at sikre, at der lsbende sker sletning, og
kredsene skal i den forbindelse fastlaegge procedurer herfor, samt for at der feres
intern kontrol hermed.

7. Brud pa persondata-
sikkerheden

Ved brud pa persondatasikkerheden, hvor udefrakommende utilsigtet far adgang
til personoplysninger gennem f.eks. hacking eller lignende, eller hvor optagel-
seme tabes, skal gaeldende procedure for anmeldelse af brud pa persondatasik-
kerheden folges.

Dette indebaerer bl.a., at sikkerhedsbruddet straks skal indberettes til Koncern IT
i overensstemmelse med Actioncard om indberetning af sikkerhedshaendelse
I Enhver sikkerhedshandelse, som ikke indbefatter tab mv. af personoplys-
ninger, skal ligeledes indberettes efter samme procedure.
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