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Doxing

Deling af intime billeder/videoer

|dentitetstyveri/misbrug — Falske profiler

Tilmelding af nyhedsbreve og opkald fra firmaer og organisationer

Ugnsket kontakt via sociale medier, sms, mails, opkald og MobilePay

Injurier/bagvaskelse - Kraenkende opslag/kommentarer pa sociale medier

Bestilling af varer/services i udsattes navn

Afpresning/ulovlig tvang

GPS Tracking

Sextortion

Hacking

Grooming

Digital overvagning

Hurtcore
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DIGITAL VOLD ER DIGITALE HANDLINGER, DER ER EGNEDE TIL AT
SKADE EN PERSON PSYKISK ELLER KRANKE DENNES PRIVATLIV
GENNEM NEDVARDIGENDE, FORULEMPENDE ELLER KRANKENDE

ADFARD

- Definition, Digitalt Ansvar

DIGITAL STALKING ER EN SYSTEMATISK RAKKE AF
KONTAKTFORS@G OG ADFARD VED BRUG AF DIGITAL TEKNOLOGI!
OG/ELLER INTERNETTET, SOM ER UZNSKET OG VEDVARENDE 0G
SOM OPLEVES GRANSEOVERSKRIDENDE OG INTIMIDERENDE FOR

DEN UDSATTE
- Definition, Dansk Stalking Center
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» Hacking/adgang til loginoplysninger til Facebook/Messenger/Mailkonti

* Synkronisering iCloud/Google

» GPS tracker/Airtags

66—
Min eksmand havde aktiveret find min iPhone i flere ar via mit Apple-id
uden mit vidende, hvor han allerede startede med at overvagede mig i

flere ar af vores aegteskab. - Arionyii stalkifgudsat

Jeg erret sikker pa, at han har haft mit login til Facebook, men jeg kan
ikke bevise det. Jeg ved ikke, hvordan jeg tiekker, om han kan overvage
mig via GPS/lokalitetstjeneste, men jeg er sikker pa, at han har forfulgt

mig lzenge og pG mange mader.
- Anonym stalkingudsat

Dansk Stalking Center
» Udfordring — Sveaert/uoverskueligt for den udsatte at bevise °



"Digital” profil af udgver

* Erudgveren en tidligere partner, familiemedlem eller ven, som
udsatte kan have delt dine logins med?

e Eller har vedkommende haft fysisk adgang til udsattes enheder?
* Hvor teknisk dygtig er udgveren?

* Erderinstalleret programmer pa computer eller telefon, som udsatte
ikke kender?

* Fgler udsatte, at udgver ved ting, som udsatte ikke har delt? F.eks.
privat information, lokation eller har adgang til filer eller billeder, de
ikke har delt.
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e Aktiv hjeelp til digital sikkerhed og afskaermning

* Fysisk mgde eller via fjernsupport

* Undersggelser — Data fra sociale medier, cloud konti, telefoner og computere
* Dokumentation — Til brug ved anmeldelse

* Samarbejde med krisecentre og politiet

* Radgivning ved falske profiler, deling af billeder, videoer og opslag pa sociale
medier — Partner med Meta(Facebook & Instagram)

* Right to be forgotten
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Hvad kan man selv ggre?

Afskaermning vs. bevisindsamling

PATOS - Huskeregel
e Password
e Antivirus
e To faktor
e Opdatering

e Synkronisering
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Har du i forbindelse med stalking oplevet, at udgver har:

Ringet eller sendt dig SMS'er
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Kontaktet dig via sociale medier

Sendt dig mails
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Tvunget sig adgang til computer/konti uden tilladelse
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Delt information om dig via internettet

Kontaktet dig via falske profiler pa sociale medier

Overvéget dig via GPS eller lokalitetstjenester

Anvendt lokalitetstjenester til at overvage dig

Delt billeder af dig online

Installeret spyware pa din personlige enhed

Oprettet online profiler i dit navn |149%

Bestilt varer/services i dit navn |1 2%l
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*blandt 496 stettesegende stalkingudsatte i Dansk Stalking Center

66
Min eks delte mit profilbillede mere end 100 gange og skrev utallige
beskeder med logne om mig til folk i mit netvaerk og familie.
- Anonym stalkingudsat
66—

Jeg har overvdget min ekskeasreste via min personlige Facebookprofil,
far hun blokerede mig. Jeg ger det ogsd via en sekundasr
Facebookprofil. Jeg har ogsé overvdget hende via min personlige
LinkedInprofil og en falsk Instagramprofil.

- Anonym stalkingudever

Dansk Stalking Center




Dansk Stalking Center




	Slide 1: Digital Stalking (Vold)  Dansk Stalking Center
	Slide 2: Hvad er Digital Vold?
	Slide 3: Digitale fodspor – Passive & Aktive
	Slide 4
	Slide 5: Digital overvågning – Vores erfaring
	Slide 6
	Slide 7: Interventionsforløb i Dansk Stalking Center
	Slide 8: IT-rådgivning i DSC Hvad kan vi hjælpe brugerne med?
	Slide 9: Hvad kan man selv gøre?
	Slide 10: Digital Stalking Rapport 2023
	Slide 11: Digital Stalking Rapport 2023
	Slide 12

