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Resume

Problemet bestér 1, at der 1 de sarlige bemerkninger til Elforsyningsloven star, at
dataindsamlingen skal leve op til privacy-by-design. Privacy-by-design er ikke et tilfaeldigt
udtryk, men klart defineret. Man kan saledes ikke kalde hvad som helst for privacy-by-design,
ligesom man ikke kan kalde al frugt for gkologisk.

Men de forskrifter, som elmélerdata indsamles efter, lever ikke op til privacy-by-design.

Det giver god mening, at man har stillet krav om privacy-by-design, for de data, der
indsamles i dag, reber bl.a. religion, hvis man fejrer ramadan, og artikel 9 i Den Europaiske
Menneskerets Konvention ger det klart, at man har ret til at praktisere sin religion uden
offentlige myndigheder kan se med over skulderen.

Det virker som en fejl, at kravet om privacy-by-design ikke er kommet med i
kravspecifikationen til dataindsamlingssystemet. Heldigvis krever det kun en softwarerettelse
at fikse problemet.



Baggrund
1 Privacy by design

Privacy-by-design er et fast defineret begreb.
P4 den méde minder det lidt om:

* okologi: man kan kalde alle frugter beredygtige, men okologiske skal opfylde faste
krav

* advokat: enhver kan kalde sig sagforer, men hvis man vil kalde sig advokat, skal man
opfylde faste krav

* kvadrat: enhver kan tegne et rektangel, men kalder man det for et kvadrat, sa skal det
opfylde faste krav

For privacy-by-design defineres principperne af Cavoukian':

Privacy by design is based on seven "foundational principles":
© Proactive not reactive; preventive not remedial
©  Privacy as the default setting
©  Privacy embedded into design
o Full functionality — positive-sum, not zero-sum
©  End-to-end security — full lifecycle protection
o Visibility and transparency — keep it open
©  Respect for user privacy — keep it user-centric

Man kan kalde alt for privatlivsbeskyttelse, men kalder man noget for privacy-by-design, sa
skal det leve op til disse principper.

2 Forskrifter for elmalere

Forskrifterne, som angiver hvordan elmélerdata indsamles, er D1°. Kort fortalt sendes
timeforbruget 1 kWh til Energinets Datahub. Det vil sige, at for hver eneste time kan man se,
hvad forbruget i kWh har veret for en husstand.

2.1 Lov om elforsyning (indferelse af datahubben)

Ved Elforsyningslovens @ndringer har sdvel Ministeriet som Folketinget selv karakteriseret
maéleroplysninger som folsomme, ligesom Folketinget og Ministeren i sin fremsattelse
eksplicit har palagt akterer at iagttage privacy-by-design, bl.a. ved &ndringen af
Elforsyningsloven i 2015.

1 https://iab.org/wp-content/IAB-uploads/2011/03/fred_carter.pdf
2 https://energinet.dk/regler/el/elmarked/



Elforsyningslovens @ndring i 2015 (Lov nr 577 af 04/05/2015 om @ndring af lov om
elforsyning (Justering og udskydelse af engrosmodellen og udskydelse af leveringspligten)?)
regulerede en rakke forhold og @ndringer i opgaver mellem elhandelsvirksomhederne og
netvirksomhederne, om bl.a. indrapportering af aftagere mv.

Herunder blev bl.a. @ndret i Elforsyningslovens §72¢. Og i den forbindelse blev fojet et stk 2
til §72¢ med folgende ordlyd:

Stk. 2. Elhandelsvirksomheden indberetter data til datahubben vedrorende
identifikation af forbrugeren pa et givent aftagenummer, som
elhandelsvirksomheden har indgdet aftale med.*

Af de serlige bemarkninger til §72c¢ stk. 2 1 lovforslaget (L 151 FT 2014-15,fremsat 25.
februar 2015 af klima-, energi- og bygningsministeren, “Forslag til lov om @ndring af lov om
elforsyning”) fremgér bl.a. :

Med bestemmelsen i stk. 2 foreslds det, at elhandelsvirksomhederne overtager
ansvaret for at indberette identifikation af forbrugeren pd et givent aftagenummer,
som elhandelsvirksomheden har indgdet aftale med, til datahubben.
Netvirksomhederne har i dag denne opgave, men da forbrugerne efter april 2016
alene vil have aftale med elhandelsvirksomhederne om det lobende forbrug, vil
kun elhandelsvirksomhederne kunne varetage opgaven. Der vil veere en
overgangsfase mellem netvirksomhedernes registrering og
elhandelsvirksomhedernes registrering, som vil blive styret af Energinet.dk's
forskrifter efter § 28, stk. 2, nr. 12, der bliver nr. 13, jf. lovforslagets § 1, nr. 10.
Udformningen af forskrifterne for datahubben vil ske i overensstemmelse med
persondataloven og i respekt for principperne om »privacy by design«, sdledes at
der bl.a. treeffes de fornadne tekniske og organisatoriske
sikkerhedsforanstaltninger eller foranstaltninger til sikring af folsomme
personoplysninger. Det forhold, at elhandelsvirksomheden varetager indberetning
af forbrugerens identitet pa hvert enkelt aftagenummer, hindrer ikke, at
netvirksomhederne kan anvende informationen fra datahubben om forbrugerens
identitet. Det vil f.eks. veere nadvendigt, ndr netvirksomheden skal udsende
afleesningskort, eller indkalde til valg til forbrugerrepreesentationen. Indhentning
af personoplysninger fra datahubben skal ske inden for rammerne af
persondataloven.” (Vores fremhcevning)

Sédledes palegges Energinet i sin fastleeggelse af forskrifter at iagttage privacy-by-design — et
allerede da anerkendt og anvendt databeskyttelsesprincip - ogsé inden GDPR fik virkning
2018-05-25.

Datatilsynets haringssvar af 2014-12-05 ger specifikt opmarksom pé netop den bemarkning.

Det er saledes tydeligt, at der faktisk menes privacy-by-design i loven og ikke blot
privatlivsbeskyttelse.

3 Privacy by design og forskrifterne

Vi har radfert os med 4 eksperter i privatlivsteknologier, og spurgt om de mener, at de
nuvearende forskrifter lever op til privacy-by-design.

3 https://www.retsinformation.dk/eli/lta/2015/577
4 https://www.retsinformation.dk/eli/lta/2015/577
5 https://www.retsinformation.dk/eli/ft/201412L00151
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Eksperterne er:

e Carsten Baum
PhD, Adjunkt i Cybersecurity Engineering, DTU <cabau@dtu.dk>

* Stephan Engberg
Ekspert 1 digital sikkerhed og zero-knowledge kryptering, Priway
<Stephan.Engberg@priway.cu>

* Bernardo Machado David
PhD, Associate Professor, Computer Science, ITU <beda@itu.dk>

* Diego F. Aranha
PhD, Associate Professor, Computer Science, Aarhus University
<dfaranha@cs.au.dk>

De er alle enige om, at forskrifterne ikke lever op til privacy-by-design.

Det design, som bruges idag, har ingen sikring, hvis der sker et datalaek fra datahubben —
f.eks. fra en ansat med adgang til data, som bl.a. kendes fra Se- og Her-skandalen®, og det er
derfor sveert at se, at "It anticipates and prevents privacy invasive events before they happen.”
Faktisk er det modsatte tilfeldet.

Dermed lever forskrifterne ikke op til privacy-by-design og dermed lever de ikke op til de
serlige bemaerkninger til §72c¢ stk. 2, og dermed lever de ikke op til loven.

Eksperterne er alle villige til at stille sig til radighed for Digitaliseringsudvalget, hvis det
onskes.

4 En alternativ lgsning

Nu kunne grunden til at man ikke har implementeret privacy-by-design jo vaere, at det teknisk
er umuligt at lave.

For at illustrere at det ikke er tilfeeldet har vi som amaterer lavet en designskitse. Den
illustrerer, hvordan et muligt design kunne se ud i grove trek. Det er alene tenkt som en eye-
opener, der er nemt at forsta — et design i praksis ber udarbejdes med eksperter i design af
sddanne systemer, f.eks. eksperterne omtalt i 3 (Privacy by design og forskrifterne).

Lesningen er beskrevet i 9 (Designskitse).

5 En svipser

Vi tror, at vi har opdaget en fejl.
I IT-sprog ville vi kalde det en bug, og bugs skal rettes.

Vi ser ikke noget, der tyder pa, at dette er sket med ond vilje, men alene at man er kommet til
at glemme at fa kravet om privacy-by-design med i kravspecifikationen.

Heldigvis ser det ud til at en lgsning relativt nemt kan laves: Man skal blot &ndre softwaren.

De fleste fjernaflaeste elmélere kan man fjernstyre og opgradere softwaren i. S en @ndring af
softwaren kraver hverken teknikerbesog eller udskiftning af elméleren, og kan formodentlig
gores uden ulempe for borgeren.

6 https://da.wikipedia.org/wiki/Se_og H%C3%B8r-sagen
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6 Vigtigheden af privatlivsbeskyttelse

Det er ret overraskende, hvor meget man kan se POWEIEEon A tay

° — 2021-04-05
ud af elmalerdata. 2021-04-12

50 4 — 2021-04-19

Jens Hjort Schwee (<jsw@energinet.dk> - — 2021-04-28
Energinet) praesenterede denne graf pd ADD-
konferencen 2023-02-02.

Grafen viser elforbruget for et boligomrade med
mange indvandrere pa fire mandage: 2021-04-
05, 2021-04-12, 2021-04-19, 2021-04-28.

Alene ud fra et simpelt kik pa grafen er det
tydeligt, at forbruget er markant anderledes de , ; . ; .
tre sidste mandage (orange, gron og red) i ° ’ \:W(,fday i ¥
forhold til den forste (bl4).

Ramadanen startede 2021-04-12 og sluttede 2021-05-12, og ser man et forskudt
elforbrugsmenster, der pracis falder sammen med ramadan, s er det ikke urimeligt at antage,
at man fejrer ramadan i husstanden, og dermed kan man se husstandens religion.
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Jens Hjort Schwee prasenterede pd samme konference, at han med simpel statistik (altsé ikke
komplekse analyser) kunne udlede:

* Hvornar star husstanden op om morgenen

* Hvor meget ferie husstanden holder

* Hvor meget hjemmearbejde de har

* Hvor meget gir husstanden i bad (under visse omstendigheder)
* Hvad familiens ca. indkomst er

* Visse sundhedsinformationer (f.eks. begyndende demens)

*  Om familien har en elbil eller en hybridbil

* Hvor langt el/hybridbilen kerer dagligt

e Om alle arbejder 1 husstanden

*  Om der er bern i husstanden

De fleste af disse oplysninger er ikke artikel 9-oplysninger, men giver dog et godt billede af,
at det ikke er uvesentlige ting man kan udlede af en families elforbrug.

Han mener desuden, at man med bedre analyser kan finde langt flere oplysninger, og referer
her til et irsk studie’.

Tilsvarende observationer geor Lisa Hjerrild 1 sin PhD-athandling: Retlige rammer for
fiernafleeste elmdlere®.

Netop derfor ber vi tage privatlivsbeskyttelsen seriost, og det er formodentlig den type
overvejelser, der har ligget til grund for kravet om privacy-by-design i de serlige
bemerkninger til loven.

7  https://www.sciencedirect.com/science/article/pii/S0957178722001102
8  https://www.jurabibliotek.dk/display/book/9788771987966/book-part-9788771987966-sec17.xml
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7 AEndring af softwaren i stedet for aandring af
loven

I princippet kunne man blot &ndre loven, sé den var i overensstemmelse med den ulovlige
praksis.

Men for det forste vil det vaere 1 strid med menneskerettighedernes artikel 9:
ARTICLE 9

Freedom of thought, conscience and religion

1. Everyone has the right to freedom of thought, conscience and religion; this
right includes freedom to change his religion or belief and freedom, either alone
or in community with others and in public or private, to manifest his religion or
belief, in worship, teaching, practice and observance.

idet man jo netop ikke kan praktisere sin religion i privat fortrolighed, hvis ens elmaler
rapporterer om det. Hvis der ikke havde varet et alternativ, s kunne man maske forsvare det,
men det er der her — og det kraever kun en softwareandring.

For det andet giver det en usund praksis, hvor vi tilretter lovgivning til en ulovlig praksis -
bl.a. omtalt i 10 (Kommentar i Berlingske).

For det tredje vil det satte en ret ubehagelige pracedens, at IT-folk pa forventet efterbevilling
kan lave softwaren, som de har lyst uden respekt for politikernes beslutning.

8 Overtraedelse af GDPR

Det er muligvis en overtraedelse af GDPR, men det er ikke det, som vores opdagelse gér pa.
Den gér alene pa de sa@rlige bemerkninger om krav om privacy-by-design. En henvisning til
GDPR vil derfor veere misforstéet.



9 Designskitse

9.1 Baggrund

Hovedideen er, at netselskabet sender prisen for den seneste time, der s& ganges med det
aktuelle forbrug pé elmaleren og summen af disse rapporteres ind for hver faktura (f.eks. en
gang om maneden).

Madlet er at lose flg. problemer:
* Indkebsprisen for el-handelsselskabet (ogsa kaldet elleveranderen) varierer
* Indkebsprisen af transport varierer (méske 1 fremtiden)
» Salgsprisen per kWh varierer - og kan ikke nedvendigvis udregnes ud fra kebsprisen

* Netbalanceringen har behov for real-time data til at afgere, om der skal tendes for
endnu et kraftvaerk

» Kapacitetsplanlegning og kvalitetskontrol (incl. drift og vedligehold) har behov for
data.

* Borgeren skal kunne se sit eget timeforbrug - ogsé via en app
* En dommer skal kunne fi adgang til enhvers timeforbrug

* Atleve op til kravet om dataminimering i GDPR artikel 5 og 25, og kravet om
privatlivsbeskyttelse by default i artikel 25, herunder for data, der kan bruges til at
udlede GDPR artikel 9-oplysninger

* At leve op til menneskerettighedernes krav om proportionalitet

» Pésigt: Hjelpe den gronne omstilling ved at gore det muligt at lave automatik 1
hjemmet, der flytter stramforbruget

Losningen skal vare sa simpel, at man kan forklare den til ikke-teknikere. Der kan med andre
ord sagtens vaere bedre tekniske lgsninger, der bare ikke er s& nemme at forklare.

9.2 Selve lzsningen

9.2.1 Den lokale maling
El-méleren har 5 konti:
* Forbrug af el i kWh
» Total indkebspris fra elleverander til kunde
» Total salgspris fra elleverander til kunde
» Total indkebspris af eltransport fra netselskab til kunde
» Total salgspris fra netselskab til kunde
Egenproducenter (folk med solceller) udstyres med nogle ekstra konti:
* Produktion i kWh
* Total salgspris fra kunde til elleveranderen

* Total indkebspris af eltransport fra kunde til netselskab



De malte data skal i krypteret form til enhver tid kunne indhentes fra den fjernaflaeste elméler
af netvirksomheden - typisk 1-4 gange 1 timen. De indsendes til datahubben. Kun elméleren,
borgeren og en dommer kan dekryptere disse. Denne form for kryptering kalder vi for
egenkryptering: Det er kryptering fra sig selv til sig selv — praecis som man ogséd kan sende en
krypteret backup til en onlinetjeneste, der ikke kan dekryptere backuppen.

Borgeren kan bruge de egenkrypterede data hos datahubben til at se sit forbrug time for time,
s han kan lave fine grafer over timeforbruget. Data hentes fra datahubben. Dekrypteringen
kan f.eks. ske 1 borgerens aflaesningsapp. Dekrypteringsneglen fés fra elmaleren. Dommeren
kan dbne de krypterede aflesninger fra datahubben, hvis der er mistanke om kriminalitet eller
en borger flytter midt i méneden uden at aflese.

1-4 gange 1 timen rapporterer netselskabet indkebs- og salgspris for hhv. netselskab,
elleverander og producent til elmaleren, s den kan lave ovenstaende udregning.

Hver maned sendes ménedssummen for hver konto (altsd det samlede antal kWh, men ikke
splittet op time for time, og den total indkebspris og salgspris for elleverander, den total
indkebspris og salgspris for netselskab, den totale produktion og salgspris for producent) til
netselskabet hhv. elleveranderen (via Energinet Danmarks datahub). Manedssummerne kan
dekrypteres af netselskabet og el-leveranderen. Disse kan bruges til kontrol og fakturering.

9.2.2 Balancering, kapacitetsplanlagning, kontrol og
kvalitetssikring

Netselskabet satter malere op "tet" pa husstanden (f.eks. for hver gade, hver opgang eller
hver transformatorstation), sa de kan lave netbalancering, kapacitetsplanlaegning og kontrol
hen til denne méler. Da denne maler daekker flere husstande er mélinger herfra ikke
persondata, og netselskabet kan frit aflaese denne sa tit de ensker.

Alarmer om forsyningsafbrud kan ske pd samme made, som det sker 1 dag, og pa foresporgsel
fra netvirksomheden kan mélersystemet overfore atbrudsdata. S& hvis der mangler spanding
eller registreres en over/underspaending, 0-fejl eller registreres fejl pa maleren selv, s kan
disse sendes.

9.2.2.1 Kontrol af hustandsmalinger

Her er to simple eksempler pd, hvordan man kunne lave en kontrol, der sikrer mod fejl og
snyd pa husstandsmaleren. Igen er det veerd at understrege, at dette kun er ment som en eye-
opener. Hvis man ensker et design, der lever op til alle kravene i loven er man nedt til at
indhente ekspertviden pa omradet og forberede sig pa, at designet bliver langt svaerere at
forsta.

9.2.2.1.1 Gademaler far alle data og laver kontrol
Antag, at vi har et hgjhus med n malere og en fzlles elméler ved gaden. Faellesméleren maler
det totale forbrug for hele hgjhuset for hver time.

Nu vil vi gerne vide, om summen af de individuelle elmélere i hgjhuset er det samme som
totalen, som gademaleren har mélt. Hvis summen er det samme som totalen, er det rimeligt at
antage, at alle malere fungerer korrekt. Hvis de ikke er ens, er det rimeligt at antage at mindst
een elmdler maler forkert.

Hver time sender de n mélere deres forbrug til gademaleren. Gademéleren leegger forbruget
sammen for de n malere og sammenholder det med det totale forbrug for hejhuset.

Hvis det matcher, antages det at malingerne er korrekte og de slettes fra gademaleren.



Hvis det ikke matcher, antages det at der er fejl 1 mélingerne, og der rejses derfor en alarm, og
malingerne gives videre til netselskabet.

Denne model lever ikke op til privacy-by-design, men giver dog en bedre
privatlivsbeskyttelse end det nuvaerende system.

9.2.2.1.2 Gademaler laver kontrol, men pa en privatlivsbeskyttende made

En lidt mere kompleks losning kan give en privatlivsbeskyttelse, s gademéileren kan lave
kontrollen, men uden at have de individuelle malinger.

Antag igen, at vi har et hgjhus med n malere og en fzlles elméler ved gaden. Fallesmaleren
maler det totale forbrug for hele hgjhuset for hver time.

Nu vil vi gerne vide, om summen af de individuelle elmélere i huset er det samme som
totalen, som gademaleren har malt. Hvis summen er det samme som totalen, er det rimeligt at
antage, at alle malere fungerer korrekt. Hvis de ikke er ens, er det rimeligt at antage at mindst
een elmdler méler forkert.

Vi ensker samtidigt, at ingen elmaler (heller ikke gademaleren) kender andre mélinger end sin
egen.

Det kan gores pa folgende méde:

Gademédleren finder pé et stort tilfeldigt tal, som den giver til méler 1. Tallet skal veere mindst
100 gange storre end det totale forbrug.

Maler nr 1 finder ogsé pa et stort tilfeeldigt tal, laegger sit forbrug til det og til tallet fra
gademaleren. S& sendes det videre til maler 2, som ogsa finder pd et stort tilfeldigt tal, leegger
sit forbrug til det og til tallet modtaget fra maler 1. S& sendes det videre til maler 3, som ogsé
finder pa et stort tilfeldigt tal, legger sit forbrug til det og til tallet modtaget fra méler 2, og
sender det videre til maler 4. Sddan fortsattes videresendelse indtil vi nr méler n.

Den sidste maler sender resultatet til maler 1, som nu treekker sit hemmelige tal fra summen.
Den sendes videre til maler 2, som nu traekker sit hemmelige tal fra summen. Den sendes
videre til méler 3, som nu trekker sit hemmelige tal fra summen. Sddan fortsattes
videresendelse indtil vi nir méler n.

Til slut sendes tallet til gademaleren, som treekker sit hemmelige tal fra summen, og tilbage er
summen af mélinger fra méler 1..n. Men uden at nogen af mélerne kender til andre mélinger
end sin egen.

Hvis det ikke matcher med den maling, som gademaleren selv har lavet for hele hejhuset, sa
er der noget galt, og der rejses en alarm.

Ved den alarm far netselskabet en retskendelse, hvor en dommer sa abner for de individuelle
maélinger fra hustandsmalerne, som jo sendes til Datahubben krypteret pa en sddan méde, at
kun elmaleren selv, borgeren og en dommer kan abne krypteringen.

Derved har vi sikret, at netselskabet kan kontrollere, at mélingerne er korrekte, og
netselskabet far kun adgang til de individuelle mélinger, nar de kan se, at der er noget galt.
Under normal drift gives borgerne derfor en hgjere privatlivsbeskyttelse.

9.2.2.1.3 Gennemregning af eksempel

Her er et simpelt gennemregnet eksempel. Farverne indikerer hvordan data sendes rundt
mellem malerne.
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Simpelt eksempel - urealistiske tal

Runde 1 Runde 2

Male- Indkommende Hemmeligt Indkommende Fratrukket
Maéler data tal valgt tal Sum Sendes til sum hemmeligt tal Sendes til
Gademaler 1125 10000 10000 Maler 1 10025
Maler 1 7 10000 200000 210007 Maler 2 543210025 543010025 Maler 2
Maler 2 9 210007 3000000/ 3210016 Maler 3 543010025 540010025 Maler 3
Maler 3 6 3210016 40000000/ 43210022 Maler 4 540010025 Maler 4
Maler 4 3 43210022 500000000 543210025 Maler 1 10025 Gademaler

Simpelt eksempel - realistiske tal

Runde 1 Runde 2

Maéle Indkommende Hemmeligt Indkommende Fratrukket
Maéler data tal valgt tal Sum Sendes til sum hemmeligt tal Sendes til
Gademaler 25 18312749 18312749 Maler 1 18312774 25
Maler 1 7 18312749 59182634 77495390 Maler 2 225953086 166770452 Maler 2
Maler 2 9 77495390 29236432 106731831 Maler 3 166770452 137534020 Maler 3
Maler 3 6 106731831 91873423 198605260 Maler 4 137534020 45660597 Maler 4
Maler 4 3 198605260 27347823 225953086 Maler 1 45660597 18312774 Gademaler

Nedenfor illustreres samme flow i et diagram, som maske er nemmere at forstd, og herefter er
et eksempel, hvor maler 2 maler forkert.
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Flow for urealistiske tal

Runde 1 Runde 2
Gade
Maling 25
Hemmeligt ® 10000
Maler 1
Maling 7
Fra Gade Y 10000 Fra maler 4 43210025
Hemmeligt 200000 Hemmeligt / 200000
Sum ® 210007 Differens 943010025
Maler 2
Maling 9
FraMdler1 V1 210007 Fram@ler1 343010025
Hemmeligt 3000000 Hemmeligt 3000000
Sum ® 3210016 Differens 940010025
Maler 3
Maling 6
FraMaler2 Y 3210016 FraMaler2  %40010025
Hemmeligt 40000000 Hemmeligt 40000000
Sum 04321002 Differens 900010025
Maler 4
Maling
Fra Méaler 3 Fra Maler 3 ¥00010025
Hemmeligt Hemmeligt 500000000
Sum Differens ® 10025
Gade
Maling 25
Fra méler 4 Y 10025
Hemmeligt 10000 Hemmeligt 10000
Differens 25
Kontrol 25 = 25

Malingerne er korrekte: 25 = 25
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Flow for urealistiske tal — fejl i maler 2

Runde 1 Runde 2
Gade
Maling 25
Hemmeligt ® 10000
Maler 1
Maling 7
Fra Gade \/ 10000 Fra méaler 4 43210033
Hemmeligt 200000 Hemmeligt / 200000
Sum ® 210007 Differens 943010033
Maler 2
Maling 17
FraMalerl 1 210007 43010033
Hemmeligt 3000000 3000000
Sum ® 3210024 940010033
Maler 3
Maling 6
FraMaler2 Y 3210024 FraMaler2  %40010033
Hemmeligt 40000000 Hemmeligt 40000000
Sum @43210030 Differens 900010033
Maler 4
Maling
Fra Maler 3 FraMaler3 300010033
Hemmeligt Hemmeligt 500000000
Sum Differens ® 10033
Gade
Maling 25
Framaler4 7 10033
Hemmeligt 10000 Hemmeligt 10000
Differens 33
Kontrol 25 = 33

Der er sket en fejl: 25 # 33

Hvis Maler 2 maler forkert, s& vil summen ikke passe og Gademaleren vil kunne se, at
summen adskilder sig fra det, som den har malt leveret. Derfor rejser den en alarm, sa en

dommer kan abne for de krypterede maledata fra Méler 1-4.

9.2.2.2 Distribution af stremprisen

Elhandelsselskaberne har typisk ikke forskellige priser fra enkeltkunde til enkeltkunde. De har

grupper af kunder, der keber et givent produkt til samme pris.

Lad os antage, at der findes 10 elhandelsselskaber, som hver har 10 forskellige produkter - 1
alt 100 priser. I virkeligheden er der nermere 50 elhandelsselskaber, men princippet er det

samme.
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Netselskabet kan s ngjes med at sende de samme 100 priser til alle elmélere, og elmaleren
for en kunde, som har produkt 7 hos elhandelsselskab 4, kan sé blot bruge pris nummer 7 1
gruppe 4 eller pris nummer 47 ud af de 100.

Ved at udsende samtlige 100 priser til alle elmédlere, sa udger disse lister over priser ikke
persondata, og de kan principielt sendes ukrypteret.

Da mélerne er 1 et mesh-netvark, sa er ret billigt at sende pracis den samme information til
alle elmélere (man kalder det for broadcast).

Kun ved skift af elhandelsselskab skal elmaleren informeres om det nye elhandelsselskab (sa
den f.eks. ikke l&engere bruger pris nummer 47, men 1 stedet prisen for produkt 2 fra
elhandelsselskab nummer 3, altsd pris nummer 32 ud af de 100).

Hvis man ensker, kan skift af elhandelsselskab ogsa ske krypteret: Data sendes fra
elhandelsselskabet via datahubben men krypteret med elmalerens negle, sa kun elméleren kan
se dette. Derved fér netselskabet heller ikke adgang til den personoplysning.

9.2.2.3 Automatiseret flytning af forbrug - den gronne omstilling

Vi ved at mennesker er vanedyr: Der skal utroligt meget til at @ndre folks vaner. Hvis den
gronne omstilling skal lykkes, s skal vi finde lesninger, der gor det nemt at vaere med. Det
kan f.eks. ske gennem at lave automatiske lesninger, der kan flytte forbruget til perioder, hvor
produktionen er gronnest.

Ved at serge for, at elméleren kender prisen nu (og gerne nogle timer frem) kan man pa sigt
udvikle et lokalnet (maske ala netverk over stramledninger?) som kan distribuere elprisen fra
elméleren til alle apparater i hjemmet, sa disse automatisk kan teende og bruge den grenne
strom. F.eks. vil man kunne opsatte sin opvaskemaskine, vaskemaskine, varmepumpe eller
elbil til altid at finde det bedste tidspunkt at bruge strom inden for de naeste 12 timer, ndr man
trykker “start”.
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10 Kommentar i Berlingske

Rasmus Grenved Nielsen, dr.jur. og lektor i forvaltningsret, Kebenhavns Universitet har
skrevet nedenstdende kommentar: “Offentlig digitalisering kan lede til et tilfeeldighedernes
tyranni”.

Publiceret 2023-05-08 kl. 11.00 pa https://www.berlingske.dk/kommentarer/offentlig-
digitalisering-kan-lede-til-et-tilfacldighedernes-tyranni

15



&

Bes
e
e

Berlingske

Offentlig digitalisering kan lede til et
tilfeeldighedernes tyranni

Faktum er, at hvis et it-system er ulovligt, sa vil det ofte vaere bide nemmere og billigere at &endre lovgivningen end it-
systemet. I stor skala er det et demokratisk problem. Ingen politikere gar til valg pa at ville fratage borgere deres
klageadgang eller andre rettigheder. Alligevel leegger mange politikere stemmer til sdidanne forringelser for at bane vejen

for de offentlige it-systemer.

Mandag d. 08. maj 2023, kl. 11.00

Rasmus Grenved Nielsen, dr.jur. og lektor i forvaltningsret, Kebenhavns Universitet

Pa det seneste har en raeekke medier, herunder navnlig DR, dekket en ny belge af problemer, som omgzrder det nye

ejendomsvurderingssystem, der har vaeret undervejs i snart ti ar.

Den data, som ejendomsvurderingerne er baseret p4, er sa fejlbeheftet, at det allerede forsinkede projekt risikerer
at blive udskudt igen. Det er imidlertid en politisk prioritet at fa systemet sgsat. Med henblik pa at fremskynde
idriftseettelsen har politikerne valgt midlertidig at suspendere klageadgangen for borgere, som mener at have modtaget

en fejlagtig vurdering.

Det er hverken forste eller sidste gang, at de folkevalgte @ndrer de seedvanlige regler og gor indhug i borgernes
rettigheder for at teekkes den offentlige it. Som andet eksempel kan naevnes hindteringen af det kuldsejlede

inddrivelsessystem EFI, der involverede flere vidtgdende lovindgreb.

Digitaliseringen rummer i rigt mal et potentiale bade for effektiviseringer og bedre service for borgerne. Der er derfor al
mulig grund til at hilse de offentlige it-losninger velkommen. Men der er ogsa grund til at veere pa vagt over for

konsekvenserne — serligt under en flertalsregering.

I en ideel retsstat er det den lovgivende magt, som udstikker de generelle rammer for samfundslivet, og det er den

udevende magts opgave at forestd den konkrete implementering heraf.

Naturligvis er den udevende magt, forvaltningen, bundet af lovgivningen — ogsa nar den volder besvzr. Det hindrer

naturligvis ikke, at man sgger at fa lovgivningen endret, eksempelvis hvis den bliver utidssvarende.

Den omtalte handtering af offentlige it-systemer adskiller sig herfra. Lovaendringerne er hverken drevet af genuine
politiske gnsker eller problemer i den daglige administration. Loveendringerne skyldes tekniske udfordringer forbundet

med at udvikle og drive lovmedholdelige offentlige it-systemer.

Faktum er, at hvis et it-system er ulovligt, sa vil det ofte vaere bdde nemmere og billigere at &endre lovgivningen end it-
systemet. I stor skala er det et demokratisk problem. Ingen politikere gar til valg pa at ville fratage borgere deres
klageadgang eller andre rettigheder. Alligevel leegger mange politikere stemmer til sddanne forringelser for at bane vejen

for de offentlige it-systemer.
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https://www.dr.dk/nyheder/penge/eksperter-skatteminister-er-noedt-til-stoppe-ny-it-skandale-foer-det-er-sent

Dette bar vaekke bekymring. For hvem er det egentlig, der bestemmer, hvordan fremtidens offentlige sektor ser ud? De

folkevalgte eller de offentlige it-systemer?

Det bliver ikke bedre af den omstaendighed, at it-fejlene naturligvis aldrig er intenderede. De beror ofte pé en rackke
tekniske forhold, som kan vaere meget vanskelige at forudse og héndtere. Resultatet er neermest uforstéelig

knopskudslovgivning.

Sat pa spidsen ser vi altsa frem mod et slags tilfaeldighedernes tyranni. Hvis hvert offentligt it-system skal ledsages af sin
egen skraeddersyede lovgivning, der lgbende tilpasses systemernes behov, kan det fore til en fragmentering af den
regelbaserede samfundsorden. De regler og rettigheder, der normalt danner en fast ramme om forvaltningens

interaktion med borgerne, forvitres og forskydes i forskellige retninger. Det er et retssikkerhedsmaessigt problem.

Dernest er det en kendsgerning, at det normalt er private it-leveranderer, som udger den tekniske drivkraft i
udviklingen og driften af offentlige it-losninger. Disse private virksomheder har i realiteten en betydelig indflydelse pa,

hvordan lovgivningen og administrationen pa en rakke omrader ser ud. Implikationerne heraf er vanskelige begribe.

Bekymringerne deler jeg ikke, fordi jeg er teknologiforskraekket. Tvaertimod. Jeg frygter, at vi ender med at smide barnet

ud med badevandet.

Politikerne er ikke i tilstreekkeligt omfang opmerksomme pé de enorme konsekvenser, den offentlige digitalisering kan
fa for vores demokratiske retsstat. Men for eller siden gar det op for borgerne. Vi ser allerede speede tegn pa folkelig

modstand mod ejendomsvurderingssystemet.

Hyvis vi gerne vil nyde godt af de muligheder, som digitaliseringen abner for, bliver vi nedt til at sikre en bred folkelig

opbakning bade nu og pa sigt. Det er politikernes opgave.

Man kunne eventuelt lade sig inspirere af den opfordring, som en raekke techeksperter for nylig fremsatte, om at pausere

udviklingen af visse typer af ai-teknologi, kunstig intelligens.

Las os holde ét rs digitalt colibat i det offentlige! Et &r hvor man ikke sgszatter nye offentlige it-projekter. Og lad os i
stedet bruge tiden og ressourcerne pa at fa kulegravet nogle af de mest fundamentale problemstillinger fra tverfaglige

perspektiver for at skabe grundlaget for en beeredygtig offentlig digitalisering.

Rasmus Gronved Nielsen er dr.jur. og lektor i forvaltningsret ved Kebenhavns Universitet
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