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Dew stgrste Det svageste led

KL ALEMELT LAote A X trussel er intern angyribes
Kommunerne er en del af det ¥ De mestudbredte rusle e Mange kiminell g et

pavirkning og phishing. De  hurtig fortjeneste. De

fleste angreb starter indefra, angriber derfor uden
danSke (C}’b er)forsvar ved at medarbejdere lokkes  specifikke mal, men hvor
til at bruge links, nar der er en 4bning.

paraderne er nede.

Hacking og spionage er en stor forretning. Derfor er cyberangreb

oftest planlagt i god tid, gennemfort af professionelle og slar ned der, KL er optaget af at styrke Danmarks sikkerhed og sikre, at

hvor det svageste led er. Truslen fra aktivisme er stigende, det er en borgenes data er fortrolige, tilgzngelige og kun zndres tilsigtet. KL

ny trussel for kommunerne. Derfor skal vi blive bedre til at arbejder ud fra tre strategiske indsatser, der handler om:

forebygge, opdage og reagere pa cyberangreb i kommunerne. 1) At kommunerne er en del af det danske cyberforsvar.
Samarbejde, teknologi og vidensdeling styrker forsvaret 2) At statens sektorer mgder kommunerne med ensartede krav pé
imod kriminelle. Alle 98 kommuner har lokale evner og cyber- og informationssikkerhedsomradet.

teknologier til at beskytte sig imod cyberangreb og anden aktivisme. 3) At uddanne, oplyse og trene teknikere, ledere og topledelse i cyber-

Evnen til at opdage angreb pa tveers af kommunerne skal styrkes, da og informationssikkerhed.

et angreb pa en kommune, kan lede til et angreb pa en raekke andre .
kommuner og andre vitale omrader i Danmark. Nye angreb bygger KL ﬂnSker, at Folketlnget...

pé ukendte sarbarheder, hvor kun hurtig reaktion pé tvers af land og Fokuserer pa, at kommunerne er en del af det danske cyberforsvar.

Angrebene starter, hvor det er muligt og kan sprede sig hurtigt via
netveerkstrafik og styrke kompetencer er derfor vitalt. netvaerk, hvor der samarbejdes imellem kommuner, regioner og stat.
Kommunerne har brug for massiv statte for at lafte den samlede cyber- og
informationssikkerhedsopgave i trdd med ambitionerne i DK2030 planen.
Indsamling af data pa tveers af kommunerne, at analysere og reagere pa

samfundsstruktur, kan dempe angrebet. At analysere logs,

I alle statens sektorer arbejdes med at styrke beredskab samt
kapabilitet til at varsle om angreb. For at det kommer kommunerne

til gode, skal dette ske koordineret og ensartet pa tvars af sektorer. disse informationer, skal veere prioriteret.
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