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EFTERRETNINGSTJENESTERNES VURDERINGER AF
TRUSLERNE MOD DANMARK

VURDERING AF SPIONAGETRUSLEN MOD DANMARK,
FARBERNE 0G GRONLAND beskriver fremmede sta-
ters efterretningsvirksomhed mod Rigsfaellesskabet,
dvs. isaer spionage, pavirkning og forsgg pa ulovligt at

anskaffe teknologi og viden. De andre vurderinger er:

» UDSYN, hvori Forsvarets Efterretningstjeneste
beskriver de ydre vilkar for Danmarks sikkerhed og
danske inferesser.

» CYBERTRUSLEN MOD DANMARK, hvori Center for Cy-
bersikkerhed beskriver og fastsaetter de nationale trus-
selsniveauer for cyberspionage, cyberkriminalitet, cy-

beraktivisme, destruktive cyberangreb og cyberterror.

* VURDERING AF TERRORTRUSLEN MOD DANMARK,
hvari Center for Terroranalyse fastszetter det nationa-
le terrartrusselsniveau og beskriver terrortruslen mod

Danmark og danske interesser i udlandet.
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Forord

Formalet med denne publikation er at gge den offentlige
bevidsthed om de trusler fra fremmede stater og deres
efterretningsaktiviteter, som Danmark, Feergerne og
Grgnland star over for. Det er ngdvendigt at gge denne
bevidsthed, fordi vi i PET kan konstatere, at der er en
reekke fremmede stater, der Igbende udgver efterret-
ningsaktiviteter mod Danmark og mod vores interesser

i udlandet.

Offentlig kommunikation om trusselshbilledet er et vigtigt
element i PET's kontraspionageindsats og i det samlede
vaern mod fremmede staters efterretningsvirksomhed.
Varnet mod fremmede staters efterretningsaktiviteter
skal bidrage ftil at sikre, at et lille, abent, demokratisk
samfund som vores kan spille en aktiv rolle i en verden
med stadigt stigende storstatskonkurrence og samtidig
beskytte den nationale handlefrihed og suveraenitet. Det
er eksempelvis kun ved at opstille et effektivt vaern mod
fremmede staters efterretningsaktiviteter, at vores be-
slutningstagere kan traeffe betydningsfulde udenrigs-,
sikkerheds- og forsvarspalitiske dispositioner, uden at
deres positioner pa forhand er kendt af andre stater.
Veaernet skal ogsa bidrage til, at fremmede stater ikke
stj=eler de ideer og den viden, der er udviklet i Danmark,
og som vores samfund skal leve af i fremtiden. Indsatsen
mod fremmede staters efterretningsvirksomhed er end-
videre med til at sikre, at personer med tilknytning til ud-
landet, ikke mindst flygtninge og dissidenter, kan udgve
deres frihedsrettigheder uden frygt for repressalier fra
deres hjemlande og fremmede efterretningstjenester.

Vurderingen er udarbejdet pa baggrund af PET's samle-

de oplysninger om fremmede staters efterretningsaktivi-
teter, herunder oplysninger om kankrete operationer. De
fleste oplysninger i disse operationer er klassificerede,
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men vi kan i nogle tilfeelde henvise til kankrete sager, der
er kommet til offentlighedens kendskab, heriblandt sa-
ger fra udlandet, der illustrerer det trusselshillede, som vi
ogsa ser herhjemme. Vi har inddraget vurderinger fra
Forsvarets Efterretningstjeneste (FE) og Center for Cy-
bersikkerhed (CFCS).

PET's kontraspionageindsats daekker ogsd Faergerne og
Grgnland, og vurderingen indeholder derfor et separat
afsnit om fruslen mod de to nordlige rigsdele.

| PET folger vi udviklingen i trusselshilledet taet, og vi op-
daterer vurderingen, nar andringer i tfrusselshilledet tilsi-
ger det.

Vurderingen er baseret pa oplysninger og efterretninger,
der er blevet behandlet fgr den 15. april 2023.

God laeselyst!

Anders Henriksen
Afdelingschef for Konfraspionage,
Politiets Efterretningstjeneste



Overordnet om
trusselshilledet

Der er en markant, bredspekitret og vedvarende trussel
fra fremmede staters efterretningsvirksomhed mod Dan-
mark. Truslen udgar fgrst og fremmest fra Rusland og
Kina. De russiske efterretningstjenester har i mange ar
udgjort den st@rste trussel mod Danmark, og PET forven-
ter, at det ogsa vil vaere tilfaeldet i den umiddelbare frem-
tid. P& laengere sigt er det imidlertid muligt, at kinesiske
efterretningsaktiviteter vil komme til at udggre den star-
ste trussel mod Danmark. PET kan konstatere, at ogsa
stater som Iran, Tyrkiet og Saudi-Arabien undertiden ud-
fgrer efterretningsaktiviteter i Danmark.

De fleste af de stater, der udgver efterretningsvirksom-
hed i Danmark, er autaritaere stater, hvor efterretnings-
tienesterne har meget vide befgjelser. Truslen fra de
fremmede staters efterretningsvirksomhed omfatter
forst og fremmest spionage og forsgg pa ulovligt eller pa
ugnsket vis at anskaffe produkter, viden og teknologi
bl.a. for at udvikle de fremmede staters militaere kapaci-
tet. Men der udgar ogsa en trussel fra fremmede efter-
retningstjenesters pavirkningsvirksomhed og fra frem-
mede stater, der pa forskellig vis registrerer, chikanerer
eller udgver pression mod egne statsbargere, primaert

dissidenter, der opholder sig i Danmark. Endelig har Rus-
lands krig i Ukraine medvirket til at seette fokus pa frus-
len fra spionage og sabotage mod europeaeisk kritisk in-
frastruktur.

Fremmede staters interesse for at udfgre efterretnings-
virksomhed mod Danmark skal ses i teetf sammenhang
med forhold og udviklinger pa den globale scene." Rus-
lands krig i Ukraine har skabt en omskiftelig situation,
hvor der kan ske hastige @&ndringer i frusselsbilledet. Kri-
gen har gget Ruslands behav for, at de russiske efterret-
ningstjenester Igbende er i stand til af levere oplysninger
til de russiske beslutningstagere om relevante forhold i
stater som Danmark, herunder om danske udenrigs- og
sikkerhedspolitiske avervejelser, danske militaere kapaci-
teter, dansk militzer stgtte fil Ukraine, dansk kritisk infra-
struktur, forhold om danske allierede og forhandlingerne
i relevante internationale fora, som Danmark indgar i.
Indfgrelsen af omfattende sanktioner mod Rusland be-
tyder ogsd, at landet i stigende grad er blevet afskaret
fra at handle og samarbejde med Vesten, og at Rusland
derfor forsgger at tilegne sig udenlandsk viden og tekno-
logi pa anden og ofte ulovlig vis.

1) For mere om den globale udvikling og dens betydning for Danmark, Faergerne og Gronland, se 'UDSYN 2022 udarbejdet af

Forsvarets Efterretningstjeneste, december 2022, og 'Dansk sikkerhed og forsvar frem mod 2035' udarbejdet af den

sikkerhedspolitiske analysegruppe, september 2022.
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Med udvisningen af 15 russiske efterretningsofficer fra
Danmark i april 2022 er de russiske efterretningstjene-
sters kapacitet til at fgre menneskelige kilder pa dansk
jord blevet markant svaekket. Men Ruslands behov for at
indhente oplysninger i Danmark er efter PET's vurdering
gget, og PET forventer derfor, at Rusland vil forsgge at
anvende andre mader at spionere i Danmark pa.

Kina og det kinesiske kammunistpartis globale ambitio-
ner og vilje til at udfordre Vesten afspejles ogsa i trus-
selsbilledet i Danmark. Def gaelder szerligt Kinas ambitio-
ner om at blive fgrende inden for udviklingen af visse
teknologier, hvor ogsa Danmark er langt fremme. Kina
anvender en bred vifte af virkemidler til at understgtte si-
ne strategiske og teknologiske interesser, og PET kan
konstatere, at de kinesiske efterretningstjenester har
meget vide befgjelser til at indsamle oplysninger i udlan-
det. Den kinesiske efterretningslovgivning giver de kine-
siske efterretningstjenester mulighed for at palaegge ki-
nesiske statsbargere og virksomheder, herunder kinesi-
ske teknaologivirksomheder, at samarbejde med tjene-
sterne, uanset hvor i verden de matte befinde sig. Herud-
over indebaerer det kinesiske kommunistpartis fortsatte
bestraebelser pa at befaeste sin magt, at den kinesiske
stat sgger at styrke sin kontrol med og indflydelse pa
kinesere bosiddende i Danmark, ikke mindst for at be-
graense potentiel kritik af kammunistpartiet og Kinas
politik vedrgrende eksempelvis Taiwan, Tibet, Hongkong
og Xinjiang.

POLITIETS EFTERRETNINGSTJENESTE

Indenrigspolitiske udviklinger i stater som Iran og Tyrkiet
kan ogsa have en negativ indvirkning pa trusselsbilledet
i Danmark. De iranske sikkerhedsmyndigheder har Ig-
bende fokus pa tilstedevaerelsen af modstandere og kri-
tikere af det iranske styre i Vesten. Uroligheder og prote-
ster i flere iranske byer har efter PET's vurdering gget
fruslen fra denne form for iransk efterretningsvirksom-
hed. PET vurderer ogsa, at den tyrkiske efterretningstje-
neste er involveret i indsamling af oplysninger i Vesten,
herunder i Danmark, om personer, som den tyrkiske stat
anser for at udg@re en trussel.

Det er PET's vurdering, at der ogsa er en trussel fra rus-
sisk og kinesisk efterretningsvirksomhed mod Faergerne
og Grgnland. Truslen retter sig saerligt mod danske, fzer-
gske og granlandske myndigheder og beslutningstagere.
Der kan ogsa veere en frussel mod kritisk infrastruktur,
virksomheder og farskningsinstitutioner, iszr hvis disse
har adgang til information om politiske og militaere for-
hold, om kritisk infrastruktur eller om forhold relateret til
mulige kinesiske investeringer.

De fremmede efterretningstjenester, der er aktive i Dan-
mark, er professionelle modstandere, som har en hgj ka-
pacitet, og som planlaegger og gennemfgrer aktiviteter
med en lang tidshorisont. De har mange ressourcer fil ra-
dighed og udnytter Isbende teknologiske fremskridt og
en kamhination af fremgangsmader til at udeve deres
akftiviteter.



Fremmede efterretningstjenester anvender forskellige
fremgangsmader for at skaffe sig adgang til oplysninger
og indflydelse. De spionerer ved hjzlp af menneskelige
kilder, via cyberspionage og ved aflytning af tele- og da-
tatrafik. Spionagetruslen retter sig ikke kun mod politike-
re, embedsfolk i centrale ministerier, ansatte i efterret-
ningstjenesterne og Forsvaret, men ogsa mod andre of-
fentlige myndigheder, kritisk dansk infrastruktur, virk-
somheder, forskningsinstitutioner, farskere, studerende
samt mod flygtninge og dissidenter.

Fremmede efterretningstjenester kan ogsa bruge for-
skellige typer af mellemmaend til at skaffe sig adgang til
de oplysninger, de interesserer sig for. Sadanne mellem-
meaend kan eksempelvis vaere personer, der arbejder i
lobbyfirmaer, og som bliver hyret af aktgrer, der er til-
knyttet en fremmed efterretningstjeneste. Disse mellem-
maend er ikke ngdvendigvis vidende om, at de oplysnin-
ger, som de fremskaffer til deres kunder, ender hos en
fremmed efterretningstjeneste.

Fremmede stater og deres efterretningstjenester kan ud-
gve ulovlig pavirkningsvirksomhed for at pavirke beslut-
ningstagere, den almene meningsdannelse samt omver-
denens syn pa Danmark, vestlige arganisationer, allian-
cer eller den fremmede stat selv. Der er fra andre vestlige
lande eksempler p4, at de russiske efterretningstjenester

i de senere ar har rettet deres pavirkningsvirksomhed
mod konkrete begivenheder sasom valghandlinger. PET
og FE vurderer, at det endnu ikke har vaeret tilfzeldet i
Danmark, og at bade folkeafstemningen om afskaffelse
af forsvarsfarbeholdet den 1. juni 2022 og folketingsval-
get den 1. november 2022 foregik uden systematisk pa-
virkning fra fremmede stater, herunder fra russiske efter-
retningstjenester.

Ulovlig anskaffelsesvirksomhed udgves af fremmede
stater, der gnsker at fa adgang til produkter og teknologi
for at bruge det i egen vabenproduktion eller i egne mili-
taere programmer. Anskaffelserne er ulovlige, nar de stri-
der mod eksportkontrolregler eller sankfionsregimer. De
ulovlige aktiviteter udgves ofte via frontvirksomheder og
transitlande samt forskellige former for forskningssam-
arbejde.

Udenlandske direkte investeringer er som udgangspunkt
et aktiv far dansk gkonomi, men i visse tilfzelde kan frem-
mede investeringer vaere forbundet med sikkerhedsrisici.
Det geelder bl.a, hvis en aktgr med tilknytning til en frem-
med stat i kraft af sin investering opnar kontrol med eller
adgang fil kritisk dansk infrastruktur eller tfeknologi. ®
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Truslen fra fremmede staters efterret-
ningsvirksomhed mod Danmark udgar
primart fra Rusland og Kina. Det er
autaritaere stater, der giver deres efter-
retningstjenester meget vide befgjelser
0g mange ressourcer til at agere hjem-
me men ogsa ude i verden.
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RUSLAND
- en aggressiv stat i vores naeromrade

PET kan konstatere, at de russiske efterretningstjienester
har en vedvarende interesse for isaer danske udenrigs-
og sikkerhedspolitiske positioner, dansk farsvarspolitik,
politik om Arktis, kritisk infrastruktur, Forsvarets kapaci-
teter og kaonkrete sager med stor betydning for Rusland.

Ruslands invasion af Ukraine og dets fortsatte isolation
fra det internationale samfund har efter PET's vurdering
skaerpet de russiske efferretningstjenesters behaov faor at
indhente oplysninger, der kan forbedre det russiske sty-
res beslutningsgrundlag pa iszer det udenrigs-, sikker-
heds- og forsvarspolitiske omrade. Det galder ogsa op-
lysninger, der kan indhentes i Danmark.

Spandingerne mellem Rusland og Vesten gger det rus-
siske styres farventninger til, at de russiske efterret-
ningstjenester Igbende forbereder sig pa en eventuel mi-
litzer konflikt med NATO, bl.a. ved at opretholde et opda-
teret efterretningshillede af Danmarks militaere alliance-
forhold, Forsvarets kapaciteter og planer og den kritiske
infrastruktur i Danmark. | forbindelse med en militzer
kanflikt skal Danmark stgtte NATO's fremfgrsel af for-
staerkninger, hvilket ggr Danmark szerligt interessant for
Rusland. Ruslands krig i Ukraine har samtidig bevirket, at
energipalitik i endnu hgjere grad er blevet sikkerhedspo-
litik, og det ma derfor ogsa forventes, at energispgrgsmal
fortsat vil vaere en prioritet for de russiske efterretnings-
fjenester.
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Ruslands behov for oplysninger fra vestlige lande, her-
under fra Danmark, afhaenger i hgj grad af udviklingen i
Ruslands krig mod Ukraine, og truslen fra de russiske ef-
terretningstjenester kan derfor a@ndre sig med kort var-
sel. Rusland har efter PET's vurdering aktuelt iszer inte-
resse for oplysninger om danske overvejelser om sank-
tioner mod Rusland og om dansk militaer stgtte til Ukra-
ine. Det samme geaelder oplysninger om militaert udstyr,
der fragtes fra eller via Danmark til Ukraine. Spionage
mod dansk militzer stgtte og transporten af udstyr til
Ukraine bidrager sandsynligvis til Ruslands overvejelser
om mulige modfaranstaltninger, f.eks. sabotage af disse
forsyningskader.

De russiske efterretningstjenester forsgger herudover til
stadighed at indhente oplysninger om dansk teknolaogi
og forskning pa omrader, hvor danske virksomheder og
forskningsinstitutioner er fgrende. Det gzelder bl.a. op-
lysninger om teknologisk specialiserede produkter og
komponenter, som Rusland ikke selv er i stand til at
fremstille. Det gaelder ogsa forskning i grgnne teknologi-
er og vedvarende energi. Rusland har samtidig behov for
udenlandsk teknologi for at opretholde og udvikle lan-
dets militzere kapacitet, og PET kan konstatere, at russi-
ske aktagrer Igbende forsgger at anskaffe danskproduce-
rede produkter og teknologi, som kan indga i Ruslands
militaerprogrammer. Den russiske interesse kredser pri-
maert, men ikke udelukkende, om produkter med bade ci-

TRUSLEN FRA RUSSISK EFTERRETNINGSVIRKSOMHED
MOD DANMARK RETTER SIG FORST 0G FREMMEST MOD
DANMARKS UDENRIGS-, SIKKERHEDS-, FORSVARS- 0G
ENERGIPOLITIK, POLITIK OM ARKTIS, MOD FORSVARETS
KAPACITETER 0G PLANER, MOD KRITISK DANSK
INFRASTRUKTUR SAMT MOD DELE AF DANSK
TEKNOLOGI OG FORSKNING.

VURDERING AF SPIONAGETRUSLEN 2023
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vil og militaer anvendelse (dual-use-produkter), som er

sanktioneret og underlagt dansk ekspaortkontrol. Det
geelder eksempelvis maritim teknologi, sensor- og laser-
udstyr samt visse industrimaskiner, der anvendes af det
russiske militaer. Det er herudover muligt, at de omfatten-
de sanktioner mod Rusland betyder, at russiske aktgrer
ogsa vil forsgge at skaffe andre danske produkter, som
ikke hidtil har vaeret genstand for eksportkontrol, sdsom

RUSLAND BRUGER VESTLIG TEKNOLOGI
PA SLAGMARKEN | UKRAINE

Undersggelser af russisk militaerudstyr i
Ukraine viser, at sanktionsbelagt teknologi
og produkter fra vestlige virksomheder
indgar i bl.a. russiske droner, radio- og sa-
tellitkommunikationsudstyr samt i langt-
raekkende missiler. Navigationsudstyr og
andre komponenter fra virksomheder i en
reekke vestlige lande er ogsa blevet fundet
i de iranske armerede kamikaze-droner,
som det russiske militaer anvender pa
slagmarken i Ukraine. De forskellige fund
viser, at bade Rusland og Iran igennem en
arraekke i en vis udstraekning har vaeret i
stand til at omga forskellige eksportkon-
trolregimer og udvikle deres militzer med
vestlig teknologi gennem ulovlig anskaf-

felsesvirksomhed.
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visse former for avanceret feknologi, som understgtter
den russiske forsvarsindustri.

Bade Ruslands udenrigsefterretningstjeneste, SVR, den
militaere efterretningstjeneste, GRU, og indenrigsefter-
retningstjenesten, FSB, er involveret i russisk efterret-
ningsvirksomhed uden for Rusland. De russiske efterret-
ningstjenester har tradition for at udnytte de szerlige
regler, der gaelder for infernationalt diplomati, ved at ud-
sende efterretningsofficerer til Ruslands diplomatiske re-
praesentationer under daekke af at vaere diplomater. De
udsendte efterretningsofficer varetager en lang raekke
funktioner, hvoraf en af de primaere er hvervning af men-
neskelige kilder, der kan skaffe efterretningstjenesterne
adgang til de oplysninger, de har brug for. Det diplomati-
ske daekke sikrer efterretningsofficererne immunitet mod
strafforfglgelse, safremt deres ulovlige aktiviteter skulle
blive opdaget.

Som reaktion pa Ruslands invasion af Ukraine udviste
flere vestlige lande i foraret 2022 et stort antal russiske
efterretningsofficerer, og i april 2022 udviste ogsa Dan-
mark 15 russiske efterretningsofficerer, der arbejdede
under diplomatisk daekke pa Ruslands repraesentationer
i Danmark. Rusland udviste som et modsvar en vaesent-
lig andel af de danske diplomater fra Rusland. Udvisnin-
gerne af de 15 russiske efterretningsofficerer i Danmark
har efter PET's vurdering betydet, at Ruslands kapacitet
til at spionere pa dansk grund gennem fysisk tilstedevae-
relse er blevet vaesentligt reduceret.
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FOTO: JENS DRESLING/RITZAU SCANPIX



GRU- 0G SVR-RESIDENTURERNE | DANMARK INDEN UDVISNINGERNE 1 2022

SVR er Ruslands civile udenrigsefterretningstjeneste og har til opgave at indhente op-
lysninger af strategisk relevans for Ruslands ledelse. Residenturet i Danmark bestod af

efterretningsofficerer under diplomatisk daekke med fglgende fokusomrader:

= SVR-officerer med fokus pa politik og gkanomi (Linje PR), f.eks. dansk udenrigs-
og sikkerhedspolitik.
= SVR-officerer med fokus pa videnskab og teknologi (Linje X), f.eks. virksomheder
og forskningsinstitutioner.
= SVR-officerer med fokus pa danske sikkerhedsmyndigheder, kontraterror
og pa at fglge russere i Danmark (Linje KR).
= SVR-officerer med fokus pa teknisk-operativ understattelse (Linje OT).
= Personale til varetagelse af den krypterede kammunikation med hovedkvarteret i Moskva.

GRU er Ruslands militeere efterretningstjeneste og har til opgave at indhente oplysnin-
ger af relevans for Ruslands forsvars- og sikkerhedspolitik og Ruslands vaebnede styr-
ker. Residenturet i Danmark bestod af efterretningsofficerer under diplomatisk daekke

med fglgende fokusomrader:

= Uniformerede GRU-officerer med fokus pa det militare system, heriblandt det

danske forsvars kapaciteter og installationer.

= Civile GRU-officerer med fokus pa det politiske og diplomatiske miljg omkring
dansk forsvars- og sikkerhedspolitik.

= Civile GRU-officerer med fokus pa det private erhvervsliv, herunder sarligt dansk
teknologi og forskning, der bade kan anvendes til civile og militzere formal.

* Personale fil varetagelse af den krypterede kommunikation med hovedkvarteret i Moskva.

Det er imidlertid ogsa PET's vurdering, at Rusland over
de kommende ar vil forsgge at kampensere for udvisnin-
gerne ved at anvende andre metoder til at spionere ved
brug af menneskelige kilder mod Danmark. Det kunne
veere ved at udstationere efterretningsofficerer i Dan-
mark uden for de diplomatiske reprasentationer, eksem-
pelvis som journalister eller forretningsfolk, ved brug af
tilrejsende efterretningsofficerer eller ved, at de russiske
efterretningstjenester i hgjere grad rekrutterer eventuel-
le danske kilder i Rusland eller i tredjelande. PET kan
endvidere konstatere, at de russiske efterretningstjene-
ster ogsa anvender andre metader end fysisk tilstede-
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Ifglge Center for Cybersikkerhed rader Rusland over
betydelige kapaciteter til at udfagre cyberspionage,
og russiske cyberaktgrer udggr en konstant trussel
mod danske myndigheder og virksomheder. Rus-
land bruger sine megeft store cyberkapaciteter til sy-
stematisk at understgtte sine nationale interesser.
Cyberspionage kan ogsa blive brugt til at forberede
destruktive cyberangreb.

CFCS: CYBERTRUSLEN MOD DANMARK 2022, 20. FEBRUAR 2023
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vaerelse af efterretningsofficerer til at spionere mod Dan-
mark, og at de fortsat vil ggre brug af disse metoder. Det
geelder bl.a. forskellige former far elektronisk indhent-
ning og cyberspionage.

Det er ikke kun de russiske efterretningstjenester, der
bedriver efterretningsvirksomhed pa vegne af den russi-
ske stat. Den politiske udvikling i Rusland har betydet, at
sikkerhedsapparatet, heriblandt efterretningstjenester-
ne, i stigende grad har faet kontrol over gvrige offentlige
myndigheder og det russiske civilsamfund. PET har bl.a.
kendskab til flere udenlandske sager, hvor private virk-
somheder og NGO'er med mere eller mindre direkte til-
knytning til de russiske efterretningstjenester ogsa er in-
volveret i efterretningsaktiviteter. Det geelder szerligt pa-
virkningsvirksomhed.

Russisk pavirkning er ikke et nyt faenomen, og det ud-
gjorde ogsa et vaesentligt element i Sovjetunionens efter-
retningsvirksomhed under Den Kolde Krig. Rusland an-
vender primaert pavirkningsvirksomhed for at fremme
landets udenrigs- og sikkerhedspalitiske interesser, ek-
sempelvis ved at farsgge at svaekke sammenholdet i
NATO og EU. Ruslands pavirkningsaktiviteter har aktuelt
primaert til formal at forstaerke eventuelle uenigheder i
spargsmalet om stgtten til Ukraine i de vestlige befalknin-
ger og mellem de vestlige lande. Rusland sgger bl.a. at
fremme historier om, at sanktionerne har negative konse-
kvenser for de vestlige landes gkonomi, og at det er Ve-
sten, der baerer skylden for den forvaerrede sikkerheds-
palitiske situation aog for risikoen for militaer eskalation.

Metoderne inden for russisk pavirkningsvirksomhed er
mangeartede. Savel officielle russiske medieplatforme
som saciale medier bliver brugt til at sprede historier og
malrette budskaber, og iszer pa de sociale medier kan det
veere sveert for brugerne at gennemskue, at det maske er
en russisk aktgr, der er den egentlige afsender. Russisk

POLITIETS EFTERRETNINGSTJENESTE

EFTERRETNINGSOFFICERER UNDER FALSK
IDENTITET | NORGE OG NEDERLANDENE

| oktober 2022 anholdt norsk politi en for-
sker med tilsyneladende brasiliansk stats-
borgerskab pa Tromsg Universitet. Perso-
nen havde siden 2021 forsket i Norges
nordlige region og hybride trusler. Perso-
nen opholdt sig imidlertid i Norge under
falsk identitet, og han er mistankt for at
vaere udsendt af de russiske efterretnings-
tjenester.

| juni 2022 udtalte den nederlandske ef-
terretningstjeneste, AIVD, at tjenesten
havde forhindret en russisk efterret-

ningsofficer i at blive ansat som praktikant
ved Den Internationale Straffedomstol
(ICC) i Haag. Ifglge AIVD arbejdede perso-
nen for den russiske militaere efterret-

ningstjeneste, GRU, men han havde op-
bygget en falsk identitet som brasiliansk
studerende. Personen blev naegtet indrej-
se i Nederlandene fra Brasilien.

pavirkning kan ogsa forega i den fysiske verden, hvar sa-
kaldte pavirkningsagenter i kraft af deres positioner kan
forsgge at pavirke udfaldet af politiske beslutningspro-
cesser eller at sprede bestemte budskaber til Ruslands
fordel. Pavirkningsagenter kan eksempelvis vaere eksper-
ter, beslutningstagere eller journalister med sympati for
og/eller personlige forbindelser til Rusland. Danmark er
et demokratisk samfund, hvor det er fuldt ud lovligt at
sympatisere med Rusland. | den frie samfundsdebat kan
der fremkomme synspunkter, der i stgrre eller mindre
grad ligger i tfrad med officielle russiske synspunkter. Det
geelder eksempelvis i forhold til krigen i Ukraine eller sy-
net pa NATO. Sadanne synspunkter kan dog anses som
ulavlig pavirkningsvirksomhed, hvis de udbredes i samar-
bejde med en russisk efterretningstjeneste. B
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KINA

- Kinas ageren udfordrer Danmarks sikkerhed og demokratiske vardier

Kina gnsker at gge sin politiske, skonomiske og militzere
indflydelse i verden og at blive teknologisk selvfarsynen-
de og fgrende. Kinas ambitioner udspringer i hgj grad af
et kinesisk gnske am at kunne modsta eventuelt politisk
og gkonomisk pres fra Vesten. Det kinesiske kemmunist-
partis seneste femarsplan (2021-2025) understreger be-
tydningen af innovation og teknologi for Kinas gnske om
gget global indflydelse.

Som led i bestraebelserne pa at blive teknologisk farende
anlagger Kina en meget offensiv tilgang til internatio-
nalt farsknings- og virksomhedssamarbejde, og der er
igennem mange ar blevet opbygget et stort antal samar-
bejder mellem kinesiske og vestlige virksomheder og
farskningsinstitutioner. Kina og Danmark har ogsa et
omfattende forsknings- og virksomhedssamarbejde,
som med de rette foranstaltninger er til gavn for bade
Danmark og Kina. Det er dog PET's vurdering, at den
kinesiske stat er villig til at ga meget langt for at forfglge
sine strategiske interesser pa det videnskabelige og tek-
nologiske omrade, og at der er en risiko for ulovlig eller
ugnsket kinesisk overfarsel af viden og teknologi pa isaer
de omrader, som Kina prioriterer strategisk.
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TRUSLEN FRA KINESISK EFTERRETNINGSVIRKSOMHED
MOD DANMARK KOMMER FRA EN BRED VIFTE AF
AKTO@RER 0G RETTER SIG FBRST 0G FREMMEST MOD
VISSE TYPER AF DANSK TEKNOLOGI OG FORSKNING 0G
MOD KINESERE BOSIDDENDE | DANMARK, SARLIGT
KINESISKE DISSIDENTER. DEN KINESISKE EFTERRET-
NINGSLOVGIVNING OG POTENTIELLE KRITISKE
AFHZANGIGHEDER 0G SARBARHEDER BEVIRKER
ENDVIDERE, AT DER ER EN SIKKERHEDSRISIKO
FORBUNDET MED BRUGEN AF VISSE FORMER FOR
KINESISK TEKNOLOGI.

VURDERING AF SPIONAGETRUSLEN 2023
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Det geelder bl.a. kvanteforskning, kunstig intelligens, ro-
bofteknologi, bio- og medicoteknologi, maritim teknologi,
rumteknologi samt grgn teknaologi.

Ulovlig eller ugnsket kinesisk vidensoverfarsel kan efter
PET's vurdering bl.a. ske i forbindelse med farskellige for-
mer for kinesisk forskningssamarbejde med danske
forskningsinstitutioner, herunder ph.d.- og talentpro-
grammer samt statslige kinesiske stipendiater og ved
virksomhedssamarbejder. De kinesiske efterretningstje-
nester kan vaere involveret i sddanne aktiviteter.

Kina har samtidig en national strategi for 'civil-militaer' fu-
sion, der sigter mod at styrke forsknings- og udviklings-
samarbejdet mellem civile universiteter, private virksom-
heder og det kinesiske militzer. Strategien betyder i prak-
sis, at der kan vaere stor usikkerhed om, hvilke interesser
kinesiske samarbejdspartnere reelt forfglger, og at dan-
ske forskningsinstitutioner og virksomheder uforvarende
risikerer at bidrage til at overfare viden eller teknologi,
som bliver anvendt til kapacitetsopbygning af det kinesi-
ske militzer eller til udvikling af eksempelvis teknologi fil
masseovervagning af den kinesiske befolkning. Risikoen
for denne form for videns- og teknologioverfgrsel gzelder
i hgj grad ogsa for danske forskere og virksomheder, som
er til stede i Kina og lande, som Kina samarbejder med.

Det er PET's vurdering, at Kina Igbende forsgger at an-
skaffe danske produkter og teknologier til brug for kine-
sisk vabenproduktion eller militaere programmer. PET
kan i gvrigt konstatere, at Kina undertiden fungerer som
mellemdestination i sager om ulovlig anskaffelsesvirk-
somhed til sanktionsbelagte lande som Rusland, Iran og
Nordkarea. Anskaffelsen kan ske via distributgrer af
vestlige produkter i Kina.

POLITIETS EFTERRETNINGSTJENESTE

PET vurderer, at Kina farsgger at impartere teknologi
omfattet af ekspaortkontrol ved at slgre den militzere slut-
brug af produkter og teknologi, der bliver anskaffet fra
danske virksomheder. De kinesiske aktgrer kan eksem-
pelvis prgve pa at skjule den militaere finansiering, der
ligger til grund for et forsknings- eller udviklingsprojekt,
eller skjule en hensigt om at ekspartere produkterne vi-
dere til andre lande, der er underlagt sanktioner.

KINESISK PAVIRKNINGSAGENT
I DET BRITISKE PARLAMENT

| januar 2022 advarede den britiske efterretnings-
tjeneste MI5 offentligt om, at den kinesiske advokat
Christine Lee igennem en arraekke havde forsggt at

udgve indflydelse pa medlemmer af det britiske

parlament. Christine Lee var tidligere juridisk radgi-

ver for den kinesiske ambassade i London, hvori-
gennem hun, ifglge dbne medier, kan vaere kommet
i kontakt med hgjtplacerede medlemmer af det ki-
nesiske kommunistparti.

Ifglge MIS forsggte Christine Lee gennem personli-
ge venskaber og donationer til britiske parlaments-
medlemmer at opna indflydelse, som pa langt sigt
kunne bruges til at pavirke Storbritanniens palitik i
en retning, der gavnede kinesiske interesser. Christi-
ne Lee havde bl.a. forsggt at slare donationerne fra
Kinas kommunistparti, sa de sa ud til at komme fra

britiske donarer.
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Kina er karakteriseret ved at anvende en whole of society-
tilgang, der indebaerer en bredspektret tilgang til bade

lovlig tilvejebringelse af viden og teknologi samt til gen-
nemfgrelse af efterretningsvirksomhed. De kinesiske ef-
terretningstjenester har i henhold til den kinesiske efter-
retningslovgivning meget vide befgjelser til at indsamle
oplysninger fra kinesiske selskaber, organisationer og
individer, uanset hvor i verden de befinder sig. Det bety-
der i praksis, at alle niveauer i det kinesiske samfund po-
tentielt kan mobiliseres - ogsa i en efterretningsmaessig
kontekst - for at na Kinas strategiske mal. Derudover er
def kinesiske kommunistparti repraesenteret og udgver
indflydelse i mange dele af det kinesiske samfund, heri-
blandt i offentlige myndigheder, organisationer, virksom-
heder og forskningsinstitutioner. Den kinesiske stat ope-
rerer ikke med klare skillelinjer mellem den statslige og
den private sektor.

PET vurderer, at der ogsa er en interesse fra de kinesiske
efterretningstjenester for bl.a. Danmarks udenrigs- og
sikkerhedspolitiske positioner, dansk forsvarspolitik og
kritisk infrastruktur. Der er efter PET's vurdering en risiko
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DEN KINESISKE EFTERRETNINGSLOVGIVNING

Kinas efterretningslovgivning fra 2017 giver de ki-
nesiske efterretningstjenester mulighed for at pa-
lzegge virksomheder, organisationer og enkeltper-
soner at udlevere information og data, der har be-
fydning for Kinas nationale sikkerhed. Loven giver
ogsa de kinesiske efterretningstjenester befgjelse
til at udfgre samme aktiviteter i udlandet som inden

for Kinas graenser.

Efterretningslovens paragraf 7 lyder saledes: 'En-

hver organisation og borger skal i henhold fil loven
stgtte, assistere og samarbejde med statens efter-
retningsarbejde samt beskytte alle hemmelige ef-

terretningsoplysninger, de har faet kendskab til.'

VURDERING AF SPIONAGETRUSLEN 2023
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Ifglge Center for Cybersikkerhed rader Kina over be-
tydelige kapaciteter til at udfgre cyberspionage og
udger en konstant trussel mod danske myndigheder
og virksomheder. Kina udfgrer omfattende cyberspi-
onage verden over, ogsa mod danske myndigheder,
virksomheder og organisationer. Kinas militaer og
efterretningstjenester har meget vaesentlige kapaci-
teter og evner til at skaffe sig fuld og vedvarende
adganag til organisationers informationer. Der er tale
om en konstant og langsigtet aktivitet, der gavner
Kinas sikkerheds- og udenrigspolitiske samt gkono-

miske og kommercielle interesser.

CFCS: CYBERTRUSLEN MOD DANMARK 2022, 20. FEBRUAR 2023

UNITED FRONT

'United Front' er et centralt begreb i den kinesiske
politik over for kinesere i udlandet. Begrebet har rgd-
der i leninismen og henviser til det kinesiske kommu-
nistpartis forsgg pa at danne falles front med perso-
ner, grupper og andre elementer, der ikke er en direk-
te del af partiet. En nggleaktgr er United Front Work
Department (UFWD), der er direkte underlagt kom-
munistpartiets centralkomite, og som skal sikre op-
bakning til partiets politik og ogsa sta for kontakten
til kinesere bosiddende i udlandet. UFWD opererer
bade inden for og uden for Kina, herunder i Danmark.

for spionage forbundet med brugen af visse former for
teknologi med kinesiske kamponenter. Det haenger farst
og fremmest sammen med den kinesiske efterretningslov-
givning, og det drejer sig saerligt om teknologi, hvor kinesi-
ske leverandgrer har adgang til store mangder brugerda-
fta. Udbredelsen af kinesisk teknologi i kritisk infrastruktur
betyder ogsa, at eventuel dansk afhangighed af kinesiske
kamponenter i tilfeelde af en betydelig forvaerring i det bi-
laterale forhold mellem Kina og Danmark vil kunne anven-
des som et pressionsmiddel af den kinesiske stat.

Det er endvidere PET's vurdering, at kinesiske myndig-
heder i stor udstraekning forsgger at udgve kantrol over
kinesere i Danmark. Kinas langvarige og omfattende po-
litik over for kinesere bosiddende i udlandet har til formal
at styrke disse gruppers band til det kinesiske kommu-
nistparti, men politikken skal ogsa bidrage til at identifi-
cere og imgdega offentlig kritik af det kinesiske kommu-
nistparti. Kinas ambassader, herunder Kinas ambassade
i Danmark, har som led i Kinas politik pd omradet taet
kontakt til lokale kinesiske civilsamfund, bl.a. via for-
eninger, programmer og gkonomiske stgtteardninger.
Denne taette kontakt kan bl.a. benyttes til at registrere,
kontrollere og eventuelt udgve pression mod kinesere i
Danmark, herunder kinesiske dissidenter. Det er eksem-
pelvis PET's vurdering, at visse kinesiske studerende i
Danmark, der er finansieret af den kinesiske stat, palaeg-
ges at underskrive loyalitetserklzeringer, hvari de bl.a.
skal garantere de kinesiske myndigheder, at de under
deres ophold i Danmark vil afsta fra at opfare sig pa en

POLITIETS EFTERRETNINGSTIJENESTE

made, der kan opfattes som kritisk over for Kina. Det ki-
nesiske kommunistparti anlzegger en bred fortolkning af,
hvad der er Kina-kritisk. Som led i deres udgvelse af kon-
frol over kinesiske studerende i Danmark kan de kinesi-
ske myndigheder ogsa laegge pres pa de studerendes
familiemedlemmer i Kina. B

TIKTOK

Center for Cybersikkerhed frarader statslige ansatte
at installere TikTok pa tjenstlige enheder. | lighed
med andre sociale medieplatforme indsamler TikTok
en lang raekke informationer, som knyttes til bruge-
rens identitet. Det gaelder bl.a. oplysninger om lokali-
tet, kontakter og browserdata. Flere af de datakilder,
som TikTok har mulighed for at indsamle, kan poten-
tielt anvendes til at udfgre spionage mod brugere af
appen. TikTok er ejet af virksomheden ByteDance.
Som kinesisk virksomhed er ByteDance underlagt ki-
nesisk efterretningslovgivning, som giver myndighe-
derne i landet befgjelser til at indsamle oplysninger

fra kinesiske selskaber.

PET vurderer pa baggrund af den kinesiske efterret-
ningslovgivning, at det er muligt, at TikTok kan pa-
lzegges at fremme en Kina-venlig diskurs eller nedto-

ne Kina-kritisk indhold for brugerne af platformen.
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@VRIGE STATER

Der er en raekke andre stater, der efter PET's vurdering
ogsa udaver efterretningsvirksomhed i Danmark.

Iran

PET kan konstatere, at de iranske effterretningstjenester
udgver efterretningsaktiviteter mod regimemodstandere
blandt iranere bosiddende i Europa, herunder i Danmark.
Det geelder primaert personer, som det iranske styre anser
for at veere involveret i voldelig modstand mod styret,
samt visse journalister og toneangivende kritikere. Truslen
mod disse personer udgar ikke kun direkte fra de iranske
efterretningstjenester, men ogsa fra andre aktfgrer, der pa
den ene eller anden méade har forbindelse fil efterretnings-
tienesterne. Sadanne aktgrer er bl.a. invalveret i ulovlig
indsamling af oplysninger om eksiliranere i Europa, herun-
deriDanmark, og de forsgger ogsa aktivt at pavirke irane-
re bosiddende i Europa til at afsta fra at udgve kritik af og
oppositionsvirksomhed mod det iranske styre. Iran har si-
den midten af september 2022 vaeret praeget af urolighe-
der og protester, hvor demaonstranter bl.a. kraever, at lan-
dets konservative, islamiske magthavere traeder tilbage.

AFVARGEDE IRANSKE LIKVIDERINGSPLANER

| maj 2021 blev en norsk-iransk statsborger idemt

syv ars fangsel for pa vegne af en iransk efterret-

ningstjeneste at have forsggt at dreebe et medlem
af den iransk-arabiske nationalistiske opragrsgruppe
ASMLA i Danmark.

ASMLA, Arab Struggle Movement for the Liberation
of Ahwaz, er en iransk-arabisk nationalistisk oprgrs-
gruppe, der ke@mper for en selvstaendig arabisk stat
i Khuzestan-provinsen i Iran. Iran betegner ASMLA

som en terrorgruppe.
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Det er PET's vurdering, at sadanne protester kan gge trus-
len fra iransk efterretningsvirksomhed mod iranske dissi-
denter uden for Iran, herunder i Danmark.

Iranske efterretningstjenester har siden 2015 stdet bag
et antal likvideringer og bortfgrelser af modstandere af
det iranske styre, der opholdt sig i Europa og Tyrkiet. De
iranske efterretningstjenester har bl.a. benyttet kriminel-
le netvaerk til at udfgre aktiviteterne.

Iran er underlagt internationale sanktioner pa grund af
landets atom- og missilprogram, menneskerettigheds-
overtraedelser og vabenleverancer til Rusland. PET vurde-
rer, atiranske aktgrer forsgger at omga sanktionerne ved
at prgve at fa adgang til danske produkter og teknologier,
der kan anvendes ilrans vabenproduktion eller militzere
programmer, herunder via tredjelande. B

BRITISKE MI5 ADVARER OM TRUSLEN FRA IRAN
MOD DISSIDENTER 0G BRITISKE JOURNALISTER

| november 2022 udtalte den britiske indenrigsef-
terretningstjeneste, MI5, offentligt, at der i Igbet af
2022 havde veeret mindst ti potentielle bortfgrel-
ses- og likvideringsforsgg refttet mod iranske dissi-
denter og britiske journalister, der daekker urolighe-

derne i Iran fra Storbritannien.
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Saudi-Arabien @------coooooiiinn
Der er nylige eksempler pa, at saudiarabiske efterret-
ningstjenester har udfgrt efterretningsaktiviteter i
Danmark. De kankrete aktiviteter blev udgvet for at
understgtte eksiliranske proxy-netvaerk i Danmark,
som er akfive i den regionale rivalisering mellem Saudi-
Arabienoglran. B

SPIONAGE PA VEGNE AF SAUDI-ARABIEN |
DANMARK

| forleengelse af fgromtalte sag mod en norsk-
iransk statsborger blev tre herboende medlemmer
af ASMLA i 2022 dgmf for bl.a. igennem en arraek-
ke at have indsamlet oplysninger om enkeltperso-
ner og organisationer i Danmark og i udlandet

samt om iranske militaere anliggender og for at ha-

ve videregivet disse oplysninger til en saudiarabisk

efterretningstjeneste.

POLITIETS EFTERRETNINGSTJENESTE

o Tyrkiet

PET kan konstatere, at der er personer i Danmark med
tyrkisk baggrund, der indsamler og videregiver oplysnin-
ger til de tyrkiske myndigheder om pastaede tyrkiske sy-
stemkritikere i Danmark, herunder personer med pastdet
filknytning til Gllen-bevagelsen og Kurdistans Arbejder-
parti PKK (Partiya Karkerén Kurdistané). PKK er pa EU's
terrorliste, og den tyrkiske regering beskylder Gilen-be-
vaegelsen for at sta bag kupforsgget i 2016. PET kan og-
sa konstatere, at de tyrkiske myndigheder med mellem-
rum offentligger rapporter og lister med navngivne per-
soner, som ifglge de tyrkiske myndigheder har farbindel-
ser til Gllen-bevaegelsen eller til PKK. Pa disse lister op-
freeder undertiden ogsa danske statsborgere samft tyrki-
ske statsborgere, der er bosat i Danmark. B

TYRKISK SPIONAGE | DANMARK

| 2022 blev en herboende tyrkisk kvinde dgmt for
at have sat de tyrkiske efterretningstjenester i
stand til at virke inden for den danske stat ved i
2016 at sende en mail til en central tyrkisk myndig-
hed med navne pa flere herboende personer, som
hun oplyste var tilknyttet Gllen-bevaegelsen.

Der har vaeret lignende sager i andre europzaeiske

lande, bl.a. i Tyskland og Schweiz.
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Regeringen, Folketinget og
centraladministrationen

Fremmede efterretningstjenester er sarligt interesserede
i at indhente oplysninger fra danske politikere og em-
bedsfolk i den danske centraladministration. Det gzelder i
saerlig grad de politikere og embedsfolk, der beskaeftiger
sig med udenrigs-, sikkerheds- og forsvarspolitik eller
med omrader og sager, der vedrgrer energi, rastoffer og
kritisk infrastruktur. De fremmede efterretningstjenester
vil generelt ogsa have interesse i informationer om for-
handlingspositioner, samarbejdsrelationer, nggleperso-
ner og m@deaktiviteter i flere af de internationale organi-
sationer, som Danmark er medlem af. Det drejer sig seer-
ligt om NATO, EU og FN. ®

Danske sikkerhedsmyndigheder

Fremmede efterretningstjenester er agsa meget interes-
serede i at indhente oplysninger fra danske sikkerheds-
myndigheder, iszer de danske efterretningstjenester. Det
geelder bl.a. oplysninger om kilder, arbejdsmetoder, ind-
hentningsprioriteter og oplysninger fra internationale
partnere. Fremmede efterretningstjenester vil ogsa kun-
ne vaere interesserede i oplysninger om bl.a. kapaciteter,
beredskabsplaner og krisestyring fra det abne paliti og
beredskabsmyndighederne. m
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NYLIGE SAGER OM RUSSISK SPIONAGE MOD
SVERIGES 0G TYSKLANDS EFTERRETNINGSTJENESTER

Den 19. januar 2023 blev to brgdre med iransk bag-
grund dgmt for grov spionage i Sverige. Brgdrene blev
demt for at have spioneret i en ca. ti-arig periode for
den russiske militeere efterretningstjeneste, GRU. Den
2ldste bror, der blev idemt faengsel pa livstid, var tidli-
gere ansat i Sveriges indenrigsefterretningstjeneste,
SAPO, hvor han bl.a. arbejdede med kontraspionage, og
i Sveriges militeere udenrigsefterretningstjeneste,
MUST. Den yngste bror, der stod for kontakten til GRU,

blev idemt faengsel i ni &r og ti maneder. De to bradre

blev anholdt og varetaegtsfangslet i efteraret 2021.

Den 21. december 2022 blev en ansat ved Tysklands
udenrigsefterretningstjeneste, BND, anholdtf og sigtet
for landsforraederi ved at have videregivet klassificere-
de oplysninger til en russisk efterretningstjeneste. Den

22. januar 2023 blev endnu en person anholdt i sagen.

VURDERING AF SPIONAGETRUSLEN 2023



Forsvaret

Forsvaret er et oplagt mal for iseer fremmede militzere ef-
terretningstjenester. Fremmede stater forbereder sig og-
sa i fredstid til bade krise og krig inden for alle domaener,
og fremmede militaere efterretningstjenester udfgrer der-
for efterretningsaktiviteter rettet mod Forsvaret og civile
strukturer, som samlet set understgtter totalforsvaret af
Rigsfaellesskabet og NATO's kallektive farsvar. Danske
virksomheder, der er leverandgrer til Forsvaret, NATO og
forsvarsindustrien i NATQO-alliancen, kan ogsa vaere mal
for fremmede efterretningstjenester. M

POLITIETS EFTERRETNINGSTJENESTE
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EN PERUVIANSK-RUSSISK SMYKKEDESIGNER MED
FORBINDELSER TIL NATO-OFFICERER

| august 2022 blev det offentligt kendt, at en kvinde-
lig russisk efterretningsofficer igennem en arraekke

havde forsggt at etablere kontakt til hgjtstaende of-
ficerer ved NATO's fladehovedkvarter i Napoli, Itali-
en. Den russiske efterretningsofficer havde opbyg-
get en falsk peruviansk identitet og gik under daek-
navnet Maria Adela Kuhfeldt Rivera. | virkeligheden
hed hun Olga Kolobova. Hun arbejdede som smuyk-
kedesigner og var aktiv i en velggrenhedsforening,
hvorigennem hun fik adgang til NATO-officerer, som
hun i flere tilfaelde indledte forhold til. | 2018 flygte-
de hun til Rusland, efter at hun i mere end ti ar hav-
de veeret aktiv i Europa.
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Kritisk infrastruktur

PET kan kanstatere, at fremmede stater bl.a. gennem ef-
terretningsaktiviteter i flere ar har forsggt at indhente op-
lysninger og i visse tilfaelde spgt at pavirke beslutninger

SPRANGNINGERNE | @STERS@EN

| slutningen af september 2022 blev der konstateret
lz=kager pa Nord Stream 1 0g 2-gasrgrledningerne i
@stersgen, der lgber fra Rusland til Tyskland. Laekager-

ne fandt sted uden for dansk territorialfarvand, men to
af dem var i Danmarks eksklusive gkanomiske zone.
De tekniske undersggelser af gerningsstederne har be-
kraeftet, at skaderne pa rarledningerne er omfattende
og er blevet forarsaget af kraftige eksplosioner.
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om kritisk infrastruktur i Danmark. Kritisk infrastruktur
forstas her som funktioner og systemer, der er afgarende
for at kunne varetage samfundsvigtige opgaver, sdsom
energi- og elforsyning, transport, sundhedsydelser, sik-
kerhed og finansielle tjenester. Truslen mod dansk kritisk
infrastruktur kan ogsa vaere rettet mod eller udga fra le-
verandgrer og underleverandgrer, der kan vaere i besid-
delse af vigtige oplysninger om eksempelvis it-systemer,
teknisk udstyr, samarbejdspartnere og medarbejdere.

Spionage mod kritisk infrastruktur kan bl.a. give adgang
til oplysninger, der kan muliggare fysiske sabotageaktio-
ner. Det er efter PET's vurdering pa nuvaerende tidspunkt
mindre sandsynligt, at fremmede stater vil udfgre fysisk
sabotage mod kritisk infrastruktur, der befinder sig pa
dansk territarium, men trusselshbilledet kan a&ndre sig
med meget kort varsel i tilfelde af en eskalerende kon-
flikt. Dele af den kritiske infrastruktur, som Danmark er af-
haengig af, ligger uden for dansk territorium. Det drejer
sig bl.a. om undersgiske rgrledninger og kabler. B

VURDERING AF SPIONAGETRUSLEN 2023
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Forskningsinstitutioner og
teknologivirksomheder

Danmark er pa en raekke forskningsomrader blandt de fg-
rende i verden, og det betyder, at danske farskningsinsti-
tutioner og teknologivirksomheder kan vare attraktive
mal for fremmede stater, der via bl.a. spionage og ulovlig
anskaffelsesvirksomhed forsgger at fa fat i den nyeste vi-
den og teknologi. Det geelder seerligt inden for kvantetek-
nologi, energiteknologi, bioteknologi, rumteknologi, ro-
botteknologi, forsvarsindustrielle produkter og produkter
omfattet af ekspartkontrol. Det er PET's vurdering, at
fremmede efterretningstjenester bl.a. forsgger at opbyg-
ge kontakter til visse studerende, forskere og virksomhe-
der, der vil kunne udlevere produkter og konkret viden om
den gnskede teknologi og viden. |

NATO-KVANTECENTER | DANMARK

Danmark er blevet udvalgt til at huse NATO's nye
kvanteforskningscenter, som koordineres af Niels
Bohr Instituttet pa Ksbenhavns Universitet. Cente-
ret skal drive forskning inden for kvantesensorer,
kvantekrypteringsenheder og kvantecomputere
samt forberede virksomheders kvanteteknologiske
l@sninger til det kommercielle marked. Kvantetek-
nologi og i seerdeleshed kvantecomputere vil for-
venteligt byde pa store teknologiske fremskridt i
de kommende &r, og teknologiens evne ftil at be-
handle enorme mangder data og udfgre beregnin-
ger hurtigere end hidtil muligt kan bl.a. bruges til at
bryde krypteret kommunikation og udvikle militae-
re radarsystemer. Der er for tiden et internationalt
kaplgb om at bruge kvantecomputerens regnekraft
til at gennembryde modstanderens eksisterende
kryptering og kryptere egen kommunikation og da-
ta. Det er PET's vurdering, at der er en frussel fra
fremmede staters efterretningstjenester mod den
kvanteteknologi, der er under udvikling i Danmark.

NYE ANBEFALINGER TIL DANSKE UNIVERSITETER
0G FORSKNINGSINSTITUTIONER

| maj 2022 offentliggjorde Uddannelses- og Forsk-
ningsministeriets Udvalg om retningslinjer for inter-
nationalt forsknings- og innovationssamarbejde
(URIS) en raekke anbefalinger, som indeholder en ny
og skeerpet tilgang til internationalt forskningssam-
arbejde. URIS anbefaler bl.a. universiteterne at identi-
ficere og beskytte deres forskning og undersgge de-
res internationale samarbejdspartnere samt afgraen-
se, hvilke forskningsomrader der samarbejdes pa.
PET understgtter ssmmen med andre myndigheder
danske universiteters og forskningsinstitutioners ar-

bejde med at implementere udvalgets retningslinjer.

POLITIETS EFTERRETNINGSTIJENESTE
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Danske interesser i udlandet

Danmarks diplomatiske reprasentationer i udlandet og
tilrejsende delegationer fra Danmark, heriblandt erhvervs-
delegationer, kan vaere udsatte mal for fremmede staters
efterretningsvirksomhed. Danske diplomatiske repraesen-
tationer kan bl.a. vaere attraktive mal for lokale efterret-
ningstjenester, fordi de kan blive brugt som en'indgang' til
at udfgre spionage mod andre myndigheder i Danmark.

Fremmede efterretningstjenester har tradition for at ope-
rere i de diplomatiske miljger rundt om i verden, og der er
flere efterretningstjenester, der udstationerer efterret-
ningsofficerer pa diplomatiske repraesentationer og i in-
ternationale organisationer, hvor de arbejder under daek-
ke af at vaere diplomater. De pagaeldende efterretningsof-
ficerer har derfor ofte deres vante gang i de miljger, som
almindelige diplomater faerdes i. Danske diplomater i ud-
landet eller ansatte i internationale arganisationer risike-
rer af den grund at blive kontaktet af en udenlandsk
diplomat, som i virkeligheden er efterretningsofficer.
Trods et stort antal udvisninger i Europa af russiske efter-
retningsofficerer under diplomatisk daekke i tiden efter
Ruslands invasion af Ukraine i 2022 er der fortsat et rela-
tivt hgjt antal russiske efterretningsofficerer i de europaei-
ske diplomatiske miljger.

Der erienraekke lande en skeerpet trussel fra de lokale ef-
terretningstjenester mod dansk diplomatisk tilstedevae-
relse, og mod andre danskere, der opholder sig i udlandet
for at arbejde, forske eller studere. Det drejer sig fgrst og
fremmest om autaritaere stater, hvor de lokale efterret-
ningstjenester har meget vide retlige, politiske og tekniske
muligheder for at gennemfare forskellige indgreb, sasom
ransagning af hotelvaerelser, aflytning af tele- og datatra-
fik eller fysiske tilbageholdelser.

Det erinogle lande en udbredt praksis, at de lokale efter-
retningstjenester jaevnligt kontakter lokaltansat persona-
le pd udenlandske diplomatiske repraesentationer for at
rekruttere dem eller pd anden vis bruge dem fil at skaffe
adgang til oplysninger fra repraasentationen. Kantakten
fil den lokalansatte kan ske direkte eller indirekte, og de
lokalansatte kan enten samarbejde frivilligt med den lo-
kale efterretningstjeneste eller blive udsat for forskellige
former for pression, der undertiden ogsa kan omfatte
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pression mad familiemedlemmer. Denne type af trussel
kan ogsa vaere rettet mod lokale medarbejdere i danske
virksomheder i udlandet. Danske diplomater og danskere,
der f.eks. opholder sig i udlandet for at arbejde, forske el-
ler studere, kan endvidere blive udsat for forskellige for-
mer for hvervningsforsgg.

Der er eksempler p4, at lokale efterretningstjenester i vis-
se lande udgver farskellige former for chikane mod diplo-
mater og lokalansatte ved udenlandske diplomatiske re-
praesentationer, f.eks. ved at ransage baliger eller af fare-
tage abenlys fysisk overvagning. Formalet med sadan
chikane er ofte at intimidere det diplomatiske personale
og begraense den diplomatiske aktivitet. Der er eksempler
pa, at fremmede efterretningstjenester har gget deres ak-
tiviteter mod udenlandske diplomater, herunder udfart
mere abenlys chikane, i perioder, hvar der har vaeret en
nedkgling af relationerne mellem de involverede stater.
PET vurderer, af tilrejsende delegationer ogsa kan blive
udsat for chikane.

Danskere, herunder iszer personer med dobbelt statsbor-
gerskab, der rejser til visse autoritaere stater kan blive ud-
sat for tilbageholdelser og faengsling samt forskellige for-
mer far chikane fra de lokale sikkerhedsmyndigheder.
Truslen er szerligt udtalt i perioder med nedkglede bila-
terale relationer.

VURDERING AF SPIONAGETRUSLEN 2023
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DANMARKS KANDIDATUR TIL FN'S SIKKERHEDSRAD

Danmark arbejder for at fa en ikke-permanent plads i
FN's Sikkerhedsrad i perioden 2025-2026. Ef evt.
dansk medlemskab af FN's Sikkerhedsrad vil efter
PET's vurdering skaerpe fremmede efterretningstje-
nesters interesse for danske diplomater.

Fremmede efterretningstjenester placerer systema-
tisk efterretningsofficerer i diplomatiske og andre stil-
linger i FN. | februar 2022 blev 12 russiske diplomater
ved Ruslands FN-repraesentation i New York udvist
pa grund af spionageaktiviteter. | februar 2023 udvi-
ste @strig to russiske diplomater pa Ruslands FN-re-

prasentation i Wien.

POLITIETS EFTERRETNINGSTIJENESTE

Flygtninge og dissidenter

Der er flere fremmede efterretningstjenester, der spione-
rer mod og udfgrer forskellige former for kantrol over og
pression mod egne statsborgere, der opholder sig i Dan-
mark. Truslen er bl.a. rettet mod flygtninge og dissidenter.
Formalet med aktiviteterne er typisk at idenfificere og eli-
minere politisk opposition, og aktiviteterne kan eksem-
pelvis besta i at fare registre aver de potentielle dissiden-
ter og deres palitiske tilhgrsfarhold eller at registrere del-
tagere ved regimekritiske demonstrationer i Danmark.
Truslen mod dissidenter kan ogsa omfatte repressalier
mod familiemedlemmer i hjemlandet.

De fremmede efterretningstjenester anvender bl.a. am-
bassadepersonale, forskellige typer af organisationer el-
ler kriminelle netvaerk til at udfgre deres efterretningsak-
tiviteter. Der er ogsa eksempler pa, at fremmede stater
bruger egne statsborgere, der bor i Danmark, som med-
delere. @
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Kina, Rusland, USA og en raekke europaiske stater hari
Ipbet af en arraekke haft stigende geostrategiske, sikker-
hedspolitiske og skonomiske ambitioner i Arktis og Nord-
aflanten. Feergerne og Gregnland er geografisk placeret pa
strategisk vigtige omrader for skibe, ubade og fly, der
opererer i Arktis og Nordatlanten, og Grgnland er samti-
dig hjemsted for den amerikanske Pituffik Space Base
(tidligere Thulebasen), der udger et centralt knudepunkt i
USA's missilvarslings- og missilfarsvarssystem. Hertil
kommer, at szerligt Kina har en interesse for de ressour-
cer, der befinder sig i den grgnlandske undergrund.

Det er PET's vurdering, at der er en trussel fra russisk og
kinesisk efterretningsvirksomhed mod rigsdelene i Arktis
og Nordatlanten. Truslen refter sig saerligt mod danske,
faergske og grgnlandske myndigheder og beslutningsta-
gere, herunder politikere og embedsmaend i Landsstyret
og Lagtinget pa Faergerne og i Naalakkersuisut og Inat-
sisartut i Grgnland. Der kan efter PET's vurdering ogsa
vaere en frussel mod kritisk infrastruktur samt virksom-
heder og forskningsinstitutioner, iszer hvis disse har ad-
gang til information om palitiske og militzere forhold, om
kritisk infrastruktur eller om forhold relateret til mulige
kinesiske investeringer.

Ifolge Forsvarets Efterretningstjeneste fastholder
Rusland sin militeere styrkepaosition i Arktis til trods
for store tab i Ukraine. Rusland vil stadig forsgge at
holde sikkerhedspalitiske spandinger ude af Arktis,
men den skarpede konflikt mellem Rusland og Ve-
sten vil sandsynligvis give et mere ustabilt sikker-
hedspolitisk klima. Det vil ogsa pavirke Kongeriget
Danmark, som kan blive udsat for russiske forsgg pa
at skabe splid internt og i forholdet til USA.

FE: UDSYN, 21. DECEMBER 2022
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De russiske efterretningstjenester har i mange ar haft in-
teresse far militeere kapaciteter og aktiviteter, som Dan-
mark og andre lande, seerligt USA, har i Arktis og Nordat-
lanten. Det samme gaelder oplysninger om visse politi-
ske forhold, eksempelvis om Rigsfaellesskabets position i

forhandlingerne om afgraensning af konfinentalsoklen i
Arktis og danske, faergske og grgnlandske filgange til
samarbejdet i Arktisk Rad. Det er PET's vurdering, at
Ruslands krig i Ukraine betyder, at Rusland akfuelt ogsa
interesserer sig for oplysninger om Fzergernes og Grgn-
lands holdninger til sanktioner mod Rusland.

VURDERING AF SPIONAGETRUSLEN 2023



Truslen fra kinesiske efterretningsaktiviteter er efter
PET's vurdering fgrst og fremmest farbundet med Kinas
interesse for at investere og handle med iszer Grgnland.

Den kinesiske whole of society-tilgang ggr, at det er van-
skeligt at lave en klar skelnen mellem private og offentli-
ge kinesiske aktagrer, og det er PET's vurdering, at private
kinesiske aktgrer kan mabiliseres af den kinesiske staf,
herunder de kinesiske efterretningstjenester, til geostra-
tegiske eller efterretningsmaessige formal. Det betyder
bl.a., at kinesiske investeringer og samhandel kan have
geostrategiske eller sikkerhedspolitiske formal, der raek-
ker ud over de interesser, som kinesiske aktgrer officielt
fremhaever som arsager til samarbejdet.

Den ggede stormagtskonkurrence i Arktis og Nordatlan-
ten betyder, at Feergerne og Grgnland kan blive mal for
russisk eller kinesisk pavirkningsvirksomhed. Det er der-
for ogsa PET's vurdering, at Rusland og Kina kan have
interesse i oplysninger, som vil kunne bruges i pavirk-

POLITIETS EFTERRETNINGSTIJENESTE
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Forsvarets Efterretningstjeneste vurderer,
at Kina har en begraenset tilstedevaerelse i
Arktis, og at landet derfor er afhangigt af
et fortsat samarbejde med de arktiske sta-
ter for at fremme mange af sine interesser.
Kina har et langsigtet gnske om at fa ad-
gang til energi, rastoffer og sgtransportru-
ter, demonstrere sin position som en global
starmagt og forbedre sin evne til at agere
militaert i Arktis. Kina sgger bl.a. at gagre sig
selv til en atftraktiv partner over for landene
i Arktis ved at tilbyde teknisk viden og fi-
nansiering af bade kommercielle projekter
og forskningssamarbejde.

FE: UDSYN, 21. DECEMBER 2022

ningsaktiviteter, sdsom eventuelle interne uenigheder i
Rigsfaellesskabet samt Faergernes og Grgnlands hold-
ninger til militaere forhold og sanktioner mod Rusland.
Det er meget sandsynligt, at russiske pavirkningsaktarer
ogsa tidligere har haft fokus pa Grgnland, da et forfalsket
brev blev delf pa internettet i november 2019. Formalet
med det forfalskede brev, der fremstod som en henven-
delse fra Grgnlands davaerende landsstyremedlem for
udenrigsanliggender til en amerikansk senator, var at
skabe forvirring og mulig konflikt i forholdet mellem Dan-
mark, USA og Grgnland.

Grgnland afholdt valg til Inatsisartut i april 2021, og
Fzergerne afholdt valg fil Lagtinget i december 2022.
Der blev ydermere afholdt folketingsvalg pa Fzaergerne
og i Grgnland i efteraret 2022. Det er PET's og FE's vur-
dering, at disse valg foregik uden forsgg pa systematisk
pavirkning fra fremmede stater. B
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Pavirknings-
virksomhed

Fremmede stater og deres efterretningstjenester kan ud-
gve ulovlig pavirkningsvirksomhed for at pavirke beslut-
ningstagere, den almene meningsdannelse og omverde-
nens syn pa Danmark, vestlige organisationer, alliancer
eller den fremmede stat selv. Pavirkning adskiller sig fra
spionage ved, at den fremmede efterretningstjeneste ik-
ke stjeeler oplysninger, men i stedet forsgger at 'plante’
eller forme oplysninger, narrativer eller holdninger i den
palitiske beslutningspraces og den offentlige debat.

Ulovlig pavirkningsvirksomhed sker ofte via sociale me-
dier, men en fremmed efterretningstjeneste kan ogsa
anvende personer - sdkaldte pavirkningsagenter - der i
det skjulte samarbejder med den fremmede efterret-
ningstjeneste. | Danmark kan en person kun straffes for
pavirkningsvirksomhed, hvis personen samarbejder med

POLITIETS EFTERRETNINGSTIJENESTE

en fremmed efterretningstjeneste om at udbrede be-
stemte synspunkter eller holdninger i den politiske
beslutningsproces eller den offentlige debat. B

Forsvarets Efterretningstjeneste
beskriver i UDSYN 2022, hvordan
lande som Rusland og Kina benyt-
ter sig af mange forskellige former
for pavirkning af andre landes be-
folkninger og ledere bade via inter-

nettet og i den fysiske verden.

FE: UDSYN, 21. DECEMBER 2022
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Ulovlig anskaffelses-
virksomhed

PET kan konstatere, at en raekke fremmede stater forsg-
ger at anskaffe eller omdirigere produkter fra Danmark i
strid med sanktioner og eksportbegraensninger, for at
anvende dem i egen vabenproduktion eller i militzere
programmer. Truslen er sarligt rettet mod virksomheder
og forskningsinstitutioner, der leverer produkter, viden
eller tjenesteydelser, som de fremmede stater har brug
for til opbygning af deres militaere formaen. Fremmede
efterretningstjenester medvirker ofte i den ulovlige an-
skaffelsesvirksomhed, bl.a. ved at bidrage til at identifice-
re relevante danske firmaer og/eller ved, at tjenesterne
via deres kontakter og netveerk bidrager med at sende
produkter til landets militaer.

Ulovlig anskaffelsesvirksomhed kan bl.a. ske ved, at dan-
ske virksomheder eksporterer produkter eller leverer tek-
nisk bistand, der enten direkte eller via mellemled ender i
de forkerte lande. Ofte arbejder landene med en meget
langsigtet strategi for ulovlig anskaffelse, som kan vaere
vanskelig at opdage. De ggr brug af komplicerede net-
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vaerk med mange aktgrer pa tvaers af landegraenser i et
forspg pa at skjule produkternes slutbrugere og derved
omga sanktioner og eksportkantrol. Den reelle modtager
af et produkt vil ofte forsgge at skjule sig bag frontvirk-
somheder og anvende skiftende salgsagenter og distri-
butgrer. Danske logistikvirksomheder kan risikere at blive
anvendt til fransport af produkter omfattet af eksport-
kantrol.

Ulovlig anskaffelsesvirksomhed kan ogsa ske ved, at
produkter fra Danmark sendes til mellemdestinationer,
fgr de havner hos den reelle modtager. PET vurderer, at
lande som Armenien, Aserbajdsjan, Georgien og Kasak-
hstan samt logistikknudepunkter i Mellemgsten og
Asien muligvis bliver anvendt til at omdirigere produkter
til Rusland. Ulovlig anskaffelsesvirksomhed kan end-
videre forega ved, at forskere i god tro overfgrer viden
fra forskningsinstitutioner i Danmark til forskningsmiljg-
er, der bidrager til opbygningen af andre landes vaben-
programmer. B
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SADAN KAN ET DANSK PRODUKT ENDE HOS RUSLANDS MILITAR

@ 1. Et dansk produkt bliver kgbt til et
tilsyneladende legitimt formal,

I ofte gennem salgsagenter. s
\/
2. Et netvaerk af o Adl'le iy f Q
ooraineres tra
mellemmaand slgrer w ; . russisk side - i nogle
produktets endemal v tilfzelde med involve-
............. " ring af de russiske
ved brug af f.eks. e A efterretnings-

frontvirksomheder, . tjenester.
dokumentfalsk og
omdirigeringer.
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3. Produktet 4. | Rusland modtages produktet af en

indfgres til Rusland virksomhed, der i realiteten samarbejder
via et transitland. med det russiske militzer.
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DANSKE MYNDIGHEDERS HANDTERING AF EKSPORTKONTROLOMRADET

PET arbejder aktivt for at modvirke og bekaempe ulovlig anskaffelse af produkter, teknologi og viden fra Danmark. PET's

indsats pa omradet er bl.a. reguleret i straffeloven, ved kontrollister og sanktioner fastsat i f.eks. EU-forordninger og ved
sarlovgivning.

Pa eksportkantrolomradet er Rigspolitiet ansvarlig myndighed for udfarsler af vaben og militaert udstyr, mens Erhvervs-
styrelsen er ansvarlig myndighed for udfarsler af udstyr, der badde kan anvendes civilt og militaert (dual-use).

PET indgar sammen med en raekke andre myndigheder i det nationale arbejde med eksportkontrol og arbejder for at
madvirke, at danske produkter og teknologi utilsigtet havner i fremmede staters militaer. PET bidrager med at levere ef-
terretningsoplysninger om bl.a. de virksomheder, myndigheder, personer og produkter, der indgar i handlerne, herunder

om der er mistanke om omdirigering eller urigtige oplysninger om den reelle endelige bruger af produktet.

POLITIETS EFTERRETNINGSTIJENESTE
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Udenlandske

direkte

Investeringer

Udenlandske investeringer er grundlaeggende gode for
erhvervslivet og til gavn for det danske samfund. Visse
udenlandske investeringer og andre gkonomiske aftaler
kan dog udggre en trussel mad den nationale sikkerhed,
hvis de giver fremmede stater uhensigtsmaessig adgang
til eller kantral over eksempelvis virksomheder inden far
forsvarssektoren eller andre sektorer, der arbejder med
kritisk teknolagi eller kritisk infrastruktur.

Nogle udenlandske direkte investeringer kan give frem-
mede stater adgang fil eller kontrol over oplysninger, fy-
siske lokaliteter, it-systemer eller kritisk infrastruktur,
som energi- eller telenettet, der kan bruges til at bedrive
spionage eller ggre Danmark sarbar over for palitisk
pression og sabotage. Sadanne investeringer og gkono-
miske aftaler kan ogsa aktuelt eller pa sigt skabe kritiske
afhangighedsforhold og udfordringer med manglende
kantrol over kritiske funktioner og/eller farsyninger. Her-
udover kan visse investeringer gge risikoen for, at frem-
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mede stater gennem virksomheder kan indhente fglsom-
me data om danske statsborgere sasom teleoplysninger,
sundhedsoplysninger eller lignende, som kan ende has
fremmede staters efterretningstjenester. Risikoen er
seerlig stor ved investeringer, der foretages af udenland-
ske personer og virksomheder med relationer til fremme-
de stater og efterretningstjenester, som har interesse i at
fa fat i specifik viden. m

DANSKE MYNDIGHEDERS HANDTERING AF
PROBLEMATISKE UDENLANDSKE INVESTERINGER

Danske myndigheder har siden 2021 screenet visse
udenlandske direkte investeringer, der potentielt kan ud-
gere en trussel mod den nationale sikkerhed eller den of-

fentlige orden. PET er hgringspart i screeningsprocessen.
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Hvordan spionerer fremmede
efterretningstjenester?

| det falgende beskrives nogle af de metoder fremmede
efterretningstjenester anvender i deres spionagevirk-
somhed.

Den menneskelige kilde

Efterretningsofficerer arbejder bl.a. under daekke af at
veere diplomater, journalister eller farskere. De er traene-
de i at opbygge fortrolige kontakter til personer, som kan
give dem adgang til klassificerede og beskyttelsesvaerdi-
ge informationer eller pd anden vis vaere til gavn for
dem. Efterretningsofficerer sgger bl.a. efter informationer
om personer af interesse pa abne medier, hvor der ofte
ligger mange oplysninger frit tilgaengeligt. Pa sociale
medier kan en efterretningsofficer eksempelvis tit finde
oplysninger om en persons arbejde, familiesituation, fri-
tidsinteresser eller andet, som kan bruges til at skabe
den fgrste kantakt til en person.

TRIN 1 EN HVERVNINGSPROCES FOR EN MENNESKELIG KILDE

Forlgbet frem til at hverve en person som kilde fglger som
regel en raekke trin i det, der kaldes hvervningstrappen.
Pa farste trin etableres den fgrste kantakt til en person af
interesse for efterretningsofficeren. Her handler det for
efterretningsofficeren typisk om at etablere en indleden-
de relation, hvor der som regel kun stilles 'ufarlige' og
konverserende spgrgsmal. Her far efterretningsofficeren
bl.a. mulighed for at vurdere, om der er grundlag for at
fortsaette kantakten. De indledende kantakter vil ofte,
men ikke altid, finde sted ved receptioner eller konferen-
cer enten i Danmark eller i udlandet.

Hvis efterretningsofficeren vurderer, at den pagaeldende
person maske har potentiale til at blive hvervet som kilde,
vil efterretningsofficeren pa det andet trin indlede en
naermere vurdering af personen og bl.a. forsgge at blive
klogere pa, om den pagaeldende har adgang til oplysnin-

o
ol

Vurdering af kontakten

Etablering af kontakt og relation
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ger af inferesse for efterretningsofficeren. Her vil kontak-
terne ogsa begynde at forega mere skjult, og mader vil
ikke lzengere blive aftalt over telefonen eller forega ved
officielle begivenheder. Efterretningsofficeren vil som re-
gel i stedet foresla at mgdes pa mere diskrete steder eller
maske invitere kontakten til konference i efterretningsof-
ficerens hjemland eller i venligtsindede lande fzet pa.

Det tredje trin er kultiveringsfasen, hvor efterretningsoffi-
ceren forsgger at indlede en form for venskabelig relation
til den pagzeldende person. Personen vil blive udsat for
en charmeoffensiv og fa uskyldige opgaver for at teste
relationen. Det kan eksempelvis vaere, at personen bliver
bedt om at overdrage dokumenter, som ikke er klassifice-
rede. | denne fase - der kan straekke sig over flere ar - vil
personen ogsa blive vaennet til at modtage gaver og an-
dre ting, der bl.a. skal svaekke personens dgmmekraft.
Herefter vil personen blive betragtet som den form for kil-
de, der i efterretningssammenhaeng kaldes for 'en fortro-
lig kontakt'. En 'fortrolig kontakt' er ikke altid selv klar over,
at han/hun taler med en fremmed efterretningstjeneste.
Hvis efterretningsofficeren vurderer, at en egentlig
hvervning af personen ikke er ngdvendig for at fa perso-
nen til at levere brugbare oplysninger, eller at et hverv-
ningsfors@g vil vaere for risikabelt, vil relationen mellem
efterretningsofficeren og personen nogle gange forblive
pa dette stadie.

Pa trappens sidste trin finder den egentlige hvervning
som kilde sted. Her vil efterretningsofficeren bede den
udvalgte person om at udlevere hemmelig eller anden
fortrolig information. Hvervningsfasen er det svaereste
gjeblik i processen, men hvis efterretningsofficeren har
succes, er personen blevet kilde for et andet lands efter-
retningstjeneste. M
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PRIMARE MOTIVATIONSFAKTORER
FOR AT LADE SIG HVERVE

(0
{

Penge - En klassisk motivationsfaktor er
betaling eller tilsvarende modydelser for
at udeve spionage for en fremmed ef-
terretningstjeneste. Der indgar et ele-
ment af finansiel motivation i de fleste
sager, hvor en person er blevet hvervet
af en fremmed efterretningstjeneste.
Ideologi - Sympati over for den politik
eller ideclogi, som den fremmede stat
repraesenterer, kan ogsa vaere en faktor,
der motiverer en person til at udgve spi-
onage.

Tvang - En fremmed efterretningstjene-
ste kan frue med at dele eller offentlig-
gere ugnskede eller problematiske de-
taljer om en persons privatliv, eksempel-
vis aver for den naere familie eller en ar-
bejdsgiver, for at presse vedkommende
til at udfgre spionage.

Ego - En person, der ikke fgler sig veerd-
sat og anerkendt pa sit arbejde, kan mo-
tiveres til at udfgre spionage for en
fremmed efterretningstjeneste. Det kan
eksempelvis vaere ved, at den fremmede
efterretningstjeneste i modsaetning fil
arbejdspladsen opfylder personens be-
hov for at blive set som vigtig og talent-
fuld. Personer, der fgler sig overset og
ikke-vaerdsat, kan veere i besiddelse af
en havnfglelse over for deres arbejdsgi-
ver, som den fremmede efterretnings-
tjeneste ligeledes kan udnytte til at re-

kruttere vedkommende.
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Cyberspionage

Fremmede efterretningstjenester benytter i betydeligt
omfang cyberangreb til at forsgge at skaffe sig adgang til
oplysninger fra danske myndigheder, uddannelsesinsti-
tutioner, virksomheder og privatpersaoner. Efterretnings-
tienesterne gar bl.a. brug af avancerede hackergrupper,
der har kapacitet til at udfagre yderst gennemgribende
kampromitteringer af it-systemer.

Cyberangreb kan veere vanskelige at opdage og modvir-
ke, og det kan vaere sveert efterfolgende at udbedre ska-
derne. | yderste kansekvens kan en fremmed efterret-
ningstjeneste fa kontinuerlig adgang til mailkorrespon-
dance og dokumenter hos eksempelvis en myndighed.

Aflytning af tele- og datatrafik

Fremmede efterretningstjenester udvikler Izbende deres
kapacitet til at aflytte tele- og datatrafik. Kapaciteterne
omfatter bl.a. overvagning af elektranisk kemmunikation,
som eksempelvis mobilsamtaler, sms'er, e-mails og radio-
kommunikation. Den form for aflytning forudszetter ikke
ngdvendigvis fysisk tilstedevaerelse i Danmark. PET vur-
derer, at seerligt visse politikere, centralt placerede em-
bedsfolk og ansatte i sikkerhedsmyndighederne er priori-
terede mal for fremmede efterretningstjenesters aflyt-
ningsaktiviteter. M
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DEN ARLIGE VURDERING AF
CYBERTRUSLEN MOD DANMARK
Truslen fra cyberangreb er uddybet i
Center for Cybersikkerheds arlige nati-
onale trusselsvurdering 'Cybertruslen
mod Danmark'. Her bliver truslen fra
cyberangreb, der understgtter en bred
vifte af formal, vurderet, og de forskelli-
ge truslers nuancer bliver beskrevet
mere indgaende, heriblandt ogsa trus-
len fra cyberspionage og destruktive

cyberangreb.

Cyberspionage kan ogsa blive brugt til at forberede de-
struktive cyberangreb, der vil kunne ivaerkszettes i tilfal-
de af en eskalerende krise eller krig.

Cyberspionage er pa mange mader en attraktiv frem-
gangsmade for fremmede efterretningstjenester, da den-
ne form for spionage er forbundet med lav risiko og ofte
kan udfgres uden at efterlade saerligt synlige spor. Hertil
kommer, at cyberspionage kan udgves fra hjemlandet
uden fysisk tilstedevaerelse eller kontakt til en menneske-
lig kilde i det ramte land. Samtidig kan succesfuld cyber-
spionage give adgang til meget store maengder data. B
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PET's lovgrundlag

vedrgrende spionage og pavirkning

Straffelovens bestemmelser om spionage og pavirkning fremgdr af straffelovens §§ 107-109:

§107

Den, som i fremmed magts eller organisations tjeneste
eller til brug for personer, der virker i sddan tjeneste, ud-
farsker eller giver meddelelse om forhold, som af hensyn
til danske stats- eller samfundsinteresser skal holdes
hemmelige, straffes, hvad enten meddelelsen er rigtig el-
ler e}, for spionage med fangsel indtil 16 ar.

Stk. 2

Safremt det drejer sig om de i § 109 navnte forhold, eller
handlingen finder sted under krig eller beszettelse, kan
straffen stige indtil faengsel pa livstid.

5108

Den, som, uden at forholdet falder ind under § 107, i gv-
rigt foretager noget, hvorved fremmed efterretningstje-
neste saettes i stand til eller hjzelpes til umiddelbart eller
middelbart at virke inden for den danske stats omrade,
herunder samarbejde om at udgve pavirkningsvirksom-
hed med henblik pa at pavirke beslutningstagning eller
den almene meningsdannelse, straffes med faengsel
indtil & ar.
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Stk. 2

Safremt det drejer sig om efterretninger vedrgrende mili-
taere anliggender, eller virksomheden finder sted under
krig eller beszettelse, kan straffen stige indtil faengsel i 12
ar. Det samme geaelder, hvis pavirkningsvirksomheden ef-
ter stk. 1udgves i forbindelse med de valg og stemmeaf-
givninger, der er omfattet af §116.

§109

Den, som r@ber eller videregiver meddelelse om statens
hemmelige underhandlinger, rédslagninger eller beslut-
ninger i sager, hvorpa statens sikkerhed eller rettigheder i
forhold til fremmede stater beror, eller som angar betyde-
lige samfundsgkanomiske interesser over for udlandet,
straffes med faengsel indtil 12 ar.

Stk. 2

Foretages de navnte handlinger uagtsomt, er straffen
bade eller faengsel indtil 3 ar.
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