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Forslag til EUROPA-PARLAMENTETS OG RADETS FORORDNING
om horisontale cybersikkerhedskrav til produkter med digitale elementer
og om &ndring af forordning (EU) 2019/1020, KOM (2022) 454

Revideret notat — eéndringer ift. kommenteret dagsorden af 25. november
2022 er markeret med streg i venstre magin.

1. Resumé

Formalet med draftelsen pa radsmedet er at fa en farste politisk pejling fra
medlemslandene pa basis af formandsskabets fremskridtsrapport. Forhand-
lingerne er pa et tidligt stadie, og regeringen kan byde draftelsen velkommen.

Forordningsforslaget fastseetter horisontale cybersikkerhedskrav for produ-
center og udviklere af produkter med digitale elementer med henblik pa at
hgjne cybersikkerhedsniveauet pa tveers af EU. Kravene skal gare produkter,
der er forbundet til internettet, sikrere, og gagre producenter ansvarlige for
cybersikkerhed gennem hele produktets livscyklus. Forordningen skal ogsa
forbedre forbrugernes adgang til information om cybersikkerhed.

| forslaget laegges der op til at fastseette en raekke krav, der skal sikre et mi-
nimumsniveau for cybersikkerhed i produkter. Der er lagt op til at specificere
kravene yderligere gennem harmoniserede standarder, der skal udvikles i
samarbejde med industrien. Kommissionen har udarbejdet en liste over saer-
ligt kritiske produkter, der skal overensstemmelsesvurderes af en tredjepart,
for de kan selges pa det indre marked. Der laeegges op til, at Kommissionen
far bemyndigelse til at specificere og opdatere denne liste.

Bade erhvervsliv og medlemsstater har overordnet taget positivt imod for-
slaget. Det geelder serligt det hgje ambitionsniveau, hvor forslaget daekker
produktomradet bredt. Der ses dog et behov for yderligere klarhed over for-
ordningens anvendelsesomrade, fx i forhold til om digitale tjenester og pro-
cesser er omfattet.

Forslaget kan medfgre behov for endring af geeldende regler for tilsyn med
produktsikkerhed. Det vurderes, at forslaget vil medfare omkostninger for
virksomhederne og fa statsfinansielle konsekvenser som falge af nye forplig-
telser for myndighederne.

Regeringen hilser forslaget og det hgje ambitionsniveau velkomment. Kra-
vene bar finde en passende balance mellem et hgjt cybersikkerhedsniveau,
den digitale udvikling samt omkostninger for erhvervslivet.

| Sagen forelaegges til forhandlingsopleg.

2. Baggrund

Europa-Kommissionen (Kommissionen) har den 15. september 2022
fremsat et forslag til en forordning om horisontale cybersikkerhedskrav til
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produkter med digitale elementer! (herefter ’forslaget’). Forslaget har til
formal at fastsatte felles krav til cybersikkerhed i alle produkter med di-
gitale elementer? (herefter ’produkter’) for at @ge cybersikkerheden pa
tveers af EU og styrke det indre markeds funktion.

Forslaget blev oversendt til Radet i dansk sprogversion den 24. oktober
2022. Forslaget har retsgrundlag i artikel 114 TFEU, som indeholder be-
stemmelser om vedtagelse af foranstaltninger med henblik pa at sikre det
indre markeds oprettelse og funktion. Forslaget behandles efter den almin-
delige beslutningsprocedure og vedtages med kvalificeret flertal i Radet.

Kommissionen er i stigende grad blevet opmarksom pa, at cybersikkerhe-
den i EU ber styrkes, og har i 2020 udarbejdet en strategi pa omréadet®.
Strategiens fokus er at sikre et globalt og abent internet og samtidig be-
skytte borgernes sikkerhed, grundlaeggende rettigheder og friheder. Der er
i de senere ar igangsat en raekke tiltag herom, fx regulering af kritisk infra-
struktur, radioudstyr, certificering af cybersikkerhedsprodukter samt styr-
kelse af cybersikkerhed pa tveers af Unionen.

Forslaget bunder i, at selvom brugen af produkter med digitale elementer
(inkl. software) er steerkt stigende, er cybersikkerheden i disse produkter
ofte lav eller ikke eksisterende. Det udger en betydelig risiko, der overord-
net kan sammenfattes saledes:

1. Produkterne kan anvendes som springbrat til at fa adgang til netvaerk,
som de er koblet pa, og derved ogsa til andre systemer, som er forbun-
det til disse netveerk. Det kan fx veere, at man far adgang til servere via
et web-kamera, en mobiltelefon eller en robotstgvsuger, som er for-
bundet til det samme netveerk.

2. Produkter, der er kompromitterede, kan i nogle tilfeelde bruges til ko-
ordinerede storskalaangreb. Fx kan mange produkter szttes til samti-
digt at rette en datastram mod en bestemt modtager for at overbelaste
modtagerens system, der derved ikke kan fungere som tilteenkt. Det
kan fx veere handelsplatforme, myndighedsportaler eller andre digitale
tjenester, der bliver gjort ubrugelige eller utilgeengelige. Dette kaldes
”Distributed Denial of Service” -angreb (DDoS).

Disse risici gger omkostningerne for brugerne og samfundet og skyldes

ifalge Kommissionens undersggelser primeert:

1. Et lavt niveau af cybersikkerhedsforanstaltninger og utilstreekkelige
sikkerhedsopdateringer

1 KOM (2022) 454 — EUROPA-PARLAMENTETS OG RADETS FORORDNING

om horisontale cybersikkerhedskrav til produkter med digitale elementer og om &ndring
af forordning (EU) 2019/1020)

2 Defineret som: ethvert software- eller hardwareprodukt og dets fjerndatabehandlings-
lgsninger, herunder software- eller hardwarekomponenter, der skal bringes i omsetning
separat

3 JOIN (2020) 18 — Final - EU's strategi for cybersikkerhed for det digitale arti



2. En utilstreekkelig forstaelse for cybersikkerhed hos brugerne og hertil
utilstreekkelig adgang til information om cybersikkerhed i produkter,
som forhindrer brugerne i at vaelge sikre produkter og bruge dem pa
en sikker made.

Kommissionens konsekvensanalyse viser, at 60 procent af alle sikkerheds-
brud i de kritiske sektorer sasom sundhed og telekommunikation skyldes
sarbarheder i hardware og software. En lignende andel af forbrugerpro-
dukter har kritiske sarbarheder. Vellykkede cyberangreb blev estimeret til
at koste ca. 41 milliarder danske kroner globalt i 20214,

Der opdages ca. 20.000 nye digitale sarbarheder hvert eneste ar. De kan
true sikkerheden i eksisterende produkter, da sarbarhederne ikke var kendt,
da produkterne blev lavet. Derfor ser Kommissionen et behov for, at regu-
leringen tager hand om denne udfordring gennem produktets livscyklus.
Det betyder fx, at produktet lgbende opdateres, nar der findes nye sarbar-
heder.

Ifalge Kommissionen er der en reekke strukturelle forhold som ger, at ny
EU-regulering er sarlig relevant pa omradet:

e Markedet eftersparger ikke aktivt cybersikkerhed, og leverandgrerne
prioriterer det derfor ikke ngdvendigvis. Dertil er der et vist pres mod
bunden, hvor det handler om at producere billigt og udvikle hurtigt
og ikke ngdvendigvis gennemlyse alle de komponenter, et produkt
bestar af, med hensyn til cybersikkerhed.

e Cybersikkerheden i produkter gar pa tveers af landegraenser, da pro-
dukter fremstillet i ét land ofte bruges i andre lande. Haendelser kan,
inden for fa minutter, spredes over hele det indre marked.

e Cybersikkerheden i de fleste hardware- og softwareprodukter er i
gjeblikket ikke omfattet af EU-lovgivning. Iseer behandler den nu-
veerende EU-ret ikke cybersikkerheden af software, der ikke indgar
i et fysisk produkt, som fx computerspil og andre programmer. Det
er selvom cybersikkerhedsangreb i stigende grad retter sig mod sar-
barheder i disse produkter, hvilket forarsager betydelige samfunds-
maessige og skonomiske omkostninger.

Forordningen skal harmonisere EU's regler og undga overlappende krav
pa omradet for cybersikkerhed. Forordningen skal iszr supplere NIS2-di-
rektivet®, som for nylig blev vedtaget af Europa-Parlamentet og Radet.

Radioudstyr vil ogsa vere daekket af forslaget. Indtil forordningen er for-
handlet feerdig og treeder i kraft, er raditioudstyr reguleret af en delege-
rede retsakt® under radioudstyrsdirektivet’” om cybersikkerhed, der vil
blive opheevet efterfalgende.

4 Kilde: Europa-Kommissionens Fzlles Forskningscenter (JRC), 2020: “Cybersecurity —
Our Digital Anchor, a European perspective”, s. 7.

52020/0359 (COD): Forslag om foranstaltninger til sikring af et hgjt feelles cybersikker-
hedsniveau i hele Unionen og om ophavelse af direktiv (EU) 2016/1148

62022/30/EU

72014/53/EU



https://joint-research-centre.ec.europa.eu/crosscutting-activities/facts4eufuture-series-reports-future-europe/cybersecurity-our-digital-anchor-european-perspective_en
https://joint-research-centre.ec.europa.eu/crosscutting-activities/facts4eufuture-series-reports-future-europe/cybersecurity-our-digital-anchor-european-perspective_en

3. Formal og indhold

Hovedformalene med forslaget er at gge cybersikkerheden i EU og for-

bedre det indre markeds funktion. Dette skal ske ved at:

e stremline og supplere de eksisterende regler; og

e forhindre yderligere fragmentering af cybersikkerhedskravene til pro-
dukter med digitale elementer gennem en horisontal forordning.

Dette skal overordnet opnas gennem horisontale krav til cybersikkerheden
i produkter og krav til, at producenter tager sikkerhed serigst gennem hele
produktets livscyklus. Derudover skal der vare de rette betingelser for, at
brugerne kan tage hensyn til cybersikkerhed, nar de udvalger og bruger
produkter med digitale elementer.

| forslaget lzgger Kommissionen op til at tage udgangspunkt i den sakaldte
"Ny Metode’®. Det betyder, at forordningen fastleegger nogle overordnede
krav, som efterfglgende skal detaljeres i en reekke harmoniserede standar-
der. Derved kan reguleringen holdes pa et overordnet niveau og samtidig
bliver industrien involveret i udarbejdelsen af de detaljerede tekniske krav
igennem standardiseringsorganisationerne.

Produkter er som udgangspunkt alene underlagt producenternes egen eva-
luering af, hvorvidt de lever op til kravene. Kommissionen har dog udar-
bejdet en liste over produkter, der har en serlig kritisk karakter eller an-
vendelse, som vil veere underlagt krav om at fa foretaget en overensstem-
melsesvurdering udfart af en autoriseret tredjepart. Det kan fx veere rou-
tere. Forslaget dekker ikke produkter, som allerede er underlagt cybersik-
kerhedskrav i eksisterende sektorspecifikke EU-regler, fx medicinsk ud-
styr, luftfart og karetgjer. Forslaget deekker heller ikke produkter, der ude-
lukkende udvikles til nationale sikkerhedsformal eller militeere formal, el-
ler produkter, der er specifikt designet til at behandle klassificerede oplys-
ninger.

Kapitel I: Almindelige bestemmelser

Forslaget fastsatter nogle veaesentlige krav® til produkter med digitale ele-

menter, for at de ma geres tilgengelige pa markedet i EU:

a) krav til design, udvikling og produktion og forpligtelser for producen-
ter, udviklere, importerer og distributerer med hensyn til cybersikker-
hed;

8 New Legislative Framework: vedtaget i 2008, har til formal at forbedre det indre marked
for varer og styrke betingelserne for at bringe en bred vifte af produkter pd EU-markedet.
Det er en pakke af foranstaltninger, der har til formal at forbedre markedsovervagningen
og @ge kvaliteten af overensstemmelsesvurderinger. Det tydeligger ogsa brugen af CE-
merkning og skaber en verktgjskasse med foranstaltninger til brug i produktlovgivnin-
gen. Den Ny Metode er ogsa anvendt i andre igangvaerende forslag, fx i Al-forordningen
(2021/0106(COD)) og Maskinforordningen (2021/0105(COD)).

® “essential requirements”, jf. bilag 1 til forordningen.



b) krav til de processer for handtering af sarbarheder, som producenter
skal indfare for at sikre cybersikkerheden i produktets livscyklus; og
c) regler om markedsovervagning og handhavelse.

Forslaget finder anvendelse pa produkter med digitale elementer hvis an-
vendelse omfatter en dataforbindelse til en anden enhed eller et netveerk.
Software er omfattet, ogsa nar det ikke indgar i et fysisk produkt. Tjenester
er som udgangspunkt ikke omfattet, men fjerndatabehandling®® (fx cloud-
lgsninger) er inkluderet, hvis de udger en del af et omfattet produkt.

Forslaget etablerer specifikke procedurer for at foretage vurderinger af, om
“kritiske produkter’ lever op til reglerne. Kritiske produkter er fx antivi-
rusprogrammer. Kritiske produkter inddeles i klasse I og 11, alt efter hvor
kritiske de er for cybersikkerheden. Klasse Il anses som de mest kritiske
og omfatter bl.a. operativsystemer og firewalls til industriel brug. Produk-
terne klassificeres efter produktets betydning for cybersikkerheden gene-
relt, samt hvorvidt produktet indgar i kritiske sammenhange, som fx de
samfundskritiske sektorer efter NIS-direktivet.

Kapitel Il: Forpligtigelser for gkonomiske aktgrer

Forslaget indeholder krav og forpligtelser for producenter, importarer og
distributarer, som er tilpasset i forhold til deres rolle og ansvar i forsy-
ningskaden. Produkter ma kun gares tilgeengelige pa markedet, hvis de
opfylder de vaesentlige cybersikkerhedskrav, der er fastsat i forordningen,
forudsat at de er korrekt leveret, installeret og vedligeholdt og anvendes til
det tilsigtede formal eller pA mader, som med rimelighed kan forudses.

Ifolge de ‘vasentlige krav’ skal producenterne tage hejde for og udvise
den forngdne omhu i forhold til cybersikkerhed i forbindelse med design,
udvikling og produktion af produkter med digitale elementer. Producen-
terne skal ogsa sgrge for sikkerhedsinformation til kunder og for sikker-
hedssupport (fx software-opdateringer) pa en hensigtsmaessig made samt
opfylde krav til handtering af sarbarheder.

Forslaget stiller ogsa forpligtelser til producenter om rapportering til EU’s
cybersikkerhedsagentur (ENISA) vedr. kendskab til aktivt udnyttede sar-
barheder eller haendelser, der indvirker sikkerheden i produkter med digi-
tale elementer. Rapportering skal ske senest 24 timer efter kendskab, hvor-
efter ENISA videresender rapporteringen til relevante CSIRT'er!!. Forbru-
gere af produktet med digitale elementer skal ligeledes underrettes om
handelsen, herunder ogsa modtage information om mitigerende handlin-
ger de kan foretage

Kapitel 111: Overensstemmelse af produkter med digitale elementer

Produkter, som er i overensstemmelse med harmoniserede standarder eller
feelles specifikationer for cybersikkerhed — der skal udvikles efterfglgende
pa baggrund af forslaget — formodes at veere i overensstemmelse med de

10 Defineret som: enhver databehandling pa afstand, som softwaren er designet og udvik-
let til af fabrikanten eller under fabrikantens ansvar, hvis fraveer ville forhindre produktet
med digitale elementer i at udfare en af sine funktioner

11 Computer Security Incident Response Team



vaesentlige krav i forordningen, uden at det kraever en overensstemmelses-
vurdering af en tredjepart.

Kommissionen kan vedtage falles specifikationer ved hjeelp af gennemfg-
relsesretsakter i tilfeelde, hvor:
1. Der ikke findes harmoniserede standarder
2. Disse standarder er utilstraekkelige
3. Standarderne er ungdigt forsinkede i standardiseringsproceduren,
eller
4. Kommissionens anmodning om udarbejdelse af standarder ikke er
blevet imgdekommet af de europaeiske standardiseringsorganisati-
oner.

Desuden formodes produkter at leve op til reglerne, hvis de er blevet cer-
tificeret, eller der er udstedt en EU-overensstemmelseserklering eller at-
test i henhold til en europaisk cybersikkerhedscertificeringsordning®?.
Certificeringsordningerne opfylder kun forslagets krav, hvis Kommissio-
nen har taget stilling til det i en gennemfarelsesretsak.

Producenten skal foretage en vurdering af, om produktet og producentens
proces for handtering af sarbarheder er i overensstemmelse med reglerne.
Producenten skal falge en af de procedurer, der er fastsat i bilag VI. Pro-
ducenter af kritiske produkter i klasse 11 skal inddrage en tredjepart i deres
overensstemmelsesvurdering, mens produkter i klasse | kan undtages fra
dette krav, hvis de anvender harmoniserede standarder.

Kapitel 1V: Notifikation af overensstemmelsesvurderingsorganer
Forslaget indeholder en raekke krav til de nationale myndigheder med an-
svar for organer, som kan foretage overensstemmelsesvurderinger; de sa-
kaldte bemyndigede organer®. Medlemsstaterne skal udpege en bemyndi-
gende myndighed, som er ansvarlig for at indfere og gennemfgre de ngd-
vendige procedurer for vurdering og notifikation af bemyndigede organer
samt overvagning af disse.

Kapitel V: Markedsovervagning og handhavelse

| overensstemmelse med den gaeldende forordning for markedsovervag-
ning og produktoverensstemmelse'* skal de nationale markedsovervag-
ningsmyndigheder udfere markedsovervagning i den pagaldende med-
lemsstat. Medlemsstaterne kan velge at udpege enhver eksisterende eller
ny myndighed som markedsovervagningsmyndighed, herunder eksiste-
rende nationale kompetente myndigheder under NIS2 eller udpegede nati-
onale cybersikkerhedscertificeringsmyndigheder efter artikel 58 i Cyber-
sikkerhedsforordningen®®. Virksomhederne anmodes om at samarbejde

12 3f. Cyber Security Act (CSA), forordning 2019/881/EU om ENISA (EUs Agentur for
Cybersikkerhed) og om cybersikkerhedscertificering af informations- og kommunikati-
onsteknologi.

13| overensstemmelse afggrelse 768/2008/EF om falles rammer for markedsfgring af
produkter.

14 2019/1020/EU

15 Cyber Security Act, forordning 2019/881/EU



fuldt ud med markedsovervagningsmyndighederne og andre kompetente
myndigheder.

| tilfeelde af manglende efterlevelse kan myndighederne:

1.

2.
3.

Kreeve, at producenten bringer overtraedelserne til ophgr og elimine-
rer risikoen

Forbyde eller begraense adgangen til markedet for produkt

Beordre, at produktet treekkes tilbage fra markedet eller tilbagekaldes
fra kunderne.

Myndighederne skal samtidig kunne palaegge virksomheder, der ikke over-
holder reglerne, sanktioner.

Kapitel VI: Delegerede befgjelser og udvalgsprocedure

For at sikre, at lovgivningen kan tilpasses om ngdvendigt, bemyndiges
Kommissionen til at vedtage delegerede retsakter® til:

opdatering af listen over kritiske produkter i klasse I og Il i bilag 11l
og preecisering af definitionerne af disse produkter;

preecisering af, om en begransning eller udelukkelse er ngdvendig for
produkter, der er omfattet af anden EU-lovgivning, som stiller krav
om samme beskyttelsesniveau som dette forslag;

tildeling af mandat til certificering af visse meget kritiske produkter
med digitale elementer baseret pa de kriterier, der er fastsat i forord-
ningen; og

precisering af, hvad EU-overensstemmelseserklaeringen som mini-
mum skal indeholde, og supplering af de elementer, der skal indga i
den tekniske dokumentation.

Kommissionen tilleegges desuden befgjelser til at vedtage gennemfarelses-
retsakter med henblik pa at:

preecisere formatet for eller typen af oplysninger i producenternes for-
pligtelse om rapportering af sarbarheder og udarbejdelse af en liste
over softwarekomponenter, der skal gives informationer om;
preecisere de europaiske cybersikkerhedscertificeringsordninger, der
kan anvendes til at pavise overensstemmelse med forordningens vee-
sentlige krav eller dele heraf;

vedtage *feelles specifikationer’ i tilfaelde af manglende standarder;
fastsaette tekniske specifikationer for CE-maerkningen; og

vedtage korrigerende eller restriktive foranstaltninger pa EU-plan un-
der ekstraordinere omstendigheder, der berettiger et hurtigt indgreb
for at bevare et velfungerende indre marked.

Kapitel V1I: Fortrolighed og sanktioner

Forslaget paleegger alle parter tavshedspligt omkring oplysninger og data,
der indhentes under udfgrelsen af deres opgaver og arbejde omfattet af for-
ordningen.

For at sikre en effektiv handhavelse fastsatter forslaget, at markedsover-
vagningsmyndigheder skal have befgjelse til at paleegge eller anmode om,

16 Jf. artikel 290 i Traktaten om Den Europeiske Unions Funktionsméade (TEUF)



at de nationale domstole palaegger bader for overtraedelse af reglerne i for-
ordningen. er. P4 samme made fastsatter forordningen maksimumsni-
veauer for bgder.

Producenter kan saledes straffes med bade, hvis de ikke opfylder forord-
ningens vasentlige cybersikkerhedskrav og forpligtelserne i artikel 10
(producentens forpligtelser) og 11 (rapporteringsforpligtelser). Bgderne
kan veere pa op til ca. 112 millioner danske kroner eller 2,5 procent af en
virksomheds samlede globale arsomsetning i det foregaende regnskabsar,
alt efter hvilket belgb der er sterst. Tilsvarende kan manglende overhol-
delse af andre forpligtelser straffes med bgde pa op til ca. 75 millioner
danske kroner eller op til 2 procent af den samlede globale arsomsztning.
Ukorrekte, ufuldsteendige eller vildledende oplysninger til bemyndigede
organer og markedsovervagningsmyndigheder som svar pa en anmodning
kan straffes med bader pa op til ca. 37 millioner danske kroner eller op til
1 procent af den samlede globale arsomsatning.

| forslaget er der indsat mulighed for, at medlemsstaterne kan beslutte, om
og i hvilket omfang offentlige myndigheder skal kunne paleegges bader.

Kapitel VIII: Transition og afsluttende bestemmelser

Forordningen vil finde anvendelse 24 maneder efter dens ikrafttreedelse,
med undtagelse af rapporteringspligten for producenter (artikel 11), som
ville gzlde fra 12 maneder efter datoen for ikrafttreedelse.

4. Europa-Parlamentets udtalelser

| Europa-Parlamentet har udvalget for industri, transport, forskning og energi
(ITRE) hovedansvaret for forslagets behandling. Udvalget for det indre
marked og forbrugerbeskyttelse (IMCO) vil ogsa behandle forslaget og ud-
arbejde en holdning, og er tildelt seerkompetence pa artikler for generel pro-
duktsikkerhed og maskinprodukter og delt kompetence inden for fri beveaege-
lighed, CE-merkningsordningen samt notifikation af overensstemmelses-
vurderingsorganer. Der er pa nuvaerende tidspunkt ikke udarbejdet en hold-
ning til forslaget.

5. Naerhedsprincippet

Kommissionen vurderer, at forslaget er i overensstemmelse med naerheds-
princippet.

Det er Kommissionens opfattelse, at den generelle greenseoverskridende
karakter af cybersikkerhed, de stigende risici og antallet af sikkerhedshan-
delser, som har afsmittende virkninger pa tvers af grenser, sektorer og
produkter, betyder, at malene for dette forslag ikke effektivt kan nas af
medlemsstaterne alene. Kommissionen vurderer desuden, at nationale til-
gange til at lgse problemerne, og iser tilgange, der indfgrer obligatoriske
krav, vil skabe yderligere juridisk usikkerhed og barrierer pa det indre mar-
ked. Sdledes mener Kommissionen, at handling pa EU-plan er ngdvendig
for at sikre en hgj grad af tillid blandt brugerne. Endelig papeger Kommis-
sionen, at forslaget ogsa vil gavne det digitale indre marked og det indre
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marked generelt ved at give retssikkerhed og lige vilkar for producenter af
produkter med digitale elementer.

Regeringen er samlet set enig i Kommissionens vurdering af, at forslaget
er i overensstemmelse med narhedsprincippet.

6. Gealdende dansk ret

Gealdende dansk produktlovgivning indeholder ikke regler, der direkte re-
gulerer cybersikkerhed. Det er pa nuvaerende tidspunkt ikke klart, hvorle-
des forslaget er relateret til lovgivning sdsom Lov om net- og informati-
onssikkerhed for domanenavnssystemer og visse digitale tjenester’, samt
GDPR®. Produktloven'® indeholder generelle regler om, hvilke krav
mange produkter skal leve op til, far de gares tilgeengeligt pa markedet.
Hertil kommer regler i mere sektorspecifik produktlovgivning. Reglerne
fra dette forslag vil supplere disse.

7. Konsekvenser

Lovgivningsmeessige konsekvenser

En ny forordning om horisontale krav til cybersikkerheden i produkter
med digitale elementer vil vaere direkte geeldende i dansk ret. En vedta-
gelse af forslaget kan, afheengigt af hvilke(n) myndighed(er) der far ansva-
ret for reglerne, medfare behov for tilpasning af bestemmelser om kontrol-
befgjelser og sanktioner i eksisterende dansk lovgivning, som fx Produkt-
loven!’. Det er endnu ikke besluttet, hvordan forslaget skal implementeres,
og hvordan myndighedsopgaverne skal fordeles.

@konomiske konsekvenser

Statsfinansielle konsekvenser

Det forventes, at forslaget vil medfere statsfinansielle udgifter pa mellem
60-100 mio. kr. i perioden 2024-2028 og herefter mellem 14-24 mio. kr. i
arlige udgifter. Det gkonomiske sken er med forbehold for veesentlige
usikkerheder, herunder reglernes endelige udformning samt evt. besparel-
ser ved synergier mellem myndighedsopgaver.

Omkostningerne kan omfatte:

1. oprettelse af nye myndigheder eller nye opgaver til eksisterende myn-
digheder, herunder kendskab til og oplering i de nye krav;

2. Vejledning, kommunikation og analysekapacitet hos relevante myn-
digheder;

3. Markedsovervagning og tilsyn;

4. Udvikling af standarder og specificering af krav;

17 Lov nr. 436 af 08/05/2018, der implementerer EU direktiv (EU) 2016/1148 (NIS)
8 EUROPA-PARLAMENTETS OG RADETS FORORDNING (EU) 2016/679 af 27.
april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af personop-
lysninger og om fri udveksling af sadanne oplysninger og om ophevelse af direktiv
95/46/EF (generel forordning om databeskyttelse)
19 Lov nr. 799 af 9. juni 2020
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5. Efterlevelse af kravene for produkter udbudt af offentlige myndighe-
der.

Pa sigt kan der opstd omkostningsbesparelser takket veere en horisontal
tilgang til cybersikkerhedskrav, sa der fx ikke skal handhaves efter flere
regelseet parallelt for forskellige produkttyper eller sektorer. Det er under
forudsaetning af, at der opereres med et begranset antal standarder, der
udmgnter de konkrete cybersikkerhedskrav.

Der kan ligeledes veere lgbende omkostninger i form af yderligere tilsyn
og handhaevelse af de nye krav, safremt offentlige produkter eller tjenester,
der indgar i, anvendes af eller eksisterer i konkurrence med produkter fra
kommercielle aktarer, er omfattet.

Kommissionen estimerer i sin konsekvensanalyse, at de sammenlagte ar-
lige meromkostninger for tilsynsmyndighederne, vil belgbe sig til ca. 57
milliarder danske kroner i hele EU.

Samfundsgkonomiske konsekvenser

Forslaget vurderes at kunne fa bade positive og negative samfundsgkono-
miske konsekvenser.

Det vurderes, at kravene vil veere med til at lgfte cybersikkerhedsniveauet
for produkter pa det indre marked. Dette vil kunne medfare en reduktion
af cybersikkerhedshaendelser og cyberkriminalitet, og dermed lafte cyber-
sikkerhedsniveauet pa tveers af EU, herunder i Danmark. Det vil have po-
sitive gkonomiske konsekvenser og tillige @ge beskyttelsen af fundamen-
tale rettigheder, seerligt for privatlivs- og persondatabeskyttelsen. Forsla-
get vil bidrage til at myndigheder, virksomheder og borgere er bedre be-
skyttet i cyberspace.

Omvendt kan forslaget fa negative samfundsgkonomiske konsekvenser,
safremt de nye krav og forpligtelser for producenterne skaber uhensigts-
maessige omkostninger, fx i form af hgje overensstemmelsesvurderingss-
omkostninger, overlap af forskellige standarder eller lange produktgod-
kendelsesprocesser. Det vil is@r have betydning for SMV’er og ivaerksaet-
tervirksomheder og kan i sidste ende pavirke udbuddet og prisen pa de
omfattede produkter.

Erhvervsgkonomiske konsekvenser

Det forventes, at forslaget vil medfgre skonomiske og administrative kon-
sekvenser for dansk erhvervsliv. Sarligt ma det forventes, at de nye pro-
duktkrav vil medfare ggede udgifter til design og produktion, samt lgbende
vedligeholdelse og opdateringer som fglge af livscyklustilgangen. Ligele-
des forventes krav til rapportering, uddybende brugerinformation og ser-
ligt overensstemmelsesvurderinger at bidrage til omkostninger.

Kommissionen estimerer i konsekvensanalysen, at de samlede omkostnin-
ger for overholdelse forventes at blive op til ca. 216 mia. danske kroner for
alle softwareudviklere og hardwareproducenter i EU. Kommissionen
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skegnner, at forslaget hovedsageligt vil betyde ggede omkostninger for
virksomheder, herunder producenter, distributerer og importarer, til pro-
duktudvikling gennem hele livscyklussen, informationsmateriale til slut-
brugere, overensstemmelsesvurderinger og rapporteringsforpligtelser.

Saledes estimerer Kommissionen, at udgifter til produktudvikling vil stige
med godt 30,5 procent. Det anslas dog, at ca. 50 procent af producenterne
allerede lever op til minimumskravene og derfor vil opleve mindre eller
ingen merudgifter. Udgifter til dokumentation og rapportering forventes at
stige med ca. 9 procent. De overensstemmelsesvurderinger, som produ-
centerne selv skal foretage, forventes at koste ca. 137.000 danske kroner
for det gennemsnitlige produkt med et digitalt element, og tredjepartsvur-
deringer for kritiske produkter ca. 186.000 danske kroner. Sidstnaevnte vil
ifalge Kommissionens vurdering alene udgere ca. 10 procent af alle om-
fattede produkter.

Omvendt skennes det ogsa, at erhvervslivet vil nyde godt af et hgjere cy-
bersikkerhedsniveau med feerre sikkerhedshandelser og dertil hgrende tab
af omsatning og omdgmme. | Kommissionens konsekvensanalyse anslas
det, at forordningen kan reducere cybersikkerhedshandelser med 20-30
procent, hvilket svarer til ca. 1.300-2.000 milliarder danske kroner i arlige
tab. Ligeledes forventes horisontale regler pa tvaers af EU at lette visse
byrder, som fglge af anden lovgivning, herunder fx NIS2. Desuden kan det
vaere med til at lette adgangen til det indre marked og udjevne konkurren-
cefordele mellem store og sma virksomheder. Det skyldes bl.a., at det pa
nuverende tidspunkt i hgjere grad er store virksomheder, som har rad og
mulighed for at sikre sig mod og modvirke skader fra cybersikkerheds-
haendelser.

Med afseet i Kommissionens estimater har Erhvervsstyrelsen udfert en ind-
ledende estimering af de forventede administrative omkostninger for dan-
ske producenter af produkter med digitale elementer. Erhvervsstyrelsens
forelgbige sken er, at forslaget vil medfare administrative omstillingsom-
kostninger pa ca. 1 milliarder danske kroner og lgbende administrative om-
kostninger pa ca. 175 millioner danske kroner om aret. Beregningen skal
dog tages med flere betydelige forbehold. For det farste er de estimerede
omkostninger baseret pa en antagelse om, at danske virksomheder vil af-
holde samme omkostninger til at efterleve reglerne som andre europaiske
virksomheder. Dernast antages det i Kommissionens beregninger, som Er-
hvervsstyrelsens sken bygger pa, at enhver omfattet producent vil lancere
ét produkt med digitale elementer arligt, hvilket formentlig resulterer i en
underestimering af de forventede administrative omkostninger. Afslut-
ningsvis omfatter beregningerne ikke distributarer og importgrer, som
ogsa kan forventes at opleve ggede administrative omkostninger.

Andre konsekvenser og beskyttelsesniveauet

Det forventes, at forslaget vil gge cybersikkerheden i Danmark, til gavn
for bade virksomheder og forbrugere, men ogsa for den nationale sikker-
hed De horisontale cybersikkerhedskrav forventes at mindske antallet af
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sarbarheder og angrebsflader, og dermed ogsa mindske antallet af haendel-
ser i produkter med digitale elementer, der placeres pa det indre marked,
igennem hele deres livscyklus. Cybersikkerhedslovgivning der satter krav
til alle produkter med digitale elementer vil derfor bidrage til at myndig-
heder, virksomheder og borgere er bedre beskyttet i cyberspace.

Forslaget forventes derudover at forbedre beskyttelsen af grundleggende
rettigheder og friheder sdsom privatlivets fred, beskyttelse af personoplys-
ninger eller personlig vaerdighed og integritet. Saledes forventes det, at ho-
risontale cybersikkerhedskrav vil bidrage til sikkerheden af personoplys-
ninger ved at beskytte fortroligheden, integriteten og tilgeengeligheden af
oplysninger i produkter med digitale elementer.

8. Hgring

Forslaget har veeret sendt i hering i EU-specialudvalget for konkurrence-
evne, veekst og forbrugerspargsmal med frist for bemeerkninger den 14.
oktober 2022. Der er indkommet hgringssvar fra Dansk Erhverv, Dansk
Industri, Landbrug & Fgdevarer, Forsikring & Pension, Finans Danmark
og Forbrugerradet Taenk.

Generelle bemarkninger

Dansk Erhverv (DE) statter som udgangspunkt feelleseuropaiske tiltag,
der sikrer hgje standarder for kvalitet i europziske produkter, hvilket er
med til at gge efterspgrgslen pa europaeiske produkter og skabe en konkur-
rencefordel. Dog ser DE ogsa, at de ekstra omkostninger forbundet med
sikkerhedskravene kan fa priserne pa europziske digitale produkter til at
stige i et omfang, der skader mulighederne for at eksportere udenfor EU.

Dansk Industri (DI) ser behovet for at styrke cybersikkerheden af pro-
dukter, og bakker op om horisontal lovgivning baseret pa Ny Metode prin-
cipperne, som er kendt for virksomhederne. DI setter pris pa, at Kommis-
sionen med sit forslag i hgj grad har lyttet til industriens gnsker, og er der-
for overordnet positivt stemt overfor forslaget. Samtidig ses behov for at
tilpasse forslaget, sa det bliver mere klart, hvad, hvilke virksomheder skal,
hvornar og hvordan. DI pointerer, at forslaget vil kreeve meget af virksom-
hederne, der f.eks. som noget nyt, skal forholde sig til livcyklusperspekti-
vet, og software som et selvstendigt produkt.

DI satter endvidere pris pa, at forslaget forholder sig til det kludetaeppe af
lovforslag, der regulerer produkters cybersikkerhed, og tilleegger det stor
betydning, at det samme produkt kun omfattes af et regelsat ift. cybersik-
kerhed. Samtidig ses det, at den lgsning, som forslaget opstiller, er kom-
pliceret og sarbar i forhold til @ndringer, der kan ske under forhandling af
denne og anden lovgivning. DI opfordrer derfor regeringen til at have fo-
kus pa, at intentionen om én lovgivning opretholdes under forhandlin-
gerne. DI er serligt glade for, at forslaget leegger op til, at den delegerede
retsakt under radioudstyrsdirektivet kan treekkes tilbage, nar forordningen
finder anvendelse.
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Landbrug & Fagdevarer (L&F) bemerker, at forslaget har stor opmaerk-
somhed i fgdevareklyngen og agroindustrien. Man anser det overordnet
for positivt at rydde op i kludetaeppet af regler pa cyberomradet og forha-
bentligt deekke nogle lovgivningshuller til anden lovgivning sasom ma-
skindirektivet?®® og radioudstyrsdirektivet?t. Yderligere fleksibilitet ift.
imgdekommelse af en mulig implementeringsfrist i 2026 efterlyses for at
reducere industriens udgifter ikke mindst i brancher med mindre produkit-
volumen som fx agroindustrien.

Forsikring & Pension (F&P) glaeder sig over ambitionen om at haeve ni-
veauet af cybersikkerhed i EU via nye feelles cybersikkerhedsstandarder,
der ses som et vigtigt skridt i den rigtige retning. F&P papeger dog, at
forsikringsbranchens brug af digitale produkter vil blive styret af DORA?,
0g at sektoren derfor ikke bar veere omfattet af forordningens krav. Af hen-
syn til de mange EU-lovgivningsinitiativer pd omradet, mener F&P, at det
er vigtigt, at der sikres en ensartethed i retsakterne, sarligt ift. begrebsde-
finitioner og anvendelsen af disse. F&P papeger, at forsikringshranchen
helt konkret bidrager til sikkerheden i digitale produkter ved at tilbyde for-
sikringsdeekning. Det er dog en forudsetning, at brugeren/virksomheden
kan pavise, at vedkommende har sikret de digitale produkter. Det er desu-
den vigtigt, at brugeren har ivaerksat en raekke tiltag, sa risiko for cyberan-
greb reduceres.

Finans Danmark (FIDA) ser positivt pa ambitionerne i forslaget. FIDA
ser et stigende behov for at udbrede kravene til beskyttelse af stadigt mere
netvaerksforbundne miljger mod cybersikkerhedsheaendelser, og sarligt pa
de omrader, der involverer hele forsyningskeder. Det anses som ngdven-
digt, at der etableres konkrete implementeringsforventninger for it-sikker-
heden for de produkter — og indlejrede systemer — der introduceres pa mar-
kedet af hardwarefabrikanter, softwareudviklere, distributgrer og importg-
rer (fra tredjelande). Ambitionen med forordningen, bade politisk og gko-
nomisk, bar ifglge FIDA vare at realisere et "globalt benchmark™ pa dette
omrade.

Forbrugerradet Tenk (TANK) ser overordnet meget positivt pa forsla-
get, der kan vaere med til at sikre, at produkter med digitale elementer, som
forbrugere kaber, har et hgjt niveau af sikkerhed. Dog ses der ogsa proble-
matiske aspekter af forslaget, herunder produkters levetid og risikoklassi-
ficeringen samt forbrugeres klageadgang. TAENK mener, at disse aspekter
bar seges &ndret, sa forbrugernes retsstilling sikres og forbrugertilliden til
produkter med digitale elementer ikke risikerer at blive forringet.

Specifikke bemarkninger

Anvendelsesomrade

20 Forslag til forordning om maskinprodukter, 2021/0105(COD)
21 Direktiv 2014/53/EU
22 Digital Operational Resilience Act, 2020/0266(COD)
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DE er betenkelige ved at omfatte sa mange meget forskellige produktty-
per, bl.a. af hensyn til de begransede erfaringer med CE-meerkning af soft-
ware, og finder det ikke helt klart, hvad der er inkluderet — seerligt ift. Soft-
ware-as-a-Service (SaaS). Derfor mener DE, at det bgr overvejes at be-
grense forslagets anvendelsesomrade til loT-enheder i farste omgang, el-
ler som minimum gere lovteksten mere klar ift. de forskellige typer af di-
gitale produkter, der findes pa markedet.

DI papeger, at forslaget etablerer en ny kategori af produkter med digitale
elementer, der ikke tidligere har veeret defineret, hvorfor det er vigtigt at
forholde sig til, hvad definitionerne daekker over, og hvordan de spiller
sammen. DI ser ogsa, at anvendelsesomradet er meget bredt, men anerken-
der vigtigheden af at regulere software og produkter gennem hele deres
livscyklus. Dette skal dog ifglge DI tilpasses Ny Metode bedst muligt. DI
saetter pris pa, at forslaget undtager software som tjenesteydelse, hvilket
man mener ville have gjort det umuligt at udvikle de ngdvendige under-
leeggende harmoniserede standarder, indenfor rimelig tid. Samtidig er DI
enige i Kommissionen vurdering af, at kravene i NIS2 tager hgjde for de
starste udfordringer, nar det geelder tjenesteydelser.

Definitioner

F&P finder det vaesentligt, at definitionerne af ngglebegreber er de samme
pa tveers af den europziske lovgivning. F.eks. introduceres med Al forord-
ningen begreber sdsom “developer”, “deployer”, “user”, “operator” og
“provider”, som ogsa har betydning i relation til forslaget, hvorfor brugen
af begreberne ma stramlines pa tveers af retsakterne for at undga ungdig
kompleksitet og modsatninger i den samlede lovgivning.

DE mener, at det skal sikres, at der ikke er forskelle i definitionerne mel-
lem de forskellige reguleringer, herunder de definitioner af “produkter”,
“software”, “IoT” mv., der blandt andet findes 1 produktsikkerhedslovgiv-
ningen (NLF samt GPSR), produktansvarslovgivningen (den kommende
revision af produktansvarsdirektivet) samt IPR-lovgivningen.

@konomiske aktarers forpligtelser

TANK henviser til, at forslaget tidsbegraenser en fabrikants forpligtel-
serne til et produkts levetid eller i op til 5 ar, afhaengigt af hvad der er
kortest. Det papeges, at en lang reekke produkter med digitale elementer,
som fx nyere vaskemaskiner, har en levetid pd mere end 5 ar. Man ser det
som uhensigtsmaessigt og ude af trit med den grgnne omstilling, at brugere
risikere efter 5 ar ikke leengere at have et sikkert produkt. TANK foreslar,
at ordlyden @ndres, sa fabrikanter forpligtes til at sikre produkter (inkl.
sikkerhedsopdateringer) i hele deres levetid og mindst 5 ar — afhangigt af,
hvad det l&engst. Endvidere mener man, at det skal sikres, at sikkerhedsop-
dateringerne er forstaelige og brugervenlige, da malet med forslaget ellers
ikke vil blive opnaet i praksis.

Produktkrav

DE mener, at listen med krav til digitale produkter er for generisk formu-
leret (fx “’secure by default configuration™) og i hej grad dben for fortolk-
ning. Man ser det for mere hensigtsmaessigt at formulere mere konkrete
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krav til forskellige produkttyper. Ligeledes bar kravet om sikringen i hele
produktets livscyklus konkretiseres, da forskellige typer af digitale produk-
ter har forskellig levetid, og krav til fx tilgeengelighed af sikkerhedsopda-
teringer og support saledes afhanger af produkttypen. DE er ogsa bekym-
rede for konsekvenserne af forslagets krav, serligt for SMV’er og startups,
hvor det er vigtigt, at kunne udvikle og afpreve et produkt i tidligt stadie
for se, om det er kommercielt baeredygtigt. Ekstra omkostninger i den ind-
ledende udvikling og eventuelle ventetider for at fa produkter godkendt
kan veere en barriere for innovation og iveerksetteri, og begr derfor adres-
seres i lovbehandlingen.

DI finder det positivt, at forslaget definerer et feelles minimumsniveau for
produkters cybersikkerhed, der kan bygges oven pa med speciallovgiv-
ning. Desuden er det positivt, at kravene bygger pa og supplerer krav, der
bliver geeldende under den delegerede retsakt under radioudstyrsdirektivet,
som vil gere det lettere at implementere reglerne i virksomhederne. Lige-
ledes ses produktkravene som udgangspunkt relevante, dog med behov for
praciseringer. Sterst udfordringer ser DI’s medlemmer umiddelbart ift.
kravene i bilag I, del 1, pkt. 2 og 3e. De er positive over for “dataminime-
ring” (pkt. 3e), men i tvivl om, hvad kravet betyder i praksis i forhold til,
hvem der skal gare hvad. Samtidig bgr kravet sammentaenkes med kravene
til datadeling i dataforordningen. Nar det gaelder kravet om kun at levere
produkter uden udnyttelige sarbarheder” (pkt. 2) hafter de sig ved, at det
ikke er muligt i praksis, hvis man lgbende skal beholde sine produkter pa
markedet. Det tager tid at udvikle de opdateringer, der skal til, nar der
f.eks. identificeres sarbarheder i software. For at vide om kravene fungerer
1 praksis er der behov for udvikling af use cases” bade generelt, og for
software i serdeleshed.

DI bakker op om proceskrav ved handtering af sarbarheder (bilag I, del 2),
hvor der dog ber tages hgjde for de risici, der er forbundet med at infor-
mere om sarbarheder (hackerangreb), sa f.eks. bar krav om information
”uden ophold” modificeres. Offentliggerelse af hvordan sarbarheder er
blevet handteret anses desuden som en konkurrenceparameter, der kan
blive kompromitteret. | relation til Ny Metode ser DI ogsa behov for pree-
cisering af, hvordan livscykluskravene handhaves, da det er nyt i en pro-
duktsammenhang. Desuden kreaever efterlevelse af kravene, at man holder
sig orienteret om sarbarheder, hvorfor DI mener, at dette maske ogsa burde
vaere et krav. Ogsa nar det geelder krav om information og brugsvejledning
(bilag IT) er der brug for praeciseringer og "use cases”, ligesom der er behov
for et eftersyn i forhold til Ny Metode-principperne. Samtidig bgr det sik-
res, at ”software bill of materials” beskyttes mod misbrug, og den ber som
udgangspunkt sidestilles med teknisk dokumentation i anden produktlov-
givning, og kun udleveres pa foranledning af markedsovervagningsmyn-
digheden.

Endelig er DI enig i, at notifikationer kan veere relevante, men er samtidig
optaget af, at de bliver rimelige og udviklet pa en sddan made, at de ogsa
tager hgjde for de notifikationer, der skal foretages i henhold til NIS2. Det
hanger sammen med, at mange af de samme produkter ogsa reguleres pa
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”enheds” niveau under NIS2. Som det ser ud i forslaget skal notifikatio-
nerne foretages til forskellige aktgrer med forskellige tidsfrister. DI stiller
desuden spgrgsmalstegn ved, om ENISA vil vere den rette til at varetage
opgaven vedrerende produkterne, nar det ikke er tilfzldet for enhederne”
under NIS2.

FIDA anfarer, at der skal skabes gennemsigtighed for, at et digitalt pro-
dukt overholder et fastlagt cybersikkerhedsniveau. Dette vil stille krav til
udformning af formelle/standardiserede produktblade for hvert digitalt
produkt eller tjeneste. FIDA mener, at det som minimum bgr beskrive de
foranstaltninger, der skal veere implementeret for at bidrage til et tilfreds-
stillende og sammenligneligt niveau af cyberrobusthed.

Standarder, certificering og produktkategorisering

DE mener, at Kommissionens mulighed for at anvende delegerede retsak-
ter til at udvide listen i bilag 111, skaber ungdvendig usikkerhed for fabri-
kanter af digitale produkter, og at de omfattede produktkategorier derfor
bar bestemmes endeligt i selve lovbehandlingen.

DI finder det positivt, at Kommissionen bakker op om brug af modul A
(selvevaluering) ved overensstemmelsesvurdering, der vil sikre mere ka-
pacitet hos 3. partscertificeringsudbydere til de virksomheder, der ikke har
den forngdne modenhed til at foretage vurderingerne selv. Man har dog
sveert ved at gennemskue, hvorfor specifikke produkter er kategoriseret
som kritiske, og de kriterier, der ligger bag. DI bemeerker, at betingelserne
i artikel 6 er meget forskelligartede og giver anledning til et stort mangv-
rerum for Kommissionen. DI s& gerne, at betingelserne blev skerpet, og
det blev tydeligere hvordan den risikobaserede tilgang er taenkt.

DI ser med bekymring pa, at produktkategorierne farst skal defineres et ar
efter, forordningen treeder i kraft, og et ar far den finder anvendelse. DI
opfordrer til en proces, der minder om den, man har haft ved forhandling
af maskinforordningen, hvor listerne med kritiske produkter som udgangs-
punkt er sa korte som muligt, og lgbende kan udvikles hvis det er ngdven-
digt ud fra mere restriktive krav. DI er fx uforstaende overfor, hvorfor 10T-
industriapplikationer altid er kritiske. Ofte har fabrikanten ikke et overblik
over, hvor deres produkter ender, og det samme produkt kan have bade
privat og industriel anvendelse. DI stiller ogsa spgrgsmalstegn ved, at ro-
botter betegnes som kritiske i kategori Il. Endelig ses der behov for praci-
seringer, fx af at kategoriseringen kun relaterer sig til cybersikkerhedsrisici
i forbindelse med overvagningsudstyr. Det samme gar sig geldende for
produkter, der bestar af komponenter, der tilhgrer en hgjere kategori end
slutproduktet.

Dl er tillige bekymrede over de mulige konsekvenser af, at hhv. harmoni-
serede standarder, tekniske specifikationer og certificeringsordninger un-
der ENISA, sidestilles. Dette kan underminere tilliden til det etablerede
standardiseringssystem og medfare udvikling af tekniske specifikationer i
ikke transparente, ikke inklusive, og ikke demokratiske processer, og risi-
kerer at resultere i standarder, der ikke tager hgjde for international state-
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of-the art. DI finder derfor, at Kommissionens mulighed fro at udvikle tek-
niske specifikationer bgr begraenses mest muligt, og der bar stilles proces-
krav hertil, ligesom der bgr tages stilling til, hvilke typer af forsinkelser i
standardiseringssystemet, der kan begrunde udvikling af tekniske specifi-
kationer. DI opfordrer regeringen til at leegge pres pa Kommissionen i for-
hold til at udvikle principper for tekniske specifikationer, der ensrettes pa
tvaers af lovomrader, der tager ovenstaende i betragtning. Parallelt hermed
ser DI, at der bar arbejdes pa at forbedre transparens og inklusion ved ud-
vikling af certificeringsordninger under ENISA.

DI har ogsa bekymringer i forhold til, om det er muligt, at na at udvikle de
ngdvendige standarder i forhold til, hvornar loven finder anvendelse, og
opfordrer til, at man allerede nu igangseetter arbejde, der forholder sig til
hvordan et mandat, der sikrer hurtigst mulig udvikling af standarder, kunne
skrues sammen.

FIDA fremfarer, at der skal skabes de ngdvendige standardiserede vurde-
ringskriterier og effektiviteten af de implementerede sikkerhedsforanstalt-
ninger. FIDA ser, at sadanne vurderinger skal fastleegges i forhold til den
enkelte produktkategori.

TZENK finder det uhensigtsmaessigt, at nogle af de produkter, der fremgar
af bilag I, klasse 11, som serligt kritiske, er gjort industrispecifikke — fx
firewalls, routers, modems m.fl. Man henviser til, at mange cybersikker-
hedsproblemer ved sadanne produkter ogsa ger sig geldende ved privat
brug, hvorfor de ogsa bgr underkastes 3. partsevaluering af cybersikker-
hedselementerne, nar det bruges privat. Specifikt foreslar TENK, at ordet
’industrial” slettes fra klasse I og II, og der i klasse II (15) tilfejes ”and
smart home devices”.

FIDA papeger, at en overvejende del af digitale forbrugerprodukter i dag
fremstilles uden for EU. Saledes ser FIDA mulighed for at gge ambitions-
niveauet og gare forordningen mere virkningsfuld, ved at stille krav om,
at alle leverandgrer, ogsa leverandgrer fra tredjelande, som ikke kan doku-
mentere, at de opfylder EU’s minimumskrav for den padgaldende produkt-
kategori, ikke kan fa tilladelse til at seelge deres produkter i denne kategori
i EU.

Tilsyn, handhzvelse, og sanktioner

DI finder det positivt, at forslaget leegger op til, at cybersikkerhed skal
falde ind under markedsovervagningsforordningen. Samtidig hafter DI sig
ved de potentielt vaesentligt hgjere badestarrelser, og satter spargsmals-
tegn ved rimeligheden, serligt nar det gaelder krav, der ikke direkte relate-
rer sig til cybersikkerhed. Ydermere papeger DI, at mange af produkterne
er integreret i vigtige og vaesentlige enheder under NIS2, sa de ogsa kan
sanktioneres i den sammenhang. Det ber sikres, at man ikke kan paleegges
flere sanktioner for samme forseelse.

Dl ser, at der, hvis intentionerne i forslaget skal kunne gennemfares i prak-
sis, er behov for kapacitets-opbygning hos markedsovervagningsmyndig-
hederne og de bemyndigede organer. DI opfordrer derfor de relevante
myndigheder til at bidrage til arbejdet med udvikling af standarder under
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radioudstyrsdirektivet og stillingtagen til kommende mandat for standar-
der under dette lovforslag. Samtidig er det vigtigt at udvikle en model,
hvor handhzavelse af NIS2 og produktlovgivningen spiller sammen, sa de
eksisterende ressourcer udnyttes bedst muligt, og der sikres starst mulig
kvalitet i arbejdet.

TANK savner et krav om, at virksomheder, der bringer produkter med
digitale elementer pa markedet, skal forpligtes til at have effektive og fyl-
destgarende interne klagehandteringsmekanismer. Forbrugere skal saledes
sikres mulighed for at klage over et produkt, sidelgbende med at markeds-
overvagningsmyndigheden farer tilsyn med produkterne, ligesom forbru-
gerne skal have adgang til at klage over den beslutning, som myndigheden
har truffet. Sddanne klagesager skal tillige kunne efterpraves ved admini-
strative organer og domstole.

9. Generelle forventninger til andre landes holdninger

Forslaget er generelt blevet velmodtaget i Radet, men der er ogsa blevet
stillet en reekke spgrgsmal til bl.a. anvendelsesomradet, samspillet med an-
den lovgivning samt det mandat EU’s cybersikkerhedsagentur ENISA til-
deles med forordningen.

| forhandlingerne i Radet er der sket en reekke @ndringer i forslaget. Fx har
man arbejdet med definitionerne og anvendelsesomradet sa det

star mere klart, hvilke produkter og tjenester, der er omfattet. Herunder er
der forsggt at klarggre hvornar produkter og tjenester, der ikke er udbudt
pa et konkurrencepraeget marked, som fx fra offentlige myndigheder eller
open-source, er omfattet. Der er ogsa arbejdet pa at preecisere listen i bilag
3 med seerligt kritiske produkter, samt kriterierne for klassificering af disse
og procedurer for overesstemmelsesvurderinger.

Man har ogsa sggt at tilpasse forslaget anden lovgivning for at skabe klar-
hed over hvilke regler der gelder og hvordan man handtere eventuelle
overlap. Dette kan give besparelser og udnytte synergier og eksisterende
viden, og bevarer kendte processer for myndigheder og erhvervsliv.

Fra dansk perspektiv har Radets tekst bevaeget sig i den rigtige retning.
Blandt andet er den ggede klarhed og pracision i teksten med til at sikre,
at det er mere forudsigeligt hvilke produkter og tjenester, der er

omfattet, og hvordan reglerne spiller sasmmen med anden lovgivning.

Det svenske EU-formandskab kan ga efter en generel indstilling forud for
Radsmadet for telekommunikation den 2. juni.

10. Regeringens generelle holdning

Regeringen ser overordnet positivt pa forslaget om at skabe et minimums-
niveau for cybersikkerhed i produkter med digitale elementer og software
via horisontal EU-lovgivning. Regeringen er enig med Kommissionen i, at
der i hgj grad er brug for sadanne regler for at imgdega cybertruslen.
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Regeringen hilser ligeledes det hgje ambitionsniveau velkommen, om end
man dog gerne s, at anvendelsesomradet blev klarere og endnu bredere.
Saledes sa regeringen gerne, at digitale processer og kommercielle tjene-
ster var omfattet i forslaget, da sarbarheder i forhold til cybersikkerhed i
hgjere og hgjere grad udnyttes gennem disse, men ogsa for at forslaget kan
omfavne udviklingen pa omradet, og dermed bliver fremstidssikkert.

Regeringen synes, at reglerne ber finde en passende balance mellem et hgjt
beskyttelsesniveau, den digitale udvikling samt omkostninger for erhvervs-
livet.

Regeringen vil arbejde for, at der stilles balancerede krav ud fra en risiko-
baseret tilgang, sa kravene star mal med de gnskede effekter.

Regeringen finder det vigtigt, at centrale begreber i forslaget afklares. Der
er behov for yderligere at praecisere afgraensningen af produkter, der und-
tages for forordningens anvendelsesomrade, herunder for sa vidt angar
motorkgretgjer samt offentlige produkter/tjenester, som indgar i, anvendes
af eller eksisterer i konkurrence med produkter fra kommercielle aktarer.
Ligeledes mener regeringen, at Kommissionens befgjelser til at udstede
delegerede retsakter skal afgranses.

Regeringen er tilfreds med, at forordningen er bygget op efter Ny Metode,
idet der fastseettes veesentlige krav i forordningen, som skal udmgntes tek-
nisk via harmoniserede standarder i samarbejde med industrien. Det er vig-
tigt, at Kommissionens bemyndigelse til at udstede tekniske specifikatio-
ner afgraenses til tilfeelde, hvor der ikke er en standard. Det skal samtidigt
veere tydeligt, at det er en sidste udvej.

Generelt er det vigtigt for regeringen, at lovgivningen fastholder sin hori-
sontale karakter, og at standarderne holdes generelle. De detaljerede sik-
kerhedskrav ber integreres i et mindre antal standarder pa tveers af produk-
ter, eller de samme krav bgr som minimum ga igen pa tveers af de produkt-
specifikke standarder. Desuden er det vigtigt, at evt. nye tekniske standar-
der udvikles i god tid, inden forordningen finder anvendelse.

Regeringen gnsker, at det gares tydeligere i forordningen, hvad der ligger
til grund for udveelgelsen af kritiske produkter. Regeringen gnsker samti-
digt at fa klargjort omfanget af Kommissionens bemyndigelser til at udar-
bejde, udbygge og opdatere denne liste og kriterierne herfor. Regeringen
er skeptisk over for at den naermere specificering af listen skal ske igennem
fremtidige delegerede retsakter.

Regeringen mener, at der bar sikres sammenhang og undgas ungdvendige
overlap mellem gzldende og fremtidig regulering, herunder NIS2-direkti-
vet, eIDAS-forordningen, forordningen om kunstig intelligens, maskinfor-
ordningen og forordning for det europziske sundhedsdataomrade (EHDS).
Det skal samtidig veere sa klart som muligt, hvilken lovgivning sikkerhe-
den i et givent produkt eller tjeneste er reguleret under. Der skal samtidig
ikke opsta huller eller overlap i beskyttelsen.
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Regeringen finder det vigtigt, at forslaget ikke bliver en hindring for en
sikker udbredelse af etisk og ansvarlig anvendelse af kunstig intelligens.

Det er ogsa helt centralt for regeringen at bevare forslagets fleksibilitet i
forhold til valg af sanktioner, saledes at medlemsstaterne ikke forpligtes til
at indfgre administrative bader.

Regeringen vil finder det vigtigt, at handhaevelsen af forordningen bygger
videre pa nationale eksisterende strukturer, som bade virksomheder og
myndigheder allerede kender til, fx rapporteringen under NIS-direktivet,
som gar til de nationale myndigheder og ikke ENISA. Samtidigt er det
vigtigt, at der sikres koordination og erfaringsudveksling imellem de nati-
onalt handhaevende myndigheder, og at disse understgttes igennem vejled-
ning og adgang til kompetencer, sa handhavelsen bliver effektiv og ens-
artet i hele Unionen.

Endelig er regeringen forbeholden overfor at udvide ENISAs befgjelser,
herunder sarligt ENISA’s kompetencer til tilstraekkeligt at handtere og vi-
dereformidler indrapporteringer fra producenter sikkerhedsmassigt for-
svarligt og effektivt. Regeringen tager derudover ogsa forbehold for Kom-
missionens kommende forslag til en cyberforsvarsmeddelelse for EU og
dennes eventuelle sammenspil med nerveerende forslag.

11. Indstillinger

Det indstilles, at regeringen:

Leagger stor vaegt pa, at:

- forslagets anvendelsesomrade er bredt for at veere fremtidssikkert, men
samtidig preecist formuleret ift. hvilke produkter og eventuelt tjenester
der omfattes, uanset producentens starrelse. Dertil er det vigtigt, at der
tages hgjde for nationale sikkerheds- og militeere formal.

- produkter og tjenester udbudt af offentlige myndigheder ikke omfattes
af reglerne, medmindre disse udbydes pa et konkurrencepraget mar-
ked, sa overlappende EU-lovgivning og ikke-proportionale omkostnin-
ger for offentlige myndigheder undgas.

- omkostningerne for erhvervslivet og myndighederne star mal med de
onskede effekter, herunder at der tages sarligt hensyn til SMV’er. Der
skal stilles balancerede krav ud fra en risikobaseret tilgang. De vaesent-
lige cybersikkerhedskrav skal udformes, sa standardiseringsorganisati-
onerne kan udmgnte dem teknisk igennem sa fa og brede harmonise-
rede standarder som muligt.

- kritiske produkter bliver tilstreekkeligt preecist defineret, og skal af-
greenses mest muligt i omfang, sa erhvervslivet ikke palegges ufor-
holdsmaessige byrder.

- forslaget ikke udvider ENISA's mandat, til at handtere sarbarhedsdata
fra producenter i alle medlemsstater henset til sikkerhedsrisici og for at
undga dobbelt rapportering. Det skal derfor sikres, at rapporteringsme-
kanismen for sarbarheder og haendelser fglger N1S2- mekanismen.
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Lazegger vaegt pd, at:

12.

forslaget er tilpasset anden eksisterende eller kommende lovgivning for
at undgd smuthuller, modstridende malsatninger eller duplikation af
regler eller certifikationsregimer, sa efterlevelse og handhavelse ikke
bliver ungdigt byrdefuldt for virksomheder og myndigheder.

der sikres klare og afgreensede rammer og kriterier for Kommissionens
bemyndigelser til at opdatere, slette og tilfgje til de veesentlige cyber-
sikkerhedskrav og listen over kritiske produkter.

forslagets mal med at sikre cybersikkerheden lgbende gennem hele et
produkts forventede levetid bevares.

indfgrelsen af effektive og passende sanktioner samt at bevare det nu-
vaerende hensyn til forskellige nationale juridiske systemer.

Tidligere forelaeqggelse for Folketingets Europaudvalg

Folketingets Europaudvalg blev senest den 25. november 2022 orienteret
om sagen forud for Teleradsmgadet den 6. december 2022.
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Forslag til EUROPA-PARLAMENTETS og RADETS FORD-ORD-
NING om foranstaltninger til sikring af et hgjt niveau af interoperabili-
tet i den offentlige sektor i hele Unionen (KOM (2022) 720 final)

Revideret notat. £ndringer ift. til grund- og neerhedsnotat af den 20. de-
cember 2022 er markeret med streg i venstre margin.

1. Resumé

Europa-Kommissionen (Kommissionen) preasenterede den 18. november
2022 forslag til forordningen om et Interoperabelt Europa. Forslaget vide-
refarer og styrker den interoperabilitetsindsats, der igennem forskellige tids-
begraensede EU-programmer er blevet udfart i snart to artier.

Forslaget har til formal at fastsette foranstaltninger til fremme af den offent-
lige sektors graenseoverskridende digitale sammenhang i EU (interoperabi-
litet), for at understatte at it-systemer sikkert og effektivt kan udveksle data
og indga i sammenhangende processer pa tveers af myndigheder og domee-
ner samt mellem den offentlige og private sektor pa tveers af landegraenser.

Forslaget lezgger op til to generelle forpligtelser for offentlige myndigheder:
forpligtelsen til at foretage interoperabilitetsvurderinger og forpligtelsen til
at statte delingen af interoperabilitetslgsninger inden for den offentlige sek-
tor. Forslagets gvrige hovedelementer bestar i (1) at sikre en sammenhan-
gende EU-tilgang til interoperabilitet fra politikudformning til politikimple-
mentering; (2) at etablere en sarlig styringskomité pa EU-plan, der er ejet
af medlemslandene og Kommissionen; (3) at samskabe et gkosystem af in-
teroperabilitetslgsninger (veerktajer, specifikationer og lasninger) for den of-
fentlige sektor i medlemslandene.

Regeringen er positiv over for forslagets formal og ambitioner om at fremme
udviklingen af en integreret tilgang til den offentlige sektors greenseoverskri-
dende digitale sammenhang i EU. Derfor stetter regeringen, at forslaget
fastleegger en forpligtende ramme for en feelles styring af indsatsen i EU,
herunder etableringen af Radet for et Interoperabelt Europa, hvor mange-
arige danske erfaringer kan deles.

Regeringen finder det vigtigt, at initiativer i regi af forslaget er berettigede,
proportionelle, rettidige og ikke medfgrer ungdige administrative byrder el-
ler nationale merudgifter for den offentlige sektor i medlemslandene, herun-
der at disse tilpasses og teenkes sammen med eksisterende lgsninger og nati-
onale administrative praksisser. | denne forbindelse finder regeringen det
veesentligt, at vilkdr og forpligtelser ogsa geelder EU’s institutioner. Rege-
ringen finder det derudover vigtigt at sikre, at eventuelle efterlevelsesomkost-
ninger star mal med gevinsterne.

Forslaget kan medfare statsfinansielle og afledte administrative konsekven-
ser. Forslaget forventes dog ifalge Kommissionen samlet set at medfare po-
sitive samfunds- og erhvervsgkonomiske konsekvenser.

| Sagen forelaegges til forhandlingsopleeg.
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2. Baggrund

Kommissionen har den 18. november 2022 fremsat forslag til forordning
om foranstaltninger til sikring af et hgjt niveau af interoperabilitet i den
offentlige sektor i hele Unionen (KOM (2022) 720 final). Forslaget er
oversendt til Radet den 21. november 2022 i dansk sprogversion. Forslaget
er fremsat med hjemmel i Traktaten om den Europeiske Unions Funkti-
onsmade (TEUF), artikel 172, som indeholder bestemmelser om vedta-
gelse af foranstaltninger med henblik pa at fremme de nationale nets ind-
byrdes sammen-kobling og interoperabilitet samt adgangen til disse net.

Forslaget skal vedtages af Radet og Europa-Parlamentet efter den almin-
delige lovgivningsprocedure jeevnfar TEUF artikel 294, hvor Radet traeffer
afgerelse med kvalificeret flertal.

Den europeiske interoperabilitetsramme (EIF) har fungeret som en fzlles
ikke-bindende tilgang til interoperabel ydelse af europeeiske offentlige tje-
nester siden 2004. | EIF-sammenhang forstas ved interoperabilitet, at or-
ganisationer er i stand til at interagere med henblik pa at na gensidigt for-
delagtige feelles mal. Det indeberer udveksling af oplysninger og viden
mellem disse organisationer gennem de forretningsprocesser, de under-
stotter, ved hjelp af udveksling af data mellem deres net- og informations-
systemer. Interoperabilitet handler derfor om at sikre, at data kan udveks-
les problemfrit og elektronisk pa en made, der forstas af alle parter og pa
tveers af graenser.

Interoperabilitet spiller en rolle inden for og pa tveers af organisationer og
politikomrader, iseer dem med en steerk tilknytning til den offentlige sek-
tor, sasom miljg, retlige og indre anliggender, beskatning og told, transport
og sundhed, men ogsa inden for erhvervs- og industriomradet. | dag er in-
teroperabilitet et etableret tema pa tveers af EU's digitale politikker og da-
tapolitik-ker.

Offentlige tjenester leveres og anvendes pa forskellige niveauer, farst og
fremmest lokalt, men ogsa regionalt, nationalt og europaisk. De fungerer
sjeeldent isoleret, da det er ngdvendigt at have adgang til registre, der er
op-rettet pa forskellige niveauer eller sektorer, for at kunne udveksle og
genbruge data for at levere sammenhangende digitale brugeroplevelser og
effektive tjenester til borgere og virksomheder.

Interoperabilitet opfattes indimellem som et rent teknisk spgrgsmal. Det er
imidlertid ikke tilstraekkeligt at tage hensyn til de tekniske aspekter alene
for at skabe en effektiv sammenkobling af myndigheder, datastramme og
tjenester. Det er ngdvendigt at sikre teknisk tilslutningskapacitet og se-
mantisk forstaelse for en sikker og effektiv udveksling og behandling af
data, men det forudsatter ogsa den ngdvendige organisatoriske og juridi-
ske kontekst, f.eks. vedrgrende rettigheder til adgang og hjemmel til ud-
veksling og videreanvendelse af data. Disse grundlaeggende betingelser —
eller "lag" — for interoperabilitet er fastlagt i EIF, som senest er blevet op-
dateret i 2017.
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Det fremgar af den seneste evaluering af EIF, at der er begraensninger ved
den helt frivillige samarbejdsmetode. I medlemslandene ses det fx at savel
digitale som interoperable aspekter stadig alt for ofte behandles for sent i
den politiske beslutningsproces. Dette bibringer store implementeringsri-
sici og -omkostninger, og i verste fald underminering af omfattende digi-
taliseringsafhangige politikker. Evalueringen understreger, at offentlige
myndigheder kun kan veere interoperable, hvis de rigtige vurderinger og
valg foretages tidligt i udformningsfasen af politikkerne.

I takt med at den digitale transformation har taget fart, har medlemslandene
i stigende grad foreslaet at styrke det europaiske interoperabilitetssamar-
bejde. | Berlinerklaeringen om det digitale samfund og en veerdibaseret di-
gital forvaltning, anerkendes interoperabilitet og den digitale omstillings
afgerende rolle for Unionens mél og for EU’s genopretning efter covid-
19-pandemien.

Behovet for en styrket indsats pa interoperabilitetsomradet er endvidere
erkendt og bebudet i en reekke meddelelser fra Kommissionen: ”Europas
digitale fremtid i stebeskeen” (KOM (2020) 67 final) — "En europaisk
strategi for data” (KOM (2020) 66 final) — "Pépegning og handtering af
hindringer for det indre marked” (KOM (2020) 93 final) — ”Digitalisering
af retsveesenet i Den Europaiske Union — en veerktegjskasse fuld af mulig-
heder” (KOM (2020) 710 final) — ’Det digitale kompas 2030: Europas kurs
i det digitale arti” (KOM (2021) 118). Herudover har Det Europaiske Rad
i sin konklusion af den 7. juni 2019, identificeret et behov for handling pa
interoperabilitetsomradet.

P& den baggrund nedsatte Kommissionen i februar 2020 en ekspertgruppe
om interoperabilitet mellem europaiske offentlige tjenester, med medlem-
mer, der repraesenterer de nationale offentlige myndigheder i de europeei-
ske medlemslande og med observatgrer fra EFTA og kandidatlande. Det
frem-satte forslag er udarbejdet i teet samarbejde med ekspertgruppen, som
udsendte politiske henstillinger til nerveerende forslag i oktober 2021.

Forslagets initiativer understettes af Digital Europe-programmet, der lgber
fra 2021-2027.

3. Formaél og indhold

Forordningens overordnede formal er at fastsatte foranstaltninger til
fremme af graenseoverskridende interoperabilitet mellem net- og informa-
tionssystemer, som offentlige myndigheder og EU’s institutioner, organer
og agenturer, anvender til at levere eller forvalte offentlige tjenester elek-
tronisk. Forordningen fastsatter et harmoniseret seet af centrale regler, der
bidrager til det indre markeds funktion — og som blandt andet omfatter at:

e oprette en saerlig styringskomité (Rédet for et Interoperabelt
Europa”), der er ejet af medlemslandene og Kommissionen,
og som er stottet af offentlige og private akterer (et feelles-
skab for et interoperabelt Europa”), til udvikling af en fzlles
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strategisk dagsorden for graenseoverskridende interoperabili-
tet, statte til operationel gennemfarelse af interoperabilitets-
Igsninger og overvagning af fremskridt;

e indfgre en obligatorisk interoperabilitetsvurdering i de i kapi-
tel 1 neermere bestemte tilfelde, hvor der er mulighed for at
en planlagt foranstaltning kan pavirke den greenseoverskri-
dende interoperabilitet;

e sikre, at EU's politiske forslag er interoperable, klar til at blive
digitaliseret, udformet til at veere interoperable fra starten og
fremmer synergier ved deres generelle digitale gennemfg-
relse;

e oprette ("portalen for et interoperabelt Europa”), der vil ud-
gere et centralt kontaktpunkt for oplysninger vedrgrende in-
teroperabilitet mellem relevante net- og informationssystemer
og som en platform for faelles og genanvendelige interopera-
bilitetslgsninger;

e styrke innovations- og stetteforanstaltninger, herunder mulig-
gere reguleringsmaessige sandkasser og govtech-samarbejde
til fremme af eksperimenter, udvikling af feerdigheder og op-
skalering af interoperabilitetslasninger med henblik pa gen-
brug.

Forordningen har som vesentligt formal at skabe veerdi ved at etablere
rammer for — sa hurtigt og effektivt som muligt — at sikre interoperabilitet
pa tveers af forskellige feelleseuropziske politikker og programmer, og der-
med lette medlemslandenes implementering af gennemfarelsesforanstalt-
ninger og sektorpolitikker.

Kapitel 1: Almindelige bestemmelser (Art. 1-4)

Kapitel 1 fastleegger forordningens genstandsfelt og anvendelsesomrade.
Den angiver ogsa de definitioner, der anvendes i instrumenterne. For at
fremme en sammenhangende EU-tilgang til interoperabilitet og for at
stotte forslagets tre hovedsgjler (interoperabilitetslgsninger, stgtteforan-
staltninger og styring) opstiller kapitlet to generelle forpligtelser for of-
fentlige myndigheder: forpligtelsen til at foretage interoperabilitetsvurde-
ringer og forpligtelsen til at statte delingen af interoperabilitetslgsninger
inden for den offentlige sektor.

| artikel 3 indfagres bestemmelser om, at safremt en offentlig myndighed
eller EU-institution har til hensigt at indfere et nyt eller foretage en ve-
sentlig andring af et eksisterende net- og informationssystem, forpligtes
man i tre tilfelde til at udarbejde og publicere en forudgaende interopera-
bilitetsvurdering pa eget websted, navnlig hvis den patenkte indfarelse el-
ler &endring:

a) pavirker et eller flere net- og informationssystemer, der anvendes
til levering af greenseoverskridende tjenester pa tveers af flere sek-
torer eller forvaltninger;

b) resulterer i indkab, der overstiger teerskelveerdien fastsat i artikel
4 i direktiv 2014/24/EU;
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c) vedrgrer et informationssystem, der finansieres gennem EU-pro-
grammer.

Interoperabilitetsvurderingen skal mindst indeholde en beskrivelse af:

i.  de planlagte operationer og deres indvirkning pa den graenseover-
skridende interoperabilitet, herunder et skan over omkostnin-
gerne;

ii.  behovet for at tilpasse det patenkte net- og informationssystemet
i henhold til den europziske interoperabilitetsramme og lgsnin-
gerne for et interoperabelt Europa, og om den er blevet forbedret i
forhold til graden af tilpasning fer operationen;

iii.  de applikationsprogrammeringsgranseflader, som muligger inter-
aktion mellem maskiner og de data, der anses for relevante for
graenseoverskridende udveksling med andre net- og informations-
systemer.

En offentlig myndighed eller EU-institution kan ogsa frivilligt foretage in-
teroperabilitetsvurderingen i andre tilfeelde.

De nationale kompetente myndigheder og interoperabilitetskoordinato-
rerne (se kapitel 4) yder den ngdvendige statte til gennemfarelsen af inter-
operabilitetsvurderingen. Kommissionen kan stille teknisk verktgj til ra-
dighed til statte for vurderingen.

Artikel 4 opstiller en ramme for deling af interoperabilitetslgsninger inden
for den offentlige sektor. Bestemmelsen indferer, at en offentlig myndig-
hed og/eller EU-institution skal stille interoperabilitetslgsninger til radig-
hed for enhver anden myndighed/EU-institution, der anmoder om det. Det
delte indhold omfatter den tekniske dokumentation og kildekode, hvis re-
levant og muligt — og undtages hvis det er af hensyn til falsomme oplys-
ninger af kritisk infrastruktur jeevnfer direktiv 2008/114/EF eller for at be-
skytte forsvarsinteresser eller den offentlige sikkerhed.

Forpligtelsen om deling kan opfyldes ved at offentliggere det relevante
indhold pa portalen for et interoperabelt Europa eller pa en portal, i et ka-
talog eller i et datalager, der er forbundet med portalen for et interoperabelt
Europa.

Kapitel 2: Interoperabilitetslgsninger (Art. 5-8)

Kapitel 2 regulerer etableringen og vedligeholdelsen af de centrale inter-
operabilitetslgsninger, som forordningen vil fremme: (1) Den europeiske
interoperabilitetsramme og dens specialiseringer, (2) Interoperabelt Eu-
ropa-specifikationer og applikationer, som anbefales af Radet for et Inter-
operabelt Europa. Deres brug pa tveers af sektorer og administrative ni-
veauer er ikke obligatoriske, men fremmes gennem de mekanismer, der er
beskrevet i kapitel 1 og kapitel 3.

I henhold til artikel 8 stiller Kommissionen en gratis og elektronisk portal
til radighed, som et centralt kontaktpunkt for interoperabilitetslgsninger, -
viden og -feellesskab. Hvis en offentlig myndighed eller EU-institution
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stiller en portal, katalog eller datalager med lignende funktioner til radig-
hed, skal den pagaldende enhed treffe de nadvendige foranstaltninger for
at sikre interoperabilitet med Interoperabelt Europa-portalen. Hvis sa-
danne portaler samler open source-lgsninger, skal de give mulighed for at
anvende Den Europaiske Unions offentlige licens.

Kommissionen kan vedtage retningslinjer for interoperabilitet med andre
portaler med lignede funktioner.

Kapitel 3: Foranstaltninger til stotte for et Interoperabelt Europa (Art. 9-
14)

Kapitel 3 opstiller regler for de forskellige foranstaltninger, der skal un-
derstatte gennemfarelsen af forordningen. Artikel 9 fastleegger en proces
for, hvordan nye EU-politikker i form af fx retsakter, der falder inden for
rammerne af forordningen kan fa tilknyttet foranstaltninger med henblik
pa at fremme en tidlig identifikation af behov for interoperabilitetslgsnin-
ger, der kan understette implementeringen af samme.

I henhold til artikel 9 kan Radet for et Interoperabelt Europa foresla Kom-
missionen at ivaerksette projekter, der skal tilknyttes stetteforanstaltninger
til den digitale policy-implementering af EU-politikker. Radet for et Inter-
operabelt Europa kan ligeledes foresla Kommissionen at ivaerksatte inno-
vationsforanstaltninger, der i offentligt-privat ”govtech” samarbejde skal
fremme udviklingen og udbredelsen af innovative interoperabilitetslgsnin-
ger i greenseoverskridende sammenhange.

Med henblik pa at stette et miljg for afprgvning af innovative interopera-
bilitetslgsninger kan Kommissionen give tilladelse til opsaetningen af re-
guleringsmaessige sandkasser. | artikel 12(9) tilleegges Kommissionen be-
fajelser til at vedtage gennemfarelsesretsakter med henblik pa at fastsette
de naermere regler og betingelser for oprettelse og drift af de regulerings-
maessige sandkasser, herunder kriterierne for stetteberettigelse og proce-
duren for ansggning om, udvelgelse af, deltagelse i og udtreden af sand-
kassen samt deltagernes rettigheder og forpligtelser. Safremt en sandkasse
indebeerer anvendelse af kunstig intelligens har reglerne i artikel 53 og 54
I kunstig intelligens-forordningen forrang.

Artikel 13 indeholder bestemmelser om, at offentlige myndigheder samt
EU’s institutioner serger for passende uddannelsesprogrammer vedre-
rende interoperabilitetsspargsmal til deres personale med strategiske eller
operationelle opgaver, der har indvirkning pa net- og informationssyste-
mer 1 Unionen. Herunder, at Kommissionen tilretteleegger uddannelseskur-
ser om interoperabilitetsspargsmal pa EU-plan, som bekendtgares pa por-
talen for et interoperabelt Europa. Artikel 14 opretter en mekanisme for
peerevalueringer, der skal hjelpe med at udfere de interoperabilitetsvur-
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deringer, der er omhandlet i artikel 3. I henhold til artikel 14(2) kan Kom-
missionen efter hgring af Radet for et Interoperabelt Europa vedtage ret-
ningslinjer for peerevalueringens metode og indhold.

Kapitel 4: Styring af greenseoverskridende interoperabilitet (Art. 15-18)
Kapitel 4, artikel 15 opretter Radet for et Interoperabelt Europa, der skal
styre den falles interoperabilitetsindsats og samle medlemslandenes cen-
trale myndigheder for digital omstilling, Kommissionen, Det Europaiske
Regionsudvalg samt Det Europeeiske @konomiske og Sociale Udvalg. For-
mandskabet og sekretariatsopgaverne varetages af Kommissionen.

Medlemslandene er sammen med de gvrige medlemmer af Radet for et
Interoperabelt Europa i centrum for udviklingen og gennemfarelsen af
EIF, endvidere en rekke gvrige opgaver. Medlemmerne af Radet for et
Interoperabelt Europa bestraeber sig sa vidt muligt pa at vedtage afgerelser
ved konsensus. | tilfeelde af afstemning vedtages afggrelsen med simpelt
flertal blandt medlemmerne.

Radet for et Interoperabelt Europa kan nedsatte arbejdsgrupper til at un-
dersage specifikke punkter vedrgrende radets opgaver. Arbejdsgrupperne
inddrager medlemmer af feellesskabet for et interoperabelt Europa.

Acrtikel 16 indeholder bestemmelser om oprettelsen af et faellesskab for et
interoperabelt Europa bestaende af stakeholders, som skal sikre gennem-
sigtighed og knytte forbindelse til graesrodspraksis.

Artikel 17 angiver, at hvert medlemsland skal udpege en eller flere natio-
nal(e) kompetent(e) myndighed(er) med ansvar for at forordningen anven-
des og efterleves. Hvert medlemsland skal sikre at den kompetente myn-
dighed har tilstreekkelige kompetencer og ressourcer til pa en effektiv
made at udfere dets opgaver, og etablerer de ngdvendige koordinations-
strukturer mellem de nationale myndigheder, som er involverede i imple-
menteringen af forordningen. Hvert medlemsland underretter uden ungdig
forsinkelse Kommissionen om udpegelsen af den kompetente myndighed,
dens opgaver og eventuelle efterfalgende @&ndringer heraf og underretter
Kommissionen om andre nationale myndigheder, der er involveret i tilsy-
net med interoperabilitetspolitikken.

Artikel 18 indfarer, at alle EU-institutioner skal udpege en interoperabili-
tetskoordinator med ansvar for at sikre bidraget til gennemfarelsen af
denne forordning.

Kapitel 5: Planlegning og overvagning af et Interoperabelt Europa (Art.

19-20)
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Kapitel 5 angiver reglerne for en integreret planleegningsmekanisme. |
henhold til artikel 19 skal Radet for et Interoperabelt Europa, hvert ar ved-
tage en strategisk dagsorden for planleegning og koordinering af priorite-
terne for udvikling af graeenseoverskridende interoperabilitet. Kapitlet fast-
leegger yderligere reglerne for Kommissionens monitorering og evaluering
af forordningen.

Artikel 20 angiver, at Kommissionen senest tre ar efter forordningens
ikrafttreeden og derefter hvert fjerde ar, skal foreleegge Europa-Parlamentet
og Radet en evaluering om anvendelsen af forordningen. Rapporten skal
specifikt vurdere behovet for at indfare obligatoriske interoperabilitetslgs-
ninger.

Kapitel 6: Afsluttende bestemmelser (Art. 21-22)

Kapitel 6, artikel 21 fastsaetter de omkostninger, der er forbundet med dette
forslag, imens artikel 22 angiver, at forordningen vil finde anvendelse 3
maneder efter dens ikrafttraeden.

Under forudsetning af, at der er midler til radighed, deekker Unionens al-
mindelige budget udgifterne til: (a) udvikling og vedligeholdelse af porta-
len Interoperabelt Europa; (b) udvikling, vedligeholdelse og fremme af in-
teroperabelt Europa-lgsninger; (c) stetteforanstaltningerne for Interopera-
belt Europa.

Omkostningerne daekkes i overensstemmelse med de geeldende bestem-
melser i den relevante basisretsakt.

4. Europa-Parlamentets udtalelser

Forslaget behandles i Europa-Parlamentets udvalg for Industri, Forskning og
Energi (ITRE), med bidrag fra udvalgene for Indre Marked og Forbrugerbe-
skyttelse (IMCO) og Borgernes Rettigheder og Retlige og Indre Anliggender
(LIBE).

| ITRE er lettiske Renew-medlem, Ivars ljabs, udpeget som ordfgrer. Den
28. marts blev ljabs rapportudkast til forslaget offentliggjort. Udkastet inde-
holder 30 konkrete &endringsforslag, som overordnet set reesonnere med dan-
ske prioriteter. Der er dog tilfeelde, hvor der foreslas vaesentlige udvidelser af
anvendelsesomradet, hvilket man fra dansk side ikke kan statte.

Fristen for @ndringsforslag er fastsat til den 26. april 2023. Gheorghe Falca
(EPP) og Josianne Cutajar (S&D) er udpeget som skyggeordfarer.

5. Naerhedsprincippet

I henhold til subsidiaritetsprincippet i artikel 5, stk. 3, i Traktaten om Den
Europeeiske Union ber der kun treeffes foranstaltninger pa EU-plan, nar de
patenkte mal ikke i tilstreekkelig grad kan opfyldes af medlemslandene
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alene, og hvis omfanget eller virkningerne af den foresladede handling,
bedre opnas pa EU-plan.

Oprettelsen af et felles EU-struktureret samarbejde omkring den offent-
lige sektors interoperabilitet kan hverken opnas unilateralt pa medlems-
statsni-veau eller bilateralt mellem medlemslandene. Det er i sagens natur
en opga-ve, der skal udfares pa EU-plan. Derfor er regeringen enig i, at det
er op til Unionen at etablere et juridisk bindende instrument til at skabe et
sadant sy-stem og at fastleegge betingelserne for, hvordan samarbejdet skal
fungere.

Da interoperabilitet handler om, at forskellige enheder samarbejder om at
forfglge et samlet mal, kan dette kun gennemfares inden for en dynamisk,
men homogen ramme — sasom EU's offentlige sektor — og i absolut respekt
for subsidiaritet gennem en konsolideret styringsmekanisme pa tvers af
myndighedsniveauer. Forslaget indeholder en styringsmodel, der stattes af
medlemslandene og EU-institutionerne, og som giver interessenter mulig-
hed for at udtrykke deres synspunkter og bekymringer gennem processer,
der i sidste ende bidrager til feelles interoperabilitetslgsninger.

Regeringen vurderer pa det foreliggende grundlag, at naerhedsprincippet er
overholdt.

6. Geldende dansk ret

Der er ingen geeldende lovgivning pa omradet i Danmark.
7. Konsekvenser

Lovgivningsmassige konsekvenser
Forslaget ventes ikke at fa lovgivningsmassige konsekvenser.

@konomiske konsekvenser

Statsfinansielle konsekvenser

Forslaget kan medfare statsfinansielle og administrative konsekvenser, der
primeert knytter sig til forpligtelsen om at foretage interoperabilitetsvurde-
ringer for enhver vasentlig &ndring eller indferelse af et informationssy-
stem eller en komponent af greenseoverskridende relevans, som ger det
muligt at levere eller forvalte offentlige tjenester elektronisk, samt ved
dansk deltagelse i Radet for et Interoperabelt Europa. Derudover kan der
veaere ressourcemaessige konsekvenser hos den eller de myndigheder, der
udpeges til kompetente myndigheder i henhold til forslaget. Endeligt vil
danske forvaltningsenheder ogsa kunne fa ggede omkostninger ved udvik-
ling og gennemfarelse af felles interoperabilitetslgsninger baseret pa de
retningslinjer og veerktgjer, der udvikles gennem samarbejdsmekanismen.

Ved Kommissionens konsekvensvurdering som led i forslaget skannes, at
fordelene ved de foreslaede tiltag kan opveje omkostningerne generelt.
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Det bemarkes, at afledte nationale udgifter som fglge af EU-retsakter af-
holdes inden for de bergrte myndigheders eksisterende bevillingsramme,
jf. budgetvejledningens bestemmelser herom.

Samfundsgkonomiske konsekvenser

Forslaget forventes at kunne skabe stgrre interoperabilitet i det indre mar-
ked, hvilket forventes at gge veeksten pa baggrund af mulighederne for ad-
ministrative lettelser for virksomheder, sget mulighed for samhandel og
hgjere grad af konkurrence.

Forslaget muligger effektiviseringer i den offentlige sektor og forbedre de
internationale konkurrencemuligheder for danske virksomheder og der-
med pavirke samfundsgkonomien positivt.

Kommissionens Felles Forskningscenter (JRC) anslar forsigtigt, at de ar-
lige omkostningsbesparelser opnaet pa grundlag af greenseoverskridende
interoperabilitet pa EU-plan, belgber sig til cirka 41-47 mio. kr. for euro-
peeiske borgere og cirka 42,4-142,8 mia. kr. for europaiske virksomheder.
Det skgnnes videre, at en fuld gennemfgrelse af interoperabilitet pa alle
forvaltningsniveauer kan fore til en ansldet stigning pa 0,4 pct. i EU’s
BNP.

Erhvervsgkonomiske konsekvenser

Kommissionens forslag regulerer ikke direkte virksomheder, men kan po-
tentielt medfare veesentlige indirekte administrative lettelser for erhvervs-
liv, civilsamfund og borgere. Med forpligtelsen om at foretage interopera-
bilitetsvurderinger, vil der opstad muligheder for forenkling af graenseover-
skridende aktiviteter samt enklere interaktion mellem nationale myndig-
heder og henholdsvis virksomheder, organisationer og borgere. De poten-
tielle administrative lettelser afhanger af, hvilke interoperabilitetsinitiati-
ver der bliver igangsat pa EU-, nationalt- og lokalt niveau som falge af
forordningen.

Andre konsekvenser og beskyttelsesniveauet

En vedtagelse af forslaget kan medfare behov for implementering af Hvid-
bogen om Fellesoffentlig digital arkitektur, der fastlaegger otte principper
med henblik pa at understgtte tveergdende processer og effektiv deling af
data pa tvaers af myndigheder samt mellem den offentlige og den private
sektor, og som konsekvens heraf justering af de konkrete rammer og ind-
hold.

Dette forventes at pavirke rammerne for offentlige digitaliseringsprojekter
med fokus pa genbrug og deling af ressourcer i en felleseuropeisk kon-
tekst.
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8. Hgring

Forslaget har vaeret sendt i EU-specialudvalget for energi-, forsynings- og
klimapolitik med frist for bemarkninger den 5. december 2022. Der er ind-
kommet hgringssvar fra Dansk Industri, Energinet, Green Power Den-
mark, ITD og Kommunernes Landsforening.

Generelle bemarkninger

Dansk Industri ser forslaget som positivt for samfundet og industrien, at
den digitale omstilling af Europas offentlige sektor er inklusiv, aben og
baeredygtig — og ser interoperabilitet som et centralt veerktgj til at opna
dette. Man stotter derfor generelt forslaget og de overordnede ambitioner
for stetteforanstaltninger, styring, planlegning, overvagning og evalue-
ring. Man ser endvidere et stort potentiale ved gget interoperabilitet i for-
hold til samarbejde og skalering pa tvaers af offentlige myndigheder, hvor
interoperabilitet eksempelvis kan veaere med til at sette skub pa de potenti-
aler der ligger i datadeling og dbne data. Dog kan en sadan bevagelse ikke
udelukkende ske frivilligt, men samtidigt understreges det, at det er helt
centralt, at de regler, overvagning og evaluering ikke bliver en stor admi-
nistrativ byrde for den enkelte virksomhed eller offentlige myndighed. En-
deligt findes det vigtigt, at de beskrevne initiativer — og serligt de be-
skrevne testmiljger og reguleringsmessige sandkasser — teenkes sammen
med gvrige EU-indsatser herunder de test-miljger, der er teenkt under Di-
gital Europe.

Energinet finder det generelt positivt, at Kommissionen har fokus pa at
etablere en klar retlig ramme for det eksisterende uformelle samarbejde,
herunder at der er fokus pa at lave sektorspecifikke interoperabilitetsram-
mer, der tager hgjde for sektorspecifikke behov — og finder det ligeledes
positivt, at Kommissionen tenker interoperabilitet pa alle fire parametre,
og aktivt italesatter samspillet mellem teknologi og mennesker som et suc-
ceskriterie for et interoperabelt Europa. Endvidere ser man generelt posi-
tivt pa, at Kommissionen arbejder for en falles europziske interoperabili-
tetsramme (EIF), og at det bar sikres, at denne bl.a. er baseret pa udvidel-
sesparate standarder, som sikrer at organisationer kan implementere
unikke behov oven pa standarder. Herudover gares der opmeerksom pa, at
energi- og forsyningssektoren ikke eksplicit er neevnt som en central sektor
for forordningen, og ser gerne, at der fokuseres pa at lave ét retsligt grund-
lag for interoperabilitet pa tveers af offentlige og private aktarer. Alterna-
tivt, at denne sektor underleegges en eventuel fremtidig forordning malret-
tet private aktarer, eller specifikt for aktgrer i den europaeiske energisektor.

Endeligt ses der et behov for en trinvis og sektorspecifik (og evt. landespe-
cifik) udrulning af forordningens initiativer, og det anbefales, at der frem-
leegges en konkret udrulningsplan, og finder det videre positivt, at Kom-
missionen har til hensigt at oprette et feellesskab for et interoperabelt Eu-
ropa, hvori akterer fra den danske energi- og forsyningssektor kan deltage
aktivt i arbejdet for europziske interoperabilitetslgsninger.
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Green Power Denmark ser interoperabilitet som serlig vigtigt for tveer-
gaende partnerskaber og deling af viden, og som er med til at sikre den
fremtidige udvikling. Forslaget kan veere med til at sgrge for, at myndig-
hederne, nationalt og pa EU-niveau falger den samme udvikling som pri-
vate aktarer oplever i Europa. Endvidere er dette med til at sikre en falles
digital forstaelse og kompetenceniveau mellem private virksomheder og
organisationer og de myndigheder der er ansvarlige for deres omrader.
Man ser forslaget som vasentlig for den digitale udvikling i EU, at offent-
lige myndigheder ogsa er med i den digitale udvikling, og hvor interope-
rabilitet pa tveers af sektorer har stor betydning for udviklingen af andre
programmer som udviklingen af EU’s fzlles dataomrader.

ITD (brancheorganisationen for de professionelle transport- og logi-
stikvirksomheder) ser feelles krav til datainteroperabilitet som et vigtigt
veerktgj i det europaeiske samarbejde om digitalisering af vejgodstranspor-
ten — og afgerende for succesen af det nuveerende europziske samarbejde
om eFTI — EU-regulering, der muligger fremvisning af elektroniske fragt-
dokumenter i hele EU. Det er vigtigt, at Danmark deler erfaringer om di-
gitalisering, sa alle medlemslande forstar ngdvendigheden af en felles ind-
sats. Herudover skal den retlige ramme for datainteroperabilitet savel som
cybersikkerheden for offentlige tjenester veere pa plads. Det er vigtigt, at
bade relevante myndigheder og organisationer far hjemmel til at samar-
bejde inden for rette dataformater, men ogsa, at GDPR og gvrige privat-
retlige hensyn sikres. Myndigheder pa tvaers af EU og i Danmark skal etab-
lere en effektiv organisering og koordinering i forbindelse med levering af
offentlige tjenester. Den enkelte virksomhed skal kunne fa skreeddersyet
hjelp til at forsta regler og muligheder — ogsa ved personlig kontakt.

KL ser interoperabilitet for vaesentligt for den digitale udvikling og sam-
menhang og kan derfor statte forslaget i det omfang, det bliver lgftestang
for dette arbejde — og finder det vigtigt, at det foreslaede ikke bliver bu-
reaukratisk, ugennemsigtigt og ikke paferer kommunerne veasentlige ud-
gifter. Man finder det vigtigt, at der i det videre arbejde er opmarksomhed
pa, at der udestar en nermere dansk vurdering af eventuelt behov for pa-
virkning og tilretning af EU's anbefalinger og standarder, sa det sikres at
de tilfarer den danske forvaltning veerdi og ikke medfarer uhensigtsmaes-
sige omkostninger. Det er ngdvendigt med overensstemmelse med den
feellesoffentlige enighed om arkitektur i Danmark.

9. Generelle forventninger til andre landes holdninger

Der er afholdt seks mgder om forordningsforslaget i Radsarbejdsgruppen
for Telekommunikation og Informationssamfund til og med marts 2023.
Der synes at veere en bred opbakning til forslaget fra medlemsstaterne.

Der synes pa denne baggrund at vare en forventning fra det svenske EU-

formandskab om, at sagen vil kunne lukkes i Radet med en generel indstil-
ling inden udgangen af farste halvar 2023.
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10. Regeringens generelle holdning

Regeringen er positiv over for forslagets formal og ambitioner om at
fremme udviklingen af en integreret tilgang til den offentlige sektors green-
seoverskridende digitale sammenhang (interoperabilitet) i EU. Regerin-
gen statter, at forslaget fastleegger en forpligtende ramme for en feelles sty-
ring af den graenseoverskridende interoperabilitetsindsats i EU med hen-
blik pa at sammenkoble offentlige digitale tjenester nationalt savel som pa
EU-plan med formalet om at reducere de administrative byrder og forbedre
gennemfarelsen af digitale politikker malrettet den offentlige sektor. Re-
geringen stgtter endvidere etableringen af Radet for et Interoperabelt Eu-
ropa, hvor mangedrige danske erfaringer kan deles.

Regeringen finder det vigtigt, at initiativer i regi af forslaget er berettigede,
proportionelle, rettidige og ikke medfarer ungdige administrative byrder
eller nationale merudgifter for den offentlige sektor i medlemslandene,
herunder at disse tilpasses og teenkes sammen med eksisterende lgsninger
og nationale administrative praksisser. | denne forbindelse finder regerin-
gen det vaesentligt, at vilkdr og forpligtelser ogsd gelder EU’s institutio-
ner, at tiltag i Radet for et Interoperabelt Europa vedtages med bredest mu-
ligt flertal og at eventuelle efterlevelsesomkostninger star mal med gevin-
sterne.

Regeringen ser generelt interoperabilitet som en grundlaeggende forudsaet-
ning for at skabe sammenhang i de digitale tjenester, som er vendt mod
borgere og erhvervsliv, herunder ogsa i forhold til ssmmenhzangen til den
underliggende tekniske infrastruktur. I denne sammenhang finder regerin-
gen det vigtigt, at forslaget ger det muligt at identificere de mest relevante
hindringer for europeisk interoperabilitet og finde lgsninger, der kan
fjerne eller i tilstreekkelig grad afbede dem under hensyntagen til princip-
perne om subsidiaritet, proportionalitet og effektivitet. Endvidere er det
vigtigt, at Radet for et Interoperabelt Europa i relevant omfang gives man-
dat til at anbefale, at initiativer til fremme af interoperabilitet i og mellem
offentlige digitale tjenester kan fa tilknyttet foranstaltninger til stgtte for
offentlige myndigheders digitale implementering heraf.

Regeringen stgtter derudover forpligtelsen til at udarbejde forudgaende
konsekvensvurderinger af interoperabilitetseffekten, sa det kan sikres og
dokumenteres, at digitale systemer og processer passer bedst muligt sam-
men. Regeringen finder det vasentligt, at Kommissionen patager sig en
ledende rolle i forhold til udarbejdelsen af konsekvensvurderinger, og me-
ner samtidig at dette arbejde i videst mulige omfang skal belyse medlems-
landenes statsfinansielle merudgifter ved indfgrelse af interoperabilitets-
krav som fglge af EU-lovgivning, endvidere aflgfte behovet for medlems-
landenes selvsteendige og individuelle interoperabilitetsvurdering af
samme.

Regeringen finder det helt centralt, at forslaget understatter konkrete be-

hov og herved ikke palegger medlemslandene ungdige statsfinansielle og
administrative byrder samt at den konkrete udformning stetter op om en
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enkel, effektiv og velafgraenset ramme for bl.a. udarbejdelse af interopera-
bilitetsvurderinger og en palidelig og sikker deling af interoperabilitetslgs-
ninger, der sikrer dbenhed og interessentinddragelse savel som sammen-
haeng til eksisterende lgsninger, administrative praksisser og planlagte ini-
tiativer pa tveers af sektoromrader i medlemslandene.

Endeligt arbejder regeringen for, at der sikres komplementaritet mellem
Radet for et Interoperabelt Europa samt andre rad og udvalg etableret i regi
af anden EU-regulering samt internationalt. Regeringen vil i gvrigt arbejde
for, at der sikres sammenhang mellem gealdende og fremtidig regulering.

11. Indstillinger

Det indstilles, at regeringen i forhandlingerne:

e Lagger stor veegt pa, at forslaget ikke medfarer ungdige statsfinan-
sielle og administrative byrder;

e Legger stor vaegt pa, at forslagets initiativer til fremme af europze-
isk interoperabilitet tager hensyn til principperne om subsidiaritet,
proportionalitet og effektivitet, herunder understatter konkrete be-
hov;

e Lagger vaegt pa, at forslagets konkrete udformning stetter op om
en enkel, effektiv og velafgraenset ramme for udarbejdelse af inter-
operabilitetsvurderinger og sikker deling af interoperabilitetslgs-
ninger;

o Lagger vaegt pa, at vilkar og forpligtelser ogsa gaelder EU’s insti-
tutioner.

12. Tidligere foreleeggelse for Folketingets Europaudvalg

| Folketingets Europaudvalg blev orienteret om sagen d. 14. april 2023.

Der blev oversendt grund- og neerhedsnotat den 20. december 2022.
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