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Spergsmal

Vil ministeren i forlengelse af besvarelsen af FIU alm. del — samradssporgsmal N
redegore for status pa de i beretning nr. 9/2021 om 5 statslige myndigheders
efterlevelse af 20 tekniske minimumskrav til it-sikkerheden, jf. FIU alm. del — bilag
09, undersogte myndigheders, herunder Statens IT fsva. de krav, hvor de som
leverandor har ansvaret, efterlevelse af de 20 tekniske minimumskrav til it-
sikkerheden, herunder tidsperspektiv for hvornar myndighederne vil leve op til
kravene, hvis det ikke allerede er sket?

Svar

Sporgsmalet forstis siledes, at der eftersporges en status pa efterlevelse af de 20
tekniske minimumskrav til it-sikkerhed for de fem myndigheder, der indgik 1 Rigs-
revisionens undersogelse jf. beretning 9/2021. Derudover eftersporges en status
pa efterlevelse af de krav, som Statens It har ansvar for at sikre for hhv. Fodevare-
styrelsen og Energistyrelsen.

Status for de fem myndighederes egen efterlevelse.

Sundpedsdatastyrelsen:

Sundhedsdatastyrelsen har siden Rigsrevisionens undersogelse arbejdet med at im-
plementere de 20 tekniske minimumskrav. Sundhedsdatastyrelsen har i marts 2022
oplyst Digitaliseringsstyrelsen om, at styrelsen lever op til 16 af de 20 tekniske mi-
nimumskrav. Sundhedsdatastyrelsen forventer at kunne leve op til samtlige krav i
lobet af fjerde kvartal 2022.

Kriminalforsorgen:

Kriminalforsorgen har siden Rigsrevisionens undersogelse arbejdet med imple-
mentering af de fire krav, som ifelge Rigsrevisionen ikke var fuldt ud efterlevet pa
undersogelsestidspunktet. Kriminalforsorgen vurderer, at der nu sker fuld efterle-
velse af krav nr. 11 om DMARC REJECT-policy pa domaner og krav nr. 7 om
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sikkerhedsopdateret operativsystem pa klienter, mens der endnu ikke sker fuld ef-
terlevelse af krav nr. 5 om opdatering af klienter og krav nr. 13 om opdatering af
mobile enheder.

Kriminalforsorgen oplyser, at der pa revisionstidspunktet skete regelmassig opda-
tering af visse applikationer pa klienterne, men at en delmangde udestod. Krav 5
forventes efterlevet ved udgangen af 2022.

Kriminalforsorgen kan oplyse, at organisatoriske foranstaltninger til at sikre opda-
tering af mobile enheder har varet implementeret siden 2019, og at der lebende er
gennemfort stikprover af, om opdateringerne har fundet sted. Kriminalforsorgen
kan endvidere oplyse, at der pa revisionstidspunktet var pabegyndt en implemen-
tering af en Mobile Device Management-losning, der gor det muligt at nxgte en
medarbejder adgang til myndighedsoplysninger pa sin mobiltelefon, indtil ved-
kommende installerer en opdatering.

Mobile Device Management-losningen forventes implementeret inden udgangen
af 2. kvartal 2022. Kriminalforsorgen bemzrker, at kriminalforsorgen alene har
kendskab til tekniske losninger, der kan sikre opdatering af styresystemet i form af
Android eller iOS og de af kriminalforsorgen udbudte apps og dermed ikke apps
installeret til privat brug. Efterlevelse af krav nr. 13 vil derfor for fremtiden blive
sikret gennem tekniske og organisatoriske foranstaltninger.

Fodevarestyrelsen:

Fodevarestyrelsen har fulgt op pa kritikken i beretningen og har gennemfort en
planlagt transformation af hjemmesider hos Statens It og derved sikret, at kom-
munikation til hjemmesider fremadrettet er krypteret. Der er desuden foretaget
udskiftning af alle foreldede mobiltelefoner, sikret fremadrettet opdatering af mo-
bile enheder samt udarbejdet en plan for fremtidig opdatering af de transforme-
rede servere. Fodevarestyrelsen har sdledes oplyst Digitaliseringsstyrelsen om, at
Fodevarestyrelsen har sikret efterlevelse af de resterende tre minimumskrav til it-
sikkerheden, hvilket Fodevareministeren ogsa har redegjort for til Statsrevisorerne
og Rigsrevisionen i medio marts 2022.

Energistyrelsen:

Energistyrelsen har siden Rigsrevisionens undersogelse arbejdet videre med imple-
menteringen af de fem krav, som ikke var efterlevet pa undersogelsestidspunktet.
Energistyrelsen har implementeret en rakke styringsforanstaltninger samt kontrol-
ler, der skal sikre, at der sker regelmassig opdatering af styrelsens mobile enheder
(krav 13). Energistyrelsen har ligeledes sikret, at de pagzldende hjemmesider er
krypteret, sdledes at kravet om kryptering af kommunikation til hjemmesider nu
efterleves (krav 18). Et enkelt domane har affedt problemer ved flytning fra ud-
vikler- og vedligeholdelsesleverandor til Statens It. Flytningen forventes afsluttet
senest 1 uge 20 1 2022. Nar dette domane er flyttet, vil Energistyrelsen efterleve
endnu to krav (krav 8 og 11). Endelig har Energistyrelsen fastlagt en handleplan
for handtering af alle styrelsens servere, og det forventes at kravet om regelmessig
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opdatering af webservere (krav 20) vil vare efterlevet ved udgangen af 2022, hvor-
ved Energistyrelsen vil efterleve alle 20 tekniske minimumskrav.

Statens It:

Statens It har fulgt op pa kritikken rejst 1 beretningen. For at imedekomme Rigs-
revisionens bekymringer ift. opdatering af mobile enheder, har Statens It imple-
menteret en pamindelsesmail, der udsendes til alle de brugere, som ikke har opda-
teret enheden til rette softwareversion. Denne awareness-mail folges op pa regel-
massig basis af nermeste leder. Med denne procedure vil Statens It saledes leve
op til kravet omkring regelmzssige opdatering af mobile enheder. I forhold til kri-
tikken omkring manglende kryptering pa tomme hjemmesider har Statens It im-
plementeret kryptering pa de pageldende hjemmesider, hvorfor Statens It nu ef-
tetlever alle 20 tekniske minimumskrav.

Statens It’s ansvar som leverandor

Det fremgir af beretning 9/2021, at der ikke har veret en tlstrekkelig koordine-
ring mellem Statens It og henholdsvis Energistyrelsen og Fodevarestyrelsen i for-
hold til at sikre minimumskrav 18 om kryptering af kommunikation til hjemmesi-
der. Statens It hoster 5 hjemmesider for henholdsvis Energistyrelsen og Fodevare-
styrelsen, som ikke har varet krypteret i undersogelsesperioden. Statens It har si-
denhen faerdiggjort arbejdet omkring kryptering af de pagzldende hjemmesider og
vil fremadrettet sikre kryptering ogsa pa tomme hjemmesider. Herved vil Statens
It og deres kunder efterleve minimumskravet.

Finansministeriet vil 1 juni 2022 gennemfore en samlet opfelgning pa alle statslige
myndigheders efterlevelse af kravene og vil fremover folge op pa efterlevelse af
kravene hvert kvartal. De ministerier, der ikke er i mal med kravene, vil skulle ud-
arbejde en handlingsplan, som ogsa vil blive forelagt regeringen.

Med venlig hilsen

Nicolai Wammen
Finansminister
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