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Digitale stelnumre med privatlivsbeskyttelse

Cyklistforbundet har foresldet digitale stelnumre for at forebygge cykeltyverier. (Se:
https:/pro.ing.dk/mobilitytech/holdning/digitale-stelnumre-unoedig-overvaagning-eller-god-ide-til-
begraense?check_logged_in=1).

| PROSA ser vi 0ogsa gerne cykeltyvene stoppet, men vi veerdsaetter ogsa borgernes privatliv meget hgjt, og
en darligt designet Igsning kan derfor veere veerre end ingen lgsning.

Den indlysende digitale Igsning ville veere at seette et RFID-tag pa cyklen. Sa kan man med en scanner
afleese stelnummeret, hvis man star i neerheden.

Desveerre har en sadan Igsning flere problemer indbygget. Der kan opstilles scannere, som kan tracke
cyklister uden deres vidende, og dermed kraenke deres privatliv. Det vil neeppe veere lovligt jvf. GDPR og
menneskerettighederne, men nar vii dag ser, hvor langt regeringen vil ga med ulovlig logning af
teleoplysninger, sa skal der ikke meget fantasi til at forestille sig, at de ogsa gnsker at kunne tracke cyklister
om nogle fa ar — praecis som det sker med den automatiske nummerpladegenkendelse i dag.

Privatlivsproblemet kunne Igses ved at RFID-tagget alene svarer, hvis dens nummer bliver "rdbt op”. Hvis
man skal se om en cykel er stjalet, skal scanneren altsa lgbe numrene igennem for alle stjalne cykler. Hvis
nummeret er et 100-cifret tal, vil det desuden vaere umuligt at geette sig til tallet. En sddan Igsning vil
adressere privatlivsproblemet.

Men sa leenge lgsningen indbefatter RFID, er der et andet problem: Hvis tyven destruerer RFID-tagget, sa
virker det ikke laengere. Hvis tagget sidder uden pa cyklen, vil en hammer hurtigt kunne gdelaegge det. Hvis
tagget sidder inde i cyklen, sa vil en professionel cykeltyv kunne tage en magnetron ud af en mikrobglgeovn
og bruge den til at overbelaste antennen, og dermed braende chippen af.

Men vi kan godt fglge Cyklistforbundet: Kan vi virkelig ikke lave en bedre Igsning end det stelnummer, der er
banket ind i cyklen og som sidder nede under kranken og hvor man skal bruge Politiets website
(https:/politidk/cykler-og-koeretoejer/tjek-om-en-cykel-eller-et-koeretoej-er-efterlyst/tjek-om-en-cykel-er-
efterlyst) til at tjekke om den er meldt stjalet?

For det fgrste skal listen over stjalne stelnumre ggres dben og offentlig tilgeengelig, der er jo ingen
persondata i den del. Maske kunne listen endda indeholde telefonnummeret pa det forsikringsselskab, der
skal ringes til, hvis man finder en stjalet cykel.

For det andet kunne stelnummeret flyttes hen til et sted pa cyklen det var nemmere tilgaengeligt. Det
kunne feks. veere pa undersiden af det vandrette rgr pa stellet (overrgret).

For det tredje kan stelnummeret ogsa skrives pa en made, som er computervenlig. Det kunne feks. vaere
som stregkode eller QR-kode, og maske findes der en endnu bedre made at skrive pa, som er nem at
praege ind i stellet.

Med disse tre ting vil det veere muligt at lave en app, som enhver borger pa fa sekunder kan bruge til at
tjekke om en cykel er meldt stjalet — f.eks. nar man skal rydde op i andelsboligens cykelstativ.



Men cykelejeren kan ggre noget allerede i dag: Apple har AirTag, som er en lille dims, der kan klistres pa ting,
som man gerne Vil spore. Tile er et alternativ til AirTag. Tile og AirTag kraever, at der er mobiltelefoner i
neerheden. Hvis man saetter en GPS-tracker p3, sd kan man spore cyklen, ogsa selvom der ikke er
mobiltelefoner i neerheden. En GPS-tracker kraever dog at blive ladt op oftere. Alle disse Igsninger lider
naturligvis af samme problem som beskrevet for RFID-tag ovenfor.

Men fgr vi overhovedet nar sé langt, ma det veere vigtigt at koordinere med politiet. Der florerer historier om,
at en borger med en GPS-tracket cykel har identificeret, at cyklen star pa en given adresse, men politiet ikke
har ressourcer til at tage ud til adressen og hente den. Hvis politiet ikke har ressourcer til dette, sd vil en gget
overvagning jo aldrig hjeelpe.

Overordnet set mener vii PROSA, at man alt for ofte griber til mere overvagning som Igsning. GDPRs artikel
25 tvinger os heldigvis til at skulle taenke i Igsninger med privatlivsbeskyttelse (privacy-by-design) og
dataminimering. Den tankegang sa vi gerne blev en helt naturlig del, hvis man begynder at overveje at lave
mere overvagning. Hvis vi ggr os en smule umage, kan vi godt leve i et digitalt samfund uden at det
ngdvendigvis bliver til at overvagningssamfund.
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