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Datatilsynet vender hermed tilbage til sagen, hvor tilsynet pa baggrund af en raekke anmeldte
brud pa persondatasikkerheden den 13. oktober 2021 startede en sag af egen drift vedrerende
Familieretshusets utilsigtede videregivelser af beskyttede navne- og adresseoplysninger.

Datatilsynet har efterfglgende modtaget yderligere anmeldelser fra Familieretshuset om lig-
nende haendelser.
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Bruddet med referencenummer d9b7de23e27d7a130b28eaa753d6b1357f57119a blev oprin-
deligt afsluttet den 1. juli 2021 med et afsluttende brev. Det fremgar imidlertid af brevet, at
Datatilsynet — typisk hvis der matte fremkomme nye oplysninger eller klager i sagen, eller hvis
tilsynet modtager nye anmeldelser om brud pa persondatasikkerheden fra Familieretshuset —
vil kunne genoptage sagen eller lade den indga i vurderingen af eventuelle fremtidige brud —
eller klagesager. Det pagaeldende brud er derfor ogséd omfattet af denne afggerelse.

Datatilsynet startede den 1. oktober 2020 en sag af egen drift over for Familieretshuset, da
tilsynet kunne konstatere, at Familieretshuset frem til den 27. september 2020 havde anmeldt
158 brud pa persondatasikkerheden, og at 130 af disse anmeldelser vedrgrte utilsigtet videre-
givelse af personoplysninger. Datatilsynet traf den 4. marts 2021 afgarelse i sagen. Datatilsy-
net fandt bl.a., at Familieretshuset ikke i tilstraekkelig grad havde sikret, at medarbejderne
havde haft den fornegdne omhu ved behandling af borgernes personoplysninger, herunder be-
skyttede navne- og adresseoplysninger.

Det var Datatilsynets vurdering, at de menneskelige fejl kunne vaere undgaet under iagttagelse
af forngden omhu fra medarbejdernes side, ligesom den ekstra kontrol, der blev udfgrt af en
anden sagsbehandler, abenbart ikke var tilstrackkelig effektiv. Datatilsynet udtalte ogsa, at Fa-
milieretshuset samtidig burde indfare effektive tekniske kontrolforanstaltninger ved fremsen-
delse af sagsbehandlingsdokumenter via elektronisk post, saledes at disse dokumenter ikke
ved en fejl blev sendt til uvedkommende.

Datatilsynet fandt pa ovenstaende baggrund, at der var grundlag for at udtale alvorlig kritik af,
at Familieretshusets behandling af personoplysninger ikke var sket i overensstemmelse med
reglerne i databeskyttelsesforordningens artikel 32, stk. 1.

1. Afgorelse

Efter en gennemgang af sagen finder Datatilsynet, at der er grundlag for at udtale alvorlig
kritik af, at Familieretshusets behandling af personoplysninger ikke er sket i overensstem-
melse med reglerne i databeskyttelsesforordningens’ artikel 32, stk. 1.

Samtidig finder Datatilsynet, at der er grundlag for at meddele Familieretshuset pabud om, at
foretage en fornyet risikovurdering, pa baggrund af de i denne afgerelse omhandlede brud,
herudover skal der pa baggrund af risikovurderingen, etableres forngdne organisatoriske eller

1 Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF (ge-
nerel forordning om databeskyttelse).
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tekniske foranstaltninger. Safremt Familieretshuset vurderer, at risikoen for de registreredes
rettigheder og frihedsrettigheder er hgj, indeholder pabuddet ogsa, at Familieretshuset skal
udfeerdige en konsekvensanalyse, jf. databeskyttelsesforordningens artikel 35.

Pabuddet meddeles i medfar af databeskyttelsesforordningens artikel 58, stk. 2, litra d.

Fristen for efterlevelse af pabuddet er den 6. januar 2023. Datatilsynet skal anmode om senest
samme dato at modtage en bekraeftelse pa, at pabuddet er efterlevet samt hvilke eendringer,
i de tekniske og organisatoriske foranstaltninger, der er blevet iveerksat.

Ifelge databeskyttelseslovens? § 41, stk. 2, nr. 5, straffes med bade eller faengsel i op til 6
maneder den, der undlader at efterkomme et pabud meddelt af Datatilsynet i medfer af data-
beskyttelsesforordningens artikel 58, stk. 2, litra d.

Nedenfor folger en naermere gennemgang af sagen og en begrundelse for Datatilsynets af-
gorelse.

2. Sagsfremstilling

De i sagen omhandlende brud vedrgrer videregivelse af beskyttede adresser, beskyttede
navne, telefonnumre, e-mailadresser, oplysninger om, hvor bgrnene gar i skole eller institution,
opholdssted for den ene part, herunder navne pa krisecentre, fornavn og stillingsbetegnelse
pa lederen af et krisecenter, by eller kommune, som potentielt kan afslare partens opholdssted
over for den uberettigede modtager.

Oplysningerne er i de fleste tilfeelde blevet videregivet til den anden part i sagerne, som per-
sonerne har haft navne- og adressebeskyttelse for at undgéa skulle fa oplysningerne, f.eks. pa
grund af bekymring for barnebortfarsel, vold mv. eller fordi parten ikke gnsker kontakt via mail
eller telefonisk med den anden part, der evt. ogsa har et tilhold. | nogle tilfeelde har den ene
foreelder ogsa faet nyt navn, for at skjule sig fra den anden foreelder.

Oplysningerne er blevet videregivet i forbindelse med besvarelse af aktindsigtsanmodninger,
fremsendelse af afgerelser, orienteringsskrivelser og partshgringer. Videregivelserne skyldes
hovedsageligt menneskelige fejl i form af, at sagsbehandlerne ikke har veeret opmaerksomme
pa oplysningerne, og derved ikke har foretaget anonymisering.

Familieretshuset har oplyst til sagen, at Familieretshuset i den konkrete sag vurderer, hvilke
foranstaltninger Familieretshuset skal tilbyde den/de registrerede til at afhjeelpe ugnskede kon-
sekvenser af uberettiget videregivelse af navne- og adresseoplysninger. Sddanne foranstalt-
ninger kan veaere rad og vejledning om at kontakte politiet hvis n@gdvendigt, muligheden for at
sege erstatning til f.eks. flytteomkostninger eller vejledning til at foretage navnesendring.

Som udgangspunkt vil sagsbehandleren forsgge at tage hurtig kontakt til den eller de involve-
rede for at informere om databruddet. Dermed far borgeren de bedste betingelser for at fore-
bygge eventuelle konsekvenser. Sagsbehandleren vil i den forbindelse vejlede om, at borge-
ren har mulighed for at kontakte Familieretshusets databeskyttelsesradgiver, hvis borgeren
ansker yderligere vejledning, eller hvis der er behov for seerlige foranstaltninger.

I den forbindelse har Familieretshuset oplyst, at i nogle situationer vil sagsbehandleren ogsa
tage kontakt til den, der uberettiget har modtaget oplysningerne, hvis dette vurderes hensigts-

2 Lov nr. 502 af 23. maj 2018 om supplerende bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger (databeskyttelsesloven).
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maessigt. Det kan eksempelvis veere tilfaeldet, hvis modtageren er en kommune, en anden
myndighed eller en advokat, der kan forventes at ville medvirke til at slette oplysningerne.

Pa foreeldreansvarsomradet, hvor Familieretshuset kan konstatere, at der hyppigst sker data-
brud, hvor der indgar navne- og adressebeskyttelse, er der ikke et katalog over foranstaltnin-
ger. Det vil bero pa en konkret vurdering i den pagaeldende sag og typisk forega i samarbejde
med Familieretshusets databeskyttelsesradgiver og den centrale juridiske enhed.

Om arsagen til bruddene pa persondatasikkerheden, hvor oplysning om beskyttet navn og
adresse utilsigtet er blevet videregivet, har Familieretshuset oplyst, at Familieretshuset hvert
ar behandler tusinde sager. | 2020 traf Familieretshuset afggrelse i 194.976 sager, herunder
sager, hvor der indgar beskyttede navne og adresser. Hver sag indeholder ofte en del kom-
munikationsgange mellem borgerne, andre myndigheder eller lzeger og Familieretshuset. | den
forbindelse har Familieretshuset oplyst, at Familieretshuset derfor har stor fokus pa at undga
utilsigtet videregivelse af personoplysninger, og at Familieretshuset kontinuerligt arbejder for
at forbedre sikkerheden. Familieretshuset har dog konstateret, at der kan ske menneskelige
fejl, nar medarbejderne udfgrer deres arbejde, og at disse fejl desveerre kan medfgre brud pa
persondatasikkerheden, hvor beskyttede navne og adresser utilsigtet videregives.

| sager om skilsmisse, hvor der indgar beskyttet navn eller adresse, har Familieretshuset op-

lyst, at de anvender betegnelserne "din segtefeelle”, "mor”, "far’ og "barn/bgrn” i stedet for par-
ternes navne.

Familieretshuset har oplyst, at ved aktindsigt og upload til minretssag.dk gennemgas alle do-
kumenter manuelt, og der er en procedure for, at dokumenterne gennemgas af to medarbej-
dere for at sikre, at bl.a. beskyttede navne og adresser ikke fremgar af dokumenterne og der-
med bliver videregivet utilsigtet.

For sa vidt angar sager pa foreeldreansvarsomradet, har Familieretshuset oplyst, at der altid
er tale om partstvister. Der er derfor alene en starre risiko for databrud, end i sager hvor der
kun er én borger eller adressat involveret. Der er som udgangspunkt indlaeg fra mindst to
parter i hver sag, og parternes indlaeg sendes som udgangspunkt i partshgring hos modparten.

Familieretshuset har oplyst, at nar parten/parterne har beskyttet navn og adresse, fremgar det
altid tydeligt af sagens titel. Derudover beder Familieretshuset parterne oplyse, om Familie-
retshuset trods navne- og adressebeskyttelse ma videregive oplysningerne til den anden part,
f.eks. fordi vedkommende allerede er bekendt med oplysningerne.

Hertil har Familieretshuset oplyst, at parterne i myndighedens sager som udgangspunkt har
fri adgang til at indsende materiale i det omfang og af den karakter, parten finder relevant og
har mulighed for. Sager kan derfor besta af et bredt sammensat materiale. En anonymisering
vil derfor aldrig kunne forega udelukkende ved en rent teknisk lgsning ved brug af f.eks. 's@g-
erstat’ funktioner eller lignende. Ifelge Familieretshuset vil der derfor altid veere en vis risiko
for menneskelige fejl.

| enkelte sagstyper bruges der manuel indtastning/indberetninger, hvilket ogsa giver risiko for
menneskelige fejl.

Pa spargsmalet om, hvad Familieretshuset konkret har gjort for at nedbringe antallet af utilsig-
tede videregivelser siden Datatilsynets afgerelse over for Familieretshuset af 4. marts 2021,
har Familieretshuset oplyst, at de har udpeget 27 GDPR-ambassadgarer, der skal understotte
arbejdet med databeskyttelse i hele organisationen. Ambassadgrerne deltager i netvaerksmg-
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der, hvor databeskyttelse drgftes, og hvor de undervises i de databeskyttelsesretlige regler.
Denne viden bringer de med ud til ledelse og kolleger pa de kontorer, hvor ambassadgrerne
er tilknyttet.

GDPR-ambassadgrernes synlighed i organisationen betyder, at der er kommet et gget fokus
pa databeskyttelse.

Familieretshuset har desuden oplyst, at det er et fast punkt pa vicedirekter-, kontorchef- og
enhedsmgder pa driftsomradet at italesaette og gere opmaerksom pa forsigtigheden omkring
behandling af personoplysninger. Til brug for disse mader udsendes der ca. hver 14. dag le-
delsesrapportering ud i forretningen om brud pa det respektive vicedirektgromrade.

Herudover har Familieretshuset oplyst, at de pa familieretsomradet har aendret i deres brev-
hoveder, séledes at adressen ikke automatisk bliver indsat. Kun i det omfang borgeren ikke
modtager digital post, vil man som sagsbehandler skulle finde adressen og seette den ind i
brevet.

| forhold til sager, der vedrgrer foraeldreansvarsomradet, har Familieretshuset oplyst — med
henvisning til Datatilsynets afgerelse af 4. marts 2021 — at der er afsat ressourcer til at hjeelpe
med at anonymisere. Sagsbehandlere pa foraeldreansvarsomradet har mulighed for at bede
et team af studentermedhjeelpere om at gennemga sagen og hjeelpe med den konkrete ano-
nymisering. P4 den made gnsker Familieretshuset at sikre, at der ikke slaekkes pa proceduren
om, at der skal veere to sagsbehandlere som gennemgar sagen, pa grund af travihed eller
mangel pa tidsressourcer.

Videre har Familieretshuset oplyst, at for at sikre opmeaerksomhed pa seerlige, konkrete oplys-
ninger af relevans i forhold til databeskyttelse ved en evt. kommende aktindsigt, partshgring
eller sagsbehandling i @vrigt, laves der i Familieretshusets sagsbehandlingssystem noter pa
sagerne. Det sker for at sikre opmeerksomhed pa beskyttelseshensyn, nar en sag skifter sags-
behandler og/eller enhed. Medarbejderne instrueres i forbindelse med onboarding om altid at
gennemga noter pa sagsniveau i forbindelse med behandlingen af en sag. Det fremgar bl.a.
af visitationskriterierne, hvornar der skal saettes en note pa sagen med saerlige opmaerksom-
hedspunkter.

Familieretshuset har gjort geeldende, at de er opmaerksomme pé kontinuerligt at forbedre de-
res sagsgange og vejledning hertil. Det betyder, at hvis Familieretshuset i forbindelse med et
konkret databrud opdager eller vurderer, at det konkrete brud kunne vaere undgéet ved en
anden procedure, indarbejder Familieretshuset hurtigst muligt laeren fra den konkrete fejl i de-
res generelle arbejdsgange.

Familieretshuset har oplyst, at Familieretshuet generelt indskaerper over for sagsbehandlerne,
at de skal indarbejde forskellige praktiske rutiner i forbindelse med sagsbehandlingen. Det kan
eksempelvis veere ikke at have flere sagsvinduer abent samtidig, nar der brevflettes og efter-
felgende sendes, og dermed minimere muligheden for en teknisk flettefejl. Det kan ogsa veere
at indarbejde rutiner med altid at dobbelttiekke og sammenholde navne og adresser pa bre-
vene med partsoplysningerne i sagsbehandlingssystemet, inden der sendes.

Det fremgar af Familieretshusets udtalelse, at i konkrete situationer med tekniske udfordringer
eller systemfejl er Familieretshuset opmaerksom pa at informere alle medarbejdere om, hvilke
konkrete, midlertidige instrukser de skal fglge til afhjeelpning af det konkrete problem. Det kan
f.eks. veere pa grund af et udfald pa cpr-abonnementet. Der kan i den situation blive givet
instruktion om i en periode altid at genfremsage parterne i F2, inden sagsbehandleren pabe-
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gynder eller fortsaetter en sagsbehandling, for pa den made at sikre, at parternes oplysninger
opdateres med de nyeste oplysninger fra cpr, herunder oplysninger om navne- og adressebe-
skyttelse.

Hertil har Familieretshuset oplyst, at relevant information bliver kommunikeret via flere kanaler
herunder det feelles intranet, konkrete opfelgende mails fra funktionsledere og ved italeseet-
telse pa afdelingsmader og/eller mader i specifikke teams. En konkret ad-hoc instruks vil des-
uden blive skriftliggjort i Barn og foraeldreansvars lgbende visitationsinstrukser. P4 den made
sikres det, at forholdsreglerne iagttages pa et tidligt tidspunkt i handteringen af sagerne, og
inden sagen overgar til en konkret sagsbehandler.

Familieretshuset har endvidere oplyst, at datasikkerhed indgar som et tema i MUS- og kvar-
talssamtaler, hvor medarbejderens fokus pa datasikkerhed kan drgftes med en funktionsleder.
Pa den made fastholdes det generelle fokus pa datasikkerhed.

Herudover har Familieretshuset oplyst, at datasikkerhed indgar som et vaesentligt moment i
modtagelse og oplaering af nye medarbejdere. Det gores ved italesaettelse i den konkret afde-
ling allerede fra starten af ansaettelsen. Nye medarbejdere skal derudover tidligt i ansaettelsen
tage en raekke kurser og test om data- og it-sikkerhed i Campus og deltage i generelle onbo-
arding-opleeg fra databeskyttelsesradgiveren og HR. | den forbindelse har Familieretshuset
oplyst, at Familieretshuset i det forgangne ar og senest i maj 2021 har haft en meget stor
udvidelse af medarbejderstaben pa foraeldreansvarsomradet.

Videre har Familieretshuset anfert, at pa trods af et staerkt fokus pa datasikkerhed i bade on-
boarding og konkret oplaering, kan det naeppe udelukkes, at den stigning i produktiviteten som
den ggede rekruttering har medfert, ogsa slar igennem i antallet af databrud. | den sammen-
haeng har Familieretshuset bemaerket, at Familieretshuset siden 1. januar 2020 har gget an-
tallet af arsveerk med ca. 380.

Derudover har Familieretshuset oplyst, at direktionen den 9. november 2021 besluttede et
koncept for systematisk opfelgning pa alle databrud, sa fokus @ges pa at nedbringe antallet af
databrud og samtidig sikre, at de rette foranstaltninger ivaerkseettes, sa lignende brud ikke sker
igen. Konceptet medfarer, at alle ledelseslag far kendskab til deres rolle og ansvar i processen,
og at handtering samt mitigerende handlinger overvages af direktionen. Det vil give Familie-
retshuset et gget fokus pa risici for de registreredes rettigheder og frinedsrettigheder og der-
med @get fokus pa en risikobaseret tilgang til databeskyttelse i organisationen.

| den forbindelse har Familieretshuset oplyst, at med konceptet bliver det fremadrettet et krav,
at GDPR-ambassadgrer og funktionsledere dokumenterer beslutninger om mitigerende foran-
staltninger i forbindelse med hvert brud pa persondatasikkerheden. Mitigerende foranstaltnin-
ger — og eventuelle beslutninger om, at der ikke skal gennemfares mitigenrende foranstaltnin-
ger — skal godkendes af kontorchefer og vicedirektgrer. Vicedirektarer afrapporterer til direk-
tionen, der godkender sektionernes arbejde med databeskyttelse. Pa baggrund af afrapporte-
ringerne udmelder direktionen overordnede databeskyttelsesretlige emner, som organisatio-
nen skal arbejde med. Konceptet vil pa sigt blive udvidet til ogsa at omhandle de avrige krav i
databeskyttelsesforordningen samt opgaver inden for informationssikkerhed. Udvidelsen vil
ske i takt med, at Familieretshusets re-implementeringsplan gennemfares.

Familieretshuset har desuden oplyst, at Familieretshuset i forbindelse med behandling af
adoptions- og veergemalssager overvejer at fa systemunderstgttet anonymiseringsopgaven,
saledes at det bliver lettere at fremsage og skjule oplysninger, der skal anonymiseres.
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| forbindelse med sager om separation og skilsmisse er Familieretshuset endvidere ved at
undersgge, om det er muligt, at eventuelle barn ikke oprettes som parter pa sagen i Familie-
retshusets sagsbehandlingssystem, for at undga eventuelt utilsigtet videregivelse ved valg af
forkert modtager pa sagen.

Afslutningsvist har Familieretshuset oplyst, at generelt forbereder og udferer GDPR-ambas-
sadgrer i de enkelte afdelinger labende awareness-begivenheder efter behov og aftale med
ledelsen, som en del af deres opgave med at skabe vedvarende opmaerksomhed om datasik-
kerheden. Indsatsen vil fremadrettet blive udbygget yderligere.

3. Begrundelse for Datatilsynets afgorelse

Det fglger af databeskyttelsesforordningens artikel 32, stk. 1, at den dataansvarlige under hen-
syntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pageel-
dende behandlings karakter, omfang, sammenhaeng og formal, samt risiciene af varierende
sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, skal gennem-
fore passende tekniske og organisatoriske foranstaltninger for at sikre et sikkerhedsniveau,
der passer til disse risici.

Det falger endvidere af forordningens artikel 32, stk. 1, litra d, at den dataansvarlige, alt efter
hvad der er relevant, bl.a. skal gennemfgre en procedure for regelmaessig afpravning, vurde-
ring og evaluering af effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring
af behandlingssikkerhed.

Der pahviler saledes den dataansvarlige en pligt til at identificere de risici, den dataansvarliges
behandling udger for de registrerede og til at sikre, at der indfares passende sikkerhedsforan-
staltninger, der beskytter de registrerede mod disse risici.

Det er Datatilsynets opfattelse, at kravet jf. artikel 32 om passende sikkerhed normalt vil inde-
baere, at man som dataansvarlig sikrer, at oplysninger om registrerede, herunder seerligt for-
trolige og felsomme oplysninger, ikke kommer til uvedkommendes kendskab, at der bgr udfe-
res passende kvalitetskontrol af indhold i fremsendte dokumenter med henblik pa at undga
videregivelser af personoplysninger til uvedkommende, og at handtering af fortrolige og faol-
somme personoplysninger stiller starre krav til medarbejdernes omhyggelighed i forbindelse
med fremsendelse af personoplysninger, herunder sikring af at rette oplysninger sendes til
rette modtager.

Datatilsynet kan konstatere, at Familieretshuset — efter tilsynets afgerelse af 4. marts 2021 -
har gennemfgrt betydelige organisatoriske foranstaltninger for at undga utilsigtet videregivelse
af beskyttede navne- og adresseoplysninger. Det er dog Datatilsynets opfattelse, at nye og
gentagne brud pa persondatasikkerheden eller haendelser, der skal fgres pa listen pakraevet
efter databeskyttelsesforordningens artikel 33, stk. 5, bgr fa den dataansvarlige til at reflektere
over allerede foretagne risikovurderinger. Brudtyper der henfares til personlige fejl eller enkelt-
staende episoder — bar ved gentagelse — give anledning til indferelse af yderligere effektive
kontrolforanstaltninger eller teknisk understattelse, der minimerer de nu kendte og aktualise-
rede risici.

Eksempler pa sadanne foranstaltninger kan vaere, oplysningsminimering sddan at adressen
alene bliver benyttet i situationer, hvor den er pakreevet for afgarelsen eller ngdvendig for
forsendelse med fysisk post, blokering i ESDH-systemet af afsendelse af oplysninger om
adresser, andet end til den person hvis adresse det er, eller det kan vaere indfgrelse af et
egentligt Data Leak Prevention (DLP) system.
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Datatilsynet finder, at Familieretshuset — ved at have konstateret og anmeldt flere ligeartede
brud pa persondatasikkerheden, uden at have genovervejet de eksisterende foranstaltninger
med henblik pa, at forhindre fremtidige brud af samme type — ikke har truffet passende orga-
nisatoriske og tekniske foranstaltninger for at sikre et sikkerhedsniveau, der passer til de risici,
der er ved Familieretshusets behandling af personoplysninger, jf. databeskyttelsesforordnin-
gens artikel 32, stk. 1. Datatilsynet har seerligt lagt veegt pa, at Familieretshuset ikke i tilstraek-
keligt omfang har haft de fornadne procedurer for regelmaessig efterpravning, vurdering og
evaluering af effektiviteten af de allerede etablerede foranstaltninger.

Efter en gennemgang af sagen finder Datatilsynet, at der er grundlag for at udtale alvorlig
kritik af, at Familieretshusets behandling af personoplysninger ikke er sket i overensstem-
melse med reglerne i databeskyttelsesforordningens artikel 32, stk. 1.

Datatilsynet har ved valg af reaktion i skeerpende retning lagt vaegt pa, at det kan veere for-
bundet med store konsekvenser for de registrerede, nar deres beskyttet adresse eller andet
opholdssted, som f.eks. navnet pa et krisecenter, utilsigtet bliver videregivet til den person, de
prever at skjule sig for.

Samtidig finder Datatilsynet, at der er grundlag for at meddele Familieretshuset pabud om, at
foretage en fornyet risikovurdering, pa baggrund af de i denne afgerelse omhandlede brud,
herudover skal der pa baggrund af risikovurderingen, etableres fornadne organisatoriske eller
tekniske foranstaltninger. Safremt Familieretshuset vurderer, at risikoen for de registreredes
rettigheder og frihedsrettigheder er hgj, indeholder pabuddet ogsa, at Familieretshuset skal
udfeerdige en konsekvensanalyse, jf. databeskyttelsesforordningens artikel 35.

Pabuddet meddeles i medfar af databeskyttelsesforordningens artikel 58, stk. 2, litra d.

Fristen for efterlevelse af pabuddet er den 6. januar 2023. Datatilsynet skal anmode om senest
samme dato at modtage en bekraeftelse pa, at pabuddet er efterlevet samt hvilke eendringer,
i de tekniske og organisatoriske foranstaltninger, der er blevet iveerksat.

Ifelge databeskyttelseslovens® § 41, stk. 2, nr. 5, straffes med bade eller faengsel i op til 6
maneder den, der undlader at efterkomme et pabud meddelt af Datatilsynet i medfer af data-
beskyttelsesforordningens artikel 58, stk. 2, litra d.

4. Afsluttende bemeerkninger

Datatilsynets afggrelser kan ikke indbringes for anden administrativ myndighed, jf. databeskyt-
telseslovens § 30. Tilsynets afgerelser kan dog indbringes for domstolene, jf. grundlovens §
63.

3 Lov nr. 502 af 23. maj 2018 om supplerende bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger (databeskyttelsesloven).
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Datatilsynet afventer herefter en bekraeftelse fra Familieretshuset pa, at pabuddet er efterlevet. Side 9 af 11

Datatilsynet forventer at offentliggere denne afgerelse pa tilsynets hjemmeside.

Med venlig hilsen

Betty Husted

Bilag: Retsgrundlag.



Bilag: Retsgrundlag

Uddrag af Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF (gene-
rel forordning om databeskyttelse).

Artikel 2, stk. 1. Denne forordning finder anvendelse pa behandling af personoplysninger, der
helt eller delvis foretages ved hjaelp af automatisk databehandling, og pa anden ikkeautoma-
tisk behandling af personoplysninger, der er eller vil blive indeholdt i et register.

Artikel 4. | denne forordning forstas ved:

1) »personoplysninger«: enhver form for information om en identificeret eller identificer-
bar fysisk person (»den registrerede«); ved identificerbar fysisk person forstas en fy-
sisk person, der direkte eller indirekte kan identificeres, navnlig ved en identifikator
som f.eks. et navn, et identifikationsnummer, lokaliseringsdata, en onlineidentifikator
eller et eller flere elementer, der er szerlige for denne fysiske persons fysiske, fysiolo-
giske, genetiske, psykiske, skonomiske, kulturelle eller sociale identitet

2) »behandling«: enhver aktivitet eller reekke af aktiviteter — med eller uden brug af au-
tomatisk behandling — som personoplysninger eller en samling af personoplysninger
gares til genstand for, f.eks. indsamling, registrering, organisering, systematisering,
opbevaring, tilpasning eller eendring, genfinding, segning, brug, videregivelse ved
transmission, formidling eller enhver anden form for overladelse, sammenstilling eller
samkgring, begraensning, sletning eller tilintetggrelse

7) »dataansvarlig«: en fysisk eller juridisk person, en offentlig myndighed, en institution
eller et andet organ, der alene eller sammen med andre afger, til hvilke formal og med
hvilke hjeelpemidler der ma foretages behandling af personoplysninger; hvis forma-
lene og hjeelpemidlerne til en sddan behandling er fastlagt i EU-retten eller medlems-
staternes nationale ret, kan den dataansvarlige eller de specifikke kriterier for udpe-
gelse af denne fastsaettes i EU-retten eller medlemsstaternes nationale ret

8) »databehandler«: en fysisk eller juridisk person, en offentlig myndighed, en institution
eller et andet organ, der behandler personoplysninger pa den dataansvarliges vegne

Artikel 32. Under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostnin-
gerne og den pagaeldende behandlings karakter, omfang, sammenhaeng og formal samt risi-
ciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettig-
heder gennemfgrer den dataansvarlige og databehandleren passende tekniske og organisa-
toriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til disse risici, herunder
bl.a. alt efter hvad der er relevant:

a) pseudonymisering og kryptering af personoplysninger

b) evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed af
behandlingssystemer og -tjenester

c) evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personoplysninger
i tilfeelde af en fysisk eller teknisk haendelse

d) en procedure for regelmaessig afpr@vning, vurdering og evaluering af effektiviteten af
de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.
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Stk. 2. Ved vurderingen af, hvilket sikkerhedsniveau der er passende, tages der navnlig hen-
syn til de risici, som behandling udger, navnlig ved haendelig eller ulovlig tilintetgerelse, tab,
2ndring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitteret,
opbevaret eller pa anden made behandlet.

Stk. 3. Overholdelse af en godkendt adfeerdskodeks som omhandlet i artikel 40 eller en god-
kendt certificeringsmekanisme som omhandlet i artikel 42 kan bruges som et element til at
pavise overholdelse af kravene i naervaerende artikels stk. 1.

Stk. 4. Den dataansvarlige og databehandleren tager skridt til at sikre, at enhver fysisk person,
der udfgrer arbejde for den dataansvarlige eller databehandleren, og som far adgang til per-
sonoplysninger, kun behandler disse efter instruks fra den dataansvarlige, medmindre be-
handling kraeves i henhold til EU-retten eller medlemsstaternes nationale ret.

Artikel 58, stk. 2. Hver tilsynsmyndighed har alle af fglgende korrigerende befgjelser:

[...]

d) atgive den dataansvarlige eller databehandleren pabud om at bringe behandlingsak-
tiviteter i overensstemmelse med bestemmelserne i denne forordning og, hvis det er
hensigtsmaessigt, p4 en naermere angivet made og inden for en nesermere angivet frist

[..]

Uddrag af lov nr. 502 af 23. maj 2018 om supplerende bestemmelser til forordning om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger (databeskyttelsesloven)

§ 41. Medmindre hgjere straf er forskyldt efter den avrige lovgivning, straffes med bade eller
feengsel indtil 6 maneder den, der overtraeder bestemmelserne om [...]

Stk. 2. P4 samme made straffes den, der

[...]

4) undlader at efterkomme et pabud eller en midlertidig eller definitiv begraensning af
behandling eller tilsynsmyndighedens suspension af overfgrsel af oplysninger i hen-
hold til databeskyttelsesforordningens artikel 58, stk. 2,

5) undlader at efterkomme et pabud fra tilsynsmyndigheden som omhandlet i databe-
skyttelsesforordningens artikel 58, stk. 2,

[..]
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