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Besvarelse af bemaerkninger fra mgde i Finansministeriet den 11.
januar 2022 om svindel med NemID og NemKonto

Baggrund

Finansministeren atholdt den 11. januar 2022 mede i Finansministeriet om om-
fanget af svindel med NemID og NemKonto. I forbindelse med medet blev der
givet en rakke bemarkninger, som besvares i dette notat. Svar pa bemarknin-
gerne er grupperet i en rakke emner. Flere af emnerne falder under Justitsministe-
riets og Erhvervsministeriets ressort, hvorfor der er indhentet bidrag herfra til be-
svarelsen.

Opgorelse af omfang af svindel med NemID og NemKonto

Pa modet blev der stillet sporgsmal til, hvorvidt det er muligt, at der i hojere grad
benyttes gerningskoder og sogenogler i afdakningen af omfanget af svindel med
NemlID og NemKonto. Hertil har Justitsministeriet oplyst folgende:

”Som det nermere fremgir af Justitsministeriets besvarelse af 3. november 2021
af sporgsmal nr. 8 (Alm. del) fra Folketingets Indenrigs- og Boligudvalg er svindel
med NemID, MitID og NemKonto ikke selvsteendigt kriminaliseret. Dette inde-
bzrer, at det derfor vil vere uforeneligt med politiets anvendelse af gerningskoder
1 politiets sagsbehandlingssystem (POLSAS) at etablere en separat gerningskode
for saidanne typer af svindel. Svindelen vil derimod vzre omfattet af visse bestem-
melser i straffelovens kapitel 28 om formueforbrydelser, og registreringen af sagen
vil derfor ske under anvendelse af en eller flere af de gerningskoder, som er knyt-
tet til de eksisterende straffebestemmelser. Som samtidig tilkendegivet i besvarel-
sen har politiet dog besluttet at oprette en sogenogle for henholdsvis NemID og
MitID. Rigspolitiet har oplyst, at de to segenegler blev implementeret ved arsskif-
tet og vil derfor nu kunne anvendes ved registreringen af sadanne sager. Det bety-
der ogsa, at det fremadrettet 1 videre udstrekning end i dag vil vare muligt at
skabe et overblik over omfanget af denne type af svindel.”

Notifikation ved NemID-transaktioner

Forud for medet blev fremsendt en skriftlig bemarkning om, at der bor introdu-
ceres notifikation ved storre NemID-traek eksempelvis ved belob over 5.000 kr.
Det vil give mulighed for at man kan reagere, hvis det ikke er en transaktion, som
man selv har foretaget.

Hertil kan Digitaliseringsstyrelsen oplyse, at der er i NemID-losningen i dag ikke
er en underretningsfunktion i forhold til brugernes adferd med deres NemlID,
som fx advarsel ved log-in fra ny enhed eller ved transaktioner over et vist belob. I



Side 2 af 5

NemlID er det alene muligt at se, at NemID’et er blevet benyttet til autentifika-
tion, og man kan ikke se, hvad en NemID-transaktion bliver brugt til. En sadan
funktion vil vare mulig 1 det kommende MitID, jf. nedenfor.

I oktober 2021 blev implementeringen af NemIDs afloser, MitID, igangsat. Med
MitID styrkes sikkerheden, sa det bliver svarere at udnytte andres digitale identi-
tet. MitID forventes fuldt ud implementeret 1 2022:

e I MitID-lesningen vil man altid fi en besked (via appen, SMS eller e-mail),
fx hvis ens MitID-app oprettes pa en ny enhed. Derudover kan man valge
at fa besked, hver gang ens personlige MitID bliver anvendt.

e Man vil altid fa automatisk besked, hvis nogen far adgang til at endre i ens
personlige oplysninger 1 MitID. Hvis ndringen ikke er lavet af en selv,
bor man herefter hurtigst muligt spacrre sit MitID.

e Der er implementeret en karensperiode for @ndringer i personlige oplys-
ninger, saledes at @ndringer forst kan treede 1 kraft efter en time, hvorefter
andringen skal godkendes med MitID igen. Brugeren vil fa besked bade
ved karensperiodens start og afslutning, hvilket giver brugeren tid til at op-
dage og reagere, hvis en svindler er i fard med at lave identitetstyveri.

e Derudover indfores ogsa et sikkerhedstiltag, som gor det lettere for bot-
gere at verificere, at ens MitID-oplysninger indtastes pa en palidelig hjem-
meside, da mitid.dk-domznet altid vil blive vist, som sidste led i browse-
rens adresselinje.

Heeftelse ved svindel med NemKonto og NemID

Pa modet blev det droftet, hvordan borgeres retstilling er i forhold til haftelse ved
okonomiske tab i forbindelse med svindel med NemlID. Siden medets aftholdelse
er Indenrigs- og Boligudvalget samt Retsudvalget orienteret om afrapporteringen
for arbejdsgruppen om haftelse ved svindel med NemlID. Afrapporteringen er
oversendt i forbindelse med orientering om heringen pa lovforslag om kompensa-
tionsordning ved svindel med NemKonto den 26. januar 2022. Lovforslaget er
fremsat den 7. april 2022.

Forud for medet blev der fremsendt en skriftlig bemarkning om, at greensen for,
hvornar kunden hzfter ved svindel med NemID bor flyttes via lovgivningen, si
kunden kun skal hafte, hvis der er tale om ”’serdeles grov uagtsomhed”. Hertil
har Justitsministeriet oplyst felgende:

”Som det fremgar af afrapporteringen fra arbejdsgruppen om haftelse ved svindel
med NemlID, fandt arbejdsgruppen, at de almindelige aftaleretlige regler sikrer en
rimelig balance mellem hensynet til den borger, der har vaeret udsat for misbrug,
og til den tredjemand, f.eks. en langiver eller szlger, der i god tro disponerer 1 hen-
hold til en erklaring, der er afgivet via NemID/MitID. Arbejdsgruppen fandt det-
for ikke anledning til at foresla regeleendringer pa omradet. Det er siledes det klare
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udgangspunkt i dansk ret, at en borger ikke bliver aftaleretligt forpligtet af en er-
klzering, der uberettiget afgives i vedkommende navn (falsk) eller endres efter afgi-
velse (forfalskning).”

Erhvervsministeriet har oplyst folgende fsva. udlansvirksomhedernes pligt til at
oplyse forbrugerne om reglerne for heftelse ved svindel med NemKonto og Ne-
mlID:

”Banker og forbrugslansvirksomheder er forpligtet til at vejlede deres kunder om,
hvad de skal gore, hvis de udszttes for, at deres NemID bliver stjilet og/eller mis-
brugt. Banker og forbrugslansvirksomheder skal saledes orientere en kunde om de
regler, der gaelder pa omradet, hvis kunden kommer med en indsigelse imod et lan
eller kob af ydelser, fordi kunden mistaenker identitetstyveri. De skal ogsa orien-
tere kunden om mulighederne for at fa denne indsigelse provet. Endelig skal de
otientere om, at hvis kunden har varet udsat for tyveri — og i ovrigt ikke har hand-
let uforsvarligt med dennes NemlID-oplysninger — sa vil laneaftalen kunne vare
ugyldig, og lanet vil ikke kunne inddrives. Adfard, der ikke flugter hermed, vil
vare et brud pa god skik-reglerne.

Erhvervsministeren har den 14. marts 2022 sendt et brev til laneudbydernes inte-
resseorganisationer for at gore opmarksom pa lineudbydernes forpligtelser efter
god skik-reglerne, hvis deres kunder bliver udsat for at deres NemID bliver stjalet
og/eller misbrugt."

Keylogger-sager

Forud for medet blev der fremsendt en skriftlig bemzarkning om, at kommunerne
bor tage forholdsregler 1 forbindelse med “keylogger-fanomenet” pa bibliote-
kerne. Indenrigs- og Boligudvalget har derudover efter onske fra ikke-medlem af
udvalget (MFU) Karina Lorentzen (SF) stillet et sporgsmal relateret til emnet jf.
BOU alm. del spm. 152. I forbindelse med besvarelse af sporgsmalet blev der ind-
hentet oplysninger fra KI. om sagen. Indenrigs- og Boligudvalget har modtaget
besvarelse af udvalgssporgsmalet jf. BOU alm. del spm. 152, som der til besvarel-
sen af bemarkningen i ovrigt henvises til.

Det kan hertil bemzrkes, at der den 10. februar 2022 faldt dom i en keyloggersag,
hvor ni personer blev idemt tilsammen 41 drs feengsel for svindel og forseg pa
svindel med keyloggere pa offentligt tilgaengelige computere pa biblioteker.

Politiets prioritering af NemID-svindel
Pa modet blev der bemzrket, at politiet bor opprioritere arbejdet med NemID
svindel. Justitsministeriet har hertil oplyst folgende:

”Den it-relaterede skonomiske kriminalitet er et kriminalitetsomrade, der har ve-
ret i vaekst over de seneste ar. Der er samtidig tale om sagstyper, der stiller store
krav til politiet, bide nar det gelder kompleksitet og kompetencer.



For regeringen er det afgorende at sikre borgernes tryghed, og det gzxlder selvsagt
bade fysisk og digitalt. Derfor var indsatsen mod it-relateret skonomisk kriminali-
tet ogsa et centralt tema 1 forhandlingerne om flerarsaftalen for politiets og ankla-
gemyndighedens gkonomi 2021-2023. Med flerdrsaftalen er der saledes ivaerksat
flere initiativer pa omradet, herunder et arbejde med at undersoge mulige nye initi-
ativer om at forebygge og forhindre — sakaldt “disruption” — af it-relateret krimi-
nalitet, ligesom det er aftalt at se pa, politiets og anklagemyndighedens mulighed
for at inddrage relevante hensyn, nar det besluttes, om en sag skal efterforskes.
Endvidere er den Nationale enhed for Sarlig Kriminalitet (NSK) oprettet. Med
NSK samles de mest specialiserede politi- og anklagerfaglige kompetencer for at
sta steerkere 1 kampen mod den komplekse, organiserede og ekonomiske krimina-
litet. Det er derfor ogsa forventningen, at etableringen af NSK pa sigt vil styrke
indsatsen mod digital kriminalitet.

Svindel med NemlID er et omrade, som NSK er meget opmarksom pa, og hvor
forebyggelse spiller en helt central rolle. NemID svindel er svar at lose med tradi-
tionelle politimetoder, idet den finder sted i folks private e-mails og via telefonop-
kald. NSK har derfor fokus pa at advare borgere og give dem rdad og vejledning til,
hvordan man forebygger og beskytter sig bedst muligt.”

Der blev ligeledes givet udtryk for, at strafferammen for kriminaliteten pa omradet
ikke er tilstrakkelig. Til besvarelse af heraf, har Justitsministeriet oplyst folgende:

”Det kan generelt oplyses, at bedrageri i samhandel vil kunne straffes efter straffe-
lovens § 279, mens misbrug af NemID vil kunne straffes efter straffelovens § 279
a. Efter straffelovens § 285 straffes sidanne lovovertredelser som udgangspunkt
med faengsel indtil 1 ar og 6 maneder, idet straffen dog kan stige til faengsel indtil 8
ar, nar forbrydelsen er af sarlig grov beskaffenhed navnlig pa grund af udferelses-
maden, eller fordi forbrydelsen er udfert af flere 1 forening, eller som folge af om-
fanget af den opnéede eller tilsigtede vinding, eller et storre antal forbrydelser er
begiet, jf. straffelovens § 286, stk. 2.”

Identitetssikring af forbrugerne i forbindelse med lan

Pa modet blev der ligeledes udtrykt enske om, at der skal stilles flere krav til iden-
titetssikring af brugerne i forbindelse med optagelse af lan. Erhvervsministeriet
har hertil oplyst folgende:

”Banker og andre virksomheder, der yder lan til forbrugere, er foruden reglerne
om kreditvardighedsvurdering i kreditaftaleloven, underlagt regler om kunde-
kendskabsprocedurer i medfor af hvidvaskreglerne. Reglerne om kundekend-
skabsprocedurer har til formal at sikre, at virksomheden kender identiteten pa den
enkelte kunde.

Reglerne om kundekendskabsprocedurer indebzrer bl.a., at virksomheden skal
indhente identitetsoplysninger pa kunden. Disse skal omfatte navn og cpr-num-
mer. Virksomheden skal kontrollere de indhentede identitetsoplysninger ved en
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palidelig og uathaengig kilde. Det kan f.eks. vare ved opslag i CPR-registeret, op-
lysninger fra Skatteforvaltningen eller offentligt udstedte legitimationsdokumenter,
som f.eks. pas, korekort eller NemID. Hvor meget dokumentation en virksomhed
skal indhente vedrorende en kunde, beror pa virksomhedens risikovurdering af
den konkrete kunde.

Safremt en virksomhed i forbindelse med kundekendskabsproceduren far mis-
tanke om, at der kan vare tale om en stjalen identitet, skal virksomheden indhente
de nodvendige oplysninger til om muligt at kunne afkrefte dette.”

Inddrivelse af lan

Pa modet droftede vi ligeledes de af medierne omtalte sager, hvor banker eller for-
brugslansvirksomheder fortsatter inddrivelse af en gald ved domstolene, selvom
virksomheden er bekendt med, at der er foregaet svindel og det derfor ikke er pa-
gxldende borger, der har stiftet gaelden og ikke hafter for denne. Erhvervsstyrel-
sen har oplyst folgende fsva. greenserne for, hvornar en udlansvirksomhed ma for-
soge at inddrive gzld, hvis forbrugeren har gjort indsigelse om identitetstyveri:

”Det vil veere 1 strid med god skik, hvis en bank eller en forbrugslansvirksomhed
fortsatter inddrivelse af en gzxld ved domstolene over for en kunde i en situation,
hvor virksomheden har viden om, at vedkommende ikke har stiftet gaelden eller
ikke hafter for denne. Dog vil der kunne vare situationer, hvor en bank eller en
forbrugslansvirksomhed har mistanke om, at forbrugerne har handlet groft uagt-
somt, hvormed denne kan hafte for gxlden. I disse situationer vil det veare legi-
timt, at banken eller forbrugslansvirksomheden fortsatter inddrivelsen af galden,
fx ved at fa provet sagen ved domstolene.”

Rykkere og anlag af sag ved domstolene

Det blev derudover bemarket, at pengeinstitutter ikke ber have lov til at sende
rykkere eller sende sagen 1 retten ved formodet NemID-svindel for forbrugerom-
budsmanden er orienteret.

Erhvervsministeriet har hertil oplyst folgende:

”Da det vil vaere 1 strid med de gzeldende regler, hvis en bank eller en forbrugs-
lansvirksomhed sender rykkere eller forseger at inddrive gzld, som banken eller
forbrugslansvirksomheden ved forbrugeren ikke har optaget og ikke hafter for,
vurderes et krav om, at virksomhederne ikke ma sende rykkere eller sende sagen i
retten for forbrugerombudsmanden er orienteret ikke at tilfore yderligere beskyt-
telse. Virksomhederne skal saledes helt atholde sig fra at sende rykkere eller sende
sagen i retten.

Forbrugerombudsmanden har ikke pligt til at radgive forbrugerne i sager om iden-
titetstyveri."
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