Erhvervsudvalget 2021-22
(Omtryk - 30-11-2021 - Publikationen Sadan

Dataetik — Sddan ger du 1



Dataetik — Sddan ger du
Oktober 2021

Denne publikationen er udarbejdet af
Dataetisk R&d

Henvendelser om publikationen kan ske til
Sekretariatet for Dataetisk Rad
Landgreven 4
1301 Kebenhavn K
E-mail post@dataetiskraad.dk

Publikationen kan hentes pd&
Dataetisk Réds hjemmeside dataetiskraad.dk




Indhold

Hvad er dataetik? B
Hvad er dataetik 10
10 centrale veerdier og principper 12
Dataetik raekker ud over personoplysninger 16
Hvordan arbejder du med dataetik i 18|
praksis?
5-trins guide 20
1. Identificerhvordan du héndterer data i dit 22

projekt, og hvad dit overordnede formdl er

2. Analysérhvilke hensyn der taler for ogimod 28
din databehandling

3. Afvejmodstéende hensyn 38
4. Besluthvilke hensyn der vejer tungest 44

5. Evaluerde dataetiske konsekvenser lobende 48

4 Dataetik — S&dan ger du Dataetik - Sédangerdu 5



6

Dataetik skal veere en
del af hverdagen

I Danmark stdr vii en scerlig situation med et stort potentiale. Vi er kommet langt
med digitalisering, og vi har adgang til store maengder data. Som borgere er
vi gode til at tage nye digitale services i brug, og mange virksomheder viser
stor omstillingsparathed. Samtidig har vi ogsd en lang tradition for at scette
mennesket i centrum og taenke ansvarligt. Lige proecis den del af vores kultur
bliver afgerende i en fremtid, hvor teknologi fylder mere og mere.

Den teknologiske udvikling rummer store muligheder for voekst og innovation.
Det kan og skal vi udnytte i mange sammenhcenge. Men med den hastige
digitalisering folger ogsd udfordringer og etiske dilemmaer. Det er derfor vig-
tigt, at vi tager stilling til, hvilken rolle digitale forandringer skal spille — og ikke
spille —ivores liv og samfund. Det er afgerende, at udviklingen sker pé en etisk
ansvarlig méde, hvor mennesket beholder hovedrollen. Det er nemlig nu, vi loeg-
ger fundamentet for fremtiden. Og det skal veere en fremtid vi ensker at leve i.

Som vi kender det fra hverdagen, hvor verden ikke er sort eller hvid, og hvor beslut-
ninger ofte kan have bdade positive og negative konsekvenser, sé er beslutninger
om indferelse og brug af teknologi ogsd behceftet med store dilemmaer. Spergs-
mdalene er ofte mangesidede, og der er ikke nadvendigvis ét rigtigt svar. Men det
betyder ikke, at alt er lige godt eller lige darligt. Kort fortalt handler dataetik om at
se bredere pé& samfundsmaessige og menneskelige konsekvenser og reflektere
over, hvor samfundet er pd vej hen med den konkrete brug of en bestemt teknologji.

Dataetik — S&dan ger du

For mange mennesker er dataetik stadig en abstrakt sterrelse, der kan voere
sveer at anvende i praksis. Derfor har Dataetisk Rad udviklet et praktisk voerktej,
som kan hjcelpe med at treekke dataetikken ned pé jorden. Veerktojets formal
er at gge kendskabet til, hvordan du kan arbejde med dataetik. Det skal give
inspiration til, hvilke spergsmdl du kan stille dig selv og andre, nér | arbejder
med konkrete dataetiske problemstillinger. Refleksioner over ansvarlig ageren
er en labende proces, og er en disciplin vi mennesker aldrig bliver faerdige med.

Her er vores bud pd et praktisk voerktej, som kan bidrage med at bringe béde
fordele, ulemper og utilsigtede konsekvenser frem i lyset og hjcelpe til, at vigtige
dataetiske beslutninger bliver taget pé et mere kvalificeret grundlag.

Dataetisk R&d hdber, at veerktejet kan bidrage til nye og frugtbare samtaler
om dataetik.

God loeselyst!

Formand
Johan Busse
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Hvad er dataetik

Etik er at gore det rigtige selvom ingen kigger, og det er som regel vores grund-
veerdier, der guider os. Hverdagen er fuld aof situationer, som kalder pé en etisk
betragtning. N&r du handler etisk, prever du ikke bare at tilgodese dig selv og
dine egne interesser, men tager ogsé hensyn til hvad, der er det gode og det
rigtige at gere i den specifikke situation — bdde i forhold til det enkelte menne-
ske og samfundet.

Dataetik skal forstas som den del af
etikken, der angar data.

Dataetik handler generelt om god praksis, nér man indsamler, bruger og
deler data. Dataetik er scerlig relevant, ndr behandlingen af data kan pdvirke
mennesker og samfund, direkte eller indirekte. Dataetikkens fokus er derfor ikke
som sd&dan pd data, men ncermere de menneskelige handlinger som vedrarer
data. Med andre ord er en problemstilling kun dataetisk, nér den omhandiler
behandling af data.

Hertil skal ncevnes, at en problemstilling ikke er dataetisk alene, fordi den ved-
rerer behandling af data. Databehandlingen skal ogsé rejse et etisk dilemmoa.
Det betyder, at der béde skal vaere hensyn, der taler for og imod behand-
lingen af data. Et dataetisk dilemma opstar, hvis brugen of data er i konflikt
med en eller flere af vores samfundsmaessige centrale veerdier og principper.

Dataetik — S&dan ger du

Dataetik handler om at tage velovervejede

beslutninger

Alle valg har konsekvenser og de positive hensyn skal gerne opveje de negative.
Det handler om at finde en rimelig balance mellem pé den ene side de mange
fordele, som anvendelse af data og ny teknologi giver, og p& den anden side
de konsekvenser som brugen af data kan have for det enkelte menneske og
for samfundet pé béde kort og lang sigt.

Databehandling skal ganske vist ske inden for lovgivningens rammer, men
dataetik er ikke jura. Dataetik handler om mere end at overholde de regler, der
allerede geelder inden for databeskyttelsesforordningen (GDPR) og databe-
skyttelsesloven.

At gore hvad du efter loven har ret til, er ikke
altid det samme, som at gore hvad der er
godt eller rigtigt.

Dataetik — Sédan ger du




Inden for dataetikken er der forskellige principper og veerdier, som du ofte vil stade pé.

10 Cent I"CI Ie VCE rdier Og prinCipper Her er 10 centrale veerdier og principper, som Dataetisk R&d anbefaler, at du taenker

ind, nér du arbejder med dataetik i praksis.

A Velfcerd

I I Behandling af data skal ske med respekt for og

Selvbestemmelse

Behandling af data skal statte mennesket i at traeffe oply-
ste og selvstaendige valg. Det skal ikke mindske, begreense
eller vildlede menneskets selvbestemmelse.

hensyn til sociale forhold, samfund og demokrati.

Det enkelte menneske bar have kontrol over egne data,
herunder kontrol med hvilke data, der indsamles, hvad

VCBI‘d ig hed de anvendes til og i hvilke ssammenhcenge.

Behandling af data mé ikke anvendes til at

skade det enkelte menneske, og mennesker bar

have den primcere gavn af databehandlingen. °

Det vil sige, at mennesker skal prioriteres far ng hed

kemmereislis og institutionslls interesser. Behandling af data mé ikke diskriminere pé& baggrund

af etnicitet, seksualitet, kan, socioskonomisk baggrund,
politiske meninger, religion, fagforeningsmedlemskab,
genetiske data, biometriske data, handicap eller andre

Privatliv sundhedsrelaterede datai.

Behandling af data skal ske med respekt for privatliv
og under beskyttelse af personlige oplysninger. Det
ber altid overvejes, hvilke data der er ngdvendige, fra
hvilke kilder data skal indhentes, og hvor falsomme
disse data anses for at veere.

Behandling af data mé ikke reproducere fordomme,
der marginaliserer og stigmatiserer befolkningsgrupper.
Der ber mdilrettet arbejdes for, at ressourcesvage og
udsatte borgere fér gavn af den teknologiske udvikling.
Der skal sikres mangfoldighed og diversitet i udvikling
og anvendelse af ny teknologi ved for eksempel ind-
dragelse af relevante faggrupper, brugergrupper og
organisationer.

Indhold, omfang og deling af borgernes personlige
data bar begraenses mest muligt og ikke opbevares
i lcengere tid end hgjst n@dvendigt.
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Frihed

Behandling af data skal ske med respekt for grund-
lceggende frihedsrettigheder i et demokratisk sam-
fund. Herunder ytrings-, informations-, religions-,
forsamlings- og foreningsfrined.

Retssikkerhed

Behandling af data skal ske med respekt for grund-
lceggende retssikkerhedsmeessige garantier og rets-
sikkerhedsniveauet i samfundet.

Gennemsigtighed

Behandling af data skal veere tilstroekkelig gennem-
sigtig. Der skal veere adgang til indsigt i egne data. Der
skal informeres klart og forstéeligt om behandlingen
af data, databehandlingens formal, funktion, sikkerhed
og begreensninger. Bagvedliggende monstre skal
kunne forklares og retfcerdiggeres.

Sikkerhed

Behandling af data skal veere tilstraekkelig sikker, robust
og palidelig. Der skal sikres sikkerhed i opbevaring og
deling af data, sdledes at data ikke utilsigtet bliver til-
gaengelige for uvedkommende personer.

Det skal veere muligt at overvége og udeve effektivt
tilsyn og kontrol, sd fejl og potentielle negative sociale
eller etiske konsekvenser kan identificeres, evalueres,
dokumenteres og minimeres.

Ansvarlighed

Det skal veere muligt at stille mennesker til ansvar. Det
skal i alle led veere klart hvem, der er ansvarlig for kon-
sekvenserne for udvikling og anvendelse af data. Det
geelder blandt andet udviklere, anvendere, myndigheder,
virksomheder, samarbejdspartnere og tredjeparter.

Dataetik — Sédan ger du



Dataetik handler om gere, hvad der er det rigtige og mest ansvarlige at gere, nér du anven-

o
derd - & néir d | data, ikk lysni .H k I
Dataetik raekker ud over e shaionan ot oot op. oo e oo s pareoren
o
personoplysninger

Censur af indhold pa Afhaengigheds-
sociale platforme skabende design

Hvordan kan opslag, ytringer og andet indhold pd Hvordan kan et program, et spil, en app
sociale medier fjernes ved hjcelp af automatisere- eller lignende udformes, s& det kan an-
de systemer, uden at det gér ud over for eksempel vendes uden at brugeren risikerer, at de-
individets ret til ytringsfrihed? res opmaerksomhed bliver manipuleret af

afhcengighedsskabende design?

Algoritmisk Forudsige og pavirke
forskelsbehandling individers adfcerd

Hvordan kan man bruge automatiserede systemer Hvordan kan man anvende proediktive algorit-
og samtidigt undgd, at eventuel bias i de under- mer, som kommer med forudsigelser om for ek-
liggende data ferer til, at algoritmen producerer sempel individers baggrund eller menstre i data
skoevvredne resultater? om adfcerd, samtidig med at man respekterer

individets ret til selvbestemmelse?
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Hvordan
arbejder
du med
dataetik
| praksis?



Dette er Dataetisk Rads bud pdé, hvordan du kan arbejde med dataetiske dilemmaer for

) °
5— t rl n s u Id e at komme frem til den mest ansvarlige lasning. Formdlet er at give inspiration til, hvilke
spergsmal du kan stille dig selv og andre, ndr | arbejder med konkrete dataetiske pro-
° ° ° ° blemstillinger.
Din hjcelp til at arbejde
ep_° ° Modellen er bygget op i fem trin, og indholdet stér oven pd en sterre analyse og en hel
med datq etl k I pra ks I s del dataetiske diskussioner i rédet. Til hvert trin er der knyttet en rcekke spergsmdil, som du

kan stille dig selv, men som bedst diskuteres i selskab med andre. Det kan veere en fordel
at have de 10 centrale veerdier og principper ved din side (s.12-15), nér du gennemgdr
spargsmdlene.

Identificer Analysér Afvej Beslut Evaluer
hvordan du héndterer data hvilke hensyn der taler for modstéende hensyn hvilke hensyn der de dataetiske
i dit projekt og hvad dit og imod din databehandling vejer tungest konsekvenser Igbende

overordnede formal er

20 Dataetik — S&ddan ger du Dataetik - Sédan gerdu 21
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1. Hvilke data indgar
i din databehandling

Som det farste, er det relevant for dig at undersege og afdaekke hvilke data, der indgér
i din allerede anvendte eller pétoenkte databehandling. Det er vigtigt at have viden om,
fordi du skal vide, hvilken type data der indgérr i din databehandling samt fra hvilke kilder
dine data indhentes. Endelig kan du undersoge, hvilke tidligere erfaringer der allerede
eksisterer med anvendelse aof de pdgoeldende typer data.

Det er vigtigt at vide, hvilken type data
der indgdr i din databehandling samt fra
hvilke kilder dine data indhentes.

24 Dataetik — Sédan ger du
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2. Hvordan behandler du data

Det er typisk ogsé relevant, at du danner dig et overblik over, hvilken form for behandling af
data der er tale om. Er der for eksempel tale om skabelse, indsamling, lagring, preecisering,
deling, analyse og anvendelse af data? Du kan overveje, om der er tale om anvendelse
af systemer baseret pé kunstig intelligens?

Desuden er det vaesentligt at undersage, hvordan din behandling af data rent teknisk

fungerer. Heriblandt hvordan du indhenter data, og i hvor lang tid din data opbevares,

og om der sker deling af data og hvilket omfang din dataindsamling har.

Ligeledes kan det veere relevant at du undersager, hvilke tidligere erfaringer du har med
denne konkrete form for databehandling.

26  Dataetik — S&ddan ger du

3.Hvad skal din
databehandling opna

Der er stor forskel pd, hvad databehandling bliver brugt til. Det kan for eksempel voere at
du anvender kunstig intelligens til at foreslé en bestemt bog eller noeste troek i et compu-
terspil. Et andet eksempel kan veere, at databehandlingen skal resultere i en automatisk
afgerelse til en borger eller til at afdcekke eller forudse bestemte persongruppers karak-
tertraek, handlinger, adfcerd eller lignende. Derfor er det relevant at overveje og beskrive,
hvad din databehandling skal bruges til.

Dataetik - Sédan ger du 27
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1. Hvilke dataetiske hensyn
taler for behandlingen af data

Det stdr klart for de fleste, at ny teknologi og data kan bruges til utallige gode formal. Al-
goritmer og kunstig intelligens kan fere meget godt med sig. Bade for den enkelte borger,
virksomheder og samfundet helt generelt.

Det er vigtigt at foretage en konkret
vurdering af, om der er tale om et
anerkendelsesvcerdigt hensyn

Er der for eksempel effektiviseringsgevinster at hente, bliver arbejdslivet lettere, serger
projektet for at @ge konkurrenceevnen eller produktiviteten, undgér man snyd, forebygger
man sygdom eller understottes den gronne omstilling? Det enkelte hensyn skal altid veere
sagligt velbegrundet. Derfor er det vigtigt, at du beskriver, hvordan hensynene konkret
gavner og tilgodeser det enkelte menneske og samfundet.

Men med store muligheder folger desvcerre
ogsa enrisiko for faldgruber.

Du skal ogsé overveje og beskrive,om den anvendte eller patcenkte databehandling reelt
kan anvendes til realiseringen af det pagceldende hensyn. Det skal veere realistisk, at de
data du indsamler kan bruges til det konkrete formal.

30 Dataetik — S&dan ger du

Hjcelpesporgsmail

Hvilke overordnede formél seger du at opnd med din databehandling?
Gor du tingene bedre for samfundet? Hvordan og for hvem?

Hvilke personer, grupper eller organisationer vil blive positivt pavirket
af din databehandling? Hvordan?

Ved og forstér de, hvordan de pavirkes positivt?

Kan den anvendte eller pateenkte teknologi reelt anvendes til realise-
ringen af de positive hensyn?

Indebcaerer det at data bruges pé en ny méde, der afviger fra det oprin-
delige formal?

skal oplysningerne senere bruges til andre (nye) formal?

Dataetik — Sédan ger du
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2. Hvilke dataetiske hensyn taler
imod behandlingen af data

Dataetik handler ikke blot om de dataetiske konsekvenser, som nu og her er forbundet
med behandlingen af data. Det handler ogsd om, hvilke dataetiske konsekvenser, som
man kan risikere at blive konfronteret med i fremtiden. Ny teknologi og vores brug af data
skal veere ansvarlig og beeredygtig i det lange lob.

Overvej om din behandling af data har

p negative konsekvenser i forhold til det
- o o
enkelte menneske — nhu og i fremtiden

Databehandling ber altid ske med respekt for menneskelig veerdighed, den enkelte bru-
gers selvbestemmelse og det enkelte menneskes privatliv.

Det kan i den forbindelse veere relevant for dig at overveje, om din databehandling
stotter den enkelte i at traeffe informerede valg eller om behandlingen af data mindsker,
begreenser eller direkte vildleder den enkelte i at traeffe et frit valg. Her kan du overveje,
om man som individ selv kan beslutte, hvilke data der indhentes og opbevares om en.
Det er ogsd relevant at reflektere over, hvad dine indsamlede data bruges til og i hvilke
sammenhoenge, du anvender data.

Ligeledes ber du ogsé overveje, hvor felsomme de data, du anvender, er. For eksempel
omhandler de religiose, politiske eller seksuelle forhold? Det er ogsd veerd at overveje om
omfanget af persondata kan begreenses, og om data opbevares i lcengere tid end hojst
nedvendigt. Med andre ord, gemmes data, som ikke anvendes, eller er relevant at have
opbevaret til fremtiden?

Derudover ber du overveje, om behandlingen af data sker med udgangspunkt i det enkelte
menneskes behov og veerdier, eller om behandlingen af data kan have utilsigtede nega-
tive konsekvenser for berarte borgere. For eksempel forskelsbehandling, stigmatisering,
sociale eller gkonomiske forhold. Taenk over om ressourcesvage og udsatte borgere far
gavn af den teknologiske losning.
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Hjcelpesporgsmail

Kan den méde, hvorpé du indsamler, bruger og deler data pévirke den
enkelte negativt?

Mindsker, begrcenser eller vildleder din databehandling den enkeltes
selvbestemmelse?

Har den enkelte bruger kontrol over egne data, herunder kontrol med
hvilke data, du indsamler, hvad du anvender data til og i hvilke sam-
mengasnge?

Begrcenser din databehandling den enkelte borgers privatliv?
Hvor felsomme er de data, som du anvender?
Opbevarer du persondata i laengere tid end hgjst nedvendigt?

Kan din databehandling indebcere usaglig forskelsbehandling eller
i ovrigt have utilsigtede negative konsekvenser for bergrte borgere?
(stigmatisering, marginalisering, skonomiske konsekvenser)

Er din databehandling madlrettet born eller unge, og hvilke dataetiske
overvejelser kan det give anledning til?

Far ressourcesvage og udsatte borgere gavn af den teknologiske lasning?

Er den teknologiske losning udviklet under inddragelse af relevante
faggrupper, brugergrupper og organisationer?

Dataetik — Sédan ger du
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Overvejom din behandling af data

? har negative konsekvenser i forhold til
" samfundet som helhed - nu og i fremtiden

Det er ogsd vigtigt, at du overvejer, om behandlingen af data har (eller kan f&) en negativ
betydning for samfundet som helhed. Det kan for eksempel veere utilsigtede konsekvenser
for demokratiet, retssikkerhedsniveauet, sociale forhold, baeredygtighed, klima og milje.

Hjcelpesporgsmail

Har behandlingen af data negative konsekvenser for samfund, demo-
krati, sociale forhold, retssikkerhedsniveauet, beeredygtighed, klima,
miljo og biodiversitet?

Begrcenser din databehandling borgernes grundiceggende rettigheder,
herunder for eksempel retssikkerhed, ytrings- og informations-, religi-
ons-, forsamlings- og foreningsfrihed?

34  Dataetik — S&dan ger du

p Overvejom din behandling af data er

= tilstraekkelig gennemsigtig

Det er vigtigt, at behandlingen af data er tilstraekkelig gennemsigtig. Her kan du overveje,
om det er muligt at forklare, hvordan teknologien bag fungerer pd en let forstéelig méde.
Det er ogsd vigtigt at forholde sig til, om der er dbenhed om de data, som er anvendt til
udvikling af teknologien. Er der ret til indsigt i egne data og informerer du klart og forsté-
eligt om behandlingen af data, herunder din databehandlings formdil, funktion, sikkerhed
og begreensninger?

Hjcelpesporgsmail

Bliver brugeren klart informeret om databehandlingens formadl, funktion,
sikkerhed og begraensninger?

Forstdr andre dit formdil - iscer mennesker, som dataene handler om,
eller som pévirkes af brugen af dem?

Hvordan har brugeren indsigt i det data, der er anvendt til udviklingen
af teknologien?

Er derret til indsigt i egne data? Hvis ja, hvordan kan brugeren fa indsigt
i egne data?

Hvordan kan folk rette oplysninger, appellere eller anmode om cendringer
of produktet/tjenesten? | hvilket omfang?

Er klagemekanismer rimelige og velforstdede?
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Overvejom din behandling af data er

= tilstraekkelig sikker, robust og palidelig

Overvej hvem der er ansvarlig for
behandling af data og dens konsekvenser

Sikkerhed i dataetik handler grundliceggende om at sikre, at behandlingen af data ikke har
utilsigtede konsekvenser. At sikre systemets evne til at indfri mélet med behandlingen of
data og at beskytte andre veerdier eller principper. Privatlivet og beskyttelse af persondata
er et eksempel, hvor sikkerhed er i fokus.

o o
Hjoelpesporgsmal
Er der sikret tilstraekkelig sikkerhed i opbevaring og deling af data, séledes

at dataikke utilsigtet bliver tilgaengelige for uvedkommende personer?

Er datasystemet tilstrackkelig robust og pdlideligt, séledes at kritiske
systemer ikke bryder sammen?

Er datasystemet modstandsdygtigt over for angreb og forseg p&d mani-
pulation af data og algoritmer?

Er der sikret tilstraekkelig grad af tilsynsmekanismer og fejlsikring, sé
man er i stand til at overvége og udgove effektivt tilsyn og kontrol?

Er der gjort tilstrackkeligt for, at der ikke er en ungdvendig bias?

36 Dataetik — S&dan ger du

Databehandling kan i nogle situationer fore til, at ansvaret for eventuelle fejl bliver mere
diffust. Hvis eksempelvis menneskelig sagsbehandling bliver erstattet med en algoritme,
som treeffer automatiserede afgerelser, kan der opstd situationer, hvor det er vanskeligt
at fastslé, hvor ansvaret skal placeres. Du kan derfor overveje, om det i alle led er klart,
hvem der er ansvarlig for konsekvenserne af udvikling og anvendelse af data.

Hjcelpesporgsmail

Er det klart hvem, der er ansvarlig for databehandlingen og dens
konsekvenser?
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Man kan ikke scette denne afvejning
pd formel, men man kan sige noget om,
hvilke overvejelser der skal i betragtning.

Det er sjeeldent en let gvelse at finde frem til, hvad der er det rigtige at gere i den kon-
krete situation og hvorfor. Nar man stér over for et dilemmma uden indlysende svar, ber
afvejningen ske ud fra en helhedsvurdering, der bygger pé en vurdering af hvilke hensyn,
der vejer tungest. Man skal forsege at inddrage alle aspekter, som knytter sig til de kon-
krete omstoendigheder og pé den baggrund lave en konkret afvejning of, hvilket hensyn
veegter hgjst.

Dataetisk Réd har opstillet to konkrete pejlemcerker for, hvilke overvejelser du ber gere dig.

40 Dataetik — Sddan ger du

1. Kan du opfylde samme formadl
med mindre indgribende data

For det farste kan du overveje, om de dataetiske konsekvenser, der er forbundet med din
databehandling, er nadvendige for at opné de formdil, du ensker med databehandlingen.
Teenk over, om samme resultat kan opnés med mindre indgribende midler/metoder/
veerktojer.

Hjcelpesporgsmail

Kan du opfylde samme formél uden at bruge personhenferbare data?
(navn, adresse, e-mailadresse, ansegning, CV, billede mm.)

Kan du opfylde samme formél uden at anvende personfelsomme data?
(race og etnisk oprindelse, politisk overbevisning, religios eller filosofisk
overbevisning, fagforeningsmaessige, tilhersforhold, genetiske data,
biometriske data med henblik pé entydig identifikation, helbredsoplys-
ninger eller oplysninger om en persons seksuelle forhold eller seksuelle
orientering)
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2. Hvor tungt vejer de
modsatrettede hensyn

For det andet mé du konkret vurdere, om de positive hensyn, du tilgodeser ved din data-
behandling, vejer tungere end hensynet til de dataetiske konsekvenser, der er eller kan
veere forbundet med behandlingen af data.

Veaegten af de hensyn, der taler for behandlingen af data, kan variere p& samme méde
som veegten af de hensyn, der taler imod behandlingen af data. For eksempel vil hensynet
til folkesundhed normalt veje tungt, hvorimod hensynet til skonomi og effektivitet almin-
deligvis vil veje mindre tungt. Det er dog vanskeligt at foretage sddanne generaliseringer.

Behandling af data méa grundiaeggende
kraeve steerkere grunde, jo flere negative
dataetiske konsekvenser, der er forbundet
med databehandlingen. Pd samme made
ma det kreeve steerkere grunde, jo mere
intensive de dataetiske konsekvenser er.

Afvejningen bor altid ske ud fra rimelighedsbetragtninger knyttet til den konkrete sags
omstcendigheder. Med andre ord skal du i din afvejning tage hensyn til hvilkke data, der
indgdr i din behandling af data, hvordan du behandler dine data, og hvad din databe-
handling skal resultere i.

Afvejningen af modsatrettede hensyn beor altid ske ud fra, hvad du synes er passende
i den konkrete situation. Afvejningen skal med andre ord ske ved at tage hensyn til de
overvejelser du har gjort dig tidligere i processen i forbindelse med:

« Hvilke data indgdr i din databehandling
+ Hvordan behandler du data
« Hvad din databehandling skal opnd
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Hjcelpesporgsmail
Star de dataetiske konsekvenser i et rimeligt forhold til de formal, som
du gerne vil forfolge?
Kan mindre indgribende databehandling opfylde samme formal?
Hvor tungtvejende er de dataetiske konsekvenser?
Er de dataetiske konsekvenser scerligt intensive?

Hvor tungtvejende er de hensyn, som bliver tilgodeset ved databe-
handlingen?
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Du har grundlceggende et etisk ansvar for at reflektere over de data, du anvender,
samtidig med at du ogsé har et ansvar for at voelge de mest etiske lesninger og for at
sige fra over for uetiske lasninger.

Der er sjeeldent en egentlig facitliste, men det
betyder ikke, at alt er lige rigtigt og lige forkert.

Nar du stér over for et dataetisk dilemma uden indlysende svar, handler det om at veelge
denlogsning, der har den mest rimelige balance mellem de fordele, der er forbundet med
databehandlingen, og de dataetiske konsekvenser, der er ved databehandlingen. Er du i
tvivl om udfaldet af afvejningen, sé prov at stille dig selv falgende sporgsmadil:
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Du kan sté i en situation, hvor du kommer frem til, at behandlingen af data samlet set er
dataetisk forsvarlig, selv om der er eller kan veere uhensigtsmaessige dataetiske konse-
kvenser. | sédanne tilfcelde ber du sikre dbenhed omkring de dataetiske konsekvenser,
der er eller potentielt kan veere forbundet med behandlingen af data. Det er derfor en
god ide at redegere for, hvorfor du har valgt noget til og hvorfor du har valgt noget fra.
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Man bor lebende evaluere de dataetiske
konsekvenser, der er forbundet med
behandlingen af data.

Selv om du kommer frem til, at din databehandling samlet set er dataetisk forsvarlig, kan
din databehandling pd et senere tidspunkt vise sig at f& utilsigtede konsekvenser. Det kan
for eksempel voere, at systemet viser sig ikke at kunne indfri mélet med behandlingen af
data, eller at der sker fejl i databehandlingen. Det kan ogsé veere, at der opstdr algoritmisk
forskelsbehandling eller at der sker et sikkerhedsbrud, hvor data bliver tilgoengelige for
uvedkommende personer. Man ber derfor labende evaluere de dataetiske konsekvenser,
der er forbundet med databehandlingen.

Hjcelpesporgsmail

Hvordan vil du Isbende diskutere dataetiske spergsmal?
Hvorndr vil du gennemgé trinene igen?

Hvem er ansvarlig for disse handlinger, og hvem skal involveres?
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Dataetik er ikke noget, der kan
fastloegges en gang for alle,

men er noget levende i konstant
udvikling. Det som vi opfatter
som dataetisk ansvarligt, udvikler
sig i takt med at vores samfund
forandrer sig, og nye teknologiske
muligheder opstdar.

Dataetik er et emne, vi som
samfund skal fortscette med
at debattere. R&idet modtager
derfor ogs& meget gerne
forslag til justeringer pd& post@
dataetiskraad.dk
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