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Leverance 2 - Eksempler pa misbrugssituationer og borgerens
retstilling

Der er i forskellige sager om misbrug af NemID-oplysninger set en rakke eksem-
pler pa, hvordan kriminelle kan misbruge en borgers NemID-oplysninger til at bega
okonomisk kriminalitet, herunder:

e Overforsler via Netbank

e Kortmisbrug (ved to-faktor godkendelse)
e Optagelse af lan pd internettet

e /ndring af NemKonto

Kendetegnende for alle svindeltilfxlde er, at den kriminelle forud for svindlen har
tilegnet sig en borgers NemID-oplysninger, fx ved phishing-forsog hvor borgeren er
blevet franarret sine fortrolige oplysninger.

Det er ikke i sig selv afgorende for sporgsmalet om haftelse, hvilken metode den
kriminelle har anvendt til at tilegne sig NemID-oplysninger. Derimod vil de faktiske
omstendigheder, under hvilke en svindler har tilegnet sig borgerens oplysninger (fx
NemlID-brugernavn, -adgangskode og —neglekort), skulle legges til grund ved vur-
deringen af, om en borger har udvist en sddan grad af uagtsomhed, at borgeren selv
hzfter for misbruget.

Borgeren vil dog, athengigt af svindelscenariet, kunne opleve forskellige retsstillin-
ger pa grund af det underliggende lovgrundlag. Svindelscenarierne er udfoldet her-
under.

Overforsler via Netbank

Kriminelle har med den svindledes bruger-id (typisk cpr-nummer), adgangskode og
NemID-noglekort (eller ved oplysning af neglekortskoder) mulighed for at tilga
netbank, hvorfra der kan foretages overforsler til andre konti.

Ved misbrug af betalingstienester, herunder kontoovertorsler via netbank, er det som
udgangspunkt udbyderen af tjenesten, i dette tilfxlde den kontoferende bank, der
hzfter for kundens tab ved misbrug, jf. betalingslovens § 100.

Hvis der er foretaget uautoriserede overforsler via Netbank, eller man har mistanke
herom, skal man kontakte sin bank snarest muligt og gore indsigelse mod overfors-
lerne, jf. betalingsiovens § 97. Man kan herefter fa belobet tilbagefort af banken.

Borgeren hafter som altovervejende hovedregel selv med op til 375 kr., nir de uau-
toriserede transaktioner er gennemfort ved hjzlp af den personlige sikkerhedsfor-
anstaltning, fx ved hjxlp af NemlID.

Safremt man selv har muliggjort misbruget, kan man risikere at haefte med op til
8.000 kr. Det beror pa en konkret vurdering, hvorvidt der er handlet ansvarspadrag-
ende.
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Kortmisbrug ved to-faktor godkendelse, fx ved kob pa nettet

Kriminelle har med den svindledes kreditkortoplysninger, bruger-id, adgangskode
og NemID-noglekort (eller ved oplysning af neglekortskoder) mulighed for at gen-
nemfore den to-faktor godkendelse, der muliggor keb pa internettet.

Betaling ved indtastning af Bekraeft betaling med NemID .
- e e it Godkend med nggleapp Betaling gennemfgrt

Ved betalinger via internettet er det som udgangspunkt udbyderen af den betalings-
tjeneste, der bliver misbrugt — i dette tilfzlde udstederen af det betalingskort der
misbruges — som hafter i forhold til betaleren for tab som folge af andres uberetti-
gede anvendelse, jf betalingslovens § 100. Man skal, ved ukendte transaktioner eller
mistanke om svindel, sparre sit kort hurtigst muligt og derefter sende en indsigelse
til banken. Det er i disse tilfzlde kortudstederen, som dakker tabet.

Optagelse af lan pa internettet

Kriminelle, der er i besiddelse af den svindledes bruger-id, adgangskode og NemID-
noglekort (eller ved oplysning af neglekortskoder), vil kunne optage lan hos kredit-
virksomheder, herunder ses serligt aftaler om kviklan. Lanet udbetales typisk til
NemKonto, hvis tilknyttede konto kriminelle med borgerens NemID-oplysninger
vil kunne andre, jf. afsnit Endring af NemKonto.

Det folger af den almindelige aftaleret, at man som borger ikke er forpligtet af en falsk
erkleering, der er afgivet uberettiget i ens navn. Det kan sammenlignes med forfalsk-
ning af underskrift, hvor man heller ikke er bundet af aftalen. Det betyder, at hvis
en kriminel anvender en borgers oplysninger, herunder NemlID-oplysninger, til at
indgad en aftale med tredjepart, vil borgeren som det klare udgangspunkt ikke vare
bundet af aftalen.

Soger kreditvirksomheden at inddrive et sadant lan ved fogedrettens hjalp, og gor
borgeren 1 den forbindelse indsigelse om, at denne ikke har optaget lanet, nagter
fogedretten at fremme forretningen, hvis dette findes betenkeligt efter den bevis-
forelse, som kan finde sted i fogedretten.

Indehaveren af det svindlede NemID kan imidlertid blive bundet af en aftale, hvis
vedkommende har udvist tilstrekkelig grad af uagtsomhed.

/ndring af NemKonto

Kriminelle har med den svindledes bruger-id, adgangskode og NemlID-noglekort
(eller ved oplysning af neglekortskoder) mulighed for at @ndre den svindledes
NemKonto, hvorved forstds, at gerningsmanden kan andre det kontonummer, der
er tilknyttet NemKontoen. Kontonummeret andres typisk til et kontonummer, der
tilhorer den kriminelle selv eller et sakaldt muldyr — altsa en person, der vidende
eller uvidende overforer illegalt erhvervede penge mellem forskellige pengekonti
eller personer. Ogsa et udenlandsk kontonummer kan tilknyttes NemKonto.
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Siden 19. april 2021 har det ikke vaeret muligt at 2ndre NemKonto via selvbetjenin-
gen udelukkende ved brug af NemlID, da Digitaliseringsstyrelsen har @ndret proce-
duren siledes, at man skal aktivere ndringen pa baggrund af et adviseringsbrev,
som fremsendes til borgerens folkeregisteradresse.

Nir offentlige myndigheder foretager udbetalinger via NemKonto-systemet, anta-
ges det at ske med frigorende virkning saledes, at offentlige myndigheders betalings-
forpligtigelse opheorer, nir et beleb er sat til udbetaling via NemKonto. Hvis en
kriminel har misbrugt en borgers NemKonto til uretmaessigt at tilegne sig udbeta-
linger til borgeren, der folger af en lobende kontrakt eller lov (fx en offentlig lon-
udbetaling eller ydelse), vil borgeren saledes lide et tab, da belobet ikke kan kraves
udbetalt igen. Borgeren vil i den situation vare henvist til at gore et erstatningskrav
gxldende over for den, der har misbrugt borgerens NemKonto.

En udbetaling fra en privat virksomhed via NemKonto-systemet, der folger af en
lobende kontrakt (fx en privat lonudbetaling eller pension), er ikke reguleret af be-
talingsloven eller lov om offentlige betalinger, og sporgsmalet ma saledes antages at skulle
vurderes efter den almindelige aftale- og obligationsret.

Domstolene ses ikke at have taget stilling til sporgsmalet om, hvornar en privat
udbetaler af fx lon, pension eller erstatning ma anses for frigjort for sin betalings-
forpligtelse, hvis betalingen sker ved hjzlp af NemKonto-systemet, og betalingen
som folge af svindel med oplysninger i NemKonto-systemet sker til svindlerens
konto 1 stedet for borgerens konto. Det er forbundet med en vis usikkerhed, hvor-
vidt domstolene vil betragte betaleren som frigjort, hvor en betaling, som netop er
tilgaet en anvist konto under NemKonto-systemet, ikke leveres til borgeren grundet
svindel med NemKonto-systemet.

Fejl ved anvisning eller @ndring af NemKonto

Borgere kan anvise eller &ndre en NemKonto ved henvendelse til en offentlig myn-
dighed, som foretager en manuel registrering af kontoen. En sidan opdatering af
en NemKonto skal godkendes af mindst to sagsbehandlere, men det kan ikke ude-
lukkes, at der ved denne form for registrering kan ske tastefejl, som kan medfere at
udbetalinger bliver overfort til en forkert konto. De offentlige udbetalinger vil sta-
dig vere udbetalt med frigorende virkning, og borgen vil dermed kunne lide et oko-
nomisk tab, som denne ikke har nogen skyld 1.

Der er den 19. april 2021 indfert aktiveringsbreve, som sendes til borgerens folke-
registeradresse, ved opdatering af en NemKonto via selvbetjeningslosningen eller
henvendelse til en offentlig myndighed. Dette sikkerhedstiltag gore det endnu mere
usandsynligt, at der sker fejl ved @ndring eller anvisning af en NemKonto.

Hvad skal borgeren gore ved svindel eller mistanke herom

Hvis man har identificeret svindel, eller man har mistanke om svindel, skal man
straks sparre sit NemlID, politianmelde forholdet, og — hvis der fx er optaget lan
eller kob 1 ens navn — tage kontakte den part, som aftalen er indgdet med.
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Man ber herudover tjekke, om NemID’et er blevet brugt til at &ndre NemKonto.
Det kan man enten gore pa selvbetjeningen pa NemKonto.dk, nar man har faet
tilsendt et nyt NemlID, eller ved at kontakte sin bank.

Borgere kan herudover altid sege hjalp og vejledning degnet rundt alle dage om
aret ved at ringe til regeringens hotline for identitetstyveri.
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