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KOMMENTERET HORINGSOVERSIGT
vedrgrende
forslag til lov om leverandgrsikkerhed
i den kritiske teleinfrastruktur

Et udkast til forslag til lov om leverandgrsikkerhed i den kritiske tele-
infrastruktur har i perioden fra den 7. december 2020 til den 4. januar
2021 veeret sendt i hgring hos fglgende myndigheder og organisationer
m.v.:

Advokatrddet, Amnesty International, Bauer Media, Borch Teknik, Cibi-
com, Danmarks Radio, Dansk Beredskabskommunikation, Dansk Ener-
gi, Dansk Erhverv, Dansk Industri (DI), DANSK IT, Dansk Kabel TV,
Danske Advokater, Danske Regioner, Datatilsynet, Den Danske Dom-
merforening, DI Digital, Domstolsstyrelsen, Fibia, Forenede Danske
Antenneanlaeg, Globalconnect, Hi3G Denmark, HORESTA, Institut for
Menneskerettigheder, IT-Branchen, IT-Politisk Forening, Justitia, KL,
Norlys, praesidenten for Vestre Landsret, praesidenten for @stre Lands-
ret, Retspolitisk Forening, Rigsombudsmanden i Grgnland, Rigsom-
budsmanden p§ Faergerne, Rigsrevisionen, Radet for Digital Sikkerhed,
samtlige byretspraesidenter, TDC, TeleDCIS, Teleindustrien (TI), Tele-
nor, Telia Company Danmark, Tilsynet med Efterretningstjenesterne,
TT-Netvaerket, TV 2 DTT og Waoo.

Forsvarsministeriet har modtaget hgringssvar fra:

Advokatsamfundet, Chinese Chamber of Commerce in Denmark
(CCCD), Danmarks Radio (DR), Dansk Energi, Dansk Erhverv og IT-
Branchen, Danske Regioner, Datatilsynet, DI, Domstolsstyrelsen, For-
enede Danske Antenneanlaeg, Huawei, Institut for Menneskerettighe-
der, KL, praesidenten for Kgbenhavns Byret pa vegne af byretspraesi-
denterne, preesidenterne for henholdsvis Vestre og @stre Landsret,
Retspolitisk Forening, Rigsrevisionen, Radet for Digital Sikkerhed, Tele-
industrien og Tilsynet med Efterretningstjenesterne.

Nedenfor er gengivet de vaesentligste punkter i de modtagne hgrings-
svar. Forsvarsministeriets kommentarer til hgringssvarene er angivet i
kursiv.
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1. Generelle bemarkninger

Datatilsynet, Domstolsstyrelsen, Forenede Danske Antenneanlzeg, KL
og Tilsynet med Efterretningstjenesterne har ikke bemaerkninger til
lovforslaget. Preesidenten for Kgbenhavns Byret pd vegne af byrets-
preesidenterne, praesidenterne for henholdsvis Vestre og @stre Landsret
samt Rigsrevisionen har ikke gnsket at udtale sig om lovforslaget. Ad-
vokatrddet har oplyst, at radet har besluttet ikke at afgive hgringssvar.

Det bemaerkes for god ordens skyld, at myndighederne pa Feergerne og
i Gregnland indgdr i en arbejdsgruppe med danske myndigheder. Ar-
bejdsgruppens arbejde er ikke afsluttet.

DR anerkender, at der er en hgj trussel fra cyberspionage mod telesek-
toren i Danmark. De er derfor ogsa enige i behovet for at styrke tele-
myndighederne for at kunne forbyde konkrete leverandgraftaler vedrg-
rende den kritiske teleinfrastruktur, hvis aftalerne vurderes at udggre
en trussel mod statens sikkerhed.

Dansk Energi bakker grundlaeggende op om lovforslagets hovedformal
om at sikre en robust teleinfrastruktur og derigennem beskytte Dan-
mark mod bl.a. spionage, sabotage og nedbrud af samfundskritiske
funktioner.

Dansk Erhverv og IT-Branchen samt Forenede Danske Antenneanlaeg
stgtter regeringens overordnede hensigt om at gge sikkerheden i tele-
infrastrukturen. Dansk Erhverv og IT-Branchen stgtter private udbyde-
res og offentlige myndigheders fortsatte systematiske og vedholdende
arbejde for at sikre teleinfrastrukturen og gvrig digital infrastruktur.

Danske Regioner finder det som udgangspunkt positivt, at Center for
Cybersikkerhed med lovforslaget far bedre muligheder for at kunne
varetage sikkerheden i den teleinfrastruktur, som regionerne benytter
til kritisk kommunikation i forbindelse med patientbehandling og leve-
ring af sundhedsydelser. Danske Regioner finder sdledes, at lovforsla-
get understgtter en styrket sikkerhed i den samfundskritiske sundheds-
sektor og regionernes arbejde med cyber- og informationssikkerhed.

DI stgtter behovet for en lovgivning, der gger sikkerheden i den danske
teleinfrastruktur. Organisationen anfgrer, at teleinfrastrukturen er kri-
tisk samfundsinfrastruktur, og at det er vaesentligt at beskytte den
mod eventuelle sikkerhedsrisici.

Huawei anfgrer, at virksomheden stgtter en klar og streng regulering af
krav til netveerkssikkerhed i den kritiske teleinfrastruktur.
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Retspolitisk Forening anfgrer, at de er enige i, at der hersker et presse-
rende behov for at gge leverandgrsikkerheden i den kritiske teleinfra-
struktur, og organisationen kan derfor stgtte, at der som foresldet ved-
tages en lov, som bl.a. vil give Center for Cybersikkerhed befgjelser til
at forbyde visse aftaler om leverancer af kritisk teleinfrastruktur.

Radet for Digital Sikkerhed finder det positivt, at cybersikkerhed ggres
til en parameter i forbindelse med indkgb af komponenter til den kriti-
ske infrastruktur.

Teleindustrien finder det positivt, at regeringen saetter fokus pd den
digitale infrastrukturs samfundskritiske funktion, og organisationen
anfgrer, at lovforslaget tager udgangspunkt i, at velfaerd og velstand i
det danske samfund i hgj grad afhaenger af en velfungerende og sikker
teleinfrastruktur. Det er en vurdering, som telebranchen i allerhgjeste
grad deler.

2. Anvendelsesomradet
Dansk Erhverv og IT-Branchen anfgrer, at organisationerne anser defi-

nitionen af “kritisk infrastruktur” for at vaere uklar, og at den efter or-
ganisationernes opfattelse skal preeciseres vaesentligt.

DI vurderer, at det vil veere mere oplagt at harmonisere definitionen af
kritisk teleinfrastruktur i forhold til EU’s 5G-toolbox, som graduerer
kritisk teleinfrastruktur, i stedet for at anvende et skarpt skel mellem
kritisk og ikke-kritisk teleinfrastruktur.

Huawei anfgrer, at definitionen af kritiske netkomponenter, systemer
og veerktgjer ikke fglger tilgangen til definition af kritisk infrastruktur i
EU’s NIS Toolbox. Huawei anbefaler, at definitionerne i lovforslaget
tilpasses til definitionerne i den internationale vejledning, der findes i
f.eks. internationale sikkerhedscertificeringsordninger som  NE-
SAS/SCAS og Common Criteria, og opfordrer til, at der hentes inspira-
tion fra definitionerne i NIS Tool Box vedrgrende eksempler pa mindre
indgribende foranstaltninger. Huawei finder, at en sadan harmonise-
rende tilgang bgr fastlaegges direkte i lovforslaget for at sikre transpa-
rente og klare kriterier samt for i hgjere grad at sikre, at reguleringen
proaktivt kan fungere markedskorrigerende i sig selv, uden at Center
for Cybersikkerhed reaktivt skal handhaeve reguleringen.

Radet for Digital Sikkerhed finder, at der er foretaget en dansk forsim-
pling af kritisk eller ikke kritisk infrastruktur, hvilket efter r&dets opfat-
telse ikke er meningsfuldt, nar EU arbejder med flere nuancer.
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Teleindustrien konstaterer, at den nuvaerende definition i lovforslagets
§ 1, nr. 1, svarer til samme definition i net- og informationssikkerheds-
loven. Organisationen finder, at definitionen er meget bred. Organisati-
onen anfgrer endvidere, at stort set alle it-systemer, der anvendes i en
teleudbyders forretning — herunder tjenesteudbydere, der ikke har eget
netvaerk, men anvender egne support-systemer - vil blive omfattet af
loven. Organisationen finder det ogsad uklart, hvad der forstds ved
"centrale routere og servere i backbonenettet”, og giver udtryk for, at
der ingen afgraensning er af, hvad der er "centrale” og "ikke-centrale”
routere. Organisationen finder det tilsvarende uklart, hvad der menes
med "hardware [...], der anvendes i corenet”. Det er organisationens
opfattelse, at udbyderne er overladt til Center for Cybersikkerheds
uforudsigelige vurdering af, om et netvaerkselement er omfattet. Tele-
industrien opfordrer til, at de dele af udbydernes infrastruktur, der om-
fattes af loven, entydigt angives, samt at dette afgrzenses til kun at
galde det absolut mest ngdvendige.

Lovforslagets § 1, nr. 1, definerer kritiske netkomponenter, systemer
og veerktgjer, og den anvendte definition svarer til definitionen i § 1,
nr. 1, i bekendtggrelse nr. 258 af 22. februar 2021 om oplysnings- og
underretningspligter vedrorende sikkerhed i net og tjenester, som er
udstedt i medfor af lov om sikkerhed i net og tjenester, jf. lovbekendt-
gorelse nr. 153 af 1. februar 2021.

Definitionen var genstand for ngje overvejelser i forbindelse med
udstedelsen af den forste bekendtgorelse om oplysnings- og
underretningspligter vedrarende net- og informationssikkerhed i 2016.
Definitionen indeholder s8ledes en detaljeret opregning af de dele af
telenettet, der vurderes at veere kritiske. I lovforslaget bliver disse dele
beskrevet neermere og eksemplificeret i bemaerkningerne til bestem-
melsen.

Det vurderes ikke hensigtsmeaessigt at udarbejde en mere udtommende
liste over alle kritiske dele af teleudbydernes systemer og komponen-
ter. En s3dan liste ville blive meget omfattende og ville i praksis kraeve
hyppige aendringer af loven, da den teknologiske udvikling p§ teleom-
r8det gor, at der lobende anskaffes nye typer af kritiske systemer og
kritiske komponenter.

Definitionen af kritiske netkomponenter, systemer og veerktgjer har
vaeret anvendt i net- og informationssikkerhedsreguleringen siden
2016. Det er dermed en definition, der er velkendt af telebranchen.
Forsvarsministeriet har ikke kendskab til, at anvendelsen af definitio-
nen i praksis skulle have givet anledning til grundlaeggende udfordrin-
ger.
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For regeringen er det vigtigt, at reguleringen sikrer en robust teleinfra-
struktur og derigennem beskytter Danmark mod bl.a. spionage, sabo-
tage og nedbrud af samfundskritiske funktioner. Reguleringen bgr der-
for omfatte alle de dele af teleinfrastrukturen, der er kritiske for tele-
nettets funktion. Forsvarsministeriet finder p8 den baggrund ikke
grundlag for at eendre - og herunder graduere - definitionen af kritiske
netkomponenter, systemer og veerktgjer.

3. Kriterier for forbud

Teleindustrien anfgrer, at organisationen anser kriterierne for, om der
foreligger en "trussel mod statens sikkerhed”, for at vaere uklare og
uforudsigelige, hvilket efter organisationens opfattelse medfgrer en
meget stor regulatorisk usikkerhed for savel teleselskaber som udstyrs-
leverandgrer. Organisationen giver sdledes udtryk for, at det er van-
skeligt at se, at der er tale om objektive og klare kriterier. CCCD og
Huawei anfgrer tilsvarende, at de anser kriterierne for at veaere uklare,
og at det efter deres opfattelse kan fgre til uforudsigelige afggrelser.

Lovforslaget indebeerer, at Center for Cybersikkerhed i saerlige tilfelde
vil kunne forbyde teleudbydere at indg8 en leverandgoraftale, der vedro-
rer kritiske dele af teleinfrastrukturen, s&fremt aftalen vurderes at ud-
gore en trussel mod statens sikkerhed.

Ved vurderingen af, om en aftale udggr en trussel mod statens sikker-
hed, vil Center for Cybersikkerhed kunne laegge vaegt p§ forhold vedro-
rende den leverandgr, som teleudbyderen gnsker at anvende. I vurde-
ringen vil kunne indg8 forhold vedrerende bdde leveranderen, leveran-
dorens vaesentligste underleverandorer samt andre aktorer, der udover
kontrol over eller har betydelig indflydelse p§ leverandgoren, f.eks. leve-
randgrens ejere eller bestyrelsesmedlemmer.

Der vil veere tale om en samlet vurdering, hvori der vil indg8 en reekke
objektive kriterier. Eksempelvis vil Center for Cybersikkerhed kunne
laegge veegt pd, om en leverandgr m.v. er hjemmehgrende i eller vare-
tager produktionen eller driften fra et land, som Danmark ikke har ind-
g8et en sikkerhedsaftale med, eller som Danmark ikke har et tilsvaren-
de sikkerhedsmaessigt samarbejde med. Der vil ogsd kunne laegges
vaegt p8, om leverandsren m.v. er hjemmehgrende i eller varetager
produktionen eller driften fra et land, hvor det efter det p8geeldende
lands lovgivning er muligt at p8laegge leverandorer eller deres underle-
verandgrer at udfgre eller deltage i forhold, som vil udgore spionage
eller sabotage.

Herudover vil Center for Cybersikkerhed kunne leegge vaegt p8, om
leverandoren m.v. direkte eller indirekte kontrolleres af et andet lands
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statslige organer, herunder militaere myndigheder, samt om leverandg-
ren m.v. er eller har veeret involveret i aktiviteter i Danmark eller andre
lande, som har medfort en negativ pdvirkning af statens sikkerhed,
informationssikkerheden eller den offentlige orden.

Forsvarsministeriet anser denne model, hvor der med udgangspunkt i
en raekke objektive kriterier foretages en samlet vurdering, der er ba-
seret pd Center for Cybersikkerheds telefaglige og sikkerhedsmeaessige
ekspertise, for at veere hensigtsmeaessig. Modellen sikrer, at Center for
Cybersikkerhed kan inddrage en raekke forskellige — og ofte modsatret-
tede - aspekter i den samlede vurdering, herunder at Center for Cy-
bersikkerhed f&r mulighed for at laegge veegt pd de aspekter, som tele-
udbyderne métte fremfgre i dialogen med centeret.

Vurderingen af, om aftalen vil udgore en trussel mod statens sikker-
hed, vil typisk ske som sidste trin i forbindelse med den underretnings-
ordning, der i forvejen er etableret i medfor af lov om sikkerhed i net
og tjenester. Allerede p§ det tidspunkt, hvor en teleudbyder p8begyn-
der overvejelserne om at indg8 en ny leverandgraftale, vil teleudbyde-
ren derfor vaere i kontakt med Center for Cybersikkerhed, og centeret
vil i den efterfolgende proces kunne give teleudbyderen omfattende
r8dgivning og vejledning om de sikkerhedsmeaessige aspekter af aftalen,
herunder aspekter, som efter centerets vurdering vil kunne udggre en
trussel mod statens sikkerhed. Det sikrer en hgj grad af forudsigelighed
i det senere forhandlingsforlob, hvor teleudbyderen p§ et tidligt tids-
punkt vil vaeere bekendt med Center for Cybersikkerheds vurdering af
den konkrete aftale.

I forhold til allerede indg8ede aftaler vil lovforslaget i forste omgang
ikke omfatte aftaler, der er indg8et forud for hgringstidspunktet (den 7.
december 2020). Det foresl8s dog, at aeldre aftaler, der stadig métte
veere i kraft, omfattes fra den 1. januar 2026. Det er Forsvarsministeri-
ets vurdering, at meget f§ aftaler p8 teleomrddet har s§ lang varighed,
men ogs§ i forhold til eksisterende aftaler vil Center for Cybersikkerhed
indgd i et radgivnings- og dialogforlgb med teleudbyderen, bl.a. med
henblik p§ at afklare, om mindre indgribende foranstaltninger end et
forbud vil veere tilstreekkelige.

Teleudbyderen vil séledes altid kunne f§ rédgivning og vejledning hos
Center for Cybersikkerhed vedrorende de sikkerhedsmaessige aspekter
af konkrete aftaler.

Teleindustrien anser lovforslagets kriterium om leverandgrer m.v., der
har veeret involveret i aktiviteter, som har medfgrt “en negativ pavirk-
ning af statens sikkerhed, informationssikkerheden eller den offentlige
orden”, for at veere cirkulaert formuleret, idet det kan vaere en trussel
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mod statens sikkerhed, hvis aktgren har haft en negativ pavirkning af
statens sikkerhed. Organisationen anfgrer videre, at selv en undskylde-
lig fejl i et stykke software kan udggre en “negativ pavirkning af infor-
mationssikkerheden”, og dermed veere en trussel mod statens sikker-
hed.

Forsvarsministeriet kan bekraefte, at det ved vurderingen af, om en
leverandgraftale kan udggre en trussel mod statens sikkerhed, vil kun-
ne indg8, om leverandgren har varet involveret i aktiviteter i Danmark
eller udlandet, der har medfgrt en negativ p8virkning af statens sikker-
hed. Har leverandoren udfert s8danne aktiviteter i andre sammenhaen-
ge, vil det selvsagt tale for, at der er risiko for en gentagelse - og at
den nye aftale dermed kan udggre en trussel mod statens sikkerhed.

For s§ vidt ang8r undskyldelige fejl hos en leverandor, som har medfort
en negativ p8virkning af informationssikkerheden, vil dette normalt
ikke medfagre, at en aftale anses for at udggre en trussel mod statens
sikkerhed.

Teleindustrien henstiller til, at der undgds tvivl om, hvad der forstds
ved hhv. “statens sikkerhed” og “national sikkerhed”.

Som anfgrt i bemaerkningerne til lovforslagets § 2 anvendes udtrykket
statens sikkerhed i forvejen i lov om sikkerhed i net og tjenester, og
udtrykket skal forstds i overensstemmelse med det EU-retlige udtryk
den nationale sikkerhed.

Teleindustrien anfgrer, at det er uklart, hvad der forstas ved “kontrol”
og "betydelig indflydelse” i lovforslagets § 2, stk. 1, (§ 2, stk. 2, i det
fremsatte lovforslag).

Som anfgrt i bemaerkningerne til lovforslagets § 2 vil aktgrer, der udo-
ver kontrol over eller betydelig indflydelse p8 leverandaren, veere akto-
rer, der direkte eller indirekte er i besiddelse af eller har kontrol over
ejerandele eller stemmerettigheder i en virksomhed, eller har tilsva-
rende kontrol ved andre midler, herunder langfristede 1dn, som giver
betydelig indflydelse p8 ledelsesmaessige, finansielle eller udviklings-
eller driftsmeaessige forhold.

Teleindustrien anfgrer, at det ikke er klart for organisationen, hvilke
lande Danmark har indgdet sikkerhedsaftaler med, og som dermed i
tilstreekkeligt omfang opfylder kriteriet i lovforslagets § 2, stk. 1, nr. 1,
(§ 2, stk. 2, nr. 1, i det fremsatte lovforslag). Organisationen anfgrer
videre, at det ikke synes naermere defineret, hvad der forstds ved be-
grebet "tilsvarende sikkerhedssamarbejder”. Tilsvarende anfgrer orga-
nisationen, at teleudbyderne ikke har indsigt i, hvilke lande det efter
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lovgivningen er muligt at paleegge leverandgrer eller deres underleve-
randgrer at udfgre eller deltage i forhold, som vil udggre spionage eller
sabotage. Organisationen foreslar derfor, at Center for Cybersikkerhed
forpligtes til Igbende at udarbejde og offentligggre en oversigt over
lande og producenter, som potentielt udggr en trussel mod statens
sikkerhed. Teleindustrien anfgrer desuden, at der fremgar af kriterierne
i lovforslagets § 2, stk. 1, nr. 2 og 3, (§ 2, stk. 2, nr. 2 og 3, i det
fremsatte lovforslag), at der udover lande, hvor leverandgren er
hjemmehgrende, ogsad kan lsegges vaegt pa lande, hvor produktionen
eller driften varetages fra. Det er ifglge organisationen uklart, om tele-
udbyderne uden risiko vil kunne indgd aftaler med leverandgrer fra
lande, som Danmark har en aftale om sikkerhedssamarbejde med, men
som har henlagt hele eller dele af deres produktion til ikke-vestlige
lande, som Danmark formentlig ikke har en sikkerhedsaftale med.

Dansk Energi anfgrer, at den udlgsende faktor for nedlaeggelse af for-
bud efter lovforslagets kapitel 2 vil vaere forhold vedrgrende leverandg-
ren og/eller underleverandgrer til leverandgren, men at det for Dansk
Energi ikke fremstar klart, hvordan teleudbyderne fremover skal kunne
identificere og udveelge leverandgrer, idet teleudbyderne ikke vil have
viden om hvilke leverandgrer, som Center for Cybersikkerhed matte
anse for at udggre en trussel mod statens sikkerhed.

Lovforslaget indebeerer ikke, at der vil blive foretaget en vurdering af,
om konkrete leverandgrer vil udggre en trussel mod statens sikkerhed
eller ej. Derimod vil der blive foretaget en vurdering af, om de enkelte
leverandgraftaler samlet set vil udggre en trussel mod statens sikker-
hed. Der vil s8ledes ikke veere tale om, at teleudbyderne udelukkes fra
at anvende bestemte leverandgrer.

Spargsmélet om, hvorvidt leveranderen m.v. er hjemmehgrende i eller
varetager produktionen eller driften fra et land, som Danmark ikke har
indg8et en sikkerhedsaftale med, eller som Danmark ikke har et tilsva-
rende sikkerhedsmeessigt samarbejde med, eller om leverandgren m.v.
er hjemmehgrende i eller varetager produktionen eller driften fra et
land, hvor det efter det p8geeldende lands lovgivning er muligt at p&-
leegge leverandgarer eller deres underleverandorer at udfore eller delta-
ge i forhold, som vil udgore spionage eller sabotage, vil indg8 i den
samlede vurdering, men sammen med en reekke andre aspekter.

I forbindelse med den dialog, der er mellem teleudbyderen og Center
for Cybersikkerhed forud for indg8elsen af leverandgraftaler vedroren-
de den kritiske teleinfrastruktur, vil Center for Cybersikkerhed naeerme-
re kunne radgive teleudbyderen om, hvorvidt der i forbindelse med den
konkrete aftale er forhold, som gar, at centeret vurderer, at aftalen vil
udgore en trussel mod statens sikkerhed.
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Teleindustrien har noteret sig, at det er en forudsaetning for anvendel-
sen af lovforslagets § 3, at der ikke blot kan konstateres en trussel
mod statens sikkerhed, som er tilfaeldet med forbud efter lovforslagets
§ 2, men at truslen skal veere "veaesentlig”. Organisationen giver dog
udtryk for den opfattelse, at der ikke er nogen kvalificering af vaesent-
lighedsbegrebet i lovens bemaerkninger.

Som anfgrt i bemaerkningerne til lovforslagets § 3 vil det, for at der
foreligger en vaesentlig trussel mod statens sikkerhed, veaere et krav, at
truslen er mere konkretiseret end en trussel efter lovforslagets § 2.

Teleindustrien finder, at der bgr tages saerlige hensyn forud for anven-
delse af forbud mod indgdelse af aftaler, der vedrgrer en forleengelse
eller genforhandling af eksisterende aftaler. Organisationen finder sale-
des, at et sddant forbud mod f.eks. en aftale om support eller reserve-
dele de facto kan medfgre, at allerede leveret og lovligt udstyr bliver
ubrugeligt. Organisationen opfordrer derfor til, at det direkte kommer
til at fremgd af lovteksten, at forbud efter lovens § 2, for s vidt angdr
forlengelse eller genforhandling af eksisterende aftaler, og forbud efter
§ 3 ikke kan bringes i anvendelse, med mindre der er sket en konkret
og vaesentlig andring af den sikkerhedsmaessige vurdering i forhold til
den konkrete aftales parter og indhold, og fgr mindre indgribende for-
anstaltninger, som Center for Cybersikkerhed har taget i anvendelse,
jf. lov om net- og informationssikkerhed, har vist sig utilstraekkelige.

Det folger udtrykkeligt af lovforslagets § 2, stk. 3, og § 3, stk. 4, at
Center for Cybersikkerhed kun kan nedlaegge forbud mod en aftale
m.v., hvis hensynet til statens sikkerhed ikke effektivt kan varetages
ved mindre indgribende foranstaltninger.

Som det fremg8r af bemaerkningerne til lovforslagets § 3 vil bestem-
melsen forst og fremmest finde anvendelse, hvis det ved den oprindeli-
ge aftaleindg8else er blevet vurderet, at der ikke har veeret grundlag
for at nedlaegge forbud mod aftalen efter den foresl8ede § 2, men der
efterfglgende er sket en andring, som ggr, at der ville veere blevet
nedlagt forbud, hvis de andrede forhold havde vaeret en realitet ved
aftaleindg8elsen. Disse forhold skal dog udgere en veesentlig trussel
mod statens sikkerhed.

Forsvarsministeriet finder ikke, at der ved forlaengelse af aftaler, som
er omfattet af lovforslagets § 2, er grundlag for at fastsaette en anden
ordning end ved indg8else af nye aftaler, idet de samme hensyn vil
gore sig geeldende i de to situationer.

Sagsnr.: 2020/008732
Dok.nr.: 212633

Side 9 af 32



Institut for Menneskerettigheder anfgrer, at det efter instituttets opfat-
telse vil vaere problematisk, hvis en sa indgribende foranstaltning som
at nedleegge et forbud mod en teleudbyders aftaleindgdelse med en
konkret leverandgr alene baseres pa medieomtale. I sager, som Center
for Cybersikkerhed bliver gjort opmaerksom pa via medierne, ma cen-
teret efter Institut for Menneskerettigheders opfattelse i det mindste
veere forpligtet til at indgd i en dialog med den virksomhed, som kan
risikere at blive mgdt af et forbud, hvilket geelder s meget desto me-
re, nar centeret har mulighed for at offentligggre et forbud i ikke-
anonymiseret form. Institut for Menneskerettigheder anbefaler, at For-
svarsministeriet i lovudkastets bemaerkninger forudsaetter, at Center
for Cybersikkerhed ikke alene kan basere en afggrelse om at nedlaegge
et forbud pd medieomtale.

En forudseetning om, at Center for Cybersikkerhed som udgangspunkt
ikke alene kan basere en afgorelse om at nedlaegge et forbud p§ me-
dieomtale, fremg8r allerede af bemaerkningerne til lovforslagets § 2 om
forbud mod indg8else af aftaler. Her er det anfgrt, at det vil p8hvile
Center for Cybersikkerhed at sikre, at sagen er tilstraekkeligt oplyst til,
at der kan treeffes afgorelse om et forbud, og det anfgres videre, at et
forbud dermed normalt ikke alene vil kunne baseres p8 f.eks. medie-
omtale.

CCCD giver udtryk for, at organisationen anser kriteriet i lovforslagets
§ 2, stk. 1, nr. 1, (§ 2, stk. 2, nr. 1, i det fremsatte lovforslag), for at
udggre diskrimination af virksomheder hjemmehgrende i lande, som
Danmark ikke har en forsvarsalliance med, eller som Danmark ikke har
et sikkerhedsmaessigt samarbejde med. Huawei anfgrer ligeledes, at
der efter virksomhedens mening med lovforslaget sker forskelsbehand-
ling baseret pa nationalitet. Huawei finder ikke, at der er et retligt
grundlag for undtagelse fra de juridiske garantier for ikke-
diskrimination i international ret.

Hovedformé&let med lovforslaget er at skabe hjemmel til, at Center for
Cybersikkerhed kan forbyde konkrete leverandgraftaler vedrgrende den
kritiske teleinfrastruktur, hvis aftalerne vurderes at udggre en trussel
mod statens sikkerhed. Vurderingen vil ske med udgangspunkt i objek-
tive kriterier, og der er s8ledes ikke tale om, at lovforslaget er rettet
mod bestemte leverandgrer eller bestemte lande.

CCCD og Huawei bemeaerker, at alle leverandgrer deler den samme glo-
bale forsyningskaede. De giver pa den baggrund udtryk for, at et forbud
mod en leverandgr baseret pd nationalitet derfor ikke vil forbedre sik-
kerheden, men alene hindre fri samhandel.
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Forsvarsministeriet skal understrege, at der ikke med lovforslaget ska-
bes hjemmel til at forbyde leverandorer, men alene hjemmel til, at
konkrete leverandgraftaler m.v. vil kunne forbydes efter en individuel
vurdering.

4. Proportionalitet
Dansk Erhverv og IT-Branchen finder, at afggrelser om forbud kun bgr

kunne traeffes, hvis pabud efter lov om net- og informationssikkerhed
har vist sig ikke at vaere tilstraekkelige.

DI bemeerker, at det i bestemmelserne om proportionalitet kan veere
relevant at uddybe, hvilke konkrete foranstaltninger Center for Cyber-
sikkerhed skal forsgge, inden der nedlagges et forbud efter kapitel 2.
Desuden finder organisationen, at det bgr overvejes, om leverandgren
og teleudbyderen kan inddrages i processen, sdledes at den mindst
indgribende foranstaltning kan anvendes.

Huawei stgtter det generelle princip i lovforslaget om, at et forbud ale-
ne kan anvendes, sdfremt mindre indgribende foranstaltninger ikke
effektivt kan afveerge risikoen, og at de mindre indgribende foranstalt-
ninger altid skal anvendes som den foretrukne Igsning. Huawei anbefa-
ler, at Forsvarsministeriet lader sig inspirere af definitionerne i NIS Tool
Box vedrgrende eksempler p& mindre indgribende foranstaltninger.

Radet for Digital Sikkerhed og Teleindustrien anfgrer, at indgrebsmu-
ligheden kun bgr anvendes helt undtagelsesvis og efter en ngje afvej-
ning af truslen mod statens sikkerhed p& den ene side og de operatio-
nelle sikkerhedsaspekter samt markedsmaessige konsekvenser pa den
anden side. Organisationerne finder, at afggrelser om forbud kun bgr
udstedes, hvis pabud efter lov om net- og informationssikkerhed har
vist sig ikke at veere tilstraekkelige. Organisationerne anfgrer endvide-
re, at det altid bgr vurderes, om leverandgrsikkerhed kan opnds pa en
mindre indgribende made.

Kravet om proportionalitet fremgdr udtrykkeligt af lovforslagets § 2,
stk. 3, og § 3, stk. 4. Det folger af disse bestemmelser, at Center for
Cybersikkerhed kun kan nedlaegge forbud mod bl.a. indg8else og op-
retholdelse af aftaler, hvis hensynet til statens sikkerhed ikke effektivt
kan varetages ved mindre indgribende foranstaltninger.

Indholdet af bestemmelserne er uddybet i bemeaerkningerne, hvoraf det
fremg8r, at Center for Cybersikkerhed forud for nedlaggelse af et for-
bud skal have sggt at opnd det gnskede resultat gennem mindre ind-
gribende midler. Det vil séledes veere en forudsaetning, at centeret har
forsogt at rddgive teleudbyderen om de tilpasninger af aftalen eller de
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sikkerhedsmeaessige aendringer af kritiske komponenter, systemer m.v.,
som vil vaere ngdvendige for, at der ikke laengere vurderes at vaere en
trussel mod statens sikkerhed. Center for Cybersikkerhed vil ogs8 skul-
le have vurderet de relevante muligheder i lov om sikkerhed i net og
tjienester, herunder eksempelvis muligheden for at give pdbud om, at
teleudbyderen skal foretage konkrete sikkerhedsforanstaltninger.

Gennem det r8dgivnings- og dialogforlgb, der s8ledes forudseettes at
vaere mellem teleudbyderne og Center for Cybersikkerhed, vil teleud-
byderne lsbende have mulighed for at fremfgre deres synspunkter over
for centeret. Teleudbyderne vil i den forbindelse ogs§ have mulighed
for at byde ind med forslag til konkrete mitigerende sikkerhedsforan-
staltninger med inspiration fra f.eks. internationale standarder eller
EU’s 5G Toolbox.

5. Erstatning i forbindelse med afggrelser om forbud

Dansk Energi er af den opfattelse, at forbud, der retter sig mod net-
komponenter, systemer og vaerktgjer, som er indkgbt og taget i brug
fgr den 7. december 2020, og som Center for Cybersikkerhed ikke tid-
ligere har vurderet skulle udggre en trussel mod statens sikkerhed, bgr
anses for ekspropriative indgreb, og derfor bgr udlgse fuldstaendig er-
statning. Organisationen fores|ar derfor, at det praeciseres i lovforsla-
get, at indgreb, der retter sig mod anvendelsen af netkomponenter,
systemer og veaerktgjer, som er leveret eller taget i anvendelse inden
den 7. december 2020, udggr ekspropriative indgreb, sdledes at tele-
udbydernes usikkerhed, for sa vidt angdr bade direkte og indirekte om-
kostningsdaekning, fjernes. Alternativt gnsker organisationen, at der
indfgres en kompensationsordning, som sikrer teleudbyderne daekning
for de tab, som et indgreb medfgrer.

Dansk Erhverv og IT-Branchen anfgrer, at teleudbyderne bgr have ret
til fuld erstatning ved afggrelser om forbud, der far betydning for an-
vendelsen af lovligt leveret udstyr, uanset om afggrelsen kan anses for
at udggre ekspropriation. Ligeledes anfgrer DI, at afggrelser efter lov-
forslagets kapitel 2 kan lede til omfattende tab for udbyderne, og at
lovforslaget derfor bgr suppleres med en ordning, hvorefter der skal
ydes fuld erstatning efter de almindelige regler om erstatning, ogsa for
afggrelser, der ikke har karakter af ekspropriation.

Huawei anfgrer, at det er uklart, i hvilket omfang kravene til ekspropri-
ation kan veaere opfyldte, hvis Center for Cybersikkerhed udsteder et
forbud, der pavirker brugen af lovligt udstyr. Det bgr efter Huaweis
opfattelse fastlaegges, at en part i en sddan situation som minimum
kan forvente kompensation, ikke bare for installationsomkostninger,
men ogsa for den service og support, der ville vaere leveret i produk-
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tets levetid, og ikke kun frem til det tidspunkt, som forbuddet specifikt
omfatter. Derudover anbefaler Huawei, at det fremgar, at et forbud
mod at deltage i udbudsprocesser (eller politisk eller administrativ ind-
blanding heri) udggr ekspropriation og et tab, der fuldt ud vil blive
kompenseret.

Radet for Digital Sikkerhed og Teleindustrien giver udtryk for, at leve-
randgrerne skal have ret til fuld erstatning ved forbud, der far betyd-
ning for anvendelse af lovligt leveret udstyr, uanset om det kan anses
for at udggre ekspropriation.

Teleindustrien anfgrer endvidere, at det ved en nsermere gennemgang
af lovbemaerkningerne er uklart for organisationen, hvornar der er tale
om ekspropriation, og hvordan grundlovens begreb “fuldstaendig er-
statning” skal forstds i forbindelse med ekspropriation efter lovforsla-
get. Teleindustrien bemaeerker endvidere, at lovforslaget, s vidt det
ses, ikke tager stilling til, at krav efter lovforslaget kan medfgre bety-
delige direkte og indirekte negative gkonomiske fglgevirkninger i form
af ggede udgifter til nyanskaffelser, forringede netvaerksoplevelser for
kunderne og med evt. tabte markedsandele til fglge m.m. Teleindustri-
en giver udtryk for den opfattelse, at et forbud mod direkte eller indi-
rekte anvendelse af allerede leveret og lovligt udstyr vil udggre et eks-
propriativt indgreb. Teleindustrien henstiller derfor til, at det eksplicit
preeciseres i lovbemaerkningerne, at et forbud mod allerede indgdede
aftaler, herunder forbud der direkte eller indirekte far betydning for
anvendelse af lovligt leveret udstyr, vil give udbyderen ret til fuld er-
statning. Det geelder szerligt aftaler, der er indgdet for 7. december
2020.

Det fglger af grundlovens § 73, stk. 1, at ejendomsretten er
ukreenkelig, og at ingen kan tilpligtes at afst§ sin ejendom, uden hvor
almenvellet kraever det. Det kan kun ske ifglge lov og mod fuldstaendig
erstatning.

Lovforslaget fastsaetter — i overensstemmelse med grundlovens § 73 -
en ordning, hvorefter afgorelser om forbud mod en aftale m.v., der
udgor ekspropriation, vil skulle ske mod fuldstaendig erstatning.

Det er forventningen, at der sjeeldent vil vaere behov for at treeffe afgo-
relser om forbud mod aftaler m.v. efter lovens kapitel 2. Men i de til-
feelde, hvor Center for Cybersikkerhed vurderer, at der er behov for at
nedleegge et forbud, vil centeret skulle foretage en vurdering af, om
forbuddet vurderes at udgore ekspropriation (og dermed skal ske mod
fuld erstatning). Vurderingen vil skulle foretages p8 baggrund af en
vurdering af indgrebets beskaffenhed, herunder indgrebets formdl, i
hvilken grad indgrebet er generelt eller konkret, indgrebets intensitet
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samt indgrebets begrundelse (causa). Ved vurderingen af, om et for-
bud udger ekspropriation, vil det indg8, om forbuddet vedrarer indg8el-
se af en ny aftale eller forbud mod anvendelse af allerede leveret ud-
styr.

I det omfang en afgorelse om forbud métte blive gennemfort ved ek-
spropriation, vil der veere adgang til domstolspravelse efter de sarlige
regler herom i grundlovens § 73, stk. 3.

Lovforslaget vil i gvrige situationer have karakter af erstatningsfri regu-
lering.

Det er Forsvarsministeriets opfattelse, at der ikke er grundlag for at
indfgre yderligere kompensationsordninger i forbindelse med den fore-
sl8ede ordning. Det skal ogs§ ses i lyset af, at det i vidt omfang er en
faelles interesse for myndigheder og teleudbydere at sikre, at der ikke
indg8s eller opretholdes aftaler, der kan udggre en trussel mod statens
sikkerhed, s8ledes at Danmark ogs8 fremadrettet vil réde over en ro-
bust og sikker teleinfrastruktur.

Det skal for god ordens skyld bemeerkes, at de almindelige erstatnings-
retlige regler p8 saedvanlig vis vil finde anvendelse, hvis Center for Cy-
bersikkerhed handler ansvarsp8dragende i forbindelse med behandlin-
gen af sager i medfor af lovforslaget.

6. Forholdet til offentlighedsloven og forvaltningsloven

Dansk Energi giver udtryk for, at idet der er tale om ganske vidtgdende
indgreb efter lovforslagets §§ 2 og 3, findes det vaesentligt for retssik-
kerheden, at det gaeldende princip i lov om Center for Cybersikkerhed,
hvorefter centeret i videst muligt omfang forudszettes at efterleve prin-
cipperne i offentlighedsloven og forvaltningslovens kapitel 4-6, fortsat
bgr geelde. Endvidere anfgrer organisationen, at Forsvarsministeriet
som minimum i hgjere grad bgr kvalificere og underbygge behovet for
helt at fjerne muligheden for at efterleve principperne i offentlighedslo-
ven og forvaltningsloven, nar centeret skal traeffe afggrelser.

Dansk Erhverv og IT-Branchen bemaerker, at teleudbyderne skal sikres
mulighed for partshgring og begrundelse i forbindelse med afggrelser
efter lovforslaget.

DI finder, at det er vigtigt, at der findes en balance mellem at sikre
klassificeret viden samtidig med, at sagen oplyses grundigt. DI anfgrer,
at det bgr overvejes, om der kan indfgres metoder til at hgre leveran-
dgren og gvrige relevante parter pa en made, sa de far mulighed for at
foretage relevante sendringer og imgdegd den kritik, der matte vaere

Sagsnr.: 2020/008732
Dok.nr.: 212633

Side 14 af 32



bevaeggrund for et forbud. Konkret foresldr DI eksempelvis at udvide
partsbegrebet eller praecisere, hvad der forstas ved relevante parter i
disse afggrelser.

Huawei anbefaler, at beslutningsprocessen skal understgttes af grund-
laeggende principper om god offentlig forvaltning, sasom partshgring,
for bedst muligt at oplyse sagen og identificere potentielle mindre ind-
gribende foranstaltninger og sikre korrekte afggrelser, krav om altid - i
videst muligt omfang, af hensyn til statens sikkerhed - at oplyse om de
elementer og det faktum, som afggrelsen er baseret pa, samt at efter-
leve princippet om aktindsigt, herunder isaer i forhold til princippet om
egenacces.

Radet for Digital Sikkerhed gnsker, at der skal vaere retssikkerheds-
maessige garantier for leverandgrerne, herunder mulighed for partshg-
ring og begrundelse for afggrelserne.

Institut for Menneskerettigheder anfgrer, at forslagets undtagelse fra
offentlighedsloven og forvaltningslovens kapitel 4-6 kan medfgre en
risiko for, at oplysninger, som en part kunne blive gjort bekendt med
uden at kompromittere hensynet til statens sikkerhed, ikke vil komme
til partens kendskab, fordi centeret undlader at foretage en naermere
vurdering heraf. Endvidere anser instituttet det for uklart, hvorvidt og i
sa fald hvilke oplysninger centeret forventer at ggre en part bekendt
med, hvilket bade gaelder forinden der treeffes en afggrelse om forbud
m.v. og selve begrundelsen for en afggrelse. Instituttet bemaerker, at
det seerligt vil veere problematisk i en sag, hvor der ikke forinden har
vaeret dialog mellem virksomheden og Center for Cybersikkerhed, og
hvor parten sdledes ikke ngdvendigvis er bekendt med grundlaget for
afggrelsen om forbud. Her kan virksomheden vaere henvist til at an-
laegge en sag ved domstolene for at blive bekendt med de dele af be-
grundelsen, som indgar i sagens abne del. Instituttet anbefaler, at der i
bemaerkningerne til lovforslaget tilfgjes en forudsaetning om, at cente-
ret s vidt muligt overholder principperne i offentlighedsloven og for-
valtningslovens kapitel 4-6.

Teleindustrien giver udtryk for, at organisationen finder det staerkt kri-
tisabelt, at teleudbyderne afskaeres fra helt grundlaaggende retssikker-
hedsgarantier. Teleindustrien anfgrer, at man har forstaelse for, at der
kan vaere oplysninger, der af hensyn til nationale eller internationale
sikkerhedsinteresser ikke kan videregives til parten, men det begrun-
der dog efter organisationens opfattelse ikke, at partshgring og be-
grundelse for afggrelsen helt undtages. Teleindustrien henviser til Er-
hvervsministeriets udkast til lovforslag om investeringsscreening, her-
under at danske teleudbydere opndr en ringere retsbeskyttelse end
udenlandske parter, der gnsker at investere i et selskab, der rader over
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kritisk infrastruktur. Endeligt anfgrer Teleindustrien, at for at Center for
Cybersikkerhed kan foretage vurderingen af mindre indgribende foran-
staltninger, er det ngdvendigt, at centeret er forpligtet til at partshgre
teleudbyderen, da centeret sjaeldent vil have tilstreekkeligt viden om
teleudbyderens infrastruktur og sikkerhedssystemer til at foretage en
tilstreekkelig afdeekning af de faktiske forhold og dermed undersgge
alternative forholdsregler. Teleindustrien henstiller til, at lovforslagets §
5 udgdr og erstattes med tilsvarende regler, som fremgar af § 38 i ud-
kastet til investeringsscreeningslov.

I de tilfeelde, hvor Center for Cybersikkerhed treeffer afgorelse om et
forbud, vil der forud for, at afggrelsen traeffes, typisk gennem langere
tid have veeret et forlgb, hvor teleudbyderen og centeret har varet i
dialog.

Lovforslaget bygger s8ledes ovenp8 de geeldende regler i lov om sik-
kerhed i net og tjenester, hvor Center for Cybersikkerhed underrettes
forud for, at en teleudbyder indleder forhandlinger med en leverandor.
Dermed f8r centeret mulighed for at rédgive og vejlede. Desuden ligger
det i proportionalitetsafvejningen, jf. afsnit 4 ovenfor, at det er en for-
udseetning, at centeret forst har forsggt at r8dgive teleudbyderen om
de tilpasninger af aftalen eller de sikkerhedsmeaessige aendringer af kri-
tiske komponenter, systemer m.v., som vil veere ngdvendige for, at der
ikke laengere vurderes at vaere en trussel mod statens sikkerhed.

Gennem det r8dgivnings- og dialogforlgb, der s8ledes forudseettes at
vaere mellem teleudbyderne og Center for Cybersikkerhed, vil teleud-
byderne Ilgbende have haft mulighed for at fremfore deres synspunkter
over for centeret. Centeret vil sledes gennem rddgivnings- og dialog-
forlobet sikre, at sagen er tilstraekkeligt oplyst ved bl.a. at f§ viden om
teleudbydernes virksomhed, herunder muligheden for at treeffe mindre
indgribende sikkerhedsforanstaltninger.

Det forudseettes imidlertid ogs8, at Center for Cybersikkerhed i forbin-
delse med afggrelser om forbud i stgrst muligt omfang gennemfgrer
egentlige partshoringer samt begrunder afgorelsen, sd leenge det ikke
kompromitterer hensynene bag lovforslaget. Forsvarsministeriet vil
justere bemeaerkningerne til lovforslaget, s8ledes at dette udtrykkeligt
fremgér.

7. Afggrelseskompetence

Dansk Erhverv og IT-Branchen samt Radet for Digital Sikkerhed anbe-
faler, at afggrelseskompetencen tillaagges Forsvarsministeriet, og at
afggrelsen traeffes efter indstilling fra Center for Cybersikkerhed og
efter hgring af andre relevante myndigheder.
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Teleindustrien giver udtryk for, at det er organisationens principielle
synspunkt, at Center for Cybersikkerheds opgaver pd dette omrade,
som tilfaeldet er i hovedparten af de gvrige EU-lande, bgr flyttes til den
civile del af forvaltningen. Teleindustrien bemaerker dog ogsd, at en
sadan ressortaendring naeppe er mulig inden for den tidsramme, der er
sat for det fremlagte lovudkast. Teleindustrien gnsker, at en beslutning
om forbud forberedes grundigt og traeffes pa hgjeste niveau i ministeri-
et. Organisationen giver udtryk for, at siden opsplitningen af den tidli-
gere IT- og Telestyrelse er kompetencer og viden om telebranchen i
dag spredt pa en raekke myndigheder. Organisationen bemaerker, at
Energistyrelsen, Erhvervsstyrelsen og Konkurrence- og Forbrugersty-
relsen alle har indgdende kendskab til tekniske og markedsmaessige
forhold pa teleomrddet og bgr derfor hgres, inden der treeffes afggrel-
se. Teleindustrien opfordrer derfor til, at en afggrelse om forbud traef-
fes af Forsvarsministeriet efter indstilling fra Center for Cybersikkerhed
og efter hgring af andre relevante ministerier og myndigheder.

Lovforslaget indebeerer bl.a., at Center for Cybersikkerhed kan treeffe
afgorelser om forbud mod aftaler, der vurderes at udggre en trussel
mod statens sikkerhed. Det vurderes naturligt, at afgorelseskompeten-
cen placeres hos Center for Cybersikkerhed, som er myndighed for in-
formationssikkerhed og beredskab p& teleomrddet. Afggrelserne
forudsatter s8ledes den saerlige faglige viden om henholdsvis
sikkerhedsmeaessige og teletekniske forhold, som Center for Cyber-
sikkerhed besidder. Derudover har centeret gennem de forudgdende
r8dgivnings- og dialogforlob med teleudbyderne f8et den ngdvendige
viden om bl.a. teleudbydernes forhold, der vil ggre det muligt at treeffe
den mindst indgribende afgorelse samt afveje hensynet til statens
sikkerhed overfor hensynet til teleudbyderens forhold.

Det er veesentligt at understrege, at indgrebsmuligheden alene vil blive
anvendt i de forventeligt ganske f4 tilfaelde, hvor en aftale vurderes at
udggre en trussel mod statens sikkerhed, og hvor der ikke er andre og
mindre indgribende muligheder for at imgdegd truslen.

Center for Cybersikkerhed vil som led i den almindelige sagsoplysning
inddrage fagmyndigheder, s§som Erhvervsstyrelsen og Energistyrelsen,
i relevant omfang. Dette vil blive preeciseret i bemaerkningerne til lov-
forslaget.

8. Administrativ rekurs og tilsyn med Center for Cybersikkerhed
Dansk Erhverv og IT-Branchen gnsker, at der skal indfgres regler om

effektiv prgvelse af afggrelser og om tilsyn med Center for Cybersik-
kerhed.
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DI anfgrer, at afskeering af klageadgangen udggr et problem for mar-
kedet, idet en domstolsbehandling, der er alternativet, vil veaere for
langsommelig, ndr en teleudbyder star midt i en konkret forhandling
vedrgrende kritisk teleinfrastruktur. Det vil betyde, at teleudbyderen
saledes typisk vil veere ngdsaget til at veelge en anden leverandgr.
Desuden anfgrer DI, at de ikke finder argumentet om, at Center for
Cybersikkerhed besidder et seerligt fagligt indblik i henholdsvis efter-
retningsmaessige og teletekniske forhold, for overbevisende i forhold til
at afskaere klageadgangen. DI foreslar konkret, at Forsvarsministeriet
kan beskikke szerlige eksperter eller nedsaette et egentligt naevn.

Huawei finder, at de vaesentligt indgribende konsekvenser, som en af-
ggrelse truffet af Center for Cybersikkerhed i henhold til §§ 2 og 3 vil
have, kraever mulighed for en fremskyndet prgvelse, som en civil rets-
sag under de sadvanlige domstole ikke kan erstatte. Det bgr efter Hu-
aweis opfattelse vaere en hurtig prgvelse i et separat, uafhaengigt kla-
genavn, enten et nyoprettet naevn eller eventuelt det nuvaerende til-
syn med efterretningstjenesterne (TET).

Radet for Digital Sikkerhed gnsker, at der skal vaere mulighed for, at
leverandgrer kan klage over afggrelser, og radet anfgrer, at klageretten
ikke bgr kunne tilsidesaettes politisk. Radet finder desuden, at der bgr
indfgres regler om tilsyn med Center for Cybersikkerhed.

Teleindustrien anbefaler, at der indsaettes en bestemmelse i loven, der
giver Tilsynet med Efterretningstjenesterne hjemmel til at fgre et effek-
tivt tilsyn med Center for Cybersikkerheds forvaltning af sdvel lov om
leverandgrsikkerhed og lov om net- og informationssikkerhed.

Lovforslaget indebaerer, at den administrative rekurs afskeeres i relati-
on til de afggrelser, som Center for Cybersikkerhed traeffer om bl.a.
forbud mod indg8else og opretholdelse af aftaler, der vurderes at veere
en trussel mod statens sikkerhed.

Afskeeringen af rekurs skal ses i lyset af, at afggrelserne forudseetter et
saerligt fagligt indblik i efterretningsmeessige og teletekniske forhold.
Som det altovervejende udgangspunkt ville Forsvarsministeriet ikke
ved provelse af en afggrelse som led i administrativ rekurs have den
forngdne tekniske viden til at kunne efterprove centerets faglige skgn.

Forsvarsministeriet vil imidlertid som led i det almindelige over-
/underordnelsesforhold fortsat fore tilsyn med Center for Cybersikker-
hed, herunder med centerets varetagelse af opgaven som myndighed
for informationssikkerhed og beredskab p& teleomradet.
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Derudover er Center for Cybersikkerheds behandling af personoplys-
ninger under lgbende kontrol af Tilsynet med Efterretningstjenesterne,
der hvert 8r udgiver en redeggrelse om det tilsyn, der udoves med
Center for Cybersikkerhed. Dette tilsyn vil ligeledes omfatte centerets
behandling af personoplysninger i forbindelse med sager omfattet af
lovforslaget.

Det har desuden vaeret overvejet, om der var grundlag for at nedseette
et seerligt sagkyndigt klagenaevn. Det forventes imidlertid, at afggrelser
om forbud mod indg8else eller opretholdelse af bestemte aftaler kun vil
blive truffet i ganske f§ tilfaelde, hvor en aftale vurderes at udgere en
trussel mod statens sikkerhed, og hvor der ikke er andre og mindre
indgribende muligheder for at imgdegd truslen. Det vurderes p§ den
baggrund, at antallet af klagesager ikke meningsfuldt vil kunne retfaer-
diggore, at der anvende store ressourcer p8 at nedsatte og drive et
saerligt klagenaevn, som typisk vil bestd af et antal dommere og sag-
kyndige personer. Der laegges i den forbindelse ogs§ vaegt p8, at afgo-
relserne under alle omstaendigheder vil kunne indbringes for domstole-
ne.

9. Domstolsprgvelse

Dansk Energi bemaerker, at der i lovforslaget ggres ganske meget ud af
at sikre virksomheders retssikkerhedsgarantier ved den efterfglgende
mulighed for domstolsprgvelse af den afggrelse Center for Cybersikker-
hed treeffer i medfgr af §§ 2 og 3.

DI finder, at lovforslagets bestemmelser om det, som organisationen
betegner som en indskraenket domstolsproces, ggr det sveert for en
leverandgr at kunne imgdegd den kritik, der matte vaere, idet leveran-
dgren i processen ikke kan fa at vide, hvilken kritik der matte eksiste-
re, og at et egentligt forsvar og relevante modforanstaltninger derfor
bliver svaekket i praksis. DI giver udtryk for forstdelse for, at man ikke
gnsker at dele klassificeret viden, og organisationen foresl|dr derfor, at
lovforslaget udbygges med en metode til at dele s& meget, man kan, af
det klassificerede materiale.

Huawei giver udtryk for, at virksomheden er imod enhver begransning
af retten til at vaelge sin egen advokat. Hvis lovforslagets ordning alli-
gevel fastholdes, mener Huawei, at der bgr veere klarhed omkring,
hvordan man kan sikre, at den seerligt beskikkede advokat ikke har
nogen interessekonflikt, og at advokaten besidder en kombination af
tilstraekkelig proceserfaring og domeeneviden. Huawei bemaerker, at
netvaerkssikkerhedsregulering og teleregulering er et meget specialise-
ret omrade, som kun et meget begraenset antal advokater i Danmark
beskaeftiger sig med, hvilket der bgr tages hgjde for.
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Retspolitisk Forening bemeerker, at der i lovforslagets afsnit 6 opereres
med det, som foreningen betegner som en helt speciel form for hem-
melig retspleje, som er kendt fra et par andre sagsomrader. Forenin-
gen giver udtryk for, at der herved sker endnu en fravigelse fra det
fundamentale princip om offentlighed i retsplejen og om retfzerdig ret-
tergang, herunder kontradiktion og lige muligheder for parterne (equa-
lity in arms), og foreningen finder, at der ved hver nye og yderligere
fravigelse sker endnu en markant svaekkelse af retsstaten. Foreningen
anfgrer, at de finder det paradoksalt, at lovforslagets dbenlyse over-
ordnede mal er at beskytte netop denne selvsamme demokratiske rets-
stat mod angreb.

Radet for Digital Sikkerhed finder, at der bgr indfgres regler om effektiv
pragvelse af afggrelser.

Teleindustrien mener, at lovudkastet skal tilrettes, sdledes at der gives
teleudbyderen mulighed for fuld partsrepraesentation ved egen advo-
kat, idet organisationen anfgrer, at med den foresldede § 9 afskaeres
udbyderne fra en sddan adgang. Det forhold, at udbyderne ikke selv
ma lade sig repraesentere, men skal anvende en szerlig udpeget sikker-
hedsadvokat, der ikke ma dele fortroligt materiale med udbyderen, vil
efter Teleindustriens mening ggre det narmest umuligt for udbyderne
at bidrage til sagens oplysning. Teleindustrien mener, at det er afgg-
rende, at udbyderens advokat i det mindste har fuld indsigt i grundla-
get for afggrelsen, og at sagen kan drgftes med udbyderen - ogsd nar
advokaten har faet indsigt i fortroligt materiale. Organisationen mener
derfor, at det kun bgr vaere indholdet af de fortrolige oplysninger om
statens sikkerhed, der ikke m& drgftes med udbyderen. I det omfang,
udbyderen har sikkerhedsgodkendt personale, bgr det efter organisati-
onens mening desuden vaere muligt at drgfte sddanne oplysninger med
udbyderen.

Center for Cybersikkerheds afgorelser efter lovforslagets kapitel 2 og 3
vil ofte vaere baseret p§ fortroligt materiale, herunder hgjt klassificere-
de oplysninger, der, hvis de bliver offentligt tilgaengelige, vil kunne
skade Danmarks sikkerhed.

Forsvarsministeriet har derfor overvejet, hvordan teleudbyderens og
leverandgrens ret til domstolsprovelse kan forenes med de seerlige sik-
kerhedsmeaessige fortrolighedshensyn. Forsvarsministeriet finder, at
disse hensyn kan varetages ved, at der med inspiration fra udlendin-
geretten etableres saerlige procedureregler, hvorefter domstolsprgvel-
sen opdeles i en 8ben og en lukket del.
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Der vil under sagens lukkede del kunne ske fremlaeggelse af fortroligt
materiale, som af sikkerhedsmeaessige grunde ikke kan videregives til
parterne i sagen. Til varetagelse af partens interesser under den lukke-
de del af sagen vil der kunne beskikkes en sarlig advokat, som p& par-
tens vegne f4r kendskab til og kan udtale sig om det fortrolige materia-
le, der fremlaegges for retten. Den seerlige advokat vil kunne udove
partsbefgjelser under den lukkede del af sagen, dog s8ledes at den
saerlige advokat ikke m& drofte sagen med parten og partens advokat.
Parten vil derimod godt kunne instruere den sarlige advokat, s8ledes
at den serlige advokat kan varetage partens interesser i den lukkede
del af retssagen.

Den sarlige advokat, der udover partsbefgjelser p§ vegne af parten
med hensyn til de fortrolige oplysninger, beskikkes af retten p8 bag-
grund af en liste over advokater, som Justitsministeriet har antaget.
Ordningen forudseaetter, at retten i almindelighed beskikker den advo-
kat, der »st8r for tur«. Retten kan dog beskikke en anden advokat,
hvis parten har begrundede indsigelser mod beskikkelsen af den p§-
geeldende, eksempelvis hvis den beskikkede advokat er inhabil i sagen.

De naermere regler vedrgrende de pdgeeldende advokater, herunder
regler for antagelse og sikkerhedsgodkendelse af de seerlige advokater,
vil af justitsministeren blive fastsat i en bekendtggrelse efter den fore-
slede § 12, 2. pkt. I forbindelse med udstedelsen af de naermere reg-
ler vil der blive set p8, hvorledes det sikres, at de antagne advokater
har de forngdne forudseetninger, herunder den tilstreekkelige erhvervs-
retlige erfaring, til at varetage opgaven. Det forventes desuden, at
Justitsministeriets antagelse af de saerlige advokater, som det er tilfael-
de for antagelse af seerlige advokater efter udlendingeloven, vil ske
efter inddragelse af b8de Ostre Landsret, Kebenhavns Byret og Advo-
katrddet.

Huawei anfgrer, at principperne for offentlig og aben retspleje, baseret
pd parts- og kontradiktionsprincippet og behgrig sagsoplysning, retten
til at vaelge din egen advokat og i gvrigt generelle principper for ret-
feerdig rettergang, er forfatningsmaessigt funderet og internationalt
anerkendt som grundleeggende menneskerettigheder, og at det efter
Huaweis opfattelse ikke er noget, der kan afskaeres med henvisning til
statens sikkerhed.

Forsvarsministeriet finder ikke, at lovforslagets ordning vedrgrende
domstolsprovelse rejser spargsmdl i forhold til Den Europaeiske Menne-
Skerettighedskonvention. For en neermere redeggrelse heraf henvises
til lovforslagets afsnit 4.1 om forholdet til Den Europeeiske Menneske-
rettighedskonvention.
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Teleindustrien giver udtryk for, at hvis der er oplysninger, der har lig-
get til grund for Center for Cybersikkerheds oprindelige afggrelse, og
en dommer mener, at der er oplysninger, som udbyderen bgr se, vil
det veaere helt urimeligt, at forsvarsministeren kan beslutte, at oplys-
ningerne ikke laengere skal indgd i sagen. Hvis denne mulighed opret-
holdes i lovforslaget, bgr konsekvensen efter Teleindustriens opfattelse
veere, at oplysningerne ikke kan indgd i prgvelsen, og dermed ikke vil
kunne tilleegges vaegt ved domstolens vurdering af, om forbuddet er
lovligt.

Det folger af den foresl8ede § 9, stk. 2-4, at retten af egen drift eller
efter begeering fra den saerlige advokat ved en kendelse kan bestem-
me, at fortrolige oplysninger, der er indg8et i vurderingen i afgorelser
omfattet af kapitel 2 og 3, videregives til parten og dennes advokat,
hvis sikkerhedsmeessige forhold ikke kan begrunde, at oplysningerne
ikke videregives. Hvis retten har truffet afggrelse om, at fortrolige op-
lysninger videregives til parten og dennes advokat, skal forsvarsmini-
steren eller den, ministeren bemyndiger hertil, have mulighed for at
bestemme, at de p8gaeldende oplysninger ikke indg8r i sagen for ret-
ten.

En s8dan beslutning vil have som konsekvens, at retten ikke kan laegge
vaegt p§ oplysningerne, og den dommer, som har deltaget i afgarelsen
om, at de p8geeldende oplysninger videregives til parten og dennes
advokat, vil ikke lzengere kunne deltage som dommer i sagen. Dermed
sikres det, at retten ikke har kendskab til de p8geeldende oplysninger
under bedsmmelsen af sagen, og oplysningerne vil s8ledes ikke indg§ i
provelsen af sagen.

Huawei finder, at en prgvelse af Center for Cybersikkerheds afggrelser
bgr indebaere opsaettende virkning. Virksomheden finder, at den op-
sattende virkning bgr forleenges i tilfaelde af, at sagen efterfglgende
anlaagges som en retssag i henhold til lovforslagets § 7. Huawei anfgrer
dog, at det kunne overvejes, om visse trusler kunne vaere af en sddan
alvorlig karakter og indebaere en s3 overhaengende risiko for fare, at
den opsaettende virkning skal begraenses eller helt kunne fraviges. I sa
fald bgr der efter Huaweis opfattelse vaere tale om fastsatte processer
og kontroller, og Huawei henviser til tilgangen i Tyskland.

Teleindustrien mener, at en indbringelse af en forbudsafggrelse for
domstolene automatisk bgr f& opseettende virkning. Organisationen
anfgrer, at en domstolsprgvelse uden opseettende virkning kan have
den konsekvens, at teleoperatgren, uanset udfaldet af retssagen, vil
veere ngdt til enten at slukke for eller nedtage og udskifte den del af
netvaerket, som er omfattet af tvisten. Organisationen anfgrer endvide-
re, at dette kan medfgre uoprettelig skade for den udbyder, det gar ud
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over, men ogsa for konkurrencen pa markedet, hvilket vil veere direkte
til skade for slutbrugerne. Organisationen anfgrer desuden, at sadanne
skadeggrende virkninger af en ulovlig afggrelse ikke fuldt ud vil kunne
kompenseres ved, at der ydes en gkonomisk erstatning til den pagael-
dende udbyder.

Forsvarsministeriet finder, at en retsstilling, hvorefter indbringelse af
Center for Cybersikkerheds afggrelser for retten som altovervejende
hovedregel f8r opsaettende virkning, vil have uacceptable konsekven-
ser. Forbud vil kun blive nedlagt, hvis en aftale m.v. vurderes at udgg-
re en trussel mod statens sikkerhed. Opsaettende virkning vil s8ledes
indebaere, at en leverandagraftale vil skulle fortsaette, uanset at aftalen
f.eks. vurderes at indebare, at en fremmed magt vil f§ mulighed for at
udgve sabotage eller spionage, der er rettet mod den kritiske teleinfra-
struktur.

Forsvarsministeriet finder sdledes ikke grundlag for at fravige den al-
mindelige ordning, som kommer til udtryk i grundlovens § 63, stk. 1,
2. pkt., hvorefter der ikke pr. automatik tillaegges opsaettende virkning
ved indbringelse af sager vedrgrende forvaltningsretlige afggrelser,
men hvor domstolene konkret vil kunne beslutte at tillaegge indbringel-
sen af sagen opseettende virkning. Dermed vil domstolene konkret
kunne afveje hensynet til statens sikkerhed overfor eksempelvis gko-
nomiske hensyn.

10. Offentliggorelse af afggrelser m.v.

Huawei anbefaler, at der ikke sker offentligggrelse af afggrelser, der er
pdklaget. Virksomheden anfgrer endvidere, at nar afggrelser er endeli-
ge, bgr der forud for offentligggrelse foretages en proportionel afvej-
ning af, om afggrelsen bgr veere anonym. Endvidere anfgrer Huawei, at
endelige afggrelser alene bgr offentliggares i ikke-anonymiseret form,
ndr parten har haft fuld adgang til den dokumentation, som afggrelsen
er baseret pa.

Teleindustrien giver udtryk for, at henset til, at kriterierne for, hvornar
loven kan finde anvendelse, efter Teleindustriens opfattelse er uklare
og uigennemskuelige, er det helt urimeligt, at Center for Cybersikker-
hed kan anvende offentligggrelse af en afggrelse som pression. Dette
glder efter Teleindustriens opfattelse seerligt i tilfaelde, hvor centeret
har meddelt forbud i medfgr af lovforslagets § 3. Teleindustrien opfor-
drer pa den baggrund til, at lovforslagets § 14 udgar.

Institut for Menneskerettigheder anfgrer, at det efter instituttets opfat-
telse ma forventes, at en teleudbyder ikke gnsker offentlighed omkring
forbud eller retssager, der vedrgrer teleudbyderens manglende hensyn-
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tagen til statens sikkerhed, med de mulige negative konsekvenser det
kan have over for navnlig selskabets kunder. Instituttet finder, at det i
det lys er problematisk, at Center for Cybersikkerhed kan offentligggre
forbud i ikke-anonymiseret form, uden at centeret forinden har kontak-
tet den pagaeldende virksomhed, idet problemet kan skyldes omstaen-
digheder hos en underleverandgr eller fremmede stater, som virksom-
heden ikke behgver at vaere bevidst om.

Derudover anfgrer Institut for Menneskerettigheder, at det er principielt
problematisk, at det er op til centeret at vurdere, om retssager vedrg-
rende ekspropriation skal offentligggres, idet det kan risikere at afholde
en virksomhed fra at anlaegge et sadant sggsmal, hvis det kan have
negative konsekvenser for virksomhedens omdgmme. Hensynet til at
fa teleudbyderne til at overholde reglerne og til at give kunderne kend-
skab hertil og hensynet til statens sikkerhed ggr sig, efter instituttets
opfattelse, ikke gaeldende, ndr der er tale om retssager om prgvelse af
spgrgsmal vedrgrende ekspropriation, idet denne vurdering forst fore-
tages, nar det er fastlagt, om et forbud m.v. kan nedlaegges. Instituttet
anbefaler, at det af hensyn til forudsigeligheden for de bergrte virk-
somheder beskrives nsermere i lovforslagets bemaerkninger, hvorndr
centeret kan forventes at ville henholdsvis ikke ville benytte mulighe-
den for at offentligggre i ikke-anonymiseret form.

Lovforslagets § 14 giver Center for Cybersikkerhed mulighed for at of-
fentliggore afgorelser m.v.

Centeret vil forventeligt kun i ganske f§ tilfaelde treeffe afgorelse om
forbud, idet sikkerhedsmeaessige aspekter forst og fremmest forudseet-
tes hdndteret gennem dialog med og r8dgivning af teleudbyderne. At
centeret traeffer afgorelse om forbud vil sledes forst blive en realitet i
de situationer, hvor telebyderen ikke har gnsket at folge eller ikke har
ops@gt r8dgivning fra Center for Cybersikkerhed om de tilpasninger af
aftalen eller de sikkerhedsmeaessige aendringer af kritiske komponenter,
systemer m.v., som vil veere ngdvendige for, at der ikke laengere vur-
deres at vaere en trussel mod statens sikkerhed.

Offentliggerelsesordningen har til form8l at give teleudbyderne gget
incitament til at overholde reglerne i lovens kapitel 2, ligesom bestem-
melsen giver telekunder og offentligheden i gvrigt mulighed for at fa
kendskab til, hvorvidt en teleudbyder f.eks. har indg8et eller oprethol-
der en aftale, der vurderes at udggre en trussel mod statens sikkerhed.
Seerligt for s§ vidt ang8r afgorelser efter lovforslagets § 3 bemeaerkes,
at det vurderes vigtigt, at telekunder kan gores bekendt med, om en
teleudbyder aktuelt anvender kritiske netkomponenter, systemer og
veerktgjer, hvis anvendelse vurderes at udggre en vaesentlig trussel
mod statens sikkerhed.
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Offentligggrelsesordningen vurderes at udgore et effektivt redskab, der
kan medvirke til at sikre et hgjt sikkerhedsniveau i den kritiske teleinf-
rastruktur.

Det forudsaettes imidlertid, at offentligggrelse kun sker, hvis det er i
offentlighedens interesse. Forud for offentligggrelse forudsaettes Center
for Cybersikkerhed at foretage en afvejning af offentlighedens interes-
ser over for en eventuel skadevirkning for den p8gaeldende teleudby-
ders virksomhed. Forsvarsministeriet vil praecisere dette i lovforslagets
bemeerkninger. Det bemeaerkes desuden, at det er anfort i bemaerknin-
gerne til bestemmelsen, at offentliggorelse ikke m& indeholde oplysnin-
ger om tekniske indretninger eller fremgangsmd&der eller om drifts-
eller forretningsforhold el.lign., for s& vidt det er af vaesentlig gkono-
misk betydning for den teleudbyder, som oplysningerne angér.

Der lzegges ogsé op til, at afgorelser om ekspropriation skal kunne of-
fentliggores, idet det vil give mulighed for at praesentere et samlet og
nuanceret billede af indgrebet for offentligheden. Det bemeaerkes, at der
naturligvis heller ikke i den forbindelse vil ske offentligggrelse af fol-
somme oplysninger om drifts- eller forretningsforhold, jf. ovenfor.

Derudover bemeaerkes det, at lovforslagets § 14, stk. 2, vil indebaere, at
forsvarsministeren kan fastseette neermere regler om sagsbehandlingen
i forbindelse med offentligggrelse. Bemeaerkningerne til bestemmelsen
naevner specifikt, at der vil kunne fastseettes regler om forudgdende
hgring eller orientering af en udbyder i forbindelse med centerets over-
vejelser om offentliggorelse.

11. Virkning

Teleindustrien anfgrer, at en udfasning og udskiftning af allerede leve-
ret infrastruktur forudseetter, at der fgrst igangseettes analyse af be-
hov, herefter en udbudsfase og kontraktindgdelse og dernaest en im-
plementering af den nye leverandgrs udstyr samt udfasning af tidligere
leverandgrer. En sddan proces vil ifglge organisationen vaere forceret
frem mod 2026 og kan ikke gennemfgres uden betydelige omkostnin-
ger for de bergrte udbydere, hvilket kan stille dem vasentlig ringere i
konkurrencen overfor andre udbydere pa telemarkedet.

Dansk Erhverv og IT-Branchen finder, at loven enten ikke bgr have
virkning for aftaler indgdet for 7. december 2020, eller at loven fgrst
fra 1. januar 2030 bgr fa tilbagevirkende kraft for aftaler indgdet for 7.
december 2020.
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DI finder ikke, at behovet for, at lovforslaget skal have tilbagevirkende
kraft, er velbegrundet, idet lovforslaget indeholder mulighed for at for-
byde allerede indgdede aftaler.

Huawei anbefaler, at lovforslaget ikke tillaegges tilbagevirkende kraft.

Teleindustrien opfordrer til, at lovens tilbagevirkende kraft helt opgives
eller alternativt tidligst far virkning fra 1. januar 2030. Tilsvarende bgr
lovens ikrafttraedelse efter organisationens opfattelse udskydes for af-
taler om forleengelse eller genforhandling af eksisterende aftaler indga-
et fgr 7. december 2020, idet et forbud mod indgdelse af sadanne afta-
ler ifglge Teleindustrien de facto vil medfgre, at allerede lovligt leveret
udstyr vil veere ubrugeligt.

Lovforslaget indebeerer, at loven f8r virkning for aftaler, der er indg8et
den 7. december 2020, hvor lovforslaget blev sendt i hgring, eller se-
nere, samt at loven fra den 1. januar 2026 ogsa far virkning for aftaler,
der er indg8et for den 7. december 2020.

Ordningen indebaerer, at Center for Cybersikkerhed fra lovens ikraft-
treeden alene vil kunne treeffe afgagrelse om forbud mod opretholdelse
af aftaler, jf. § 3, stk. 1, og forbud mod anvendelse af kritiske kompo-
nenter, systemer m.v., jf. § 3, stk. 2, n8r disse aftaler er indg8et den
7. december 2020 eller senere.

Bestemmelsen sikrer, at teleudbyderne ved lovens ikrafttreeden ikke
kan mgdes med et forbud mod allerede indg8ede aftaler, der er indg8et
for lovforslagets ordning blev offentligt kendt. Samtidig sikres det, at
der ikke opst8r et incitament for teleudbyderne til at omg§ lovens ord-
ning ved at indg8 aftaler, der vedrorer kritiske netkomponenter, sy-
stemer og veerktgjer, herunder varetagelse af driften heraf, som udggr
en vaesentlig trussel mod statens sikkerhed, i perioden fra lovforslaget
blev sendt i offentlig hgring og frem til, at loven traeder i kraft.

For at sikre, at ordningen i fremtiden, hvor Danmarks afhaengighed af
teleinfrastrukturen vil blive yderligere forgget, omfatter alle aftaler,
indebeerer lovforslaget, at loven fra den 1. januar 2026 ogsé8 far virk-
ning for aftaler, der er indg8et for den 7. december 2020. Denne ud-
skudte tilbagevirkende kraft indebeerer, at teleudbyderne fra lovens
ikrafttreeden vil f& en laengere periode til selv at afvikle eventuelle afta-
ler, der er indg8et for den 7. december 2020, som udggor en veesentlig
trussel mod statens sikkerhed.

Det er dog forventningen, at langt de fleste omfattede aftaler, der er
indg8et for den 7. december 2020, p§ dette tidspunkt vil veere udlgbet.
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12. Forudgdende screening og standstill-periode

Dansk Energi finder det ngdvendigt, at der enten tilvejebringes scree-
ningsveerktgjer eller anden information, som teleudbyderne kan anven-
de i forbindelse med afsggning af markedet for relevante leverandgrer.
Dansk Energi mener endvidere, at i det omfang Center for Cybersik-
kerhed har ny viden om eller matte fa ny viden om, at en fortsat an-
vendelse af tidligere leverede kritiske netkomponenter, systemer og
veerktgjer kan veere forbundet med en vasentlig trussel for statens
sikkerhed, bgr centeret rette henvendelse til den pagaeldende teleud-
byder, nar denne viden foreligger. Dansk Energi anfgrer, at det er vig-
tigt for teleudbydere, at de sd tidligt som muligt far et varsel, sd tele-
udbyderne far de bedst mulige betingelser for at kunne planlaegge og
disponere i forhold til en eventuel udfasning og udskiftning af udstyr.
Denne viden bgr efter Dansk Energis mening overfgres til teleudbyde-
ren hurtigst muligt og ikke fgrst umiddelbart fgr eller efter 1. januar
2026. Dansk Energi foresldr derfor, at Center for Cybersikkerhed for-
pligtes til at dele relevant viden med teleudbydere, s snart denne vi-
den foreligger.

Dansk Energi foresldr desuden, at der gives teleudbyderne mulighed
for en dialog med Center for Cybersikkerhed om en screeningsproces,
for s3 vidt angar kritiske netkomponenter, systemer eller varktgjer,
som teleudbyderen har taget i brug fer 1. juli 2016, og som matte for-
ventes stadig at veere i brug i 2026. Dette vil give teleudbyderen mu-
lighed for s3 tidligt som muligt at kunne planlaegge og disponere i for-
hold til en eventuel udfasning og udskiftning af udstyr. Dansk Energi
foresldr desuden, at Center for Cybersikkerhed tilbyder at gennemfgre
en audit hos interesserede teleudbydere.

Teleindustrien mener ikke, at det er korrekt, at teleudbyderne allerede
ved lovens fremsczettelse kan begynde at indrette sig, da det efter or-
ganisationens mening er fuldsteendig uklart, hvilke lande og hvilke spe-
cifikke leverandgrer Center for Cybersikkerhed anser for at udggre en
trussel mod statens sikkerhed. Teleindustrien anfgrer, at fgrst nar den
viden er konkretiseret og kommunikeret til udbyderne, kan de begynde
at laegge planer for udskiftning af allerede leveret infrastruktur. Telein-
dustrien anfgrer endvidere, at Center for Cybersikkerhed har et indga-
ende kendskab til de leverandgraftaler, der anvendes pa det danske
marked, samt hvilke aftaler der fra den 7. december 2020 er pé’) vej til
at blive indgdet. Det bgr derfor efter Teleindustriens opfattelse allerede
ved lovforslagets fremsaettelse ggres entydigt klart, om der er leveran-
dgrer, som Center for Cybersikkerhed anser som en trussel mod sta-
tens sikkerhed. I det omfang dette ikke fremgar, ma det efter Telein-
dustriens opfattelse kunne laegges til grund, at Center for Cybersikker-
hed p& nuveerende tidspunkt ikke finder, at der er leverandgrer pa det
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danske marked, der pd nuveerende tidspunkt udggr en risiko for sta-
tens sikkerhed.

Lovforslagets ordning er ikke rettet mod konkrete leverandgrer eller
produkter, og der vil derfor ikke blive foretaget en vurdering af, om
konkrete leverandgrer eller produkter vil udggre en trussel mod statens
sikkerhed eller ej. Derimod vil der blive foretaget en konkret vurdering
af, om de enkelte leverandaoraftaler samlet set vil udgore en trussel
mod statens sikkerhed.

Center for Cybersikkerhed har allerede i dag en teet dialog med de te-
leudbydere, som er omfattet af informationssikkerhedsbestemmelserne
i lov om sikkerhed i net og tjenester. Som led i den Igbende dialog vil
Center for Cybersikkerhed overordnet kunne tilkendegive, om en aftale
vurderes at kunne blive omfattet af et forbud.

Det kan imidlertid ikke udelukkes, at en aftale, der i dag vurderes at
vaere uproblematisk, vil kunne vurderes at udgore en vaesentlig trussel
mod statens sikkerhed p& et senere tidspunkt, hvis leverandarens for-
hold eéendrer sig. Det kan f.eks. veere tilfaeldet, hvis der sker et ejerskif-
te, eller ved at den p8gaeldende leverandar deltager i aktiviteter i andre
lande, der negativt p8virker den offentlige orden, informationssikker-
hed eller statens sikkerhed i det p§gaeldende land. Lovforslaget inde-
beaerer dog, at der alene vil kunne nedlaegges forbud mod opretholdelse
af eksisterende aftaler, s8fremt aftalen vurderes at udgore en vasent-
lig trussel mod statens sikkerhed. Der stilles dermed et skaerpet krav
om, at der skal veere en mere konkretiseret trussel mod statens sik-
kerhed.

Dansk Energi giver udtryk for, at organisationen er uforstaende over
for behovet for at udvide standstill-perioden i lov om net- og informati-
onssikkerhed fra 10 til 25 arbejdsdage, og Dansk Energi finder ikke, at
udvidelsen af perioden er tilstraekkeligt begrundet i lovforslaget.

Teleindustrien foreslar, at der i stedet for en forlaengelse af standstill-
perioden indsaettes en bestemmelse om, at Center for Cybersikkerhed
senest 20 arbejdsdage efter, at teleudbyderen har foretaget en under-
retning, skal treeffe afggrelse om, at et faerdigt udkast til aftale skal
indsendes til centeret, hvilke pdtaenkte pdbud centeret agter at udste-
de, hvis aftale med leverandgren indg%s, eller at centeret vil indstille til
Forsvarsministeriet, at der skal nedlaegges forbud efter leverandgrsik-
kerhedslovens § 2. S&fremt konkrete forhold ikke ggr det umuligt for
centeret at traeffe en afggrelse inden for fristen, kan der gives centeret
mulighed for at forlaenge fristen med f.eks. 2 gange 10 arbejdsdage.
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Lovforslaget indebeerer, at Center for Cybersikkerhed i szerlige tilfaelde
vil kunne forbyde teleudbydere at indg8 en leverandoraftale, der vedro-
rer kritiske dele af teleinfrastrukturen, s8fremt aftalen vurderes at ud-
gore en trussel mod statens sikkerhed.

Vurderingen af, om en aftale udger en trussel mod statens sikkerhed,
vil typisk blive foretaget, efter at Center for Cybersikkerhed har mod-
taget det endelige aftaleudkast fra teleudbyderen i medfar af den eksi-
sterende underretningsordning efter lov om sikkerhed i net og tjenester
med tilhogrende bekendtggrelser.

Det falger af denne ordning, at Center for Cybersikkerhed kan udstede
p8bud om, at en teleudbyder skal indsende det endelige udkast til afta-
le forud for indg8elsen af den endelige aftale. Herefter vil der indtraede
en standstill-periode p8 maksimalt 10 arbejdsdage. Det bemeaerkes i
den forbindelse, at Center for Cybersikkerhed kun i helt seerlige tilfelde
udsteder p8bud om indsendelse af det endelige aftaleudkast, og at
standstill-mekanismen alene har veeret bragt i anvendelse f§ gange
siden juli 2016, hvor net- og informationssikkerhedsloven (den nuvee-
rende lov om sikkerhed i net og tjenester) trdte i kraft.

Den nuvarende standstill-periode p8 10 arbejdsdage er fastsat ud fra
et hensyn til, at Center for Cybersikkerhed skal have mulighed for at
gennemg§ aftalen og r8dgive teleudbyderen.

Som led i den foresl8ede ordning vil standstill-perioden blive udvidet til
25 arbejdsdage. Det skal ses i lyset af, at centeret — udover som hidtil
at gennemgé§ aftalen og indg§ i et r8dgivningsforlob med teleudbyderen
- 0gsé vil skulle vurdere et eventuelt forbud mod den endelige aftale,
herunder om mindre indgribende tiltag kan anvendes, inddrage andre
relevante myndigheder, udarbejde en afggrelse om forbud, overveje
om afgarelsen vil have ekspropriativ karakter, og i s8 fald fastsaette
storrelsen pd erstatningen. Dette vurderes ikke at vaere muligt indenfor
den nuveerende frist p§ 10 arbejdsdage, og det foreslds derfor, at fri-
sten forgges til 25 arbejdsdage.

13. Lovforslagets betydning for konkurrence og innovation pa
teleomradet

Dansk Energi anfgrer, at hvis der ikke tilvejebringes et tilstreekkeligt
informationsgrundlag til brug for teleudbydernes udveelgelse af leve-
randgrer, risikeres planlagt infrastrukturudbygning at blive forsinket,
ligesom der kan skabes tvivl om selve investeringsgrundlaget for infra-
strukturudbygningen. Hertil kommer, at Center for Cybersikkerheds
nye befgjelser til at nedlaegge forbud ifglge Dansk Energi kan fgre til, at
konkurrencen mellem leverandgrer i markedet bliver mindre, og det vil
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alt andet lige lede til hgjere priser pa det efterspurgte udstyr samt ogsa
lavere innovationskraft.

Danske Regioner finder, at forbud mod indgdelse af kontrakter kan
betyde, at udbyderen vil kunne vaelge mellem faerre leverandgrer, hvil-
ket vil kunne medfgre stigende priser. Danske Regioner bemarker, at
lovforslaget ikke redeggr for, hvordan lovforslaget i den forbindelse
gkonomisk kan pavirke offentlige myndigheder.

Radet for Digital Sikkerhed bemaerker, at hvis der med lovforslaget helt
kan udelukkes givne leverandgrer, vil det have betydning for udbyder-
nes mulighed for at valge leverandgrer, og det vil dermed mindske
udbydernes muligheder for at veaelge leverandgr, og dermed kan det i
sidste ende have negative konsekvenser for konkurrencen. Radet fin-
der, at hvis der gennemtvinges en forceret omlaegning, kan det pavirke
den sikkerhedsmeessige stabilitet i infrastrukturen og medfgre store
omkostninger for udbyderne. Radet finder, at dette kan have alvorlige
gkonomiske konsekvenser og ogsd pavirke incitament for leverandg-
rerne til at udvikle innovative Igsninger. Det er endvidere ifglge radet
vaesentligt, at disse omkostninger holdes nede, ogsa af hensyn til bru-
gerne af disse tjenester, da omkostningerne i sidste ende risikerer at
bliver vaeltet over pa brugerne af tjenesterne.

Teleindustrien anfgrer, at safremt det med lovforslaget er tanken helt
at udelukke bestemte leverandgrer, vil det for eksempelvis betyde, at
udbyderens muligheder for valg af leverandgr af radionetveerk til mo-
bilnettene vil blive meget begrzenset. Lovforslaget vil dermed medfare
en betydelig svaekkelse af konkurrencen. Organisationen forventer, at
reguleringen vil medfgre hgjere priser og mindre innovative produkter
til de danske forbrugere.

Forsvarsministeriet skal understrege, at der ikke med lovforslaget ska-
bes hjemmel til at forbyde leverandorer, men alene hjemmel til, at
konkrete leverandgraftaler m.v. vil kunne forbydes efter en individuel
vurdering.

Som anfgrt i lovforslagets afsnit 6 anerkender Forsvarsministeriet, at
lovforslaget vil kunne medfgre en reduceret konkurrence, fordi teleud-
byderne i forbindelse med konkrete aftaler om leverancer potentielt vil
kunne veelge mellem faerre tilbud fra leverandgrer, hvilket vil kunne
medfgre stigende priser for teleudbyderne og eventuelt have negativ
effekt p8d innovationen p§ teleomr8det. Dette vil potentielt kunne f&
betydning for alle, der anvender telenettet, herunder offentlige myn-
digheder, men det er ikke givet, at det ogsa vil lede til stigende priser
for dem. Det vil afhaenge af forhold sdsom teleudbydernes markeds-
strategi, prisstrategi og generelle tilgang til ordningen, som ikke vil
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kunne fastleegges p8 nuvaerende tidspunkt. En s8dan eventuel afledt
gkonomisk konsekvens er p8 den baggrund ikke beskrevet naermere i
lovforslaget.

Teleindustrien bemaerker, at lovforslaget alene finder anvendelse pa
"vaesentlige erhvervsmaessige udbydere”. Dermed falder f.eks. ejere af
private netvaerk udenfor for lovens anvendelsesomrade. Hvis kun mo-
biludbyderne forbydes at anvende udstyr fra visse leverandgrer, kan
der efter Teleindustriens opfattelse opsta en konkurrenceforvridende
situation ved, at private virksomheder kan indgd aftaler med de selv-
samme leverandgrer, som udbyderne er afskaret fra at anvende.

Lovforslaget finder anvendelse p8 veesentlige erhvervsmeaessige udby-
dere af elektroniske kommunikationsnet og -tjenester. Udbyderbegre-
bet benyttes i dag i de bekendtggrelser, der udmgnter lov om sikker-
hed i net og tjenester, hvorved det sikres, at de saerlige underretnings-
pligter og de mest restriktive sikkerhedskrav alene stilles til de teleud-
bydere p§ markedet, der har storst betydning for den kritiske teleinfra-
struktur.

Det er Forsvarsministeriets opfattelse, at det med det foresl8ede udby-
derbegreb sikres, at de nye regler er m8lrettet de vaesentligste udby-
dere af den danske teleinfrastruktur.

14. @vrige bemaerkninger

DR anfgrer, at institutionen har en public service-forpligtelse, som be-
tyder, at hvis Center for Cybersikkerhed treeffer afggrelse, som medfg-
rer, at DR ikke kan udkomme, vil det udggre et indgreb i DR's uaf-
haengighed og dermed efter DR’s opfattelse 0gsa et potentielt indgreb i
ytrings- og informationsfriheden efter menneskerettighedskonventio-
nen (EMRK) artikel 10.

Teleindustrien anfgrer, at en forceret udfasning kan f& vital betydning
for driftsstabiliteten af netvaerkene og kan i vaerste fald betyde, at ud-
byderne ikke kan benytte en kritisk leverandgr til at forhindre et ned-
brud, hvilket i sig selv vil veere samfundskritisk og udggre en alvorlig
sikkerhedsmaessig trussel.

Det er ikke Forsvarsministeriets forventning, at der i medfgr af lov-
forslaget vil blive nedlagt forbud, som forhindrer DR i at udkomme,
eller at der i gvrigt vil ske en forceret udfasning, som vil f§ negativ ind-
virkning p§ driftsstabiliteten.

Det fremg8r af bemeaerkninger til lovforslagets § 3, at nedlaeggelse af
forbud ikke bgr fare til, at der sker afbrydelser p§ telenettet, fordi tele-
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udbyderen ikke har haft mulighed for at indgd eller implementere en ny
aftale. P4 den baggrund anfores det, at Center for Cybersikkerhed som
udgangspunkt bgor fastsaette en naermere frist, som er baseret pd,
hvorndr en loyalt agerende teleudbyder kan have taget de ngdvendige
forholdsregler.

Forsvarsministeriet vil i lovforslagets bemeaerkninger praecisere, at
samme hensyn skal iagttages i forhold til varetagelsen af public ser-
vice-relaterede forpligtelser.

Danske Regioner mener, at det er uklart, hvordan lovforslaget star i
forhold til konkurrencelovgivningen, og de anfgrer, at det kan medfagre
tidsmaessige og gkonomiske konsekvenser i forbindelse med forlaenge-
de processer. De finder desuden, at det er uklart, om det vil veere lov-
ligt at indhente forhandstilsagn forud for indg3else af leverandgraftaler.
Danske Regioner finder det endvidere uklart, hvad tilgangen er til prae-
kvalificerede leverandgrer i forbindelse med udbud.

Vurderingen af, om en omfattet aftale vil udgore en trussel mod sta-
tens sikkerhed, vil typisk ske som sidste trin i forbindelse med den un-
derretningsordning, der i forvejen er etableret i medfgr af lov om sik-
kerhed i net og tjenester. Allerede p§ det tidspunkt, hvor en teleudby-
der begynder overvejelserne om at indgd en ny leverandgraftale, vil
teleudbyderen derfor veere i kontakt med Center for Cybersikkerhed,
og centeret vil i den efterfolgende proces kunne give teleudbyderen
omfattende r8dgivning og vejledning om de sikkerhedsmeaessige aspek-
ter af aftalen, herunder aspekter, som efter centerets vurdering vil
kunne udggre en trussel mod statens sikkerhed. Det sikrer en hgj grad
af forudsigelighed i det senere forhandlingsforleb, hvor teleudbyderen
pé et tidligt tidspunkt vil veere bekendt med Center for Cybersikkerheds
vurdering af aftalen. Lovforslagets ordning indebaerer s8ledes ikke, at
teleudbyderen f&r krav p8 et egentligt forh8ndstilsagn, for den endelige
aftale er forelagt Center for Cybersikkerhed, men centeret vil i den ind-
ledende fase kunne treeffe afgorelse om, hvorvidt aftalen vurderes at
veere omfattet af ordningen.

Desuden skal det bemeerkes, at et forbud efter lovforslaget alene kan
nedleegges overfor vaesentlige erhvervsmeaessige udbydere af offentligt
tilgeengelige elektroniske kommunikationsnet og -tjenester, dvs. udby-
dere af net, hvor disse net anvendes af mere end 50.000 slutbrugere
eller udbydere, der gennem aftaler med statslige myndigheder og insti-
tutioner betjener mere end 500 slutbrugere.
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