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Notat

Redeggrelse vedrgrende Digitaliseringsstyrelsens handtering af
sikkerheden i NemKonto og NemID

Supplerende til redegorelsen

Finansministeren afgav den 22. april 2021 en redegorelse til Folketinget om Digi-
taliseringsstyrelsens hindtering af henvendelser om svindel med NemKonto, samt
styrelsens arbejde med sikkerheden i NemKonto og NemlID, jf. Indenrigs- og Bo-
ligudvalget 2020-21, BOU Alm.del - Bilag 101. Redegorelsen blev udarbejdet af
Digitaliseringsstyrelsen.

Der er siden rejst sporgsmal til udvalgte dele af redegorelsen, hvorfor denne revi-
derede redegorelse indeholder forskellige praciseringer, korrektioner, forklaringer
og udbygninger af ovennzvnte redegorelse.

Digitaliseringsstyrelsen anerkender, at beskrivelsen af to forleb med keylogger-
svindel i 2017 og 2020 kan give anledning til den misforstielse, at der kun findes
to sager om keyloggersvindel, i henholdsvis 2017 og 2020. Det er ikke tilfxldet, da
der har verseret sager hos politi og retsvasen pé andre tidspunkter. De to forleb i
Digitaliseringsstyrelsen, og dermed i redegorelsen, beskriver, hvordan styrelsen
blev bekendt med keyloggermetoder i 2017 og 2020 og agerede herpd i forhold til
sikkerheden i NemID. Dette er praciseret 1 kapitel 3.

Der er endvidere stillet sporgsmal til, om redegorelsen mangler et antal specifikke
henvendelser om svindel med NemKonto i redegorelsens tabel 1. Baggrunden er,
at der i det aktindsigtsmateriale, som Digitaliseringsstyrelsens har udleveret til DR,
er fundet henvisninger til dialog med interessenter, som ikke i sin originale form
er udleveret i aktindsigtsmaterialet eller er indeholdt i redegorelsen. Dette skyldes
enten, at materialet i forste omgang ikke er fremfundet i journalsystemet med de
anvendte sogeord, eller at de specifikke henvendelser er vurderet uden for redego-
relsens afgrensning. Generelt gelder det, at fremsegning af materiale vil veere af-
hengig af maden, materialet er gemt pé samt de sogeord, der anvendes ifm. frem-
sogning. I forbindelse med opdateringen af redegorelsen, har Digitaliseringsstyrel-
sen fremfundet tre henvendelser inden for redegorelsens afgransning, som bekla-
geligvis ikke har varet journaliseret. Derfor har Digitaliseringsstyrelsen opdateret
redegorelsens afsnit 2.3, sa det nu ogsa indeholder de fremfundne akter. Endvi-
dere er to indsigtssager fra politiet fremfundet efterfolgende og omtalt i redegorel-
sens afsnit 2.1.

Indenrigs- og Boligudvalget 2020-21
BOU Alm.del - Bilag 163
Offentligt
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0. Resumé

Finansministeren var i samrad den 25. februar 2021 om sikkerheden i NemID og
NemKonto om afluring af personlige data via installationer pa bibliotekernes
computere, og hvilke tiltag regeringen igangsatter for at undga svindel med blandt
andet NemID.

Pa samradet blev der refereret til Danmarks Radios aktindsigt og udsendelse om
svindel med NemKonto — herunder udsagn om, at Digitaliseringsstyrelsen gen-
nem arene skulle have modtaget 30 advarsler, som Digitaliseringsstyrelsen havde
siddet overhorig. Finansministeren lovede i den sammenhang en redegorelse for
de henvendelser, der er kommet, og hvordan de er blevet handteret.

Digitaliseringsstyrelsen har i det folgende udarbejdet en redegorelse om Digitali-
seringsstyrelsens handtering af sikkerheden i NemKonto og NemID. Sarligt pa
baggrund af omtalen pa samradet af de 30 henvendelser er der udarbejdet et over-
blik /. tabel 1, samt en detaljeret gennemgang af forlebet og handteringen af de
modtagne henvendelser om svindel med NemKonto, afledt af identitetstyveri af
NemlD fra borgere. For sa vidt angar NemlID er der i redegorelsen sarligt foku-
seret pa de indsatsomrader og tiltag ift. sikkerhed, som er gennemfort.

Digitaliseringsstyrelsens konklusion er, at der i det materiale, som der blev refere-
ret til pa samradet, indgar 21 henvendelser fra interessenter og borgere, der bero-
rer svindel med NemKonto som felge af identitetstyveri af NemID. De 21 hen-
vendelser har affodt forlob med dialog mellem henvenderen og Digitaliseringssty-
relsen og derved yderligere mailudveksling. Hvis man indregner disse yderligere
underliggende mails, indgér der 1 styrelsens optalling i alt 38 indgiaende henvendel-
seft.

Dialogforlobene har bl.a. omhandlet problematikker om svindel med NemKonto
afledt af identitetstyveri af NemlID. Digitaliseringsstyrelsen har vurderet de ind-
komne henvendelser, forholdt sig aktivt til og svaret pa disse, samt pa baggrund af
henvendelserne inviteret til dialog med de centrale interessenter. Dialogerne har
veaeret udtryk for et onske 1 Digitaliseringsstyrelsen og hos de centrale interessenter
om at adressere og handtere de papegede problemstillinger.

Det bemarkes dog, at der i materialet, der er omtalt 1 redegorelsen, er fundet refe-
rencer til enkelte henvendelser, der ikke har kunnet findes i journalsystemet.

For en enkelt henvendelse fra februar 2016 gxlder det, at der ikke i journalsyste-
met kan findes oplysninger om selve henvendelsen eller besvarelse heraf umiddel-
bart efter henvendelsen 1 2016. Der kan derfor forst findes svar herpa afsendt ef-
ter en rykker med genfremsendelse 1 juli 2017.
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Det skal bemarkes, at journalisering af akter foretages efter en faglig vurdering af
fx relevant sagsomrade, emne og kontekst pa tidspunktet for journaliseringen,
hvilket far betydning for gen-fremfinding.

I Digitaliseringsstyrelsen arbejdes med en intern frist, som betyder, at alle henven-
delser skal besvares inden for ti kalenderdage. Der kan vzare tale om endelige svar
eller kvitteringssvar. Som opfelgning pa redegerelsen vil Digitaliseringen skarpe
opfelgningen pa denne svarfrist.

Undervejs har Digitaliseringsstyrelsen pa baggrund af henvendelserne aktivt taget
stilling til de indkomne forslag, afsogt losningsmuligheder, foretaget analyse fx af
problematikken om 3. mands konti samt fx opfordret interessenter til at erfarings-
udveksle om losningsmuligheder. I forlobet har der ogsa varet dialog med leve-
randoren af NemKonto-losningen om muligheder for at udtrakke data fx til brug
for at finde markorer pa, hvor der evt. kunne vare foregaet svindel med borgeres
NemKonto, og foretage @ndringer i systemet.

Senest er det besluttet at udsende papirbaserede aktiveringsbreve 1 forbindelse
med xndringer af NemKonto i selvbetjeningslosningen, sa en ndret NemKonto
forst bliver aktiv efter brug af en aktiveringskode, som fremsendes til borgerens
postadresse.

Der er dog ogsa forslag om tiltag i NemKonto-lesningen, som ikke er blevet vur-
deret virksomme. Andre forslag indgar som indspil i Ny NemKonto-projektet,
der har varet forberedt i flere ar, og i 2021 opnaede bevilling pa finansloven.

Digital svindel med en borgers NemKonto kan alene ske som folge af identitetsty-
veri af NemID. Ogsa derfor har det varet sarligt vigtigt for Digitaliseringsstyrel-
sen ikke kun at fokusere pa handtering i NemKonto-losningen, men ogsa at satte
ind med tilretninger og udvikling af NemID-losningen.

Redegorelsen viser, at Digitaliseringsstyrelsen lobende 1 perioden som redegorel-
sen omfatter - fra medio 2015 og frem til og med februar 2021 - har implemente-
ret en rakke forskelige ndringer i selve NemID-lgsningen med det formal at
styrke sikkerheden og nedbringe omfanget af svindel. Herunder kan navnes til-
pasning af arbejdsgange 1 forbindelse med udstedelse af NemID, domanebeskyt-
telse, implementering af NemID Nogleapp og gennemforsel af informationsind-
satser om sikker og korrekt brug af NemlID, malrettet borgere med henblik pa at
imodega svindel med NemlID.

Sikring af NemID-losningen imodegir bade mulighed for svindel med borgeres
NemKonto samt de selvbetjeningslosninger, som NemlID giver adgang til, fx bor-
geres private netbank, borger.dk, Digital Post mv.
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Pa omradet for NemlID er der swrligt redegjort for de hovedudfordringer med
svindel, som indgar i Digitaliseringsstyrelsen risikoanalyse, og de sikkerhedsindsat-
ser, der har varet iverksat pa NemID-losningen. Der er ogsa redegjort for, hvor-
dan Digitaliseringsstyrelsen har forholdt sig til fem forslag fremsat af leveranderen
Nets til handtering af svindel med NemlID, og som der blev spurgt til pa samrad
den 25. februar 2021. Af de fem forslag var nogle tidligere blevet undersogt og
vurderet i forhold til skonomi og lesningens levetid, mens andre af forslagene er
blevet indarbejdet i det kommende MitlD, der lanceres 1 2021.

e Sikkerheden i de digitale losninger skal have meget hoj prioritet i Digitalise-
ringsstyrelsen, og der skal arbejdes struktureret med sikkerheden bredt i styrel-
sen og 1 samarbejde med leverandererne. Det er pa den baggrund besluttet at
sette yderligere initiativer i vark af hensyn til at understotte fokus pa sikker-
hed og af hensyn til at sikre trygheden omkring losningerne. Der er tale om
folgende initiativer: Der er 1 de seneste ar gennemfort audit pa et udvalg af de
store infrastrukturlesninger 1 Digitaliseringsstyrelsen. Pa baggrund af dette for-
lob er det besluttet, at der vil blive igangsat en audit p4 NemKonto hurtigst
muligt, hvor det undersoges, om der er sikkerhedsmassige udfordringer for-
bundet med, at borgeres NemKonto kan tilknyttes en 3. mands bankkonto. Pa
baggrund af denne audit vurderes, om der er behov for andringer i forhold til
NemKonto.

e Der foretages inden sommerferien en sikkerhedstest af NemKonto - en sa-
kaldt penetrationstest.

e Deter besluttet, at der for at styrke tiltag mod svindel pa NemKonto indferes
en proces med udsendelse af fysiske aktiveringsbreve ved @ndringer af Nem-
Konto i selvbetjeningslosningen. Dette betyder, at en @ndring af NemKonto
foretaget i selvbetjeningslosningen forst kan effektueres, nar borgeren har akti-
veret den nye NemKonto med en kode, der fremsendes pr. post til deres
adresse. Losningen er implementeret pr. 19. april 2021.

¢ Digitaliseringsstyrelsen arbejder med en intern frist, som betyder, at alle hen-
vendelser skal besvares inden for ti kalenderdage. Som opfelgning pa redego-
relsen vil Digitaliseringsstyrelsen skaerpe opfelgningen pa denne svarfrist.

e Styrkelse af arbejdet med aktiv opfelgning pa henvendelser om svindel. Det vil
ske pa de tilbagevendende systemnare sikkerhedsmeder 1 Digitaliseringsstyrel-
sens informationssikkerhedsudvalg. Det indebarer et ydetligere toplederfokus
pa omradet.

Endvidere foretages der i forbindelse med udviklingen af MitID (afloseren for
NemlD) en rakke yderligere sikkerhedstiltag. Nar MitID lanceres, udfases bl.a.
noglekortet, og der indferes adviseringer, oget sikring mod identitetstyveri ved ud-
stedelse og genvalidering af brugerne 1 forbindelse med overgangen fra NemlID til
MitID.
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Det er Digitaliseringsstyrelsens konklusion, at sikkerheden i savel NemKonto som
NemlID er meget hoj, og at Digitaliseringsstyrelsen lobende har forholdt sig aktivt
til og besvaret henvendelser om mulig svindel. Digitaliseringsstyrelsen har gennem
arene gennemfort tiltag, der er blevet vurderet virksomme i forhold til at fore-
bygge og modvirke svindel pa sivel NemKonto som NemID. Der er lobende fo-
retaget en rekke @ndringer i losningerne for at imodega udviklingen i de it-krimi-
nelles metoder. Men der er ogsa tale om komplekse lasninger, og de gentagne dia-
loger og vurderinger har vist, at ikke alle zendringsforslag er virksomme over for
svindel eller hensigtsmassige set 1 forhold til den it-lesning - eller den forretnings-
massige kontekst, som et forslag ville skulle implementeres i.

1. Baggrund

NemlID-losningen er en digital infrastruktur, der giver borgerne mulighed for at
autentificere sig 1 en rackke selvbetjeningslosninger og signere digitalt. NemKonto-
losningen er en digital infrastruktur, der muligger udbetalinger fra det offentlige
og private til borgere, virksomheder og foreninger, idet losningen rummer oplys-
ninger, der kobler CPR- og CVR-numre med tilhorende kontonumre pa Nem-
Konti hos borgere og virksomheder. NemKonto-lgsningen kan tilgas pa system-
til-system-basis, men har ogsa tilknyttet en selvbetjeningslasning, hvor borgere
kan logge ind med NemlID og registrere en given bankkonto som NemKonto.
Man kan ikke igennem selvbetjeningslosningen fa adgang til de bagvedliggende
data i NemKonto-lesningen i ovrigt.

1.1 Handtering af henvendelser i Digitaliseringsstyrelsen

Henvendelser om svindel med NemKonto afledt af svindel med NemID er blandt
redegorelsens hovedfokusomrider. Af den grund praesenteres Digitaliseringssty-
relsens proces for handering af henvendelser.

Digitaliseringsstyrelsen modtager et stort antal henvendelser fra borgere, myndig-
heder, private virksomheder og interesseorganisationer. Henvendelser kan fx ved-
rore rad og vejledning om de losninger, som Digitaliseringsstyrelsen er ansvarlig
for, eller forbedringsforslag.

Digitaliseringsstyrelsen modtager henvendelser telefonisk eller gennem it-lesnin-
gernes funktionspostkasse, via Digitaliseringsstyrelsens hovedpostkasse eller hen-
vendelser videreformidlet fra fx Finansministeriets departement. Som offentlig
myndighed folger det af god forvaltningsskik, at henvendelser skal behandles in-
den for rimelig tid og ikke ma trazkke unedigt ud.

Henvendelser og svar journaliseres 1 Digitaliseringsstyrelsens journalsystem, der
lobende er blevet opdateret og udskiftet. Henvendelser kan saledes fremsoges 1
enten det nuvarende eller et af de to tidligere journalsystemer. Fremsogning af
henvendelser forudsaztter korrekt journalisering.
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Henvendelser til Digitaliseringsstyrelsen fra borgere, der har brug for support i
forhold til en lesning, som fx NemlID eller NemKonto, handteres af Digitalise-
ringsstyrelsens Visiteringsenhed, der som oftest guider borgerne videre til den re-
levante supportfunktion eller straks-afklarer det givne sporgsmal. Systemspeci-
fikke henvendelser, forbedringsforslag mv. videregives til det relevante team, som
har ansvar for den givne losning. Pa baggrund af henvendelserne udarbejdes et
svar, og det vurderes i hvert enkelt tilfaelde, om der skal foretages yderligere hand-
tering eller opfelgning fx i forhold til lesningens leverander. Indsigtsanmodninger,
hvor politiet beder om udlevering af data til brug for efterforskning, ekspederes
videre som supportsager til den private supportleverander KMD, som udleverer
data.

Digitaliseringsstyrelsens Visiteringsenhed behandlede i 2020 over 6.000 telefoni-
ske og over 4.000 skriftlige supporthenvendelser fra primert borgere vedrorende
Digitaliseringsstyrelsens it-lesninger. Dertil kommer henvendelser fra eksterne in-
teressenter og myndigheder, der er tilgdet Digitaliseringsstyrelsen ad de nxvnte ka-
naler ovenfor.

2. NemKonto

NemKonto-losningen har juridisk ophang i Lov 1203 af 27. december 2003. Lo-
ven indebzrer, at borgere over 18 ér, virksomheder og foreninger er forpligtet til
at have en NemKonto, som det offentlige kan udbetale til, og at det er borgernes
ansvar at opdatere NemKonto ved eksempelvis bankskifte. Ud over handtering af
offentlige betalinger kan NemKonto-lesningen ogsa anvendes af private udbeta-
lere og betalingsformidlere.

NemKonto-losningen er finansieret af statslige midler og betalinger fra private ud-
betalere. KMD har udviklet losningen, og har i dag IBM som underleverandor af
drift og vedligehold. Kontrakten med KMD er uden udleb. Der arbejdes pa et Ny
NemKonto-projekt med henblik pa at konkurrenceudsatte losningen samt etab-
lere en mere tidssvarende NemKonto-lesning jf. afsnit 2.6.

2.1 Handtering af henvendelser om svindel med NemKonto

Der kan ikke svindles digitalt med en borgers NemKonto, medmindre en it-krimi-
nel har skaffet sig adgang til en borgers NemID brugernavn, kode og neglekort,
dvs. foretaget identitetstyveri.

Det har vaeret muligt at fremsoge 21 henvendelser fra interessenter og borgere,
der berorer svindel med NemKonto som folge af identitetstyveri af NemID. De
21 henvendelser har affedt forlob med dialog mellem henvenderen og Digitalise-
ringsstyrelsen og derfor yderligere mailudveksling. Hvis der indregnes disse yderli-
gere underliggene mails, optzlles i alt 38 indgaende henvendelser.

I afdaekningen af modtagne henvendelser vedrorende svindel med NemKonto, er
Digitaliseringsstyrelsens journalarkiv gennemseogt tilbage til 2015. Henvendelserne
kommer i hoj grad fra den finansielle sektor, sxrligt fra Finans Danmark, Finans



£

DIGITALISERINGSSTYRELSEN

og Leasing og enkelte pengeinstitutter. Derudover er der henvendelser fra skatte-
myndighederne og enkelte borgere. Supporthenvendelser fra fx borgere, der er be-
kymrede for, om de er blevet svindlet eller soger vejledning i, hvordan svindel i
modegas, er ikke medtaget i opgorelsen af henvendelser. Dette gaelder ogsa ind-
sigtsanmodninger, som styrelsen modtager, dvs. anmodninger fra politiet til Digi-
taliseringsstyrelsen om data fra NemKonto-systemet til brug for efterforskning’.
Sagerne kategoriseres som supportsager, fordi styrelsen ekspederer disse videre til
den private supportleverander — KMD. Det skal for en ordens skyld bemzrkes, at
indholdet af sidanne sager som udgangspunkt er sparsomt, koncentreret om at
oplyse det CPR/CVR nummer/kontonummer, som politiet onsker data om, samt
politiets sagsnummer, uden angivelse af yderligere arsag til behovet for data. En
enkelt anmodning fra politiet, blev medtaget i opgorelsen af henvendelser, da
denne henvendelse har udviklet sig fra en generel indsigtsanmodning til en aktiv
dialog om svindel. To er efterfolgende fremfundet og er beskrevet nedenfor efter
tabel 1.

Det er vurderingen, at handteringen af henvendelser 1 Digitaliseringsstyrelsen er
systematisk og robust samt har en hensigtsmassig systemunderstottelse.

Opgorelsen over henvendelser om svindel med NemKonto fremgar af zabe/ 1. Da
henvendelserne typisk indgir i dialogforleb som led i en dialog, der deekker et an-
tal henvendelser, er henvendelserne sorteret efter afsender og dernast modtage-
dato i Digitaliseringsstyrelsen, hvorefter antallet af indgaende henvendelser i kor-
respondancen fremgar:

1Anmodninger fra politiet om data er undtaget fra krav om aktindsigt jf. offentlighedsloven §19, og som ho-
vedregel udleveres de ikke i forbindelse med aktindsigtssager.
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Tabel 1

Henvendelser vedrgrende sikkerheden i NemKonto

Fra

Henvendelser i DR-aktindsigt

Advokat

Basisbank

Borger

Borger

Borger - Kunde i Danske Bank
Coop bank

Danske Bank

Dansk Kredit Rad
Finans og Leasing

Finans Danmark

Finans Danmark

Finans Danmark, Dansk Kreditrad

Finans og Leasing
Finans og leasing

Forum for gkonomisk IT-kriminalitet
(FIT)
Forum for gkonomisk IT-kriminalitet
(FIT), afsendt af Finans og Leasing
KMD

NemID produktgruppemgde den 25.
april 2018

NemlID produktgruppemgde den 30.
nov. 2017

Nets

Politiet

Total : 21 henvendelser.

Supplerende aktindsigtsmateriale*
Finans og Leasing
Finans og Leasing

Finans og Leasing
SKAT

Nordea

Skattestyrelsen

Forum for gkonomisk IT-kriminalitet
(FIT)
Finans og Leasing

Dato

21.4.-24.4.2020
06.06.- 30.08.2019
06.03.-27.04.2020
05.03.2020
08.01.2020
22.4.2020
08.01-10.1.2019

07.09.2018
01.02.2016 og

06.07-18.09.2017
12.10.2018

8.3.2018-
24.7.2018
06.07-16.07.2018

11.3.2019
17.06-22.6.2020
18.05.-25.05.2020

3.6.2020

3.6.-18.06.2020
25.4.2018

30.11.2017

22.1.2018
12.09.2019

04.06.2015
29.09.2017

19.12.2019
12.10.2017 -
23.01.2018
12.01.2018 -
25.01.2018
12.10.2018
01.05.2020

21.10.2020

korrespondan-
cens indgaende
henvendelser

1

3
2

2
1 Mgdereferat
1 Mgdereferat
1

1

38 henvendel-
ser (ekskl. mo-
dereferater).

Tema

3. mandskonti
3. mandskonti
3. mandskonti
3. mandskonti
Notifikation
Datadeling

AEndring af NemKonto
- Konkret mistanke

Invitation til at deltage i
mede

3. mandskonti, Data-
deling

3. mandskonti, Data-
deling, Notifikation

3. mandskonti, sen-
dring af konti

Svindel med NemID og
NemKonto
3. mandskonti

3. mandskonti

3. mandskonti
3. mandskonti

Datadeling

3. mandskonti
3. mandskonti

3. mandskonti

Efterforskning i sag om
bedrageri/svindel

Datadeling
3. mandskonti

3. mandkonti, datade-
ling

Speerring af NemID
ved misbrug

Estimat pa 5-10 svin-
delsager vedr. sendret
NemKonto
Datadeling

3. mandskonti

Opfeglgning pa mede

Se af-
snit

232
232
232
232
2.31
233
2.2: Fi-
nans

Dan-
mark

23.2,
233

231,
23.2,
233
2.31,
2.3.2,
233
2,3

232
232
232
232
233
232
232

232

23.2
23.2

2.3.2,
2.3.3.

233
23.2
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Finans og Leasing, Finans Danmark 24.11.2020- 2 Heringssvar udkast om
25.11.2020 bekendtgerelse om
NemKonto-ordningen
Total: 9 henvendelser 20 henvendel-
ser

*Supplerende materiale udgor materiale, som ikke indgik i det materiale, Danmarks Radio tidligere har faet aktindsigt i, men som
vutderes at vare relevant ift. redegorelsen. Digitaliseringsstyrelsen har derfor foretaget en ny delafgorelse om matetialet, som er
sendt til Danmarks Radio. Hertil kommer dialog som har fundet sted efter afgorelsen om den oprindelige aktindsigt blev sendt til
Danmarks Radio. Det offentligt tilgengelige horingssvar til udkast om bekendtgorelse om NemKonto-ordningen er desuden
tilfojet i tabellen under *Suppletende Materiale’. Der er som led i den revidetede redegorelse tilfojet ydetligere tre henvendelser,
som ikke kunne fremsoges i journalsystemet men som efterfolgende er fremsogt hos en medarbejder. Disse tre er dog daekket af
redegorelsens afsnit 2.1 Handtering af henvendelser om svindel med NemKonto.

Optalling af antallet af henvendelser i tabel 1 blev aktuelt, da der pa samrad blev
refereret til Danmarks Radio, som havde fundet 30 henvendelser 1 aktindsigtsma-
teriale om svindel med NemKonto afledt af svindel med NemID for borgere.

Danmarks Radio har efterfolgende spurgt til 6 henvendelser, som pa forskellige
vis er refereret i det udleverede aktindsigtsmateriale, men som ikke var oplistet 1
redegorelsens tabel 1. Det drejer sig om to henvendelser fra politikredse 1 2017
(indsigtsanmodninger) samt en henvendelse fra Nordea i 2017, en fra SKAT 2017,
en fra SKAT i 2018 om en ikke narmere defineret svindeltendens, samt meade i
Forum for gkonomisk it-kriminalitet (FIT) 1 april 2018.

Vedrorende henvendelse fra Nordea 1 2017 samt SKAT i 2017, er disse to indar-
bejdet i redegorelsens tabel 1. Disse to henvendelser var ikke journaliseret i for-
bindelse med redegorelsens forste udgave, og fremgik derfor ikke af tabellen.

Vedrorende de to henvendelser (indsigtsanmodninger) fra politikredse 1 2017 blev
de i forste omgang ikke fundet i journalsystemet. De er efterfolgende fremfundet
som supportsager, og de indgir som andre supportsager ikke i tabel 1, men ne-
denfor under Finans Danmartk. 1 begge henvendelser er det angivet, at sagerne har
relation til mistanke om svindel med NemKonto, som er begrundelsen for an-
modningen om udlevering af data. Den nermere fremgangsmade i forbindelse
med svindlen er ikke beskrevet. Det ses ikke, at henvendelserne gav anledning til
yderligere indsatser ud over de initiativer, som allerede var i gang pa tidspunktet.

Henvendelsen fra SKAT 1 2018 om svindel med udbetaling at SKAT vurderes
ikke at vaere omfattet af redegorelsens afgraensning, da henvendelsen fra SKAT til
Digitaliseringsstyrelsen ikke indeholder en advarsel om svindel med NemKonto
som folge af misbrug af NemID.

Redegorelsen er suppleret med bemarkning om atholdt mede 1 FIT 1 april 2018 jf.
afsnit 2.1 1 bullit under ”Finans Danmark”. Der er ikke ifm. FIT-modet fremfun-
det modemateriale fra eksterne om svindel med NemKonto, afledt af identitetsty-
veri af NemID, og FIT-medet i april 2018 fremgar derfor ikke i tabel 1.
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Endelig er redegorelsens tabel 1 suppleret med en henvendelse forud for mede i
FIT i starten af maj 2020. Denne henvendelse var ikke journaliseret i forbindelse
med redegorelsens forste udgave, og fremgik derfor ikke af tabellen.

Digitaliseringsstyrelsen har optalt antal dage fra den forste henvendelse i en trad er
modtaget, til der er svaret pa den. I fem af henvendelserne er der ikke svaret inden
for 10 dage, som er styrelsens interne frist for svar.

Digitaliseringsstyrelsen har deltaget i moder med interessenter som fx bankernes
interesseorganisation Finans Danmark (FIDA); interesseorganisationen for finan-
sieringsselskaber, Finans og Leasing; enkelte pengeinstitutter samt i Forum for
Okonomisk it-kriminalitet (herefter FIT), hvor Finans Danmark og Finans og
Leasing deltager sammen med bl.a. Rigspolitiet og Skatteforvaltningen. Dette med
henblik pa at afdakke problemstillingen med svindel med NemlID og efterfol-
gende svindel med NemKonto og for aktivt at afsege losningsmuligheder og af-
klare problemets omfang.

I det folgende gennemgas fremfundne henvendelser samt tilknyttede aktiviteter,
grupperet efter interessent:

Finans Danmark

e November 2017: Mode om NemlID-negleapp, hvor eksempler pa svindel med
NemlID og NemKonti, som flyttes til 3. mandskonti blev omtalt.

e Januar 2018: Produktgruppemode om NemID-nogleapp, hvor mulige scena-
rier for svindel med NemID droftes, herunder efterfolgende svindel med
NemKonto og handtering heraf. Forud for medet har Digitaliseringsstyrelsen
varet 1 dialog med Nordea vedrerende deres kendskab til svindel med Nem-
Konto. Ligesom der har vaeret en mailudveksling med SKAT i perioden okto-
ber 2017 — januar 2018 om scenarier for svindel, som ogsa danner baggrund
for dialogen.

e April 2018: Produktgruppemode, hvor svindel med NemlID droftes, herunder
at omfanget af phishing-sager ses at vare dalende, men at der er en stigning i
voice-phishing (svindel over telefonen).

e Marts 2018 og frem: Dialog, blandt andet per mail og pa mede i FIT i april,
som leder op til et mode 1. maj 2018 med FIDA. Pia modet angives, at der er
kendskab til ca. 50 sager, hvor NemID anvendes til at 2ndre en NemKonto
som led 1 svindel. Svindlen kan bestd i, at der fx optages kviklan. FIDA tilken-
degiver dog ogsa i henvendelsen fra marts 2018, at det er en meget lille del af
de samlede @ndringer af NemKonti, der foretages af kriminelle. Muligheder
for handtering droftes. Digitaliseringsstyrelsen kontakter KMD for afklaring
om mulighed for dataudtrak med henblik pa indikation af svindel, jf. afsnit
2.3.3.

e September 2018: Digitaliseringsstyrelsen deltager i et mode i september 2018
med opleg om danskernes informationssikkerhed.



£

DIGITALISERINGSSTYRELSEN

e April 2018: Nordea henvender sig til Digitaliseringsstyrelsen med henblik pa
etablering af kontakt til Skattemyndighederne, da Nordea ser tegn pa svindel
med udbetalinger fra SKAT.

e Januar 2019: Digitaliseringsstyrelsen modtager henvendelse fra Danske Bank,
hvor der omtales mistanke om uberettiget anvendelse af NemID til at andre
en kundes NemKonto. Digitaliseringsstyrelsen gar i dialog om sagen, som vi-
ser sig ikke at vaere aktuel grundet misforstaelse hos den konkrete borger.

e April 2020: Dialog med COOP bank om en foresporgsel pa, om der er en ser-
vice, som udstiller NemKonto i forhold til et CPR-nummer, samt mulighed
for straksbetalinger.

Finans og easing

e Juni 2015: Finans og Leasing henvender sig til Digitaliseringsstyrelsen med et
sporgsmal til data omkring NemID og NemKonto. Spergsmalene besvares.

e TFebruar 2016: Finans og Leasing henvender sig til Digitaliseringsstyrelsen om
muligheder for, at banker kan fa adgang til data om borgeres NemKonto med
henblik pa at modvirke svindel, og der sporges ind til et planlagt forum til be-
kaempelse af svindel. Der er ikke i journalsystemet fundet oplysninger om
selve henvendelsen eller besvarelse umiddelbart i 2016. Der er fundet svar af-
sendt efter en rykker med genfremsendelse i juli 2017. Det fremgar af senere
korrespondance, at det efterspurgte forum (netvark til bekempelse af it-relate-
ret kriminalitet), faktisk blev nedsat i foraret 2016. Mailen fra februar 2016 er
den eneste, hvor der ikke er fremfundet en besvarelse, som er afsendt umid-
delbart efter henvendelsen, men forst efter rykkeren, jf. nedenfor.

e Juli 2017: Finans og Leasing rykker for svar pa mailen fra februar 2016, og der
genfremsendes notat fra Finans og Leasing med problemstillinger og forslag til
tiltag i relation til NemID og NemKonto. Digitaliseringsstyrelsen udarbejder
et notat, hvor der svares pa de konkrete punkter, blandet andet at Digitalise-
ringsstyrelsen og KMD har analyseret pa muligheder for at tilpasse Nem-
Konto-lesningen jf. afsnit 2.3.

e September 2017: Dialogen fortsztter. Finans og Leasing redegor for kendskab
til 20-30 sager, hvor en NemKonto er zndret til at pege pa en konto med til-
knytning til en it-kriminel. Finans og Leasing redegor ogsa for, at denne type
svindel ser ud til at vaere blevet mindre, og at det aktuelle billede er, at en it-
kriminel stjaeler et NemlID, og opretter fx et kviklin med brug af det stjalne
NemlID. Lanet udbetales via lantagers NemKonto, hvorefter offerets NemID
misbruges til at overfore midlerne fra bankkontoen til den it-kriminelle. I for-
bindelse med denne dialog blev der i ovrigt dreftet, hvorvidt informationerne i
to indsigtsanmodninger fra de to politikredse 1 2017 kunne bidrage til at belyse
problemstillingen.

e Marts til juli 2019: Dialog mellem Finans og Leasing og NemID om mulighed
for et mode efter folketingsvalget i sommeren 2019 om tiltag mod svindel fra
Finans og Leasing. Efter folketingsvalget svarer Digitaliseringsstyrelsen Finans
og Leasing pa deres forslag jf. afsnit 2.3.

e Juni til august 2019: Dialog med Basisbank om en svindelsag, og sager med
brug af 3. mandskonti til svindel.
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Oktober 2019: Mode atholdes mellem Finans og Leasing og Digitaliseringssty-
relsen om tiltag mod svindel. Finans og Leasing sporger til mulighed for ma-
nuelle kontroller for udlevering af NemlID og @ndring af NemKonto. Det af-
tales, at Finans og Leasing skal vende retur med bearbejdet forslag. Forslagene
blev dreftet pa mode i FIT i maj 2020.

Juni 2020: Efter henvendelse fra Finans og Leasing oplyser Digitaliseringssty-
relsen, at styrelsen stadig afventer Finans og Leasings aftalte bearbejdning af
forslag fra 2019. Digitaliseringsstyrelsen drofter muligheder med KMD om-
kring mulige tiltag og det er aftalt, med Finans og Leasing, at aftholde et opfel-
gende mode inden sommeren 2021.

FIT (Forum for Qkonomisk I'T-kriminalitet)

Maj 2020: NemKonto tages op i dreftelser i FIT, der blandt andet kom ind pa
svindel med NemKonto afledt af identitetstyveri med NemID og sporgsmalet
om, hvorvidt man i NemKonto-lgsningen har adgang til at se ejerskabet for en
given konto. Pa baggrund af medet fremsendte Finans og Leasing en rakke
konkrete sporgsmal omkring oplysninger i NemKonto. Digitaliseringsstyrelsen
er fortsat i dialog med Finans og Leasing om konkrete NemKonto-data.

Andre henvendelser og handteringen heraf

September 2019: Politiet henvender sig vedrorende mulighed for indsigt i
NemKonto-oplysninger i forbindelse med efterforskning af en sag. Der henvi-
ses til at politiet kan fa indsigt i NemKonto-oplysninger ved henvendelse til le-
verandoren, KMD.

Borgerbenvendelser

Juni 2019: Digitaliseringsstyrelsen reagerer pa at der pa Twitter beskrives en
sag, hvor udviklingshammet har faet franarret sit NemlID, der efterfolgende er
brugt til at skifte NemKontoen og optage kviklan.

Marts 2020: Dialog med borger, som har spergsmél omkring identitetstyveri.
Borgeren sporger til adviseringsmulighed via e-Boks (Digital Post) ved axn-
dring af NemKonto jf. afsnit 2.3.1. Der folges op med svar til borgeren.

April 2020: Advokat sperger til kontrol af anvisninger af NemKonto via selv-
betjening, serligt med henblik pa sager om svindel med NemlID jf. afsnit 2.3.2.
Der folges op med svar.

Januar 2020: Borger sporger til mulighed for at godkende @ndring af Nem-
Konto, si lesningen udstyres med et signeringsmodul som i en netbank. Der
folges op med svar.

Marts 2020: Borgerhenvendelse til Justitsministeriet om digital sikkerhed over-
sendes til finansministeren for besvarelse. Borger har varet udsat for identi-
tetstyveri, inkl. endring af NemKonto. Finansministeren besvarede henven-
delsen.

Gennemgangen viser at Digitaliseringsstyrelsen har reageret pa indkomne henven-
delser om svindel og er gaet i aktiv dialog med interessenterne blandt andet med
fokus pa at afsege problemomfang og undersege markeorer for svindel samt mu-
ligheder for hiandtering af papegede problemstillinger.
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2.2 Digitaliseringsstyrelsens behandling af forslag til endringer i Nem-
Konto
Som det fremgar af hendelsesforlobene i foregaende afsnit, har Digitaliseringssty-
relsen lobende haft aktiv dialog med de centrale interessenter vedrorende Nem-
Konto-lesningen. For at opretholde sikkerheden i NemKonto-losningen bredt set
gennemgar losningen en lobende, tilbagevendende sikkerhedsindsats 1 regi af Digi-
taliseringsstyrelsen og leveranderen. Dette er naermere beskrevet 1 afsnit 2.5. Af de
indkomne forslag til handtering, er det langt fra alle, der vurderes virksomme eller
hensigtsmaessige i forhold til fx brugere eller intentioner 1 lovgivningen. Der er
ogsa indkomne forslag, der vurderes teknisk eller skonomisk uhensigtsmassige at
implementere i den eksisterende og komplekse NemKonto-losning. Andre input
er spillet ind i arbejdet med Ny NemKonto. Da digital svindel med en borgers
NemKonto kun kan forekomme afledt af identitetstyveri af NemID, har Digitali-
seringsstyrelsen sat ind over for svindel med NemlID med en rakke forskellige til-
tag. Ved at reducere svindel med NemlID bliver der effektivt sat ind ift. at redu-
cere risikoen for svindel med NemKonto.

Vurdering af input og overvejelser om tiltag til at forbedre sikkerheden 1 regi af
NemlID fremgir af afsnit 3 og uddybes i afsnit 3.2.

Omdrejningspunkterne for de ovenfor beskrevne henvendelser kan overordnet
fordeles pa folgende temaer vedr. svindel, jf zabel 1:

1. Forslag om at indfere notifikation til borgere ved xndring af NemKonto, fx
via NemSMS eller Digital Post.

2. Advarsler om svindel med 3. mands konti og forslag til at begraense mulighe-
den for anvisning af 3. mands konti, herunder mulighed for at begrense at
flere anviser samme bankkonto.

3. Forslag til hojere grad af datadeling eller udstilling af data fra NemKonto-los-
ningen.

2.2.1 Forslag til forbedring af sikkerhed ved at indfore notifikation ved endring af NemKonto,
o via SMS' eller Digital Post

Svindel med en borgers NemKonto kan ferst finde sted, nar en borger har faet
franarret sit NemID. It-kriminelle vil dermed have mulighed for at tilga borgerens
Digital Post og for at endre det telefonnummer, der skal modtage NemSMS. Til-
tag af denne type vil derfor neppe vare virksomt. Borgerne har ikke afgivet tele-
fonnumre i NemKonto-systemet, men selv hvis de havde, ville it-kriminelle ogsa
kunne xndre dette, sifremt de havde foretaget identitetstyveri af NemlID og der-
med kunne logge ind i selvbetjeningslosningen.
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Udsendelse af meddelelser i forbindelse med xndring af NemKonti har vaeret
overvejet, men blev pa tidspunktet vurderet ikke at vaere hensigtsmaessigt. Digitali-
seringsstyrelsen har ikke modtaget oplysninger om et omfattende omfang af svin-
del fra Rigspolitiet, fx i regi af FIT. Digitaliseringsstyrelsen afventede derfor Ny
NemKonto-projektet med henblik pa at kunne indfere en adviseringsmodel.

Det bemaerkes, at Digitaliseringsstyrelsen for at styrke tiltag mod svindel har valgt
at gennemfore en proces for udsendelse af fysiske aktiveringsbreve ved andringer
af NemKonto via selvbetjening i den nuvarende losning, hvilket implementeres i
april 2021. Det er 1 den forbindelse vurderet, at det ogede besvear, dette giver for
ca. 100.000 borgere om dret, i den nuvarende situation opvejes af den ogede tryg-
hed, som det ekstra sikkerhedstjek gennem aktiveringsbrevet giver.

2.2.2 Advarsler om svindel med 3. mands konti og forslag til at begranse muligheden for anvis-
ning af 3. mands konti, herunder mulighed for at begrense, at flere anviser samme bankkonto
Forslag herom vedrorer muligheden for, at borgere registrerer en bankkonto, som
ikke er i deres navn (3. mandskonto), som deres NemKonto. Fx har Finans og
Leasing foresldet, at det ikke skal vaere muligt at skifte NemKonto, samt at det
kun skulle veere muligt, at ét CPR nummer peger pa én NemKonto. Og endelig
gar et forslag ud pa, at man kun skal kunne valge en anden NemKonto blandt an-
dre konti, som man selv er ejer af i en bank.

De nzvnte forslag indebzrer, set fra et borgerperspektiv, en rigiditet, som for en
stor del ma vurderes uhensigtsmassig og 1 strid med intentionerne i lovgivningen
om fleksibilitet i NemKonto-lasningen i forhold til borgerne. Fleksibiliteten skal
muliggore, at fx par kan have samme NemKonto. Dette har understottet, at Digi-
taliseringsstyrelsen ikke er giet videre med disse forslag.

Digitaliseringsstyrelsen blev i 2018 af FIDA oplyst om en situation, hvor der er la-
vet mere end 100 udbetalinger til forskellige CPR-numre via NemKonto til den
samme bankkonto. Digitaliseringsstyrelsen gennemforte derfor i 2018 en stikpro-
vekontrol pa situationer, hvor mange borgere havde onsket den samme bank-
konto som deres NemKonto. Stikprevekontrollen viste, at der ikke var tegn pa
svindel i de gennemgaede cases. Stikprevekontrollen fandt, at udenlandske firmaer
eller lonbureauer ofte far udbetalinger til flere CPR-numre via NemKonto til
samme bankkonto pa vegne af en rekke arbejdstagere, der arbejder eller har arbej-
det 1 Danmark. Der er tale om firmaer, der tager sig af danske forhold omkring fx
skat med videre pa vegne af arbejdstageren.

Meldinger til Digitaliseringsstyrelsen fra interessenterne har ikke entydigt kunnet
fastlegge omfanget af svindelen. Volumen i storrelsesordenen 20-50 svindelsager
med NemKonto har veret nevnt, ligesom det har veret fremfort, at der kan vere
et morketal. Pa baggrund af dette samt arbejdet med et kommende udbud af
NemKonto-losningen, har vurderingen varet, at ressourcerne mere hensigtsmas-
sigt kunne benyttes til at sikre forbedringer i den nye losning fremfor at foretage
tilretninger, der maske forst ville sla igennem tet pa tidspunktet for lancering af en
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ny NemKonto-lesning. Intentionen var derfor at sikre handtering af problematik-
ker rejst af fx FIDA og Finans og Leasing gennem arbejdet med en ny Nem-
Konto-losning.

Der er med Finansloven for 2021 opnaet bevilling til at pabegynde udbud af ny
NemKonto-losning, som forventes i drift i 2023. Der introduceres forinden i april
2021 udsendelse af fysiske aktiveringsbreve ved @ndringer af NemKonto, jf. afsnit
2.3.1 for uddybning.

2.2.3 Forslag til hojere grad af datadeling eller ndstilling af data fra NemKonto-losningen

Data kan vare en made at finde markeorer pa cases, hvor der foregir svindel med
NemKonto. Der sker i dag i nogen grad en dataudveksling mellem NemKonto-
losningen og pengeinstitutterne i form af de meddelelser, der sendes til bankerne 1
systemet om fx oprettelse og andring af NemKonti. Dog er der i NemKonto ikke
data, der alene vil kunne identificere svindelsager, hvorfor de ville skulle kores
sammen med data fra andre myndigheder og pengeinstitutter.

Nogle henvendelser har omhandlet forslag til registrering af nye data i Nem-
Konto-lesningen, sporgsmal til data i NemKonto-lesningen eller forslag om at
udstille data fra NemKonto-lesningen. NemKonto-losningen er et zldre system,
der giver meget begraensede muligheder for at udtrakke data, som kan indikere
svindel gennem foretagelse af monstergenkendelse i forhold til data eller anden
avanceret databehandling. Implementeringen af disse forslag vil kraeve store &n-
dringer af den tekniske snitflade og er begrenset af, at nyudvikling i NemKonto-
losningen er begrenset som folge af udbudsreglerne. Det vurderedes derfor hen-
sigtsmaessigt at indarbejde forslagene 1 den kommende Ny NemKonto-lgsning.
Digitaliseringsstyrelsen har, som gennemgangen oven for viser, aktivt taget stilling
til forslag, men har ogsa haft fokus pa ikke at satte tiltag 1 vaerk, hvis de har vaeret
forbundet med vasentlige uhensigtsmassigheder.

2.3 Handtering af NemKonto-svindel

Omfanget af svindel med NemKonto er generelt svart at fastlegge som folge af
karakteren af data. Samlet er omfanget af svindel vurderet til at vere meget lavt 1
forhold til det samlede omfang af transaktioner. Der har, i dialoger med Finans og
Leasing samt Finans Danmark, vaeret angivet kendskab til 30 eller 50 sager og
kendskab til en mulig konto med 100 transaktioner (overforsler) rettet mod flere
borgere, fra pengeinstitutternes side. Sagerne skal ses i sammenhang med Nem-
Konto-lesningens omfang, hvor der arligt foretages omkring 98 mio. udbetalinger
fra offentlige myndigheder, ca. 30 mio. udbetalinger fra private udbetalere via
NemKonto-losningen, og der eksisterer mere end 6 mio. NemKonti i Danmark. I
henvendelser om omfanget af svindel er der lobende gjort opmarksom pa, at der
kan vare et morketal, men det er ogsa i andre henvendelser navnt, at der har vz-
ret perioder med dalende antal sager og en a@ndring i svindelmonstre.
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For at opretholde sikkerheden i NemKonto-lesningen bredt set er losningen om-
fattet af den lobende, tilbagevendende sikkerhedsindsats 1 regi af Digitaliserings-
styrelsen, som for NemKontos vedkommende er beskrevet i afsnit 2.4 samt kapi-
tel 4. I forhold til svindel med NemKonto afledt af identitetstyveri har der desu-
den varet fokus 1 Digitaliseringsstyrelsen pa at nedbringe svindel med NemKonto
ved at satte ind over for svindel med NemlID.

Gennem 4drene er der iverksat en rekke indsatser, som har skullet adressere identi-
tetstyveri eller anden uretmassig brug af NemID. Disse uddybes i kapitel 3, jf. ne-
denfor.

2.4 Generelle sikkerhedstiltag i NemKonto-lgsningen
Digitaliseringsstyrelsen har lebende forholdt sig aktivt til sikkerheden i Nem-
Konto-lesningen. I samarbejde med NemKonto-losningens leverandor er der
gennemfort en rakke tiltag, der understotter et hojt sikkerhedsniveau i Nem-
Konto-lesningen, heraf blandt andet folgende:

Sikkerbed i selvbetieningslosningen nemfkonto.dk

Pa selvbetjeningslosningen nemkonto.dk, hvor 16 pct. af de ca. 50.000 endringer af
NemKonti per maned gennemfores, er krypteringsstandarden (TLS) lobende lof-
tet for at sikre, at udefrakommende ikke kan bryde ind i lesningen, mens en bor-
ger er ved at bruge den. Derudover er der sikret mod, at nemkonto.dk kan mis-
bruges til phishing via DMARC-implementering eller blive udsat for angreb, der
bevist overbelaster selvbetjeningslasningen (DDoS-angreb). Der bliver labende
risikovurderet og taget stilling til om yderligere tiltag skal implementeres. De tiltag,
der er gennemfort, er med til at sikre, at man kun kan komme til borgerens data
pa nemkonto.dk med et NemID.

Transportlagsanalyse

Borgere kan alene fa adgang til at se eller zndre egne kontooplysninger via Nem-
Konto’s selvbetjeningslasning med brug af NemID. NemKonto-systemet i ovrigt
interagerer med andre losninger pa system-til-system-basis. I foraret 2017 gen-
nemfortes en sikkerhedsgennemgang af transportlagene i NemKonto, dvs. kom-
munikationen mellem NemKonto-losningen og udbetaleres systemer. I rapporten
blev det konkluderet, at en enkelt kommunikationsform burde udfases. Udfasnin-
gen pagar, og der udestar et begrenset antal udbetalere, der ikke har fortaget ud-
fasningen endnu. Dette omfatter ikke borgeres anvendelse af NemKonto.

Derudover fremgik det af rapporten, at der var behov for at foretage opdatering
af dokumentation og logning for to evrige kommunikationsformer, hvilket blev
gennemfort.

Audit

I efterdret 2018 gennemfortes en audit af NemKonto-lesningen — dvs. en dybde-
gaende undersogelse - med sarlig fokus pa handteringen af persondata (GDPR)
og kontrolomrader 1 ISO-27001-standarden for informationssikkerhed. Her blev
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der foretaget kontroller af handteringen af GDPR og af de forskellige ISO-omra-
der pa tvars af losningen. Auditten resulterede 1 en rapport uden forbehold, men
med en rakke bemarkninger, primzert til beskrivelse af arbejdsprocesser mv. hos
leveranderen. Samtlige 20 bemarkninger pa tvars af ISO-standarden og GDPR
blev handteret i henhold til anbefalinger fra revisor.

12021 gennemfores en ny audit i samarbejde med leveranderen og i 2. kvartal af
2021 en sikkerhedstest (penetrationstest) ved en ekstern specialist.

Sikker administration af NemKonto-losningen ved Kammeradyokaten

Op til 2018 blev forvaltningen af NemKonto-losningen varetaget af et begrenset
antal medarbejdere. Derefter blev der prioriteret flere ressourcer til omradet, og
der blev igangsat gennemgange af losningen med forskellige fokusomrader. Sik-
kerhed 1 it-losninger handler ogsdi om de administrative processer, der omgiver
dem. Det var vurderingen, at selve forvaltningen af losningen ville have gavn af et
juridisk gennemsyn.

Kammeradvokaten analyserede fra ultimo 2018 til primo 2019 en rxkke juridiske
problemstillinger ved forvaltningen af NemKonto-ordningen. Forbedringstilta-
gene kredsede serligt om rammerne for manuelle anvisninger af NemKonti, etab-
lering af procedurer for indsigtssager, samt tilsyn med KMD’s support. De opfol-
gende tiltag pa analysen er stort set gennemfort, og i dag udestar kun enkelte juste-
ringer omkring procesafgorelser hos leverandoren.

Eksempler pa ndviklingstiltag mhp. administrativ sikkerbed

Som eksempler pa udviklingstiltag, der adresserer administrativ sikkerhed, kan
nevnes implementering af 2. godkender pa omradet for sakaldt specifik konto i
NemKonto-losningen; Der implementeres afsendelse af aktiveringsbrev til bor-
gere, som onsker en specifik konto (en specifik konto anvendes til at fa en sarskilt
type udbetaling rettet mod en anden konto end borgerens NemKonto) anvist. En
specifik konto kan altid kun anvises af en sagsbehandler i en udbetalende myndig-
hed. Ved implementering af aktiveringsbreve for specifik konto skal borgeren
godkende og aktivere kontoen som specifik konto via kode angivet i et aktive-
ringsbrev. Herved implementeres der for specifik konto samme godkendelses- og
aktiveringsproces, som anvendes, nir en sagsbehandler anviser en almindelig
NemKonto.

Samlet set illustrerer ovenstaende det kontinuerlige og brede fokus pa sikkerhed i
NemKonto-losningen, som lebende udmentes 1 faktiske sikkerhedstiltag.

2.5 Arbejdet med Ny NemKonto

NemKonto-losningen er etableret pa en kontrakt fra 2005, hvor den tekniske plat-
form og funktionalitet lobende er blevet tilpasset. I dag er yderligere nyudvikling 1
NemKonto-losningen begraenset som folge af udbudsreglerne. NemKonto-los-
ningen i dag er kendetegnet ved vasentlig kompleksitet, men ogsa et omfang af
teknisk gzld, blandt andet i form af en serdeles kompleks datamodel med harde
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afhengigheder mellem elementer i losningen. Derfor er det i stigende grad vanske-
ligt at videreudvikle pa systemet og fx imedekomme eftersporgsel pa udstilling af
data.

Ny NemKonto-projektet skal sikre et kvalitetsloft af NemKonto-lesningen i form
af en mere tidssvarende losning, bedre mulighed for videreudvikling, nemmere ad-
ministration og bedre brugerrejser og effektiviseringsgevinster i form af lavere
driftsomkostninger. Ny NemKonto planlegges etableret gennem standardiserede
og abne snitflader, for at sikre fleksibilitet 1 forhold til brug af data og videreudvik-
ling, som kan anvendes af udbetalere til at hojne sikkerheden omkring udbetalin-

ger.

I efteraret 2018 blev der igangsat en foranalyse og udviklet en tidlig prototype
(proof of concept) for Ny NemKonto. I 2019 blev der nedsat et formelt projekt
for Ny NemKonto, og etableret en styregruppe. Pa baggrund af projektets arbejde
14 der i slutningen af 2019 et oplag til videreforelse af projektet, herunder finansie-
ring af aktiviteterne, som skulle soges. Bevilling til udviklingsprojekt blev i foraret
2020 indarbejdet i finanslovsforslaget for 2021, og efterfolgende opnaet med Fi-
nansloven for 2021. Projektopstart blev saledes igangsat i 1. kvartal 2021.



m Side 20 af 32
\¢Jy)

DIGITALISERINGSSTYRELSEN

3 NemiD

NemlID er den nationale elektroniske ID-lgsning, som borgere anvender til login i
bade offentlige og private selvbetjeningslosninger samt til netbank. NemID kan
bade anvendes som et sikkert login, til digital signering, samt validering af identi-
tet. NemID blev lanceret den 1. juli 2010 1 et samarbejde mellem staten og den
danske banksektor. Losningen er i dag et centralt element i den offentlige digitale
infrastruktur og er en del af hverdagen for mange borgere og virksomheder. Ne-
mlID har over 5,2 mio. brugere, og i 2020 blev der gennemsnitlig gennemfort 38,5
mio. transaktioner om mineden.

NemlID er sikret med en sakaldt to-faktor autentifikationslesning, hvor borgeren
har et element, som kun de kender: Brugernavn og adgangskode, samt et element,
som borgeren er 1 besiddelse af fx neglekort eller negleapp. Udover negleappen
findes der andre supplementer til noglekortet, herunder negleviser og en losning
for blinde og svagtseende borgere.

Den offentlige del af NemlID er fazllesoffentligt finansieret, hvor 40 pct. af mid-
lerne fremkommer fra staten, 40 pct. fra kommunerne og 20 pct. fra regionerne.
Det er Digitaliseringsstyrelsen, som er ansvarlig myndighed og handterer leveran-
dorstyring. Nets, der er leverander og systemejer, har udviklet losningen, er data-
ansvarlig og har ansvar for support.

Den eksisterende kontrakt med NemlID udleber ultimo 2022. Udfasningen af Ne-
mlD sker i forbindelse med overgangen til den naste generation af Danmarks na-
tionale elektroniske identifikationsordning (eID), kaldet MitID og NemlLog-in3,
som Digitaliseringsstyrelsen lancerer i lobet af 2021.

3.1 Sikkerheden i NemID

NemlID spiller, som nzvnt, en hel central rolle for sikkerheden i NemKonto og i
den samlede digitale infrastruktur. Der arbejdes lobende med sikkerhed pa et hojt
niveau i NemlID losningen. Leveranderen er derfor ogsa forpligtiget til at opret-
holde og levere en losning, der opfylder god it-skik og gangse sikkerhedsstandar-
der. Dette er indarbejdet som elementer i kontrakten med leveranderen og afspej-
les 1 det daglige arbejde med losningen. Digitaliseringsstyrelsen har fokus pa, hvad
leverandoren gor for at sikre bred tilgaengelighed, hoj oppetid af systemet, sikker
opbevaring af data i lesningen samt opretholdelse af sikkerheden og beskyttelse
mod uensket adgang 1 lesningen. Leveranderen gennemforer blandt andet:

e Kode-reviews af NemlID for at sikre, at systemet forsat er robust og ikke inde-
holder sarbarheder.

e Sirbarhedsscanninger samt arlig penetrationstest med henblik pa at sikre, at
NemlID-systemet ikke indeholder sarbarheder, der kan udnyttes af hackere.

e Sporing af skadelig trafik og brugsmenstre i NemID-losningens datacenter.
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Ud over de ovennavnte aktiviteter, er der ogsa implementeret en rekke konkrete
tiltag 1 samarbejde med leveranderen, der forbedrer sikkerheden i NemID som fx:

e Implementering af DMARC-beskyttelse pa flere NemID-domzner for at be-
skytte mod misbrug i forbindelse med fx phishing.

e Implementering af DDoS-beskyttelse, der beskytter mod ondsindet trafik mod
NemlID-losningen og hermed oger losningens robusthed 1 forhold til angreb
fra uvedkommende.

Derudover har Digitaliseringsstyrelsen over arene foretaget en raekke @ndringer,
der har medfort ogede krav til udstedelse af NemlID, og som har imedegaet for-
sog pa identitetssvindel i udstedelsessituationen:

e /Endring i krav til udstedelse, hvor der kreves fysisk fremmode for oget vali-
dering af identitet inden udstedelse.

e Styrket identifikationskrav til udstedelse af NemlID i borgerservice, der inde-
barer verifikation af pas/kerekort via NemID-portal ved opslag i politiets pas-
og korekortregister.

e Indforelse af enten kontrolspergsmal baseret pa cpr-data eller krav om vitter-
lighedsvidne ved udstedelse i borgerservice.

e Udvikling i NemID-portalen til borgerservicemedarbejder, der muliggor, at
borgerservice kan sztte anmarkninger ved afvisning af udstedelse i NemID-
portalen pa tvears af alle kommuner. Dette er med til at forebygge uhensigts-
massig udstedelse til borgere samt evt. misbrug af en borgers identitet.

Som del af robust forvaltning af NemID foretager leveranderen, Nets, tilbageven-
dende risikovurderinger, og der aftales lobende risikomitigerende tiltag. Udviklin-
gen af NemlID finder sted som en opvejning mellem reelle trusler, brugervenlig-
hed, okonomi og losningens levetid. Hoj sikkerhed i NemlID losningen er derved
et kontinuerligt fokus i forvaltningen af losningen, der ogsd udmenter sig i prakti-
ske tiltag, der lobende har styrket sikkerheden og derigennem reduceret mulighe-
den for svindel.

3.2 Risikohandtering og mitigerende tiltag

I risikovurderingerne for NemlID er det blevet konstateret, at NemID-lgsningen
er mest sarbar over for it-kriminelles forsatte forseg pa kompromittering af en-
kelte borgeres NemID-loginoplysninger med intention om at misbruge den pagal-
dende identitet med okonomisk gevinst for oje. Da det ikke er muligt at sikre sig
100 procent mod svindel, kan it-kriminelle ikke stoppes fuldstendigt. Digitalise-
ringsstyrelsen arbejder altid 1 retning mod at nedbringe de eksterne trusler sd ef-
fektivt som overhovedet muligt, netop for at gore NemlID mere sikker og dermed
ogsi de selvbetjeningslosninger, der anvender NemlID i forbindelse med login, fx
NemKonto.

To omrader har skilt sig ud som de vigtigste at adressere ud fra en risikobetragt-
ning. Disse gennemgis her.
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3.2.1 Keyloggere og mitigerende tiltag

En keylogger er en losning, der installeres for at registrere alt, hvad der tastes pa et
tastatur, og kan veare installeret i tastaturet, i computeren eller vaere en USB-nogle,
som er tilsluttet computeren. Hvis en borger bruger en computer, hvor der er in-
stalleret keyloggere, kan kriminelle opsnappe de oplysninger, som borgeren taster,
fx NemID bruger-id, NemID-adgangskoder, kontonumre, adgangskoder til e-mail
og lignende folsomme oplysninger. For at svindle med NemlID er det dog ikke til-
strekkeligt at aflure borgernes bruger-id og adgangskode. De kriminelle skal ogsa
skaffe sig adgang til borgernes NemlID noglekort, hvilket de kriminelle har stjalet
fra borgers postkasse.

I'lobet af de ti ar, hvor NemlID har eksisteret, har der varet to forleb i Digitalise-
ringsstyrelsen, 1 henholdsvis 2017 og 2020, hvor styrelsen er blevet bekendt med,
at keylogging er brugt til at franarre borgere deres NemID bruger-id og adgangs-
koder. Et forlgb refererer her til den interne proces hos Digitaliseringsstyrelsen fra
tidspunktet, hvor Digitaliseringsstyrelsen bliver orienteret om eller far kendskab til
en bestemt svindelmetode, til det tidspunkt, hvor Digitaliseringsstyrelsen indferer
en mitigerende @ndring i systemet med henblik pa at afvaerge den konkrete svin-
delmetode. Forlobene i Digitaliseringsstyrelsen kan dermed dakke over en eller
flere svindelsager pa forskellige tidspunkter, hvor et eller flere ofre og en eller flere
gerningsmand har varet involveret, men hvor de anvendte svindelmetoder er ens.
Dette betyder ogsa, at de to forleb 1 Digitaliseringsstyrelsen ikke er lig med to an-
meldelser, efterforskningssager eller retssager hos politiet og domstolene. Dertil
kan det bemaerkes, at Digitaliseringsstyrelsen som udgangspunkt ikke involveres 1
enkeltsager hos politiet eller orienteres om retssager hos domstolene vedr. Ne-
mID-svindel.

I de to forleb i Digitaliseringsstyrelsen, er der nogle ligheder, men ogsa betydelige
forskelle ift. de kriminelles metoder til svindel. Uddybning af keyloggerproblemet
og Digitaliseringsstyrelsens opfelgning og handtering folger nedenfor — herunder
Digitaliseringsstyrelsens aktive stillingtagen til fem forslag til indsatser fra Nets,
som ogsa har varet droftet i forbindelse med samradet den 25. februar 2021.

Forlob i Digitaliseringsstyrelsen i 2017 ombandlende keyloggersvindel

12017 orienterede leveranderen, Nets, Digitaliseringsstyrelsen om tilfalde af mis-
brug af NemID neglekort. Kriminelle havde anbragt keyloggere pa offentligt til-
gaengelige computere, der aflaste indtastninger, hvorved kriminelle fik adgang til
borgerens bruger-id og adgangskode til NemID. Gennem den davaerende funk-
tion i NemID om "Mistet noglekort’ pa www.nemid.nu, spaerrede gerningsmaen-
dene borgeres noglekort, hvorefter et nyt neglekort automatisk blev fremsendt til
borgerens folkeregisteradresse. Gerningsmandene fandt herefter frem til borge-
rens adresse og afventede postleveringen med det nye neglekort. Derefter stjal de
det nye noglekort fra borgerens postkasse og fik saledes fuld adgang til vedkom-
mendes NemlID.
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For at forhindre denne type svindel implementerede Digitaliseringsstyrelsen sam-
men med bankerne 1 2017 en @ndring pa nemid.nu saledes, at et nyt neglekort
ikke automatisk blev fremsendt, nar borgere sparrede deres noglekort. Nar borge-
res noglekort er blevet sparret, skal de nu aktivt ind og bestille et nyt neglekort og
1 den forbindelse valideres med dansk pas eller korekort, for et noglekort bliver
fremsendt.

Digitaliseringsstyrelsen gjorde tilbage 1 2017 KL opmarksom pa, at sa lenge sik-
kerheden ikke var intakt pa bibliotekerne, ville tekniske @ndringer i NemID-los-
ningen ikke kunne afvarge de kriminelles handlinger 100 pct. Digitaliseringsstyrel-
sen opfordrede derfor KL til at styrke sikkerheden pa de offentlige tilgaengelige
computere for at sikre disse mod de kriminelles metoder. KL oplyste, at de havde
rejst problematikken og sendt materiale og etableret et netvaerk i kommunerne,
hvor erfaringer med sikkerhedsforanstaltninger kunne deles pa tvars. Digitalise-
ringsstyrelsen satte ogsa fokus pa emnet pa det halvarlige mode i et NemID fo-
rum med borgerservicemedarbejdere, hvor Digitaliseringsstyrelsen, Nets og repra-
sentanter fra KI. og flere af landets kommuner videndeler om arbejdet NemID.

Forlob i Digitaliseringsstyrelsen i 2020 ombandlende keyloggersvindel

I 2020 orienterede leveranderen, Nets, Digitaliseringsstyrelsen om, at Ostjyllands
Politi efterforskede svindel, som mindede om svindelmetoden , som Digitalise-
ringsstyrelsen var blevet orienteret om 1 2017, idet misbruget igen skete ved, at
gerningsmandene anbragte keyloggere pa offentligt tilgaengelige computere. Med
informationer opsnappet pa keyloggerne havde gerningsmandene efterfolgende
overvaget borgernes brug af NemID-nogler for at finde ud af, hvornar borgerne
ville fa tilsendt et nyt noglekort. Da de indtastede brugernavn og adgangskode i et
login-flow med NemlID, fik de oplyst, hvor mange negler der var tilbage pa det
eksisterende noeglekort, og dermed kunne de kriminelle fa information om, hvor-
nar et nyt noglekort blev afsendt. Gerningsmandene brugte disse oplysninger til at
sta klar ved borgernes adresser og stjxle det nye noglekort fra borgernes post-
kasse for at fa adgang til vedkommendes NemlID.

For at undga yderligere svindel valgte Digitaliseringsstyrelsen og bankerne i samar-
bejde at fjerne visningen af negler, sa det blev svaerere for kriminelle at udregne,
hvornar et neglekort ville blive fremsendst til borgerne.

Digitaliseringsstyrelsen opfordrede KL til at styrke sikkerheden yderligere pa de
offentligt tilgzengelige computere. KL berettede, at de igangsatte en rackke malret-
tede initiativer, herunder tekniske anbefalinger til kommuner, medarbejdervendte
vejledninger samt opkvalificering af de it-ansvarlige pa landets biblioteker og bor-
gercentre. NC3 (Nationalt Cyber Crime Center i Rigspolitiet) har staet for under-
visning, og Rigspolitiet har udarbejdet en vejledning, som er tilsendt alle kommu-
ner.
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KL har orienteret Digitaliseringsstyrelsen om, at der er blevet atholdt undervis-
ning, og det forventes, at der gennemfores yderligere kurser i foraret 2021. Herud-
over har KIL. orienteret om, at der igen er blevet etableret et informationssikker-
hedsnetvaerk pa tvars af kommunerne, som understotter vidensdeling pa tvaers og
skarper sikkerhedsarbejdet. Hertil berettede KL, at mange kommuner eksempel-
vis fra 2017 og drene frem har implementeret et system (OS2BorgerPC), som
blandt andet kan blokere for, at der kan indsattes fysiske USB-enheder som fx
keyloggere i computeren. Andre kommuner har udviklet et nyt system sammen
med en privat leverandor, hvor tastaturet er inkorporeret i skeermen, hvilket sikrer,
at kriminelle ikke kan bruge keyloggere i tastaturet. Digitaliseringsstyrelsen har
derved aktivt i samarbejdet med bankerne og leveranderen reduceret mulighed for
svindel, og har fulgt op pa sikkerheden omkring offentligt tilgaengelige computere
1 dialogen med KI..

Hindtering af endringsforslag fra Nets i forbindelse med keylogging

I forbindelse med afdzkning af keyloggermetoder fremsendte Nets et forslag om
at fjerne visning af antal neglernogler pa neglekortet, som et led i at imodega
fremtidig svindel. Digitaliseringsstyrelsen havde en rekke bekymringer ved at
fjerne visningen, da oplysningerne blandt andet tydeliggjorde, hvornar borgerne
skulle holde oje med postkassen. Digitaliseringsstyrelsen stillede derfor Nets en
rekke afklarende sporgsmal for at afsoge en dakkende losning i forhold til de kri-
minelles svindelmetode. I dialogen valgte Nets at prasentere yderligere fem for-
slag til sikkerhed, der potentielt kunne imodega udfordringen med kriminelle og
keyloggere yderligere. Nets betryggede efterfolgende Digitaliseringsstyrelsen i, at
losningen med fjernelse af neglevisningen ville afverge den metode, som de kri-
minelle har anvendst til at aflure forsendelsestidspunktet for nyt neglekort til bor-
gers postkasse uden nye risici. Pa baggrund af dette, samt yderligere oplysninger
fra Nets om eksisterende sikkerhedsfunktioner i NemID losningen, valgte Digita-
liseringsstyrelsen at gennemfore forslaget om fjernelse af visning af antal nogler pa
noglekortet.

Nogle af de fem forslag var tidligere blevet undersogt og vurderet i henhold til
okonomi og lesningens levetid, mens andre af forslagene blev besluttet indarbej-
det i det kommende MitID. I vurderingen af forslagene blev der ogsa lagt vaegt pa
tidsplanen for den kommende MitID-losning, der skulle lanceres inden for et ar
fra forslagene blev fremlagt, og de okonomiske omkostninger set i relation til Ne-
mlID’s resterende levetid.

De fem forslag drejede sig om:

1. It-sikkerheden omkring brug af offentligt tilgaengelige computere.
I forbindelse med forlobene i Digitaliseringsstyrelsen i 2017 og 2020 om-

handlende keyloggersvindel har Digitaliseringsstyrelsen i begge tilfalde opfor-
dret KL til styrke sikkerheden yderligere pa de offentligt tilgzengelige compu-
tere. Dette forslag er der derved fulgt op pa jf. dette afsnit om dialog med KL
ovenfor.
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Fortsat oplysning til brugerne om valg af brugernavne og adgangskode, samt
afskaffe brugen af CPR-nummer som bruger-id.

Digitaliseringsstyrelsen indarbejder lebende budskaberne om sikker brug af
NemlID, herunder gode rad til, hvordan man laver en sikker og unik adgangs-
kode, 1 kampagner og diverse initiativer for at hojne kendskabet til sikker ad-
ferd pa nettet. Dette skete ogsa allerede inden, Nets fremlagde forslaget.

En central losning i NemlID har altid veret brug af CPR-nummer som bruger-
id, og en afskaffelse af dette vil vaere en omfattende @ndring i losningen og
med en lang tidshorisont for implementering.

I NemID-lgsning har brugerne dog mulighed for at sld denne funktion fra
manuelt, s det ikke leengere vil vere muligt at anvende CPR-nummer til bor-
gerens NemlID. Dette har varet implementeret i losningen, allerede inden for-
slaget blev fremlagt.

Ved vurderingen af dette forslag blev der desuden lagt vagt pa, at det i den
kommende losning, MitlD, ikke vil vare muligt at bruge CPR-nummer som
bruger-id, og derved afskaffes denne funktion ved overgangen til MitID.

Udfasning af neglekort.
Udfasning af noeglekortet i NemlID ville vare en vidtrekkende og fundamental

andring 1 lesningen, da neglekortet udger selve grundpillerne 1 den nuvaerende
NemlID-infrastruktur, og dermed ogsa i den losningsbeskrivelse, der indgik 1
udbuddet i 2008. Andre identifikationsmidler som negleviseren og nogleap-
pen, udstedes pa baggrund af et eksisterende neglekort. Derved ville udfasnin-
gen af noglekortet vaere en helt fundamental @ndring af lesningen, der er ble-
vet anslaet til at koste et 3-cifret millionbelob og som ville have en lang udvik-
lings- og implementeringstid. Det blev vurderet, at noglekortet ikke kan udfa-
ses 1 medfer af NemlID kontrakten, uden at dette ville give anledning til ud-
budsretlige problemer, samtidig med at det ville vaere skonomisk uforsvarligt
ift. den naertforestaende overgang til MitID.

Ved vurderingen af forslaget blev der lagt vagt pa, at NemID neglekortet ud-
fases med MitID, der lanceres 1 2021. I MitID vil noglekortet blive erstattet af
en app, en nogleviser eller chip.

Indfere notifikationer i forbindelse med udvalgte handelser i NemID.
Der er i NemID-losningen i1 dag en underretningsfunktion, der bevirker, at

hvis en borger @ndrer sit telefonnummer/e-mail i NemlID, s vil der blive
sendt en sms/mail til det oprindelige telefonnummer/mail, sifremt borgeren
har registreret dette. Formalet er at advisere om et eventuelt svindelforseg i de
tilfaelde, hvor borgere ikke selv har foretaget andringen.
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Der er dog i NemID-losningen ingen notifikationer om borgeres adfard med
deres NemID, som fx advarsel ved login fra ny enhed. Digitaliseringsstyrel-
sens arbejdede pa at indfere notifikationer omkring adferdsendringer sam-
men med bankerne allerede 1 oktober 2019. Notifikationer om adfzrd vil dog
ikke have en funktion, medmindre der er indsamlet kontaktinformationer om
brugeren, fx mailadresse eller telefonnummer, som der kan sendes hhv. mail
eller sms til. I NemID-databasen er der ikke kontaktoplysninger pa alle bru-
gere, og forend dette eksisterer og er valideret tilstraekkeligt, vil der heller ikke
kunne udsendes notifikationer til disse NemID-brugere om andringer i los-
ningen. Denne leverance vil derfor have en lang implementeringstid.

Bankerne valgte at traekke sig fra initiativet i marts 2020 grundet den nert fore-
stiende overgang til MitID-losningen, hvilket betod, at Digitaliseringsstyrelsen
ville skulle gennemfore finansieringen og implementeringen alene. Pa grund af
den meget nart forestiende overgang til MitID-lgsningen efter afslutning af
udbud og implementering samt gkonomien forbundet hermed besluttede Di-
gitaliseringsstyrelsen ikke at ga videre med initiativet.

5. Satte brugere i karantene/spaerre/notificere bankerne, sifremt der detekteres
en adferd med en vis mengde logins, der ikke gennemfores.
Der er ikke indfert en karantenemulighed i NemID, men der er indarbejdet
forskellige sikkerhedsmekanismer i NemID-losningen 1 dag, sarligt i forhold
til spaerring ved fx gentagne fejl-log-ins. Disse mekanismer var implementeret
allerede inden, forslaget fra Nets blev fremlagt.

Digitaliseringsstyrelsen har altsa samlet set foretaget en aktiv vurdering af relevans
og hensigtsmeassighed af alle fem forslag. Nogle af forslagene var implementeret
pa tidspunktet for fremsattelse af forslagene, mens andre adresseres i den kom-
mende MitID-lgsning.

3.2.2 Phishing og mitigerende tiltag

I de tilbagevendende risikovurderinger for NemID udger phishing den mest ak-
tive trussel rettet mod NemlID-slutbrugerne. Phishing er it-kriminelles forsog pa
at narre brugerne til at give deres NemID-oplysninger (brugernavn, adgangskode,
engangsnogler), fx ved at gerningsmand udgiver sig for at vare fra politiet, Nets
eller en navngiven bank, eller ved fx at oprette en falsk hjemmeside, der opfordrer
borgerne til at uploade billede af deres noglekort.

Digitaliseringsstyrelsen yder en sarlig indsats sammen med leveranderen om at
forsoge at nedbringe risiko for phishing ved at foretage nedtagning af blandt andet
falske hjemmesidder, men ogsa andre applikationer, der forseger at franarre bor-
gere deres NemID-oplysninger. Leverandoeren har lobende gjort dette, bade pa
egen foranledning og pa opfordring fra Digitaliseringsstyrelsen.

Endvidere har Digitaliseringsstyrelsen et samarbejde med Center for Cybersikker-
hed under Forsvarsministeriet (CFCS), som foretager overvagning af hjemmesi-
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der, der prasenterer en falsk NemID-loginklient. CFCS har med input fra Digitali-
seringsstyrelsen formuleret en liste af sogeord med henblik pa at spore falske
hjemmesider. Screeningen fungerer saledes, at CFCS overvager internettet ud fra
en rekke bestemte sogeord og kompositioner, der optrader 1 bestemte sammen-
hznge. Herefter kan CFCS med korrekt lovhjemmel fortage en nedtagning af
hjemmesiden, hvis den viser sig at vare falsk, samt orientere og aktivere politiet i
forhold til den videre efterforskning. CFCS udsender adviseringer om de konkrete
phishing-forseg til borgere i den gratis app "Mit Digitale Selvforsvar’.

CFCS rapporterer lobende til Digitaliseringsstyrelsen om screening af aktuelle
phishing-forseg for at sikre, at Digitaliseringsstyrelsen er orienteret om aktuelle
tendenser inden for phishing. Dette med henblik pa at berige kommunikationen
pa hjemmesider og informere supportpersonale, sia de kan vejlede borgere pa bed-
ste vis.

3.2.3 Brugeradfeerd, phishing og mitigerende tiltag

Den kvartalsvise risikovurdering fra leveranderen har endvidere vist, at en af de
storste sarbarheder i NemID hanger sammen med brugernes adfzerd som folge af
phishing, hvor borgeren bliver lokket eller kommer til at dele sine oplysninger, fx
deres bruger-id via eksempelvis en falsk hjemmeside.

Ved udstedelse af NemlID skal borgeren godkende regler for brug af NemlID,
hvori det papeges, hvorledes borgeren skal anvende og opbevare deres NemlID,
samt at NemID’et aldrig ma deles ma andre eller pa anden vis kopieres. Desvarre
har Digitaliseringsstyrelsen erfaret, at nogle borgere er tilbgjelige til at udlevere de-
res NemID-oplysninger til autoriteter, sisom deres bank. Dette udnytter krimi-
nelle, der opseger borgeren og udgiver sig for at vare fra deres bank.

Digitaliseringsstyrelsen har ogsa erfaret, at en rackke borgere affotograferer deres
noglekort for at opbevare det pa telefonen, hvilket har gjort dem sarbare over for
forsog pa kompromittering af deres NemlID, hvis telefonen bliver stjalet eller kri-
minelle far adgang til deres fotos. Denne risiko har Digitaliseringsstyrelsen sogt
adresseret gennem information til borgerne og tydelige brugervilkir for NemID.

Digitaliseringsstyrelsen har aktivt arbejdet pa at imoedega risiko for uhensigtsmas-
sig brugeradfard. Mest udtalt er det sket ved lancering af NemID negleappen,
som ikke indeholder synlige nogler, som en kriminel kan aflure. Hertil er appen
beskyttet af en rakke sikkerhedsforanstaltninger, samt krav om app-kode, finger-
aftryk eller ansigtsgenkendelse for at dbne appen, som gor, at borgeren sikkert kan
have deres NemID pa deres telefon.

Sikker og fornuftig adferd er en central del af al it-sikkerhed. Ud over aktioner
som fx nedtagning af falske hjemmesider har Digitaliseringsstyrelsen stort fokus
pa at holde borgerne lobende orienteret om sikker digital adferd og give konkrete
rad til, hvordan de kan sikre sig mod identitetssvindel, fx informationskampagner
og undervisningsmaterialer bl.a. i samarbejde med KL, Finans Danmark og Poli-
tiet. Derved soger Digitaliseringsstyrelsen aktivt at forebygge og nedbringe identi-
tetstyveri af NemlID og ligeledes svindel med NemKonto.

Side 27 af 32



£

DIGITALISERINGSSTYRELSEN

Efter de to keyloggerforleb 1 Digitaliseringsstyrelsen, har styrelsen haft skerpet fo-
kus pa, hvordan borgerne beskytter sig bedst muligt mod svindel af NemlID, blan-
det andet ved oplysningstiltag pa bl.a. nemid.nu, sikkerdigital.dk og borger.dk om
sikker digital adferd, hvor det papeges, hvor vigtigt det er, at borgerne ikke deler
deres NemID-oplysninger med andre.

Digitaliseringsstyrelsen har udarbejdet en rakke faste gode rid om NemlID, der
udsendes i kampagner, pa sociale medier, i de skriftlige svar til borgere, samt ved
alle advarsler, som CFCS udsender om NemID-relateret phishing-adviseringer 1
den gratis app "Mit Digitale Selvforsvar’.

3.2.4 Support i forbindelse med svindel

Digitaliseringsstyrelsen tager altid henvendelser omkring svindel, herunder
phishing, alvorligt og handterer lobende de aktuelle henvendelser og trusler mod
NemlID i teet samarbejde med leveranderen.

12017 sikrede Digitaliseringsstyrelsen, at der blev indgéaet en aftale med leveran-
doren pa baggrund af en oget mangde kriminel aktivitet omhandlende phishing,
hvor leverandoeren forpligter sig til folgende:

e Understotte borgere, der har vaeret udsat for NemID-svindel, og sikre, at de
far den rette support ift. deres NemID, sdledes at alle forbehold tages for at
forebygge yderligere svindel med NemlID, samt sikre, at borgerne kan fa gen-
udstedt et nyt NemID.

e Bista myndigheder om sager, hvor der foregar politimzssig efterforskning. Det
omhandler bl.a. om at levere udtrzk af specifik information til politiet til brug i
deres efterforskning af svindelsager.

Disse tiltag er yderligere medvirkende til at sikre opklaring og aktiv support i til-
falde af identitetstyveri af NemlID.

3.3 Handtering af henvendelser i NemID

Anledning til redegorelsen var blandt andet et onske om en detaljeret gennemgang
af henvendelser om NemKonto omtalt i forbindelse med aktindsigt og nyhedsud-
sendelse af Danmarks Radio. Som supplement til den detaljerede gennemgang af
henvendelser om NemKonto felger her en opsummering pa handtering af hen-
vendelser om NemlID.

Digitaliseringsstyrelsens Visiteringsenhed er som udgangspunkt forste kontakt-
punkt for de borgere, som ringer eller skriver ind til Digitaliseringsstyrelsen med
sporgsmal til support. Visiteringsenheden har fra 2019 til 2021 modtaget over
9.000 supporthenvendelser angaende NemID-losningen.

De systemspecifikke henvendelser, som handteres i NemID-teamet, omhandler
bl.a. sikkerheden i losningen, hvor borgere, virksomheder eller myndigheder har
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sporgsmal til sikkerheden i lesningen, herunder sporgsmal til tekniske foranstalt-
ninger, lovgivning eller til reglerne for brug af NemID.

I forbindelse med keyloggerforlabene i Digitaliseringsstyrelsen i 2017 og 2020,
har styrelsen i 2017 og 2020 modtaget henvendelser fra borgere. Dette var blandt
andet henvendelser fra borgere, som havde faet sparret deres NemlID eller hen-
vendelser fra borgere, som var nervese for, om deres oplysninger kunne blive mis-
brugt. Systemforvalterne i NemID-teamet vejledte borgerne angiende handelses-
forlebet, hvad borgeren skulle gore ift. NemID, samt hvad borgerne kan gore for
at beskytte deres NemlID fremadrettet.

Digitaliseringsstyrelsen modtager ogsa forbedringsforslag i forhold til NemlID.
Forslagene omhandler alt fra kommunikationsrettelser til tekniske forslag. Pa bag-
grund af de oplysninger, som Digitaliseringsstyrelsen indsamler om forslag, kan
der indgas en dialog med leveranderen, hvis det vurderes, at forslaget kan imple-
menteres i forhold til teknikalitet, lovgivning, ekonomi og brugervenlighed. Hvis
forslaget giver anledning til justering i losningen, droftes dette med leveranderen.

I nogle af henvendelserne til Digitaliseringsstyrelsen vedrorende NemKonto, har
der ogsa indgaet forslag til NemID-losningen. Disse har blandt andet berort for-
slag i forhold til hhv. udsatte borgere, indsigt i NemID-oplysninger og andre of-
fentlige data.

I forhold til udsatte borgere er det blevet foreslaet, at det skulle vare registreret i
NemlID-losningen, om borgeren bor pa fx et bosted og, at disse borgeres brug af
NemlID skulle begrenses ved, at de kun matte bruge NemID gennem en person
med fuldmagt til den udsatte borgers NemID. Der er allerede 1 dag en selvbetje-
ningslesning, der kan understotte fuldmagter fx ved brug af den fallesoffentlige
digitale fuldmagtslosning. Samtidig galder det, at NemlID er strengt fortroligt, og
borgere aldrig ma give andre adgang til deres NemID. Det blev derved vurderet,
at den foreslaede model ikke bor implementeres i NemlID.

Et andet omrade, som har varet berort i henvendelserne, er mulighed for indsigt i
NemlID-oplysninger til brug for eget sikring af laneaftaler. Her er det blevet fore-
slaet, at det skulle vare muligt for virksomheder at se, hvornar et NemID er ud-
stedt, og hvornar det udleber. Virksomheder skulle ogsa have mulighed for at
tjekke NemID-anvendelseshistorik, dvs. om registrerede oplysninger, tlf.nr., e-
mail osv. lige er blevet @ndret. Digitaliseringsstyrelsen har i den sammenhang op-
lyst, at oplysninger om et NemID kan tilgas via selvbetjeningen pa nemid.nu af
NemlID-ejeren selv samt, at oplysninger om udstedelse og udleb af et NemID’s
OCES-certifikat kan fremsoges ud fra mail eller CVR-nummer i certifikatdataba-
sen af eksterne, hvis NemID-ejeren tillader dette. Ligeledes kan oplysningerne
om, hvornar et NemID’s OCES-certifikat er udstedt, tilgas af modtageparten, hvis
NemlID anvendes til signering, fx i forbindelse med en lineansegning. I forhold til
anvendelseshistorik viser denne ikke noget om de konkrete handlinger, der er fo-
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retaget pa baggrund af et NemID. NemlID er udelukkende en login- og signe-
ringstjeneste, og derved ved NemlID ikke, hvilken handlinger der er udfert pa bag-
grund af en NemID-transaktion. Det er derimod op til tjeneste- eller lineudbyde-
ren at sikre, at borgeren ma indga bindende aftaler fx laneaftaler. Da det pa tids-
punktet for forslaget allerede var muligt at se, hvornar et certifikat er udstedt hvis
NemlID anvendes til signering, og da det er tjeneste- eller lineudbyderne, der skal
sikre, at de pagzeldende borgere kan eksempelvis optage lan, var det vurderingen,
at det ikke var relevant at ga videre med disse forslag.

I forhold til fx at verificere en eventuel lintagers adresse og opholdsgrundlag har
der ogsa varet forslag i henvendelserne om, at NemID’et skulle kunne oplyse om
bopalsadresse, eventuelt veergemal, opholdsgrundlag, samt et varsel pa et eventu-
elt ophor af opholdsgrundlag. Det vurderes ikke, at NemID-losningens formal er
at sammenstille og vise oplysninger vedr. opholdsgrundlag, vaergemal, bopzls-
adresse mv., men at losningen skal sikre valideringen af borgeren, der ensker at
tilga en digital selvbetjeningslosning. Det var derved Digitaliseringsstyrelsens vur-
dering, at laneudbydere der havde behov for disse oplysninger ved udstedelse af
lan, skulle sikre dem ad anden vej end gennem NemlID.

Digitaliseringsstyrelsen har altsa aktivt forholdt sig til en reekke forslag, der dog
ikke er blevet vurderet virksomme eller af andre drsager er blevet vurderet uhen-
sigtsmaessige i forhold til implementering.

3.4 MitID
Med den kommende MitID-lgsning er der indarbejdet en rakke sikkerhedstiltag,
der oger sikkerheden og minimerer muligheden for svindel og identitetstyveri.

Med MitID er de nye identifikationsmidler afgerende i forhold til losningens ge-
nerelle sikkerhed. Med MitID udgir neglekortet, og en raekke nye identifikations-
midler introduceres. Det mest almindelige bliver at bruge MitID app, som i store
trek kommer til at minde om NemlID noegleappen. Derudover introduceres fysi-
ske identifikationsmidler til borgere, der ikke har lyst til eller mulighed for at bruge

en app.

I MitID indferes sikkerhedstiltag, som gor det lettere for borgere at verificere, at
MitID-oplysninger indtastes pa en pélidelig hjemmeside. I MitlID vises mitid.dk-
domenet altid som det sidste led 1 browserens adresselinje, nar der laves autentifi-
kation, ligesom oplysninger om, hvilken handling borgerne er ved at foretage ogsa
vil fremga, nar de benytter MitID.

Derudover benyttes notifikationer til at sikre, at borgerne altid bliver orienteret
om kritiske haendelser i MitID. Borgerne har endvidere mulighed for at tilvalge
notifikationer for andre typer handelser, safremt dette onskes. Notifikationer er
relevante for den samlede sikkerhed og er et af de omrader, hvor MitlD adskiller
sig fra NemID.
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Slutteligt implementeres der i MitID en risikodatamodel, som samler og rapporte-
rer data og pa denne made etableres et stort informationsgrundlag, der skal under-

bygge at der kan traffes sikkerhedsmassige beslutninger pa baggrund af et samlet
risikobillede.

Ldentitetssikring

Kravene til MitID er skaerpede, fordi sikkerheden pa it-omradet har @ndret sig
meget, siden NemID blev lanceret i 2010. Med MitID stilles der derfor hojere
krav til sikringen af brugernes identiteter. Det betyder, at en rakke af de nuva-
rende NemID-brugere skal have opdateret deres oplysninger og bekraftet deres
identitet 1 forbindelse med overgangen til MitID.

4 Digitaliseringsstyrelsens generelle arbejde med it-sikkerhed

Sikkerhed 1 it-losningerne er ikke kun et sporgsmal om at reagere pad eksterne hen-
vendelser, men krever en systematisk, tilbagevendende sikkerhedsindsats. Digitali-
seringsstyrelsens har gjort en rakke tiltag for at sikre et hojt sikkerhedsniveau i
lpsninger som NemID og NemKonto. De vigtigste tiltag gennemgas nedenfor.

Digitaliseringsstyrelsen arbejder systematisk med at hojne it-sikkerheden 1 de digi-
tale losninger, og arbejdet er forankret i saerligt ISO 27001 (herefter ISO-standar-
den), persondataforordningen (herefter GDPR) og den lobende leveranderstyring.

ISO-standarden er en international standard, der er indfort som falles standard i
hele staten. Standarden understotter en operationel og risikobaseret tilgang til sy-
stematisk arbejde med it- og informationssikkerhed med udgangspunkt i et ledel-
sessystem, der forankrer arbejdet med it-sikkerhed pa de forskellige ledelsesni-
veauer 1 en organisation.

Arbejdet med GDPR er sxrlig forankret i databehandleraftaler mellem Digitalise-
ringsstyrelsen og leverandererne af it-lesningerne, hvor der behandles persondata.
Gennem leveranderstyring arbejder Digitaliseringsstyrelsen med at sikre kontrak-
ten med leverandotren, hvor en rekke sikkerhedselementer er fastsat, herunder

handtering af fejl i losningen og rammer for lobende dialog med leveranderen om
fx sikkerhed.

Digitaliseringsstyrelsen gennemforer arlige risikovurderinger af blandt andet Ne-
mlID- og NemKonto-lgsningen og har som led 1 det tilbagevendende sikkerheds-
arbejde etableret en compliance-funktion. Fokus i arbejdet er pa at opretholde og
tilsikre stabil og sikker systemforvaltning af de digitale infrastrukturlesninger.

Ved hvert arsskifte udarbejdes der et arshjul med konkrete opfolgningsindsatser
malrettet de storre it-systemer som fx NemID og NemKonto pa Digitaliserings-
styrelsens ansvarsomrade relateret til ISO-standarden og GDPR. Dette er for at
sikre, at Digitaliseringsstyrelsens fokus pa it- og informationssikkerhed 1 leveran-
dorstyringen bade har en konkret og handlingsorienteret udmontning. Ledelses-
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forankringen styrkes ved blandt andet en halvarlig status til Digitaliseringsstyrel-
sens Informationssikkerhedsudvalg, hvor direktor samt relevante vicedirektorer
og kontorchefer orienteres om og drofter beslutninger vedrorende progression i
styrelsens arbejde med it-sikkerhed bredt set.

For at sikre forankring af it- og informationssikkerhedsdagsordenen atholdes der
sikkerhedsmoder pa operationelt ledelsesniveau.

For at understotte den lobende vurdering, evaluering og kontrol af it-og informa-
tionssikkerhedssituationen i de storre it-losninger i Digitaliseringsstyrelsen, som fx
NemlID og NemKonto, er der blandt andet implementeret lobende egenkontrol-
ler, atholdelse af penetrationstest (sikkerhedstests), eksterne audits samt gennem-
forsel af eksternt tilsyn ved indhentning af revisionserklaringer hos leveranderen
ligesom der er afholdt beredskabseovelse, der har omfattet bl.a. NemKonto.



	Redegørelse vedrørende Digitaliseringsstyrelsens håndtering af sikkerheden i NemKonto og NemID
	Supplerende til redegørelsen
	0. Resumé
	1. Baggrund
	1.1 Håndtering af henvendelser i Digitaliseringsstyrelsen

	2. NemKonto
	2.1 Håndtering af henvendelser om svindel med NemKonto
	2.2 Digitaliseringsstyrelsens behandling af forslag til ændringer i NemKonto
	2.3 Håndtering af NemKonto-svindel
	2.4 Generelle sikkerhedstiltag i NemKonto-løsningen
	2.5 Arbejdet med Ny NemKonto

	3 NemID
	3.1 Sikkerheden i NemID
	3.2 Risikohåndtering og mitigerende tiltag
	3.3 Håndtering af henvendelser i NemID
	3.4 MitID

	4 Digitaliseringsstyrelsens generelle arbejde med it-sikkerhed


