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Horingssvar vedr. hgring over udkast til ny bekendtgerelse om Nemkontoordningen

Finans og Leasing er blevet opmaerksomme pa, at Nemkonto-ordningen er i hgring. Vi har de
seneste par ar veeret i dialog med Digitaliseringsstyrelsen om de problemer vores medlemmer har
oplevet med NemKonto-ordningen og vi har ogsa foresldet en del lgsninger pa disse
problemstillinger. Derfor kan det undre, at vi ikke er pa styrelsens heringsliste og denne vil vi gerne
anmode at komme pa fremover. | det falgende opsummeres de problemstillinger og Igsningsforslag
vedr. Nemkonto, som vi har gjort Digitaliseringsstyrelsen opmaerksom pa de seneste par ar:

Finans og Leasings medlemmer har igennem de senere ar oplevet fglgende problemer med
NemKonto-ordningen, i forbindelse med ID-tyveri-sager:

1) Kriminelle kan for nemt og ubemeerket aendre offers NemKonto

Hvis en kriminel har skaffet sig uretmeessig adgang til en anden persons/offers NemID (f.eks. fordi
det er "phishet” eller aftvunget offer), kan den kriminelle optage Ian via offerets NemID/identitet og i
den forbindelse ved hjelp af offerets NemID zendre offerets NemKonto til en andens konto (f.eks.
den kriminelles egen), og derved udbetales lanet til kriminelles konto.

Banken der udbetaler lanet, far intet at vide om dette skift af NemKonto.
Flere oplysninger om NemKonto-skifte

Finans og Leasing har tidligere (2017) faet oplyst, at et skifte af NemKonto ville fremga med en
markering i systemet (jf. vedheeftede brev fra Digitaliseringsstyrelsen), men det er ikke blevet til
noget. Muligvis fordi NemKonto-systemet ikke er blevet aendret siden 2017.

Finans og Leasing vil hermed (igen) foresla, at et skifte af NemKonto kommer til at fremga af
NemKontosystemet, og/eller at kontofgrende bank far advisering om Nemkonto-skiftet (eller ankset
herom) og evt. skal verificere dette.

Hvis en a&ndring af NemKonto fremgik af systemet kunne dette komme til laneudbetalende banks
kendskab via f.eks. et webservicekald (f.eks. via opkald opslag via Cpr.nummer). Endvidere kunne
fremga a) dato for seneste Nemkontoaendring/flytning samt b) hvem har eendret kontoen (f.eks. er
det en bank eller en person (ved brug af NemID), idet det kan vaere indikation pa svindel hvis
NemKonto en er skiftet af en person kort tid inden udbetaling af 1an.
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Sammenhseng mellem NemKonto og CPR-nr — gget gennemsigtighed i NemKonto-systemet
Der er ikke pt. mulighed for at foretage match mellem CPR-nr og Nemkonto.

Det ville derfor vaere en stor hjeelp for finansielle institutter i bekeempelse af svindel, hvis disse inden
udbetaling af Ian kunne foretage en validering/et tijek af om der er et match mellem det NemKonto
nr., som pengene overfgres til og kundens cpr nr. og navn og/eller om NemKontoen ejes af samme
person/cpr nr., som pengene overfgres til.

Det ville ogsa vaere en stor hjelp at kunne tiekke det modsatte - om NemKonto nr. ejes ikke af
kunden (cpr nr. og navn).

Endvidere ville det veere en stor hjaelp safremt laneudbetalende bank kunne se bankkontonummer
inden overfarsel/udbetaling af lan.

Er det for nemt at skifte NemKonto?

Det er meget nemt at skifte NemKonto i dag (via NemID). Det kunne derfor overvejes, at indsaettes
valideringsmekanismer inden et NemKontoskifte kan foretages. Det kunne vaere krav om fysisk
fremmgde i bank eller bekraeftelse/advisering (som ikke tilgar den kriminelle) eller kontrolspagrgsmal
som kun offer kan svare pa. Der kunne ogsa stilles krav om en personlig relation for brug af en
andens Nemkonto — familie, aegtefaelle, fuldmagtsforhold etc.

2) Der kan vaere mange personer tilknyttet samme NemKonto.

Det er set i tidligere stgrre svindelkomplekser (Golddiggersagen, hvepsebosagen etc), at der var
mange personer tilknyttet den samme NemKonto (f.eks. op til 39 personer til samme konto, hvoraf
mange var bosat i udlandet). Vi har forstaelse for, at der i familier kan vaere behov for, at
far/mor/hjemmeboende barn har samme NemKonto, men der ber veere en form for validering/tjek i
NemKonto-systemet/Digitaliseringsstyrelsen, der tjekker hvor mange personer, der kan tilknyttes
samme Nemkonto (f.eks. ud fra hvem/hvor mange, der bor pa adressen) eller, at der saettes
begraensning pa hvor mange personer der have samme Nemkonto.
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