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Terrorangrebene i USA den 11. september 2001 medfgarte et paradigmeskifte i Vestlige demokratiers
vilje til at overvage deres borgere. Med Folketingets vedtagelse af Terrorpakke I'i 2002 indfgrte man
derfor bl.a. en bestemmelse i retsplejelovens § 786, stk. 4," hvorved teleudbydere blev palagt at
registrere og opbevare oplysninger om teletrafik til brug for efterforskning og retsforfglgning af
strafbare forhold.

I kelvandet pa terrorangrebene i Madrid (2004) og London (2005) vedtog EU i 2006 det sakaldte
logningsdirektiv.? I medfer af Retsplejelovens § 786, stk. 4, 2. pkt. blev logningsbekendtgarelsen?
udstedt, og den tradte i kraft den 15. september 2007, hvormed logningsdirektivet blev
implementeret i dansk ret.*

De oplysninger, der ifglge logningsbekendtgerelsen skal logges, omfatter bl.a. hvem borgerne
SMS’er med og ringer til, hvornar og hvor leenge de ger det, samt hvor de opholder sig, nar de
foretager denne kommunikation. Indholdet i kommunikationen skal ikke registreres. Der er med
andre ord tale om overvagning af metadata, dvs. data om data, eller populeert kaldet data om "hvem,
hvad og hvornar”. Oplysningerne ger det muligt at lave en meget praecis profil over hver enkelt
persons adfaerd.

Adgangen til de loggede oplysninger bliver reguleret i retsplejelovens kap. 71 om indgreb i
meddelelseshemmeligheden, der bl.a. kraever mistanke om en alvorlig forbrydelse og retskendelse,
og kap. 74 om edition. For en neermere gennemgang henvises til Justitsministeriets redeggrelse om
reglerne.®

T Bestemmelsen blev indsat ved Lov 2002-06-06 nr. 378, § 2

2 Europa-Parlamentets og Radets direktiv 2006/24/EF af 15/3 2006

3 Bekendtgerelse 2006-09-28 nr. 988

4 Munk-Hansen. C, m.fl.: Retssikkerhed i konkurrence med andre hensyn, Jurist- og @konomforbundets Forlag, kapitel 2,
s. 53

> Se Justitsministeriet, Notat om betydning af EU-Domstolens dom af 8. april i de forenede sager ¢.293/12 og c-594/12
for de danske logningsregler, 2/6 2014, punkt 3, s. 6 og frem. Tilgeengelig her.
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Logning er gentagne gange i arenes lgb blevet fremhaevet som et afgerende redskab for politiet.®
Konkret er anvendelsen af loggede data blevet neevnt i forbindelse med sager om bl.a. terrorisme,
organiseret narkohandel, drab, bandekriminalitet og databedrageri.” I en redeggrelse fra 2018 om
anvendelsen af loggede data oplyste den davaerende justitsminister, at der i 2017 blev indhentet
teleoplysninger og udvidede teleoplysninger i alt 4.061 gange.® For en mere teknisk gennemgang af
anvendelsen af teledata i straffesager henvises til Rigsadvokatens og Rigspolitiets redeggrelse om
teledatasagen af 28. september 2019, punkt 4.°

Selvom logningsdirektivet blev erkleeret ugyldigt i 2014, finder EU-retten (herunder Charteret'! og
e-databeskyttelsesdirektivet'?) anvendelse pa nationale logningsregler. Dette er fastslaet af EU-
Domstolen,™ som er gverste myndighed i fortolkningen af EU-lovgivning. Derudover har Den
Europaeiske Menneskerettighedskonvention (EMRK) betydning for rammerne for de danske
logningsregler. EMRK er inkorporeret i dansk ret og dermed en del af geeldende dansk lovgivning.™
Det naermere indhold af EMRK fastlaegges af Den Europaeiske Menneskerettighedsdomstol (EMD).

De grundlaeggende rettigheder, der har betydning for regler om logning, er navnlig retten til respekt
for privatlivet og retten til beskyttelse af personoplysninger. Derudover har ytringsfriheden
betydning, idet overvagning kan have negativ indvirkning pa udgvelsen af denne ret.” Retten til
respekt for privatlivet er sikret ved Charterets art. 7, som indholdsmaessigt svarer til EMRK art. 8.
Beskyttelsen af personoplysninger reguleres i Charterets art. 8, og denne bestemmelse er bl.a.

6 Se f.eks. Justitsministeriet, Redegarelse om diverse spgrgsmal vedrarende logningsreglerne, 2012, punkt 5.6,
tilgeengelig her, Lovforslag nr. 191 som fremsat 26/4 2017, punkt 3, Justitsministerens besvarelse af 19/6 2018 af
Retsudvalgets spargsmal 627 stillet den 9/4 2018 og Justitsministeriets notat til Folketingets Europaudvalg og
Folketingets Retsudvalg om afgivelse af indlaeg i EU-Domstolens forenede sager C-793/19 og C-794/19, SpaceNet m.fl.,
14/2 2020

7 Se f.eks. Justitsministeriet, Redeggarelse om diverse spgrgsmal vedrarende logningsreglerne, 2012, pkt. 5, tilgeengelig
her og dbent samrad om logningsreglerne afholdt 14/1 2021, som kan ses her

8 Justitsministerens besvarelse af 19/6 2018 af Retsudvalgets spegrgsmal 627 stillet den 9/4 2018

9 Redeggrelsen er tilgeengelig her.

10 EU-Domstolens dom (Store Afdeling) af 8/4 2014 i de forenede sager C-293/12 og C-594/12, Digital Rights and Others
v. Ireland

" Den Europeeiske Unions Charter om Grundlaeggende Rettigheder (2016/C 202/02)

12 Europa-Parlamentets og Radets direktiv 2002/58/EF af 12/7 2002 om behandling af personoplysninger og beskyttelse
af privatlivets fred i den elektroniske kommunikationssektor

13 EU-Domstolens dom (Store Afdeling) af 21/12 2016 i de forenede sager C-203/15 og C-698/15, Tele2 Sverige og
Watson m.fl., preemis 65-81

4 Lov 1992-04-29 nr. 285. Loven tradte i kraft 1. juli 1992

15 Dette er ogsa fastslaet af EU-Domstolen, jf. EU-Domstolens dom (Store Afdeling) af 21/12 2016 i de forenede sager C-
203/15 og C-698/15, Tele2 Sverige og Watson m.fl., preemis 92-93 og 100
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baseret pd EMRK art. 8. Ytringsfriheden er sikret ved Charterets art. 11, og svarer overordnet set
indholdsmaessigt til EMRK art. 10.

12018 afsagde EMD den skelsaettende dom Big Brother Watch and Others v. The United Kingdom,'®
der indeholder en omfattende gennemgang af Storbritanniens overvagningsprogram.

Et af spargsmalene i Big Brother-dommen drejer sig om, hvorvidt det kunne retfaerdiggeres at yde
ringere beskyttelse af en delmaengde af metadata end af selve indholdet i den overvagede
kommunikation. I forbindelse med denne vurdering udtaler EMD med forsigtighed, at Domstolen
ikke er overbevist om, at overvagning af de pageeldende metadata er mindre indgribende end
overvagning af indholdet i kommunikationen."” EMD konkluderer, at den manglende beskyttelse af
de pageeldende metadata var i strid med retten til privatlivi EMRK's artikel 8.1

Et andet spgrgsmal, der undersgges i dommen, er reglerne for myndighedernes adgang til metadata.
Her leegger EMD sig eksplicit op ad EU-Domstolens praksis.”® De omhandlede regler fandtes ikke at
veere i overensstemmelse med disse krav, og blev derfor fundet i strid med privatlivets beskyttelse.?°

Samtidig ber det bemaerkes, at EMD i Big Brother-dommen fastslar, at anvendelsen af
masseovervagning ("bulk interception”) i sig selv falder inden for statens skansmargin, hvorefter EMD
blot paser, om overvagningen er tilknyttet tilstraekkelige garantier mod misbrug og lignende.?' “Bulk
interception” indebaerer i sin natur en omfattende generel og ikke-malrettet indsamling af data, der
bade omfatter indholdet i kommunikation og metadata. Der kan derfor tydes en vis
uoverensstemmelse med EU-Domstolens praksis pa omradet, jf. om denne praksis nedenfor. EMD
udtaler ogsa, at det vil vaere forkert at antage, at "bulk interception” per automatik udger et stgrre
indgreb end malrettet overvagning.?

EMD's praksis har bade selvsteendig betydning, da domstolens afgarelser er juridisk bindende men
fungerer ogsa som fortolkningsbidrag til EU-rettens beskyttelse af privatliv og persondata i Charteret.

EMD har dog ikke forholdt sig lige sa direkte til spgrgsmalet om logning som EU-Domstolen. I
nedenstaende afsnit gennemgas EU-Domstolens praksis pa omradet, idet denne praksis forholder
sig konkret og utvetydigt til logningsomradet. Det er her vigtigt at bemaerke, at de uklarheder der
bestar i EMD's praksis, ikke aendrer pa EU-rettens direkte betydning for de danske regler.

16 Den Europeaeiske Menneskerettighedsdomstols dom af 13/9 2018 i sagsnummer 58170/13, 62322/14 og 24960/15, Big
Brother Watch and others v. The United Kingdom

7 Big Brother Watch and others v. The United Kingdom, praeemis 387

'8 Big Brother Watch and others v. The United Kingdom, praemis 388

19 Big Brother Watch and others v. The United Kingdom, praemis 463

20 Big Brother Watch and others v. The United Kingdom, praemis 467-468

21 Big Brother Watch and others v. The United Kingdom, preemis 316-317

22 Big Brother Watch and others v. The United Kingdom, preemis 316
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EU-Domstolen har afsagt tre centrale domme, der direkte vedrgrer logning. Derudover verserer et
antal sager fortsat ved Domstolen. Nedenfor gennemgas de tre domme i overordnede traek. For en
mere detaljeret gennemgang af dommene henvises til analysens bilag 1. De verserende sager
gennemgas ikke naermere her.?

Allerede i 2014 afsagde EU-Domstolen Digital Rights-dommen.?* Her blev logningsdirektivet, som
de danske logningsregler i vidt omfang bygger pa, erkleret ugyldigt. EU-Domstolen fastslog, at
logning indebaerer et indgreb af saerlig alvorlig karakter i retten til respekt for privatlivet og retten til
beskyttelse af personoplysninger.?® Da logning har til formal at bekeempe grov kriminalitet, herunder
terrorisme, forfglger det dog et formal af almen interesse.?® EU-Domstolen konkluderede imidlertid,
at logningsdirektivet stred imod proportionalitetsprincippet, da det gik ud over det strengt
ngdvendige. Herefter blev direktivet erkleeret ugyldigt.?’

1 2016 afsagde EU-Domstolen Tele2-Dommen.?® Her udtalte Domstolen, at EU-retten — herunder
retten til respekt for privatlivet — er til hinder for en national lovgivning, der fastsaetter en generel og
udifferentieret logningspligt for samtlige trafik- og lokaliseringsdata.

Trafikdata omfatter bl.a. afsendelse/modtagelse af SMS’er og telefonopkald. Lokaliseringsdata
omfatter bl.a. mastedata, dvs. hvilken mast/celle kommunikation sker fra, hvilket giver oplysninger
om hvor en person befinder sig, nar vedkommende kommunikerer via f.eks. sin mobiltelefon.

Samtidig udtalte EU-Domstolen, at der lovligt kan ske malrettet logning af sddanne data. Under
proportionalitetsvurderingen udtalte Domstolen, at uanset hvor grundlaeggende malet om at
bekampe grov kriminalitet er, og uanset at effektiviteten kan afhaenge af anvendelsen af moderne
efterforskningsteknikker, kan det ikke i sig selv retfeerdiggere generel og udifferentieret logning.?*

Senest afsagde EU-Domstolen i oktober 2020 La Quadrature-dommen.*° I La Quadrature-dommen
bekraefter EU-Domstolen bl.a. Tele2-dommens konklusioner vedrgrende generel og udifferentieret
logning.

Dog udtaler Domstolen ogsa, at der undtagelsesvis kan ske midlertidig generel og udifferentieret
logning af trafik- og lokaliseringsdata. Denne mulighed er underlagt en raekke stringente krav, og
kraever bl.a., at medlemsstaten star overfor en alvorlig trussel mod den nationale sikkerhed, der er
reel og aktuel eller forudsigelig (f.eks. en konkret terrortrussel). Det er vigtigt at bemaerke, at

23 Se sagsdokumenter tilgeengelige her: (Sag C-746/18), her og her (Sag C-793/19 og C-794/19) samt her (Sag C-140/20)
24 EU-Domstolens dom (Store Afdeling) af 8/4 2014 i de forenede sager C-293/12 og C-594/12

2> Digital Rights-dommen, preemis 37, jf. Charterets artikel 7 og 8

26 Digital Rights-dommen, preemis 41-44

27 Digital Rights-dommen, praemis 69-71

28 EU-Domstolens dom (Store Afdeling) af 21/12 2016 i de forenede sager C-203/15 og C-698/15

2 Digital Rights-dommen, praemis 103

30 EU-Domstolens Dom (Store Afdeling) af 6/10 2020 i de forenede sager C-511/18, C-512/18 og C-520/18
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Tidslinje - Den nationale udvikling pa omradet for logning
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Juni 2002 - RPL § 786, stk. 4 vedtages

§
Marts 2006 - Logningsdirektivet vedtages §
§ September 2006 - Logningsbekendtgarelsen
[
~»

vedtages
3 1
Juni 2006
Den planlagte revision af logningsreglerne udskydes, da ~»
man mangler erfaringer med logning 1
» Juni 2010
Lovrevisionen udskydes med henvisning til
y 9
Juni 2012 1 forestaende revision af EU's regler pa omradet
Lovrevisionen udskydes med henvisning til forestaende ~»
revision af EU’s regler pa omradet
Juni 2013

Lovrevisionen udskydes med henvisning til
forestaende revision af EU's regler pa omradet

April 2014 - Digital Rights-dommen:
Logningsdirektivet er ugyldigt

Juni 2014 - Justitsministeriet konkluderer, at Digital !
Rights-dommen ikke medfarer, at de danske s September 2014 - September 2014: Justitia konkluderer, at
logningsregler strider mod EU-retten I der er steerke holdepunkter for at antage, at de danske

logningsregler strider med EU-retten

Juni 2016
Lovrevisignen udskydes. Rigspolitigt onsker udvidet December 2016 - Tele2-dommen:
logning, og der er behov for dialog om de Nati el : ler: derk
okonomiske konsekvenser herved for telebranchen ationale oQ’?mgsreg er, aer f’o—ever o
generel og udifferentieret logning, er i strid
med EU-retten.

Marts 2017 - Justitsministeriet/justitsministeren anerkender, at
Tele2-dommen giver anledning til at eendre de danske regler. De
danske regler suspenderes ikke, da man ifglge
Justitsministeriet/justitsministeren blot skal tilpasse nationale
regler "hurtigst muligt”

Juni 2017

Lovrevisionen udskydes, da man fortsat er i gang med
at udrede Tele2-dommens konsekvenser. Der er behov
for dialog med gvrige medlemsstater, og man afventer

retningslinjer fra Kommissionen November 2018 - Justitsministeriet anfarer, at EU-Domstolen
bar genoverveje Tele2-dommens konklusioner. Regeringen
mener, at der i forbindelse med La Quadrature-dommen bar
» argumenteres for, at tilpasning af national ret blot skal ske

“hurtigst muligt”

Juni 2018 |
Lovrevisionen udskydes, da man fortsat er i gang med at & Juni 2018 - Foreningen imod Ulovlig Logning !
udrede Tele2-dommens konsekvenser. Der er fortsat indgiver steevning mod justitsministeren. Pastand om
behov for dialog med gvrige medlemsstater, og man at ministeren skal anerkende, at de danske
afventer fortsat retningslinjer fra Kommissionen logningsregler er ugyldige
Juni 2019 - Det kommer frem, at der i mindst syv ar har @
veeret fejl i de teledata, som politiet har brugt til bevisferelse . (I lebet af) 2020 - Det kommer frem, at
@ teleselskaberne samlet set har udleveret for mange
teleoplysninger til politiet om op mod 4.000 kunder.

Oktober 2020 - La Quadrature-dommen: » t:
Tele2-dommen bekraeftes. Der abnes dog i ) il
snaever mulighed for generel og udifferentieret Maj 2020 '
- 9 - & 9 - Lovrevisionen udskydes, da man fortsat er i gang med F
Iognmg. En national domstol kan ikke at udrede Tele2-dommens konsekvenser. Der er fortsat il
opretholde nationale logningsregler, der strider behov for dialog med gvrige medlemsstater, og man ]
d EU-retten — heller ikke midlertidiat afventer fortsat retningslinjer fra Kommissionen. Man 1]
mo eLe ElETISKE MIdICIUIAIgL afventer desuden de verserende sager ved [ ]}
November 2020 - Justitsministeriet meddeler, at ministeriet EU-Domstolen »

studerer La Quadrature-dommens konsekvenser for de danske
regler. La Quadrature-dommen betyder ifglge justitsministeren
ikke, at de danske logningsregler seettes ud af kraft. Selskaberne o~
skal derfor fortsat falge logningsbekendtgarelsen.

Januar 2021 - Justitsministeren: Januar 2021 -
kender (fortsat)-at de danzke logni — d Lovforslag om endnu en udskydelse af lovrevision
E[J entter et i 0e danske legmngaiedisr stden o sendes i haring. Man er i gang med at udrede La
renen: Quadrature-dommens konsekvenser. Der er behov for
fastholder, at La Quadrature-dommen ikke betyder, at de danske dialog med gvrige medlemsstater og Kommissionen.
logningsregler saettes ud af kraft. Ministeren erkender samtidig, at Regeringen forventer at kunne praesentere en skitse til
logningsreglerne ikke kan handhzeves overfor telebranchen. revision af de danske regler i lgbet af foraret 2021.

anfarer, at der efter databeskyttelsesreglerne fortsat kan logges
som hidtil, nar logning sker til bekeempelse af grov kriminalitet og
beskyttelse af den nationale sikkerhed.
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2002-2015: Vedtagelse af dansk logning og Digital Rights-dommen

Fra vedtagelsen af retsplejelovens § 786, stk. 4 i 2002 og frem til og med 2020 er revision af
logningsreglerne blevet udskudt otte gange.®

Udskydelserne af lovrevisionen frem til afsigelsen af Digital Rights-dommen var bl.a. begrundet i, at
EU planlagde at revidere logningsdirektivet, hvilket man gnskede at afvente, farend de danske regler
blev revideret.3*

Med afsigelsen af Digital Rights-dommen i 2014 blev logningsdirektivet imidlertid erkleeret ugyldigt.
Dette gav anledning til at vurdere de danske logningsregler, idet reglerne i logningsbekendtggrelsen
i vidt omfang svarer til det nu ugyldige direktiv. Saledes foretog Justitsministeriet en analyse af
dommens konsekvenser for de danske regler. Analysens omdrejningspunkt er, om indgrebet er
afgreenset til det strengt nadvendige. I vurderingen laegger ministeriet vaegt pa dommens praemis
54 om, at lovgivningen skal fastseette klare og preecise regler, der ger det muligt at beskytte
oplysningerne mod misbrug. Med udgangspunkt i disse krav konklures det samlet set,> at de danske
regler er i overensstemmelse med Charteret.3

For en mere dybdegdende gennemgang af Justitsministeriets notat henvises til Justitias analyse fra
2014.%3" 1 denne analyse konkluderede Justitia — modsat Justitsministeriet — at der var steerke
holdepunkter for at antage, at de danske regler var i strid med bade Charteret og EMRK, idet Digital
Rights-dommen ma fortolkes sadan, at generel og udifferentieret logning i sig selv medfarer, at
indgrebet overskrider det strengt ngdvendige, hvorefter beskyttelse mod misbrug mv. ikke kan
lovliggere indgrebet.3®

33 Lov 2006-06-08 nr. 542, § 7 med tilhgrende lovforslag 2006-03-31 nr. 217, Lov 2010-06-15 nr. 650, § 1 med tilhgrende
lovforslag 2010-03-24 nr. 180, Lov 2012-06-18 nr. 573, § 1 med tilhgrende lovforslag 2011-12-14 nr. 53, Lov 2013-06-12
nr. 635, § 1 med tilhgrende lovforslag som fremsat 2013-02-02 nr. 142, lov 2016-06-08 nr. 640, § 1 med tilhgrende
lovforslag 2016-04-27 nr. 183, Lov 2017-06-08 nr. 673, § 1 med tilhgrende lovforslag 2017-04-26 nr. 191, Lov 2018-06-08
nr. 716 med tilhgrende , lovforslag 2018-04-11 nr. 218 og Lov 2020-05-19 nr. 644, § 1 med tilhgrende lovforslag som
fremsat 2019-12-18 nr. 87, punkt 3

Der blev ligeledes fremsat lovforslag vedrgrende udskydelse af revisionsbestemmelsen i 2015, se lovforslag nr. 193
fremsat den 29/4 2015, men denne udskydelse blev som fglge af det udskrevne folketingsvalg ikke vedtaget.

34 Lovforslag som fremsat 2010-03-24 nr. 180, Lovforslag som fremsat 2011-12-14 nr. 53, Almindelige bemaerkninger,
pkt. 4 og 5 og Lovforslag som fremsat 2013-02-02 nr. 142, pkt. 4 og 5.

35 Af notatet fremgar det dog ogsa, at erfaringerne med sessionslogning har vist, at disse oplysninger kun i meget
begraenset omfang er brugbare, hvorfor de blev ophaevet senere samme &r, jf. bekendtgerelse 2014-06-19 nr. 660, § 1,
nr. 3

36 Justitsministeriets notat om betydningen af EU-Domstolens dom af 8/4 2014 i de forenede sager C-293/12 og C-
594/12 (om logningsdirektivet) for de danske regler.

37 Justitia, Revision af logningsreglerne, skrevet af Jacob Mchangama, 4/9 2014. Tilgaengelig her

38 Justitia, Revision af logningsreglerne, skrevet af Jacob Mchangama, 4/9 2014. Tilgeengelig her
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2016-2019: Tele2-dommen, retssag mod justitsministeren og fejl i
teledata

Med afsigelsen af Tele2-dommen i 2016 fastslog EU-Domstolen, at nationale regler, der foreskriver
generel og udifferentieret lagring af tele- og lokaliseringsdata, er i strid med EU-retten. Denne dom
udfordrede sdledes Justitsministeriets hidtidige fortolkning af EU-rettens betydning for de danske
logningsregler.

Selvom Justitsministeriet siden Tele2-dommens afsigelse har anerkendt, at dommen giver anledning
til at tilpasse de danske regler, er der ikke sket nogen lovaendringer. I arene efter domsafsigelsen har
Justitsministeriet stadigt anfgrt, at man er i gang med at udrede dommens konsekvenser, at der er
behov for grundig dialog med bl.a. de gvrige medlemsstater og at man afventer retningslinjer fra
Kommissionen. Samtidig har ministeriet fastholdt, at logningsreglerne i mellemtiden vil blive
opretholdt, idet der efter ministeriets opfattelse ikke gaelder nogen EU-retlig frist for, hvornar en
medlemsstat skal iagttage EU-Domme — det skal blot ske "hurtigst muligt”.>®

12018 indgav Foreningen imod Ulovlig Logning staevning mod justitsministeren med pastand om at
ministeren skal anerkende, at logningsbekendtgerelsen er ugyldig. “° Justitsministeren pastar
frifindelse, men bestrider ikke, at der er grundlag for at aendre de danske logningsregler som fglge
af Tele2-dommen. Ifglge justitsministerens forstaelse af sagen bestar uenigheden derfor i, om 1)
logningsreglerne allerede nu er ugyldige, eller om 2) Danmark kan opretholde reglerne
"midlertidigt”, indtil retsstillingen er afklaret og arbejdet med at aendre reglerne er faerdiggjort.
Argumentationen fra justitsministerens side leener sig i det hele taget op ad ministeriets gvrige
udmeldinger og fortolkninger pa omradet, som gennemgaet netop ovenfor. Sagen blev i 2019 udsat
med henblik pa at afvente La Quadrature-dommen.*'

I 2018 besvarede davaerende justitsminister Sgren Pape Poulsen desuden, efter afholdelse af abent
samrad om logningsreglerne, en raekke spargsmal om logning fra Retsudvalget. Bl.a. redegjorde
justitsministeren for gvrige EU-landes logningsregler og reaktioner pa Tele2-dommen.** For sa vidt
angar Sverige kunne justitsministeren berette, at Kammarratten i Stockholm, efter EU-Domstolens
afsigelse af Tele2-dommen, har udtalt, at der ikke foreligger hjemmel til at afkraeve logning.*3

Samme efterar, i slutningen af november 2018, udarbejdede Justitsministeriet to notater vedrgrende
Danmarks afgivelse af indleeg i de forenede sager, der ligger til grund for La Quadrature-dommen. I

39 Se Lovforslag som fremsat 2017-04-26 nr. 191, abent samrad om logningsreglerne 2/3 2017 (Justitsministerens
talepapir til samradet er tilgaengeligt her og samradet kan genses her), Justitsminister Sgren Pape Poulsen, Revision af

reglerne om logning, 11/1 2018, Lovforslag som fremsat 2018-04-11 nr. 218, dbent samrdd om logningsreglerne 5/4
2018 (samradet kan genses her)

40 Foreningen imod Ulovlig Logning mod Justitsminister Saren Pape Poulsen, staevning af 1. juni 2018, tilgeengelig her
41 @stre Landsrets Kendelse af kan tilgas her OBS kendelsen ma antages at veere fejldateret til 2018

42 Justitsministerens besvarelse af 19/6 2018 af Retsudvalgets spgrgsmal 623, 625 og 626 stillet den 9/4 2018 og
Justitsministerens besvarelse af 30/10 2018 af Retsudvalgets spgrgsmal 25 stillet den 9/10 2018 og Justitsministerens
besvarelser af 26/11 2018 af Retsudvalgets spgrgsmal 83, 84, 85, 86 og 87 stillet den 22/10 2018

43 Justitsministerens besvarelse af 19/6 2018 af Retsudvalgets spgrgsmal 626 stillet den 9/4 2018
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begge notater fremgar det, at EU-Domstolen ifalge regeringens opfattelse skal opfordres til at
genoverveje visse af udtalelserne i Tele2-dommen, navnlig i forhold til muligheden for generel og
udifferentieret logning.#

Derudover udtaler Justitsministeriet sig om spgrgsmalet om muligheden for midlertidig
opretholdelse af logningsregler i strid med EU-retten. Det anfares i notatet, at dette spargsmal er af
vaesentlig interesse for Danmark pga. den nationale retssag imod Foreningen imod Ulovlig Logning,
hvor det forventes at blive et centralt spgrgsmal, om Danmark har veeret for l&enge om at revidere
logningsreglerne i lyset af Tele2-dommen. Derved anfgres fglgende: 7 forhold til medlemsstaternes
forpligtelse til at efterleve EU-retten, er det regeringens opfattelse, at der bar argumenteres for, at
dette i overensstemmelse med EU-Domstolens faste praksis skal ske hurtigst muligt. Hvad der i en
konkret sag er hurtigst muligt vil imidlertid bero pa en samlet bedemmelse under inddragelse af
flere momenter, herunder navnlig sagens kompleksitet”* Den danske regering har sidenhen afgivet
indleeg i de fortsat verserende sager om logning.*® Disse gennemgas ikke naermere her.

I juni 2019 kom det frem, at der i mindst syv ar har veeret fejl i de teledata, som politiet har brugt til
bevisfarelse, herunder navnlig i forbindelse med politiets konvertering af dataene.*’ Det bemaerkes i
den forbindelse, at Telebranchen overfor bl.a. Justitsministeriet har problematiseret, at begreberne
og definitionerne i logningsreglerne er uklare, hvilket giver anledning til udfordringer i forbindelse
med bl.a. politiets anmodninger om udlevering af data.*®

I august meddelte Rigsadvokaten bl.a., at "“De nu fremkomne oplysninger, herunder allersenest
oplysningerne fremkommet i dag om fejl i rddata, saetter nye alvorlige sporgsmalstegn ved kvaliteten
af de teledata, som anklagemyndigheden anvender i straffesager”* Fejlene har bl.a. betydet, at en
lang raekke afsluttede straffesager fra perioden 2010-2019 har skullet undersagges for, om uskyldige
er blevet demt, og om der er uopklarede sager, hvor efterforskningen bgr genoptages.* Det
bemaerkes, at justitsminister Nick Heekkerup den 25. januar 2021 meddelte Retsudvalget, at cirka
5.000 prioriterede sager nu var gennemgaet, at der ikke her var identificeret tilfeelde, der som falge
af fejl i teledata havde givet anledning til at anmode om genoptagelse, og at sagsgennemgangen
kunne indstilles.”’

44 Justitsministeriet, Notat til Folketingets Europaudvalg og Folketingets Retsudvalg om afgivelse af indleeg i EU-
Domstolens sag C-520/18, 29/11 2018 og Notat til Folketingets Europaudvalg og Folketingets Retsudvalg om afgivelse af
indlaeg i EU-Domstolens forenede sager C-511/18 og C-512/18, 29/11 2018, pkt. 4

4> Justitsministeriet, Notat til Folketingets Europaudvalg og Folketingets Retsudvalg om afgivelse af indleeg i EU-
Domstolens sag C-520/18, 29/11 2018, punkt 4

46 Notater vedr. indleeggene er tilgaengelige her og her.

47 Rigspolitiet og Rigsadvokaten, Redeggrelse om teledatasagen, 28/9 2019. Redeggrelsen er tilgeengelig her.

48 Se Teleindustriens brev til Rigsadvokaten og Rigspolitiet af 27/3 2020, tilgeengeligt her og Teleindustriens notat om
logning og udlevering af teledata til politiet, februar 2020, tilgeengelig her.

4% Rigsadvokaten, Instruks om midlertidigt stop af brug af teleoplysninger, 18/8 2019

50 Justitsministeriet, Orientering om forelgbige tiltag i anledning af teledata-sagen, 2/7 2019

>1 Retsudvalget 2020-21, REU Alm.del, bilag 161
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2020-2021: La Quadrature-dommens indflydelse pa den danske
retstilstand og fejl i data

I oktober 2020 afsagde EU-Domstolen La Quadrature-dommen, der bl.a. fastslar, at nationale regler
der strider mod EU-retten ikke kan opretholdes midlertidigt. Dommen er gennemgaet naermere
ovenfor samt i bilag 1.

[ forleengelse af dommen udtalte justitsminister Nick Heekkerup den 20. november 2020, at La
Quadrature-dommen efter ministerens opfattelse ikke betyder, at de danske logningsregler szettes
ud af kraft, hvorfor selskaberne fortsat skal falge logningsbekendtggrelsen. Ministeren forklarede
ikke naermere, hvad der ligger til grund for denne opfattelse.>?

Sidelgbende hermed kom det i efteraret 2020 pa ny frem, at der har vaeret fejl i teledata (mastesug)
i perioden marts 2019 til september 2020.%

I lgbet af 2020 viste det sig desuden, teleselskaberne samlet set har udleveret for mange oplysninger
om op mod 4.000 kunder til politiet.>* Justitsminister Nick Haekkerup er blevet bedt om at oplyse,
om den sakaldte Telenor-sag, som vedrgrer en del af fejludleveringerne, rokker ved grundlaget for
at opretholde logning i Danmark. Justitsministeren svarede i februar 2020, at Rigspolitiet er blevet
bedt om at redeggre for politiets handtering af sagen, og at ministeren gnsker at afvente
redegerelsen inden sit svar.® Justitsministeren har pr. 25. februar 2021 fortsat ikke besvaret
spgrgsmalet yderligere.>®

Den 14. januar 2021 var justitsminister Nick Haekkerup kaldt i samrdd om logningsreglerne af
Retsudvalget.®” Under samradet anerkendte Nick Haekkerup, at de danske logningsregler ikke er i
overensstemmelse med EU-retten, og at de dermed skal tilpasses.>® Samtidig udtalte han, at man
med de nye danske regler vil ga sa langt, som det overhovedet er muligt inden for EU-rettens
rammer, og understregede gentagne gange logningens centrale betydning for
kriminalitetsbekeempelse.

Under samradet kom det ogsa frem, at Justitsministeriet endnu en gang forventer at foresla
udskydelse af den planlagte revision af logningsreglerne, og ministeriet har efterfalgende — den 29.
januar 2021 — sendt et lovforslag herom i haring. Lovrevisionen kan saledes ikke forventes at ske til
februar 2021, som det ellers var planlagt.>® Justitsministeren oplyste dog under samradet, at man i
forbindelse med udskydelsen forventer at fremlaegge en forelgbig skitse til ny lov, der skal danne

32 Justitsministerens svar af 20/11 2020 af spgrgsmal 140 stillet af Retsudvalget den 21/10 2020

>3 Rigsadvokaten, Orienterings om fejl i udvidet teleoplysninger og allerede registreret lokaliseringsdata fra TDC, 1/10
2020.

>4 Link til artikel i Jyllands Posten 25/1 2020, link til artikel pa DR 28/1 2020 og link til artikel i Jyllands Posten 24/8 2020
%5 Justitsministerens besvarelse af 11/2 2020 af spargsmal 633 stillet af Karina Lorentzen Dehnhardt (SF) den 30/1 2020
%6 |ink til spgrgsmal 633

>7 Samradet kan ses her. Samradsspgrgsmalene (J, K, L og 219-223) er tilgeengelige her.

%8 Dette fremgar ogsa at Justitsministeriets Notat om La Quadrature-dommen, tilgeengeligt her.

59 Lovprogram for Folketingséret 2020-2021 - Statsministeriet (stm.dk)
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grundlag for det videre revisionsarbejde. Justitsministeren fastholdt, at man vil opretholde
logningsreglerne midlertidigt, og at revisionen ifglge EU-retten blot skal ske "hurtigst muligt”.

Helt centralt er dog, at ministeren som noget nyt erkendte, at man grundet EU-domstolens praksis
ikke har hjemmel til at kreeve, at teleselskaberne fortsat logger, og at teleselskaberne ikke kan
sanktioneres, hvis de fremadrettet undlader at logge. Ministeren uddybede, at arsagen til dette er,
at visse dele af de danske regler strider mod EU-retten, heriblandt Charteret. Samtidig udtalte han,
at han haber pa "forstaelse” fra telebranchen med hensyn til behovet for de loggede oplysninger.
Ministeren meddelte saledes at han haber p3, at teleselskaberne vil fortseette logningen, selvom der
ikke er hjemmel til at kraeve det.

I et efterfolgende brev til Teleindustrien har justitsminister Nick Heekkerup endnu en gang
understreget, at ministeren ikke mener, at La Quadrature-dommen indebeerer, at logningsreglerne
seettes ud af kraft eller bliver "umiddelbart gyldige”. Justitsministeren begrunder dette med, at
retsplejelovens § 786, stk. 4 og logningsbekendtggarelsen udger de geeldende logningsregler.®°

Justitsministeren fastholder dog samtidig, at teleselskaberne ikke kan straffes, hvis de ikke falger
reglerne i logningsbekendtgarelsen, indtil de nye logningsregler er pa plads. I brevet uddyber
justitsministeren, at dette haenger sammen med, at der efter La Quadrature-dommen ikke ma logges
til bekeempelse af kriminalitet i almindelighed (der skal som minimum veere tale om grov
kriminalitet). Ifalge ministeren er arsagen til, at teleselskaberne ikke kan straffes, hvis de undlader at
logge, sdledes at man ikke kan skelne mellem, om oplysningerne er logget til bekeempelse af grov
eller almindelig kriminalitet med de nuvaerende danske regler.®'

Brevet indeholder ogsé justitsministerens svar pa, om det vil veaere i overensstemmelse med
databeskyttelsesreglerne, hvis teleselskaberne fortsaetter med at logge som hidtil. Justitsministeren
konkluderer her fglgende: " Efter GDPR vil der fortsat kunne logges trafik- og lokaliseringsdata som
hidtil med henblik pa beskyttelse af national sikkerhed og bekaempelse af grov kriminalitet'.*?

Retsudvalget stillede en reekke spargsmal til justitsministeren i forlaengelse af det abne samrad i
2021. Ministeren blev bla. bedt om at redegere for teleselskabernes retsstilling i forhold til
databeskyttelsesreglerne, det juridiske afseet for ministerens gnske om, at selskaberne fortsaetter
med at logge, og hvorvidt teleselskaberne saettes i en acceptabel situation, hvis gnsket om den
fortsatte logning fastholdes af ministeren.%® Ministeren har den 17. februar 2021 besvaret disse
spgrgsmal samlet.®* Besvarelsens indhold svarer overordnet set til ministerens svar til Teleindustrien,
der er gennemgaet netop ovenfor. Det bemaerkes, at ministeren undlader at besvare flere af

60 Justitsminister Nick Haekkerups brev af 29/1 2021 til Teleindustrien, s. 1-2. Brevet er tilgaengeligt her

61 Justitsminister Nick Haekkerups brev af 29/1 2021 til Teleindustrien, s. 2. Brevet er tilgeengeligt her

62 Justitsminister Nick Haekkerups brev af 29/1 2021 til Teleindustrien, s. 2-3. Brevet er tilgaengeligt her

63 Spergsmal 562-565. Spergsmal 566 vedrgrer anvendelsen af loggede oplysninger i nogle konkrete sager, herunder om
sagerne kunne have veeret efterforsket ved hjaelp af den hastesikringsmulighed, EU-retten tillader. Ministeren har svaret,
at dette ikke er muligt at konkludere pa det foreliggende grundlag.

64 Justitsministerens svar af 17/2 2021 af spargsmal 562-566 stillet af Retsudvalget den 21/1 2021. Den samlede
besvarelse af spgrgsmal 562-565 er tilgeengelig her
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Retsudvalgets spergsmal direkte. F.eks. ses ministeren ikke direkte at have forholdt sig til
Retsudvalgets  spgrgsmadl om, hvorvidt teleselskaberne  kan  sanktioneres efter
databeskyttelsesreglerne, hvis de fortseetter med at logge.

Logningsreglernes modstrid med EU-retten

Allerede efter afsigelsen af Digital Rights-dommen i 2014 fremstod det tvivisomt, om de danske
logningsregler var i overensstemmelse med EU-retten, idet dommen erkleerede det direktiv, som de
danske regler bygger pa, ugyldigt. Med afsigelsen af Tele2-dommen i 2016 blev enhver tvivl fjernet.
Med dommen blev det saledes sldet fast, at nationale regler, der foreskriver generel og
udifferentieret logning svarende til den, der sker i henhold til de danske regler, er i strid med bl.a.
beskyttelsen af privatlivets fred.

Senest har EU-Domstolen ved afsigelsen af La Quadrature-dommen i oktober 2020 bekreeftet, at EU-
retten — som det klare udgangspunkt — er til hinder for national lovgivning, der foreskriver generel
og udifferentieret logning af trafik- og lokaliseringsdata. Som gennemgaet ovenfor nuancerer og
specificerer denne dom dog konklusionerne i forhold til Tele2-dommen, saledes at generel og
udifferentieret logning i visse snaevre tilfaelde ikke er ulovligt. En sddan ordning er imidlertid
undergivet en raekke stringente krav, ® og allerede fordi det danske krav om generel og
udifferentieret logning ikke er af midlertidig karakter, kan reglerne efter Justitias opfattelse ikke anses
for at vaere i overensstemmelse med EU-rettens krav.

Saledes har det - som minimum - siden 2016 staet klart, at de danske logningsregler er i strid med
EU-retten. Dette har den danske regering for sa vidt ogsa anerkendt, idet Justitsministeriet gentagne
gange har bekreeftet, at Tele2-dommen og senest La Quadrature-dommen giver anledning til at
@ndre de danske regler.® Ikke desto mindre er reglerne, godt og vel fire ar efter afsigelsen af Tele2-
dommen, fortsat ueendrede.

Den fortsatte opretholdelse af EU-retsstridige regler

Siden Tele2-dommen har Justitsministeriet begrundet den fortsatte opretholdelse af de nationale
logningsregler med, at der ikke gaelder en specifik EU-retlig frist for, hvornar national ret skal bringes
i overensstemmelse med en EU-dom, men at dette blot skal ske "hurtigst muligt”.

65 | a Quadrature-dommen, praemis 137-139
66 Se bl.a. Justitsminister Sgren Pape Poulsens brev til Telestyrelsen af 16/3 2017, Justitsministerens talepapir fra abent
samrad om logning afholdt den 2/3 2017, tilgeengeligt her og dbent samrad om logning den 14/1 2021, som kan ses her

Justitia Fruebjergvej 3 2100 Kgbenhavn @ 23926100 info@justitia-int.org


https://www.ft.dk/samling/20161/almdel/reu/spm/415/svar/1390075/1733582.pdf
https://www.ft.dk/aktuelt/webtv/video/20201/reu/td.1730243.aspx?as=1

Justitia | Danmarks uafhaengige juridiske taenketank
JUSTITIA Ulovlig logning - tid til en lovrevision

Efter Justitias opfattelse blev Justitsministeriets hovedargument for den fortsatte opretholdelse af de
danske logningsregler udhulet med afsigelsen af La Quadrature-dommen, der netop tager stilling til
spergsmalet om midlertidig opretholdelse af EU-retsstridige logningsregler.

Forinden afsigelsen af La Quadrature-dommen tilkendegav Justitsministeriet da ogsa tilsvarende at
veere af den opfattelse, at EU-Domstolens dengang kommende besvarelse af netop dette spargsmal
var af afgarende betydning for, om Danmark har brugt for lang tid pa at efterleve EU-retten. Derfor
gnskede regeringen, at der under EU-retssagen skulle argumenteres for, at efterlevelse af EU-retten
blot skal ske "hurtigst muligt”, og at perioden afhaenger af den konkrete sag. Dette fremgar direkte
af Justitsministeriets notat om afgivelse af indleeg i en af de sager, der ligger til grund for La
Quadrature-dommen.®’

Domstolen konkluderede imidlertid i modsat retning af, hvad den danske regering gnskede. Saledes
fastslar Domstolen, at en national domstol har pligt til at undlade at anvende enhver bestemmelse
om logning, der strider mod EU-retten. Dette geelder 0ogsa, selvom der ikke er sket en egentlig, formel
ophaevelse af den pageeldende nationale lovgivning. Denne pligt falger af princippet om EU-rettens
forrang.%®

Efter dommens afsigelse anfarte justitsminister Nick Haekkerup i november 2020, at La Quadrature-
dommen ikke betyder, at de danske logningsregler saettes ud af kraft, hvorfor selskaberne fortsat
skal fglge logningsbekendtgarelsen.®® Ministeren forklarede ikke naermere, hvad der ligger til grund
for denne opfattelse, som forekommer uoverensstemmende med regeringens tidligere udmelding
om, at Domstolens besvarelse af spargsmalet ville have afggrende betydning for Danmark.

Justitsministeren fastholder imidlertid fortsat, at La Quadrature-dommen ikke indebeerer, at
logningsreglerne saettes ud af kraft eller bliver ugyldige. I sit brev til Teleindustrien af 29. januar 2021
begrunder justitsministeren denne opfattelse med, at retsplejelovens § 786, stk. 4 og
logningsbekendtggrelsen udger de geeldende logningsregler.”® Justitia har sveert ved at forsta
sammenhangen i dette argument. Justitia mener ikke, at man kan konkludere, at regler er gyldige,
alene ved at henvise til, hvilke love, de omtvistede regler fremgar af.

Ifalge Justitias vurdering er ministerens opfattelse af, at logningsreglerne kan opretholdes og fortsat
er gyldige, i strid med konklusionerne i La Quadrature-dommen.

For det farste saetter Justitsministeriet lighedstegn mellem, at vedtagelse af nye regler i henhold til
retspraksis blot skal ske "hurtigst muligt”, og at ulovlige logningsregler kan opretholdes indtil da.
Ifalge Justitias vurdering er det forhold, at vedtagelse af nye regler skal ske hurtigst muligt, imidlertid
ikke ensbetydende med, at der i mellemtiden kan anvendes ulovlige regler. Dette ma i szerlig grad

67 Justitsministeriet, Notat til Folketingets Europaudvalg og Folketingets Retsudvalg om afgivelse af indleeg i EU-
Domstolens sag C-520/18, 29/11 2018

68 | a Quadrature-dommen, preemis 214-215

69 Justitsministerens svar af 20/11 2020 af spargsmal 140 stillet af Retsudvalget den 21/10 2020

70 Justitsminister Nick Haekkerups brev af 29/1 2021 til Teleindustrien, s. 1-2. Brevet er tilgaengeligt her
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geelde, nar der i en arraekke ikke ses at vaere taget nogen konkrete skridt til udarbejdelsen af nye,
lovlige regler.

For det andet falger det som anfart direkte af La Quadrature-dommen, at logningsregler, der strider
mod EU-retten, ikke kan handhaeves af en national domstol. Nar det er afklaret, at en given
lovgivning ikke kan handhaves af en domstol, ma dette ogsa betyde, at den pagaeldende lovgivning
ma anses ugyldig og ikke kan opretholdes. Dette er med andre ord, ifalge Justitias vurdering, to sider
af samme sag.

Indgrebets intensitet

Den fortsatte opretholdelse af de EU-retsstridige regler er sd meget desto mere betaenkelig derved,
at der er tale om et intensivt og konstant indgreb i grundlaeggende rettigheder for praktisk talt hele
Danmarks befolkning.

Justitsministeriet har ganske vist haevdet, at logning udger et indgreb af "mindre intensitet”, fordi
EU-Domstolen har udtalt, at logning ikke kraenker "det vaesentligste” i de omhandlede rettigheder.”!
Dette argument giver dog anledning til undren. EU-Domstolen kraever nemlig altid, at det
vaesentligste indhold i en rettighed respekteres, hvis der foretages et indgreb i rettigheden.”? EU-
Domstolens udtalelse om, at logning ikke kraenker “det vaesentligste” i de omhandlede rettigheder
betyder derfor ikke, at indgrebet er af lav intensitet. Tvaertimod udtaler Domstolen netop, at generel
og udifferentieret logning udger et "seerligt alvorligt” indgreb.”

De danske sager vedrgrende omfattende fejl i forhold til konvertering af loggede data samt
udlevering af for mange oplysninger til politiet viser desuden, at EU-Domstolens bekymringer
vedrgrende logning ikke blot er teoretiske frygtscenarier og “juristeri”. Brugen af fejlbehaeftede data
som bevis i straffesager udger en betydelig retssikkerhedsmaessig brist, der i yderste konsekvens kan
medfare, at uskyldige bliver demt. P4 samme made er det retssikkerhedsmaessigt foruroligende, at
politiet har modtaget private oplysninger, de ikke var berettiget til at modtage, om op mod minimum
4.000 danskere.

Opfordring til logning og forholdet til persondataretten

Trods fastholdelsen af, at logningsreglerne fortsat kan opretholdes, erkendte justitsministeren dog
under det dbne samrad den 14. januar 2021, at logningsreglerne ikke leengere kan handhaeves
overfor telebranchen, herunder at selskaberne ikke kan straffes, hvis de undlader at logge.
Justitsministeren begrundede dette med, at visse dele af logningsreglerne strider mod EU-retten,

"1 Foreningen imod Ulovlig Logning mod Justitsminister Sgren Pape Poulsen, svarskrift af 24. september 2018,
tilgeengelig her

72 Tele2-dommen, praemis 94

3 Tele2-dommen, praemis 100
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heriblandt Charteret.”* Justitsministeren har fastholdt denne holdning i sit brev til Teleindustrien af
29. januar 2021 og i sin besvarelse af 17. februar 2021 af Retsudvalgets spargsmal.”

Det ma anses som et skridt i den rigtige retning, at justitsministeren har anerkendt, at der ikke
foreligger hjemmel til at hdndhaeve de nuveerende logningsregler overfor telebranchen. Det fremstar
dog problematisk, at ministeren ikke desto mindre fortsat mener at kunne "opretholde” lovgivningen
som gyldig, og derudover opfordrer telebranchen til at efterleve de klart ulovlige logningsregler.’®
Saledes skrev justitsministeren f.eks. den 29. januar 2021 til Teleindustrien: "Det er sadledes
vurderingen, at den logningsforpligtelse, der falger af logningsbekendtgerelsen, fortsat er i kraft
men at teleselskaberne, indtil vi har de nye logningsregler pa plads, ikke vil kunne straffes, hvis de
ikke falger reglerne om logning i logningsbekendtgarelsen’.

Justitia finder det sveert at forstd, hvordan regler, der ikke kan handhaeves, fortsat kan siges at vaere
i kraft. Ifglge Justitias opfattelse modsiger disse to udmeldinger hinanden. Denne problematik
skeerpes kun af, at teleselskaberne kan risikere at bega et selvsteendigt brud pa persondataretten,
hvis de efterlever justitsministerens opfordring om at fortsette den logning, der falger af
logningsbekendtgarelsen.

Normalt ville logningsreglerne udgare hjemlen til, at logning kan anses som lovlig databehandling i
persondataretlig forstand. ”” Der ma derfor stilles alvorligt spgrgsmalstegn ved, om der er
persondataretlig hjemmel til selskabernes logning, nar logningsreglerne er i strid med EU-retten.

Justitsministeren har som neaevnt svaret Teleindustrien og Retsudvalget pa, om det vil vaere i
overensstemmelse med databeskyttelsesreglerne, hvis teleselskaberne fortseetter med at logge som
hidtil. Sdledes skriver justitsministeren i sit brev til Teleindustriens direkter: “Du sperger i dit brev
ogsa ti, om det vil veere i overensstemmelse med databeskyttelsesreglerne, hvis teleselskaberne
fortsaetter med at logge som hidtil"™®

I'sit svar til bade Teleindustrien og Retsudvalget anfgrer ministeren bl.a., at databeskyttelsesreglerne
ikke er til hinder for logning, der er i overensstemmelse med dansk ret eller EU-retten. Herefter
anfgrer ministeren, at EU-retten tillader logning, nar det sker inden for de rammer, som EU-
Domstolen har fastsat i La Quadrature-dommen (jf. naermere om disse rammer i bilag 1). Med direkte
henvisning til dette skriver ministeren fglgende: " Trafik- og lokaliseringsdata vil sdledes efter GDPR

74 Samradet kan ses her

75 Justitsminister Nick Haekkerups brev af 29/1 2021 til Teleindustrien, s. 1-2 og Justitsministerens svar af 17/2 2021 af
spargsmal 562 stillet af Retsudvalget den 21/1 2021, s. 3. Brevet til Teleindustrien er tilgeengeligt her og besvarelse af
Retsudvalgets spargsmal er tilgaeengelig her.

76 Se bade adbent samrad om logningsreglerne 14/1 2021, som kan ses her, Justitsminister Nick Haekkerups brev af 29/1
2021 til Teleindustrien, s. 1-2, tilgaengeligt her og Justitsministerens svar af 17/2 2021 af spgrgsmal 562 stillet af
Retsudvalget den 21/1 2021, s. 3, tilgaengelig her

71 henhold til Europa-Parlamentets og Radets Forordning (EU) 2016/679 af 27/4 2016, art. 6, stk. 1, litra c)

78 Justitsminister Nick Haekkerups brev af 29/1 2021 til Teleindustrien, s. 2. Brevet er tilgaengeligt her
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fortsat kunne logges som hidtil med henblik pa beskyttelse af national sikkerhed og bekaempelse af
grov kriminalitet'.” (Justitias understregning)

Ved en umiddelbar laesning af justitsministerens svar, kan hovedbudskabet nemt forstas sadan, at
teleselskabernes fortsatte logning ikke er et problem i henhold til databeskyttelsesreglerne. Saledes
giver retorikken i ministerens svar — at der efter GDPR "fortsat” kan "logges som hidtil” — anledning
til at forstd svaret sadan, at logning kan fortsette ueendret og samtidig overholde
databeskyttelsesreglerne.

Ved en naermere laesning forekommer dette dog ikke at veere tilfaeldet.

Svaret indeholder nemlig ogsd en praemis om, at logning kun er i overensstemmelse med
databeskyttelsesreglerne, nar logningen sker af hensyn til to specifikke formal: National sikkerhed
og grov kriminalitet. Dette er netop et af de krav, EU-Domstolen stiller til logningsregler: Logning
skal som minimum ske til bekaempelse af grov kriminalitet, og ma saledes ikke ske til bekeempelse
af almindelig kriminalitet. Samtidig er det et af de krav, som de danske logningsregler p.t. ikke
overholder. Under et andet emne i selv samme brev skriver ministeren da ogsa selv, at de geeldende
logningsregler omfatter logning til alle former for kriminalitet, og at " der ikke med afsaet i de danske
regler vil kunne sondres mellem, til hvilke formal oplysningerne er blevet logget'.

Med andre ord kraever overholdelsen af databeskyttelsesreglerne — med ministerens egne ord — at
der foretages logning pa en anden made, end det er forudsat i de nuvaerende regler, fordi reglerne
ikke indeholder den forngdne sondring mellem almindelig og grov kriminalitet.

Man kan stille spagrgsmalet, om teleselskaberne ikke blot selv vil kunne foretage denne sondring
mellem almindelig og grov kriminalitet, og pa den made (hvis ministerens konklusion leegges upravet
til grund) overholde databeskyttelsesreglerne. Det er imidlertid praktisk umuligt for telebranchen at
foretage denne sondring.

For det farste ville det kreeve, at teleselskaberne pa egen hand skulle definere, hvad der juridisk set
skal forstas ved begrebet grov kriminalitet. Det bemaerkes, at ministeren selv har anfert, at: "Der er/
dag ikke en klar afgraensning af hvad der udger henholdsvis almindelig kriminalitet og grov
kriminalitet — hverken i dansk eller EU-retlig sammenhaeng' 2

For det andet ville det kreeve, at teleselskaberne pa egen hand skulle identificere, hvilke data fra
hvilke kommunikationsenheder, der er anvendelige til bekeempelse af grov kriminalitet (f.eks. hvilke
personer der er mistaenkt for grov kriminalitet, hvis data saledes skulle logges). Dette er selvsagt
uholdbart.

Selv hvis man laegger justitsministerens konklusion uprgvet til grund, forekommer det derfor sveert
at se, hvordan teleselskaberne skal kunne overholde databeskyttelsesreglerne, hvis selskaberne
fortseetter med at logge, for der er vedtaget nye regler, der er i overensstemmelse med EU-retten.

79 Citatet er taget fra justitsministerens besvarelse til Teleindustrien. Besvarelsen til Retsudvalget er ikke ordret identisk
hermed, men de to besvarelser svarer indholdsmaessigt til hinanden
80 Justitsminister Nick Haekkerups brev af 29/1 2021 til Teleindustrien, s. 1-2. Brevet er tilgaengeligt her
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Da justitsministeren forklarede Teleindustrien og Retsudvalget, hvordan der "fortsat’ vil kunne
"logges som hidtil' i overensstemmelse med databeskyttelsesreglerne, glemte ministeren saledes at
naevne, at den af ham foreslaede fremgangsmade reelt ikke kan lade sig gare i det nuveerende retlige
landskab. Justitia finder herefter ministerens besvarelse kritisabel.

Afslutningsvis bgr det bemaerkes, at justitsministeren, i sin besvarelse til bade Teleindustrien og
Retsudvalget, ogsa skriver falgende: "Mine udtalelser pa samradet den 14. januar 2021 om, at jeg —
indtil vi far vedtaget en ny logningslovgivning — haber, at teleselskaberne har forstaelse for, at politiet
har behov for adganag til loggede oplysninger til at efterforske grov kriminalitet og terror, skal saledes

ses | dette lys”®" (Justitias understregning). Med “dette lys” henviser ministeren til brevets
ovenstdende passage om, at logning iht. EU-retten ikke ma ske til bekeempelse af almindelig
kriminalitet, og at selskaberne ikke kan straffes for at undlade at logge, fordi de danske regler pt.
ikke muligger denne sondring. Det fremstar ikke helt klart for Justitia, hvad pointen med denne
passage er. Hvis der heri ligger, at ministerens opfordring til teleselskaberne ikke indebaerer en
opfordring til at fortseette selve indsamlingen af data som hidtil, bar dette efter Justitias opfattelse
tydeliggares af ministeren.

Forslag til midlertidig lgsning

Eftersom den egentlige lovrevision forventes udskudt til naeste folketingssamling, kunne det frem til
den egentlige lovrevision — som alternativ til, at regeringen opfordrer til efterlevelse af ulovlige regler
- veere en mulighed at indfare en midlertidig, simplificeret logningslasning lignende Dstrigs, sakaldt
"quick freeze". Ved en sadan lgsning logges data farst, nar der er opstdet mistanke mod en person.
Der kunne her opereres med et lempet mistankekrav. De kriminalitetsformer, der skal kunne udlgse
et pabud om logning, skal imidlertid som minimum kunne kategoriseres som grov kriminalitet (jf.
om definitionen heraf nedenfor).

Reglerne for adgang til dataene i retsplejeloven ville kunne anvendes uezendret under den
midlertidige lgsning, dog saledes at adgangen afgraenses til det formal, dataene er blevet logget til.
Justitia udarbejdede allerede i 2014 et lignende forslag til en sddan Igsning, og der henvises saledes
til denne analyse for naermere detaljer.®?

Det bemeerkes, at retsplejelovens § 786 a allerede giver mulighed for at foretage hastesikring af
teledata. Justitias forslag adskiller sig dog fra denne bestemmelse derved, at der gives videre
mulighed for logning, bl.a. ved at der ikke stilles krav til, at de pageeldende data allerede skal veere i
udbydernes besiddelse, nar palaegget om logning udstedes.

Indfgrelsen af en sadan midlertidig l@sning vil kunne sikre, at Danmarks logningsregler respekterer
befolkningens grundlaeggende rettigheder ogsa indtil, at den mere permanente lovgivning er pa
plads. Samtidig mener Justitia, at den midlertidige lgsning er at foretraekke fremfor helt at ophgre

81 Citatet er er taget fra justitsministerens besvarelse til Teleindustrien. Besvarelsen til Retsudvalget er ikke ordret identisk
hermed, men de to besvarelser svarer indholdsmaessigt til hinanden
82 Justitia, Revision af logningsreglerne, skrevet af Jacob Mchangama, 4/9 2014. Tilgaengelig her.
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logning i den mellemliggende periode, idet der ogsa bgr tages hensyn til, at der er tale om et vigtigt
redskab for politiet.

Sammenfatning

De danske logningsregler ma anses at vaere i strid med EU-retten, herunder de grundleeggende
rettigheder sikret ved art. 7, 8 og 11 i Charteret. Dette forekommer Justitsministeriet enig i.

Til trods for justitsministerens erkendelse af, at reglerne strider mod EU-retten, er ministeren af den
opfattelse, at logningsreglerne fortsat er gyldige og i kraft. Ifglge Justitias vurdering er denne
opfattelse i strid med konklusionerne i La Quadrature-dommen. Justitia vurderer saledes, at
logningsreglerne ma anses ugyldige.

Justitsministeren har for nyligt anerkendt, at logningsreglerne ikke kan handhaeves overfor
teleselskaberne, men fastholder fortsat, at logningsreglerne er i kraft, og opfordrer telebranchen til
fortsat at logge. Justitia finder det svaert at forstd, hvordan regler, der ikke kan handhaeves, fortsat
kan siges at veere i kraft. Ifglge Justitias opfattelse modsiger disse to udmeldinger hinanden.

Denne problematik skaerpes kun af, at logning er underlagt databeskyttelsesreglerne, hvorefter
telebranchen kan risikere persondataretlige sanktioner ved at efterkomme justitsministerens
opfordring til at fortsaette logning som hidtil. Teleindustrien har spurgt justitsministeren, om det vil
vaere i overensstemmelse med databeskyttelsesreglerne, hvis teleselskaberne fortsaetter med at
logge som hidtil. Hertil har ministeren svaret, at der efter databeskyttelsesreglerne fortsat kan logges
som hidtil med henblik pa beskyttelse af national sikkerhed og bekeempelse af grov kriminalitet. Med
det nuvaerende retlige landskab er det imidlertid ikke praktisk muligt for teleselskaberne at afgraense
logningen til beskyttelse af national sikkerhed og bekaeempelse af grov kriminalitet. Dette glemmer
justitsministeren at naevne i sit svar til Teleindustrien, hvilket Justitia finder kritisabelt.

Justitia mener hverken, at telebranchen skal eller bgr efterleve reglerne i den nuveerende
logningsbekendtgarelse. Justitia anerkender dog, at logning og adgang til dataene udggr et vigtigt
redskab i politi og efterretningstjenesters arbejde med at forhindre og opklare alvorlig kriminalitet.
Justitia foreslar derfor, at der indtil vedtagelsen af nye, lovlige logningsregler, indfares en midlertidig
lzsning, der respekterer grundleeggende rettigheder, samtidig med at politiet ikke helt fratages
logningsredskabet i den mellemliggende periode.

I det nedenstdende er beskrevet en raekke forslag til, hvordan en dansk ordning for logning af
teledata kan indrettes. Forslagene er udarbejdet med udgangspunkt i EU-Domstolens praksis pa
omradet, navnlig Domstolens seneste dom, La Quadrature-dommen.

Teledata udger al data vedrarende kommunikation, pa naer selve indholdet i kommunikationen.
Teledata omfatter saledes bl.a. trafikdata, lokaliseringsdata, brugeridentitetsoplysninger og IP-
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adresser. EU-Domstolens praksis anerkender, at der er forskel pa, hvor falsomme disse forskellige
former for data er. Derfor tillader Domstolens praksis ogsa varierende grader af logning af disse
forskellige datatyper. Dette afspejles ogsa i nedenstaende forslag. Justitia anbefaler saledes, at der i
overensstemmelse med EU-Domstolens praksis laves saerskilte lgsninger for logning af henholdsvis
1) trafik- og lokaliseringsdata, 2) IP-adresser og 3) brugeridentitetsoplysninger.

Trafikdata omfatter bl.a. afsendelse/modtagelse af SMS’er og telefonopkald.

Lokaliseringsdata omfatter bl.a. mastedata, dvs. hvilken mast/celle kommunikation sker fra, hvilket
giver oplysninger om, hvor en person befinder sig, nar vedkommende kommunikerer via f.eks. sin
mobiltelefon.

En IP-adresse er en kode, der tildeles en kommunikationsenhed (f.eks. en computer), nar den
tilkobles internettet. Koden er knyttet til det netvaerk, enheden kobles pa, og flere enheder koblet pa
samme netvaerk tildeles derfor den samme IP-adresse.

Brugeridentitetsoplysninger er — som ordet foreskriver — oplysninger om identiteten pa den person,
der har tegnet et abonnement, f.eks. navn og adresse pa en teleabonnent.

Forslagene bergrer kun regler vedrgrende adgang til data i de tilfaelde, hvor der er seerlig anledning
til at gagre en bemaerkning. Der er saledes ikke foretaget en egentlig vurdering af, om de danske
regler om adgang er i overensstemmelse med EU-rettens krav herom. Det samme geelder reglerne
for opbevaringsperioden af dataene.

I La Quadrature-dommen behandles ogsa spargsmal om mulighederne for at foretage hurtig lagring,
automatiseret dataanalyse og at indsamle data i realtid. Disse emner bergres ikke naermere i
nedenstdende forslag, idet der i stedet henvises til gennemgangen af La Quadrature-dommen i
vedlagte bilag 1.

MULIGHED FOR LOGNING
(under iagttagelse af naermere bestemte betingelser — ikke uddybet her)

Alvorlig trussel mod  Alvorlig trussel mod Kriminalitet i
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Logning af trafik- og lokaliseringsdata

EU-Domstolens seneste praksis foreskriver, at der kan ske malrettet logning til bekaempelse af grov
kriminalitet, beskyttelse mod a/vorfige trusler mod den offentlige sikkerhed samt beskyttelse mod
trusler generelt mod den nationale sikkerhed. I visse snaevre tilfeelde kan a/voriige trusler mod den
nationale sikkerhed desuden tillade generel og udifferentieret logning i en tidsbegraenset periode. I
lyset af EU-Domstolens seneste praksis, gennemgas nedenfor en reekke forslag til, hvordan en
fremtidig ordning om logning af trafik- og lokaliseringsdata kan indrettes.

Malrettet logning af trafik- og lokaliseringsdata til bekaempelse af grov kriminalitet mv.

Hvor de danske logningsregler hidtil har foreskrevet, at al trafik- og lokaliseringsdata fra alle
kommunikationsmidler tilhgrende samtlige brugere skal logges, skal der med den pakreevede
malrettede logningsordning ske en afgraensning med hensyn til 1) kategorierne af data, 2) de
omhandlede kommunikationsmidler, 3) de bergrte personer, og 4) den fastsatte varighed af
lagringen.® Derudover skal logningen i alle tilfeelde — inden for rammerne af disse kriterier —
afgraenses til det strengt ngdvendige.®

Under iagttagelse af disse krav, ma der ske logning til bekaempelse af grov kriminalitet, beskyttelse
mod alvorljge trusler mod den offentlige sikkerhed og trusler mod den nationale sikkerhed. De nye
logningsregler skal derfor farst og fremmest definere disse begreber.

Begrebet “national sikkerhed” svarer til begrebet “statens sikkerhed”.8> Begrebet er ikke entydigt
defineret af EU-Domstolen eller i EU-retten i gvrigt.8® I national ret pa udleendingeomradet er
begrebet imidlertid i flere sammenhaenge defineret saledes, at det iseer omfatter de interesser, der
vaernes af straffelovens kapitel 12 (forbrydelser mod statens selvsteendighed og sikkerhed) og kapitel
13 (forbrydelser mod statsforfatningen og de gverste statsmyndigheder, terrorisme mv.).%” Det
foreslds derfor, at der tages udgangspunkt i den samme definition i forbindelse med
logningsreglerne.

Medlemsstaterne har en veaesentlig frihed til at definere begrebet ‘offentlig sikkerhed’, idet
definitionen dog er underlagt EU-Domstolens autoritative fortolkning.2® Konkret har EU-Domstolen
fastslaet, at det er tilladt at anse de strafbare handlinger, der er opregnet i TEUF® art. 83, stk. 1,

83 | a Quadrature-dommen, praemis 146-147

84 | a Quadrature-dommen, praemis 147

85 Se art. 15, stk. 1i e-databeskyttelsesdirektivet (direktiv 2002/58)

8 Dette er ogsa anfert i vejledning 9557 af 30. juni 2020 om lokationskravet i databeskyttelsesloven, punkt 2.3.3

87 Jf. lovforslag nr. 99 til om aendring af lov om pas til danske statsborgere m.v., udleendingeloven og retsplejeloven
fremsat den 17. december 2014, almindelige bemaerkninger, punkt 2.3.1.3, lovforslag nr. 32 til lov om udlzendingeloven
fremsat den 13. december 2001, bemaerkninger til § 1, nr. 6 samt beteenkning nr. 968 af 1982 om
udlaendingelovgivningen, s. 165

8 EU-Domstolens dom (Store Afdeling) af 22. maj 2012 i sag C-348/09, praemis 23

8 Traktaten om den Europaeiske Unions Funktionsmade
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omfattet af begrebet "bydende ngdvendig af hensyn til den offentlige sikkerhed”, dog pa betingelse
af, at sddanne strafbare handlinger er blevet begaet pa en made, som er af seerligt grov karakter.”

De kriminalitetsformer, der er oplistet i TEUF art. 83, stk. 1, og som saledes kan antages at vaere
omfattet af begrebet "alvorlige trusler mod den offentlige sikkerhed”, er falgende: Menneskehandel,
seksuel udnyttelse af kvinder og barn, ulovlig narkotikahandel, ulovlig vdbenhandel, hvidvaskning af
penge, korruption, forfalskning af betalingsmidler, edb-kriminalitet og organiseret kriminalitet. Dog
er det desuden et krav, at de pdgeeldende kriminalitetsformer er begdet pa seerlig grov vis, fer de
kan omfattes. Terrorisme fglger ogsa af art. 83, stk. 1, men ma antages ogsa at veere omfattet af
begrebet national sikkerhed, jf. netop ovenfor.

Den nedre graense for at foretage logning er til bekeempelse af grovkriminalitet. Her foreslas det at
definere begrebet sdledes, at det omfatter strafovertraedelser med en vis minimumsstrafferamme,
f.eks. 6 ars faengsel, men som falder udenfor begreberne national og offentlig sikkerhed. Samtidig er
der ogsa tidligere lavet definitioner af begrebet “grov kriminalitet”, som vil kunne anvendes til
inspiration, se f.eks. bilag 2 til lov om indsamling, anvendelse og opbevaring af oplysninger om
flypassagerer (PNR-loven).”!

Hvad der pa et givent tidspunkt udger strengt ngdvendig logning til bekeempelse af f.eks. grov
kriminalitet, vil i sagens natur aendre sig lgbende og veere athaengig af de konkrete omstaendigheder
i hver enkelt sag. Saledes vil det f.eks. vaere forskelligt, hvilke personers data, der pa et givent
tidspunkt kan bidrage til opklaringen af grov kriminalitet. Fremfor at logning sker kontinuerligt som
hidtil, ma der derfor lgbende foretages en konkret vurdering af, hvad der under de givne
omstaendigheder er ngdvendigt til bekampelse af en konkret strafovertreedelse og/eller
sikkerhedstrussel. En malrettet logningsordning forudsaetter derfor en dynamisk lovgivning, der
muligger lgbende at palaegge logning midlertidigt.

Nar der i forbindelse med en sadan konkret vurdering er blevet identificeret en begivenhed, der
vurderes at ngdvendiggere logning — f.eks. en alvorlig trussel mod den offentlige sikkerhed — kan
den naermere afgreensning af logningen med fordel tage sit udgangspunkt i kriteriet "bergrte
personer”, dvs. den personmaessige afgraensning af logningen. Saledes baserer loggede datas
anvendelighed sig primeert pa, om der opnas data fra de "rigtige” personer.

Et overordnet krav i forbindelse med den personmaessige afgraensning er, at den skal veere baseret
pa objektive forhold.®? Afgraensningen ma derfor ikke alene bygge pa personers deltagelse i politiske
aktiviteter, medlemskab af lovlige foreninger eller partier eller deltagelse i den offentlige debat,
ligesom religigs overbevisning, etnicitet eller herkomst heller ikke kan danne baggrund for en rimelig
formodning.

% EU-Domstolens dom (Store Afdeling) af 22. maj 2012 i sag C-348/09, praemis 28
91 Lov 2018-12-27 nr. 1706
92 | a Quadrature-dommen, praemis 148
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Derudover er det et overordnet krav, at afgreensningen skal veere fokuseret pa personer, hvis data
kan “afslare en forbindelse, i det mindste indirekte, til grov kriminalitet bidrage til bekeempelse af
grov kriminalitet pa den ene eller den anden made eller forhindre en alvorlig fare for den offentlige
sikkerhed eller endog en risiko for den nationale sikkerhed”?® En ny lovgivning bar afspejle disse
overordnede krav.

EU-Domstolens praksis ma i gvrigt forstds sadan, at den personmaessige afgreensning bade kan ske
med hensyn til specifikke personer, til hvem der er knyttet en mistanke,® og geografisk, saledes at
data tilhgrende de personer, der befinder sig i neermere bestemte omrader, logges.®

For sa vidt angar afgraensning med hensyn til specifikke personer, foreslas det at indfgre regler om
et lempet mistankekrav, sdledes at der kan ivaerksaettes logning, nar politiet eller PET har en "rimelig
formodning” om, at en person er involveret i f.eks. grov kriminalitet. En sddan ordning vil drastisk
formindske omfanget af logning af persondata sdledes, at de ikke omfatter almindelige borgere,
men alene personer, der pa baggrund af en rimelig formodning om involvering i grove strafbare
forhold, er kommet i politiets sagelys.

Ordningen vil seaerligt veere relevant i forhold til personer, som er blevet radikaliseret og feerdes i
ekstremistiske miljger, men hvor der (endnu) ikke foreligger en konkret mistanke om eksempelvis
terrorplaner eller lignende. Ogsa personer, der er medlemmer af eller faerdes i rockerbander eller
grupper, der er kendt for at begd organiseret kriminalitet, men ikke er omfattet af en konkret
mistanke, ville kunne omfattes af ordningen. Hvis der opstar en mistanke mod de pageaeldende
personer, og de @vrige betingelser i retsplejelovens kap. 71 er opfyldt, vil politi og
efterretningstjeneste dermed kunne fa bagudrettet adgang til data, der er logget om de pageeldende
personer.

For sa vidt angar den del af den personmaessige afgreensning, der angar geografiske omrader,
udtaler EU-Domstolen, at logningen kan “baseres pa et geografisk kriterium, nar de kompetente
nationale myndigheder pa grundlag af objektive og ikke-diskriminerende forhold finder, at der i et
eller flere geografiske omrader er en forhgjet risiko for, at grov kriminalitet bliver planiagt eller
begdet”*®

EU-Domstolen specificerer, at sddanne omrader navnlig kan veaere steder, der er kendetegnet ved et
hajt antal tilfaelde af grov kriminalitet, steder, hvor der i szerlig grad kan begas grov kriminalitet, eller
strategiske steder. Som eksempel pa steder, hvor der i seerlig grad kan begas grov kriminalitet,
naevnes steder eller infrastrukturer, der regelmaessigt besgges af et meget stort antal personer. Som
eksempel pa strategiske steder naevnes lufthavne, banegarde eller vejafgiftsomrader.

Disse parametre kan med fordel danne grundlag for en del af de retningslinjer til foretagelsen af
geografisk afgraensning, som loven bgr indeholde. F.eks. kan der indfares en lignende vurdering som

93 La Quadrature-dommen, praemis 148
94 | a Quadrature-dommen, praemis 149
9 |a Quadrature-dommen, praemis 150
% | a Quadrature-dommen, praemis 150
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ved den personmaessige afgraensning, saledes at der kan iveerksaettes logning af et bestemt omrade,
nar politiet eller PET har en "rimelig formodning” om, at der i et bestemt omrade er en forhgjet risiko
for grov kriminalitet og/eller en sikkerhedstrussel. Loven bgr desuden klargare, at der skal veere tale
om omrader, der specifikt er geografisk afgraenset til det nadvendige, og at en sadan afgraensning
ikke kan omfatte hele landet eller hele landsdele.

Nar det for en given iveerksaettelse af logning er identificeret, hvorledes den personmaessige
afgreensning skal ske — herunder om den konkret foretages specifikt personmaessigt og/eller
geografisk — bar loven forudsaette en vurdering af, hvordan afgraensningen skal ske med hensyn til
kategorierne af data og de omhandlede kommunikationsmidler. Her kan vurderingen eventuelt
basere sig pa et grundprincip om, at jo mere snaevert den personmaessige logning er afgreenset, jo
bredere kan de omfattede kommunikationsmidler og kategorier af data afgreenses.

Eftersom der ma vedtages en dynamisk lovgivning, hvor der i hvert tilfaelde konkret skal tages stilling
til, hvorledes der skal foretages logning, er det ogsa ngdvendigt, at loven indebeerer stillingtagen til,
hvor leenge et pabud om logning skal vare. Saledes vil det f.eks. utvivisomt ga ud over det strengt
nadvendige, hvis der blev palagt logning af en mistaenkt persons data pa ubestemt tid. Her foreslas
det at operere med et udgangspunkt, der f.eks. kunne vaere tre maneder, med mulighed for
forleengelse efter en konkret vurdering af, om logningsbehovet fortsat eksisterer ved periodens
udlgb. I visse tilfeelde kan det dog taenkes, at logningsbehovet vil vaere kortere end udgangspunktet
pa f.eks. tre maneder. Loven bar derfor ogsa indeholde en undtagelse, hvorefter perioden gares
kortere, hvis det er tydeligt, at begrundelsen for logning ikke foreligger i en sa lang periode, som
udgangspunktet foreskriver. Dette kunne f.eks. veere tilfeldet, hvis der iveerksaettes logning i et
omrade, hvor der sker planlaegning af en konkret begivenhed, der udger en alvorlig trussel mod den
offentlige sikkerhed. Hvis denne begivenhed afvikles inden udlgbet af de tre maneder, ville logningen
saledes skulle underlaegges en kortere tidsperiode.

Med vedtagelsen af en malrettet logningsordning opstar der ogsa spgrgsmal om, hvem der har
myndighed til at beslutte, at en given logning kan iveerksaettes. Der skal med andre ord tages stilling
til, om politiet og PET pa egen hand skal kunne nedleegge pabud om, at teleselskaberne skal logge
de pageeldende data, eller om ivaerksaettelsen i sig selv kraever en kendelse.

Seerligt hvis politiet og PET bemyndiges til selv at kunne pabyde iveerksaettelse af logning, bgr det
overvejes at give Datatilsynet og Tilsynet med Efterretningstjenesterne eksplicit hjemmel til at
foretage legalitetskontrol med den logning, der iveerksaettes. Derudover bgr Justitsministeriet arligt
udfeerdige en rapport, der indeholder detaljeret statistik vedrgrende anvendelsen af
logningsreglerne.

Kravene for adgang til de loggede oplysninger ifglge retsplejeloven vil formentlig ikke skulle aendre
sig vaesentligt. Dog bar reglerne tydeliggeres saledes, at der ikke kan gives adgang til data under
hensyn til forfglgelsen af et mal, der er mindre tungtvejende end det mal, dataene oprindeligt blev
logget til. Sdledes ma der ikke kunne gives adgang til data til brug for bekeempelse af grov
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kriminalitet, hvis de pagaeldende data er opnaet via en logningsordning der er ivaerksat af hensyn til
beskyttelse af den nationale sikkerhed.

En malrettet logningsordning som beskrevet ovenfor ngdvendigger ogsa stillingtagen til, om og i sa
fald hvornar det skal offentliggeres, hvorledes der logges i en given tidsperiode.

Ved logning der primaert er geografisk betinget, foresldas det, at logningens omfang skal
offentliggares senest samtidigt med, at ordningen treeder i kraft, dog saledes at der i tilfaelde, hvor
formalet med logningen ville forspildes, kan ske offentliggerelse efterfalgende.

I de tilfelde, hvor logningen er malrettet en eller flere specifikke personer, bar der i stedet for
offentliggerelse blot ske underretning af den eller de bergrte personer. Her bgr underretningen
foretages, safremt politiet ved udlgbet af opbevaringsperioden ikke har faet udleveret disse data pa
baggrund af reglerne i retsplejeloven. I tilfelde af, at der sker udlevering af de registrerede
oplysninger, bgr de allerede geeldende regler herom i retsplejeloven fortsat geelde.

Malrettet logning af trafik- og lokaliseringsdata

Et logningspabud skal baseres pa en konkret vurdering af, hvad der pa et givent
tidspunkt udger strengt nadvendig logning til bekeempelse af f.eks. grov kriminalitet

Identifikation
Identificering af en begivenhed som kreever logning.

Afgrzensning af de bererte personer

Afgraensningen kan bade ske mht. specifikke personer og/eller geografisk (sa data
tilhgrende personer, der befinder sig et givent sted, logges).

Der kan opereres med lempede mistankekrav.

VARV Ll

Afgraesning af datakategorier og kommunikationsmidler
Afgraenses ud fra falgende princip: Jo snaevrere personmaessig afgraensning, jo
brede kan datakategorier og kommunikationsmidler afgraenses.

Tidsmaessig afgransning
Logningspabud ber altid veere tidsbegraenset. Der kan opereres med et udgangspunkt
pa feks. tre madneder med mulighed for bade forleengelse og afkortning

Undtagelsesvis mulighed for generel og udifferentieret logning ved trussel mod den
nationale sikkerhed

I overensstemmelse med EU-Domstolens praksis foreslas det, at den kommende danske lovgivning
indeholder mulighed for — i en tidsmaessigt begraenset periode — at foretage generel og
udifferentieret logning, hvis Danmark matte std overfor en alvorlig trussel mod den nationale
sikkerhed.

1) Datalagringen ma kun ske i en periode, der tidsmaessigt er begraenset til det strengt nadvendige
2) varigheden af et pabud om datalagring ma ikke overstige et forudsigeligt tidsrum, 3) der skal
foreligge tilstreekkeligt konkrete omsteendigheder, der gor det muligt at antage, at medlemsstaten
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star overfor en alvorlig trussel mod den nationale sikkerhed, 4) truslen skal vaere reel og aktuel eller
forudsigelig, 5) datalagringen skal veere omfattet af begraensninger og underlagt strenge garantier,
der ger det muligt at beskytte mod risikoen for misbrug af de bergrte personers personoplysninger,
6) afggrelsen om datalagringen skal kunne ggres til genstand for effektiv pravelse med henblik pa
at kontrollere, om betingelserne for lagringen er opfyldt.%’

Derudover ma lagringen ikke have en systematisk karakter.%

For at kunne overholde ovenstaende krav, skal loven farst og fremmest definere begrebet " alvorlfig
trussel mod den nationale sikkerhed”. For sa vidt angar definitionen af "national sikkerhed” i bred
forstand, henvises til det ovenfor anfgrte. Loven bgr derudover indeholde en naermere definition af,
hvornar sadanne trusler ma karakteriseres som "alvorlige”.

Ligeledes skal loven indeholde parametre til brug for vurderingen af, om der er tale om en “reel og
aktuel eller forudsigelig” trussel. Det bar her fagrst og fremmest sikres, at lovgivningen ikke tillader
ivaerksaettelse af generel og udifferentieret logning pa baggrund af en abstrakt terrorrisiko ud fra det
generelle trusselsbillede, det veere sig internationalt eller nationalt. Der ma saledes kraeves konkrete
dokumenterbare omstaendigheder, der gar trusselsantagelsen reel. Dette kunne f.eks. vaere tilfaeldet,
hvis PET pa baggrund af efterretninger far konkret mistanke om, at et ekstremistisk netvaerk er i faerd
med at planlaegge et naert forestaende terrorangreb i Danmark.

Generel og udifferentieret logning er saerligt omfattende og dermed indgribende. Hertil kommer, at
vurderingen af, hvad der udger en tilstreekkelig alvorlig trussel, kan indebaere en sveer
greensedragning. Derfor bgr en sadan ordning kun kunne iveerkszettes efter kendelse fra byretten.

Et pabud om midlertidig generel og udifferentieret logning skal i sin natur veere tidsbegraenset. Her
foreslas det, at loven indeholder et udgangspunkt for denne tidsperiode. Dette udgangspunkt kunne
f.eks. veere 14 dage med mulighed for forlaengelse, hvis omstaendighederne fortsat ger sig geldende
ved periodens udlgb. Pa grund af den indgribende karakter, som generel og udifferentieret logning
har, bar loven dog ogsa foreskrive en pligt til lgbende at tage stilling til, om det konkrete
trusselsbillede fortsat er tilstraekkeligt aktuelt til at tillade ordningens opretholdelse. Vurderingen kan
eventuelt differentieres saledes, at den indledende tilladelse til at iveerksaette ordningen samt
eventuelle forlaengelser ud over 14 dage skal besluttes af byretten, hvorimod den lgbende vurdering
indenfor den her tilladte periode foretages af den myndighed, der har anmodet om logningens
ivaerkseettelse.

Myndighedernes adgang til disse data bgr som minimum vaere underlagt de samme regler for
adgang til teledata, der i dag geelder i retsplejeloven. Dog bar det specificeres, at der alene kan ske
adgang til forfglgelse af det formal dataene er er lagret til, dvs. beskyttelse mod alvorlige trusler mod
den nationale sikkerhed. Data, der er logget pa baggrund af en midlertidig generel og udifferentieret
logningsordning, ma saledes aldrig udleveres til brug for eksempelvis bekaempelse af grov

97 | a Quadrature-dommen, praemis 137-139
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kriminalitet, uanset om det efterfalgende viser sig, at disse ville vaere brugbare i forbindelse med en
given sag.

Derudover foreslas det, at der skal ske offentliggarelse af beslutningen om at foretage generel og
udifferentieret logning, sa snart offentliggerelse kan ske uden at formalet med logningen forspildes.

Endelig skal der tages stilling til den periode, disse loggede data skal opbevares. Her vil der
formentlig ogsa kunne opereres med en tidsperiode, der udger udgangspunktet for opbevaringen.
Dog bgr det tages i betragtning, at disse loggede data, i logningsordningens natur, er sket til en “reel
og aktuel eller forudsigelig trussel”. Opbevaringen bgr derfor under alle omstaendigheder ikke ga ud
over det tidspunkt, hvor truslen af den ene eller anden grund matte veere afveerget og/eller
efterforsket til bunds.

Logning af IP-adresser og brugeridentitetsoplysninger

EU-Domstolens praksis tillader generel og udifferentieret logning af IP-adresser, idet det dog er et
krav, at indgrebet sker til bekeempelse af grovkriminalitet, forebyggelse af a/voriige trusler mod den
offentlige sikkerhed og beskyttelse af den nationale sikkerhed.*

Som udgangspunkt ma det antages, at en begreensning af, hvilke mal der kan begrunde et indgreb
vedrgrende logning, angar hele indgrebet, dvs. ogséd se/ve logningen og ikke kun adgangen til de
loggede oplysninger. I en malrettet logningsordning vil det saledes alene vaere tilladt at logge data,
der specifikt er identificeret som ngdvendige til bekeempelsen af det konkrete mal, f.eks. grov
kriminalitet. En sddan begraensning kan imidlertid ikke lade sig gere ved generel og udifferentieret
logning, idet en sddan logning i sin natur ikke tager hensyn til omfanget af selve logningen.

Nar der kan ske generel og udifferentieret logning af IP-adresser, ma det derfor forstas saledes, at
det farst er ved adgangen til oplysningerne, at vurderingen af malet bliver relevant. Det foreslas
derfor, at de danske regler tillader generel og udifferentieret logning af IP-adresser, men at selve
adgangen til oplysningerne afgreenses til forfalgelsen af de netop naevnte mal. Dette kraever en
preecisering i retsplejelovens regler om adgang til loggede data. Begreberne grov kriminalitet,
alvorlige trusler mod den offentlige sikkerhed og beskyttelse af den nationale sikkerhed bgr selvsagt
defineres pa samme made, som de er defineret i forbindelse med logning af trafik- og
lokaliseringsdata, se herom ovenfor.

Derudover er der tilknyttet visse krav til lagringen af IP-adresser: 1) Der skal foreligge strenge
betingelser og garantier vedrarende brugen af dataene, og 2) lagringsperioden ma ikke overstige
det strengt ngdvendige.'® For sa vidt angar disse krav, kan der med fordel tages udgangspunkt i de
regler herom, der i gvrigt geelder for loggede data.

EU-Domstolens praksis tillader desuden logning af oplysninger om brugeridentiteten pa samtlige
brugere af elektroniske kommunikationsmidler. Logning af disse oplysninger kan begrundes af

9 | a Quadrature-dommen, praemis 156
100 | a Quadrature-dommen, praemis 156
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hensyn til bekeempelse af kriminalitet i almindelighed,'! og det er ikke n@dvendigt at fastseette en
frist for lagringen.’® De danske logningsregler kan saledes foreskrive generel og udifferentieret
logning af sddanne brugeridentitetsoplysninger, hvorved reglerne for adgang til disse data blot skal
veere begraenset til bekeempelse af kriminalitet i almindelighed. Dette kraever en praecision i
retsplejelovens regler om adgang til oplysningerne. Oplysningerne bgr derudover veere undergivet
samme beskyttelse mod misbrug mv. som gvrige data.

De danske logningsregler, der blev vedtaget som en del af anti-terrorindsatsen og har veeret i kraft
siden 2007, foreskriver generel og udifferentieret logning af trafik- og lokaliseringsdata. Reglerne
medfarer bl.a., at alle oplysninger om, hvem borgerne SMS’er med og ringer til, hvornar og hvor
laenge de gar det, samt hvor de opholder sig, nar de foretager denne kommunikation, skal registreres
og opbevares. Indholdet i kommunikationen registreres ikke.

I hvert fald siden afsigelsen af Tele2-dommen i 2016 har det staet klart, at de danske logningsregler
er i strid med EU-retten, herunder privatlivets fred. EU-Domstolen har senest i oktober 2020
bekraeftet dette ved afsigelsen af La Quadrature-dommen.

Den danske regering har for sd vidt anerkendt, at reglerne strider mod EU-retten, idet
Justitsministeriet gentagne gange har bekrzeftet, at Tele2-dommen og senest La Quadrature-
dommen giver anledning til at eendre de danske regler.

Ikke desto mindre er reglerne, godt og vel fire ar efter afsigelsen af Tele2-dommen, fortsat
uaendrede. Revision af reglerne er gentagne gange blevet udskudt, og siden Tele2-dommen har
Justitsministeriet forsagt at legitimere den fortsatte opretholdelse af reglerne med, at der ikke
geelder en specifik EU-retlig frist for, hvornar national ret skal bringes i overensstemmelse med en
EU-dom, men at dette blot skal ske “hurtigst muligt”.

Ifglge Justitias vurdering er denne opfattelse i strid med konklusionerne i La Quadrature-dommen.
Justitia vurderer saledes, at logningsreglerne ma anses ugyldige.

Justitsministeren har for nyligt anerkendt, at logningsreglerne ikke kan handhaeves overfor
teleselskaberne, men fastholder fortsat, at logningsreglerne er i kraft, og opfordrer telebranchen til
fortsat at logge. Justitia finder det sveert at forsta, hvordan regler, der ikke kan handhaeves, fortsat
kan siges at veere i kraft. Ifglge Justitias opfattelse modsiger disse to udmeldinger hinanden.

107 Det bemeerkes, at den danske oversaettelse af dommen indeholder en fejl, idet dommens praemis 168 neaevner " grov
kriminalitet” som betingelse for lagring af oplysninger om brugeridentitet. Der henvises i stedet til den engelske udgave
af dommen, hvor kriminalitet i almindelighed fremgar af bade praemis 158 og 168

192 | a Quadrature-dommen, praemis 157-159
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Denne problematik skal ogsd ses i sammenhaeng med persondataretten, idet teleselskaberne
risikerer at bryde databeskyttelsesreglerne, hvis de fortsat logger pa baggrund af de nuveerende, EU-
retsstridige logningsregler.

Justitsministeren har i den forbindelse oplyst til Teleindustrien, at der efter databeskyttelsesreglerne
fortsat kan logges som hidtil med henblik pa beskyttelse af national sikkerhed og bekaempelse af
grov kriminalitet. Med det nuvaerende retlige landskab er det imidlertid ikke praktisk muligt for
teleselskaberne at afgraense logningen til beskyttelse af national sikkerhed og bekeempelse af grov
kriminalitet. Dette glemmer justitsministeren at naevne i sit brev til Teleindustrien, hvilket Justitia
finder kritisabelt.

Senest var revisionen af logningsreglerne pa lovprogram for februar 2021, men justitsministeren har
nu tilkendegivet, at der endnu en gang vil ske udskydelse heraf. Ifglge det oplyste udskydes
revisionen til naeste folketingssamling, dvs. at reglerne i allertidligste fald revideres til oktober 2021
— alt imens telebranchen opfordres til at efterleve klart ulovlige regler, hvilket ma anses for staerkt
kritisabelt.

Pa ovenstaende baggrund mener Justitia hverken, at telebranchen skal eller bar efterleve reglerne i
den nuveerende logningsbekendtgarelse.

Anbefalinger

Justitia foreslar, at der indtil vedtagelsen af nye, lovlige logningsregler, indfgres en midlertidig,
simplificeret logningslasning lignende Qstrigs, sakaldt "quick freeze". Ved en sddan Igsning logges
data farst, nar der er opstdet mistanke mod en person. Der kunne her opereres med et lempet
mistankekrav. Den midlertidige lgsning vil sikre overholdelse af de grundlaeggende rettigheder,
samtidig med at politiet ikke helt fratages logningsredskabet i den mellemliggende periode.

For sa vidt angar den fremtidige logningsordning foreslar Justitia, at der — i overensstemmelse med
EU-Domstolens praksis — laves saerskilte lgsninger for logning af henholdsvis 1) trafik- og
lokaliseringsdata, 2) IP-adresser og 3) brugeridentitetsoplysninger.

For sa vidt angar logning af trafik- og lokaliseringsdata foreskriver EU-Domstolens praksis, at der
kan ske madlrettetlogning til bekaempelse af grovkriminalitet, beskyttelse mod a/voriige trusler mod
den offentlige sikkerhed samt beskyttelse mod trusler generelt mod den nationale sikkerhed. De nye
logningsregler skal derfor fgrst og fremmest definere disse tre begreber.

I den malrettede logningsordning skal der ske en afgraensning med hensyn til 1) kategorierne af
data, 2) de omhandlede kommunikationsmidler, 3) de bergrte personer, og 4) den fastsatte varighed
af lagringen.’® Derudover skal logningen i alle tilfeelde — inden for rammerne af disse kriterier —
afgraenses til det strengt ngdvendige.’™

103 | a Quadrature-dommen, praemis 146-147
104 | a Quadrature-dommen, praemis 147
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Hvad der pa et givent tidspunkt udger strengt nadvendig logning til bekeempelse af f.eks. grov
kriminalitet, vil i sagens natur eendre sig lgbende. En malrettet logningsordning forudseetter derfor
ifalge Justitias opfattelse en dynamisk lovgivning, der muligger lgbende at udstede pabud om
midlertidig logning ifglge en konkret vurdering.

Det indledende skridt i en sddan konkret vurdering bgr veere identificeringen af en begivenhed, der
kan begrunde logning (f.eks. grov menneskehandel). Justitia foreslar, at den naermere afgraensning
af logningen herefter tager sit udgangspunkt i kriteriet "de bergrte personer”, dvs. den
personmaessige afgraensning. Denne personmaessige afgreensning bade kan ske med hensyn til
specifikke personer, til hvem der er knyttet en mistanke, og geografisk, sadledes at data tilhgrende de
personer, der befinder sig i neermere bestemte omrader, logges. Her kan der bl.a. arbejdes med
lempede mistankekrav.

Nar det for en given ivaerkseettelse af logning er identificeret, hvorledes den personmaessige
afgreensning skal ske, bgr loven forudsaette en vurdering af, hvordan afgreensningen skal ske med
hensyn til kategorierne af data og de omhandlede kommunikationsmidler. Her kan vurderingen
basere sig pa et grundprincip om, at jo mere snaevert den personmaessige logning er afgreenset, jo
bredere kan de omfattede kommunikationsmidler og kategorier af data afgraenses.

I visse snaevre tilfeelde kan a/vorlige trusler mod den nationale sikkerhed desuden tillade generel og
udifferentieret logning i en tidsbegraenset periode. Loven skal sdledes farst og fremmest definere
begrebet "alvorlig trussel mod den nationale sikkerhed".

Ligeledes skal loven indeholde parametre til brug for vurderingen af, om der er tale om en “reel og
aktuel eller forudsigelig” trussel. Det bar her fgrst og fremmest sikres, at lovgivningen ikke tillader
ivaerksaettelse af generel og udifferentieret logning pa baggrund af en abstrakt terrorrisiko ud fra det
generelle trusselsbillede, det vaere sig internationalt eller nationalt. Der ma saledes kraeves konkrete
dokumenterbare omsteendigheder, der gor trusselsantagelsen reel.

Endelig skal logningsordningen for trafik- og lokaliseringsdata i begge tilfeelde indebaere
stillingtagen til, hvor laenge et pabud om logning skal vare, hvem der har myndighed til at beslutte,
at en given logning kan iveerksaettes, offentliggarelse/underretning af palagte logningsordninger, og
om der er anledning til at specificere reglerne om adgang til de loggede data.

For sa vidt angar logning af IP-adresser foreslds det, at disse — i overensstemmelse med EU-
Domstolens praksis — kan logges generelt og udifferentieret, dog saledes at adgangen til disse data
begraenses til bekaempelse af grov kriminalitet, forebyggelse af a/voriige trusler mod den offentlige
sikkerhed og beskyttelse af den nationale sikkerhed.

For sa vidt angar logning af oplysninger om brugeridentitet, kan disse logges for samtlige brugere
af elektroniske kommunikationsmidler, og reglerne for adgang til disse data skal blot veere
begreenset til bekaempelse af kriminalitet i almindelighed.

Justitia Fruebjergvej 3 2100 Kgbenhavn @ 23926100 info@justitia-int.org

29



Justitia | Danmarks uafhaengige juridiske taenketank
JUSTITIA Ulovlig logning - tid til en lovrevision

EU-Domstolen har afsagt tre centrale domme, der direkte vedrgrer logning. Derudover verserer et
antal sager fortsat ved Domstolen. Nedenfor gennemgas de tre domme. De verserende sager
gennemgas ikke naermere her.'%

Digital Rights and Others v. Ireland (2014)

Den 8. april 2014 afsagde EU-Domstolen dom i Digital Rights and others v. Ireland’® (Digital Rights-
dommen), hvorefter logningsdirektivet blev erklaeret ugyldigt.

EU-Domstolen fastslar indledningsvis, at logningsdirektivet indebaerer et indgreb af szerlig alvorlig
karakter i Charterets art. 7 og 8. Domstolen bemaerker, at logning forfglger et mal af almen
interesse (bekaempelse af grov kriminalitet, herunder terrorisme).'® Spargsmalet er herefter, om
indgrebet er i overensstemmelse med proportionalitetsprincippet.

Uanset at logning er egnet til at bekeempe grov kriminalitet,’® konkluderer Domstolen, at den form
for logning, der foreskrives i logningsdirektivet, overskrider proportionalitetsprincippet, hvorefter
direktivet erkleeres ugyldigt.”’® Domstolen papeger i sin vurdering omfanget af logningen, herunder
at den omfatter alle elektroniske kommunikationsmidler og alle abonnenter og registrerede brugere
(generel og udifferentieret logning), hvormed lagringen indebeerer et indgreb i de grundlaeggende
rettigheder for praktisk talt hele den europaeiske befolkning.!'" Derudover papeger Domstolen, at
direktivet ikke fastseetter tilstraekkelige garantier, der gar det muligt at sikre effektiv beskyttelse af
lagrede data mod risikoen for misbrug og mod enhver ulovlig adgang til og anvendelse af disse
oplysninger.'"?

Tele2 Sverige og Watson m.fl. (2016)

Den 21. december 2016 afsagde EU-Domstolen igen dom i en sag vedrgrende logning, denne gang
om nationale logningsregler i Sverige og Storbritannien (Tele2-dommen).'® De omhandlede
nationale regler foreskrev generel og udifferentieret logning af samtlige trafik- og lokaliseringsdata.

105 Se sagsdokumenter tilgaengelige her: (Sag C-746/18), her og her (Sag C-793/19 og C-794/19) samt her (Sag C-140/20)
106 EU-Domstolens dom (Store Afdeling) af 8. april 2014 i de forenede sager C-293/12 og C-594/12, Digital Rights and
Others v. Ireland

107 Digital Rights-dommen, praemis 37

108 Digital Rights-dommen, praemis 41-44

199 Digital Rights-dommen, praemis 49-50

110 Digital Rights-dommen, praemis 69-71

1 Digital Rights-dommen, praemis 51-59

112 Digital Rights-dommen, preemis 60-64

113 EU-Domstolens dom (Store Afdeling) af 21. december 2016 i de forenede sager C-203/15 og C-698/15, Tele2 Sverige
og Watson
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Reglerne blev erkleeret i strid med e-databeskyttelsesdirektivets'* art. 15, stk. 1 sammenholdt med
Charterets art. 7, 8, 11 og 52.

Overordnet set gentager EU-Domstolen en raekke af de principper, der fglger af Digital Rights-
dommen. Under proportionalitetsvurderingen udtaler Domstolen, at uanset hvor grundleeggende
malet om at bekaempe grov kriminalitet er, og uanset at effektiviteten kan afhaenge af anvendelsen
af moderne efterforskningsteknikker, kan det ikke i sig selv retfeerdiggare generel og udifferentieret
logning.™

Om selve logningsordningen udtaler Domstolen bl.a., at: “Den finder dermed anvendelse selv pa
personer, for hvis vedkommende der ikke findes noget som helst indicium for, at deres adfeerd kan
have - selv en indirekte eller fiern — forbindelse til grove straffelovsovertraedelser.” '’ Det
konkluderes, at generel og udifferentieret logning overskrider det strengt ngdvendige, og derfor er
i strid med bl.a. respekten for privatlivet.""” Tele2-dommens praemisser ma anses videreudviklet i La
Quadrature-dommen, der gennemgas nedenfor. Tele2-dommen gennemgas derfor ikke yderligere
her.

La Quadrature du Net og French Data Network m.fl. (2020)

Senest afsagde EU-Domstolen den 6. oktober 2020 dom pa omradet i tre forenede sager vedrgrende
Frankrig og Belgiens logningsregler (La Quadrature-dommen).""® Ogsa her konkluderer Domstolen
bl.a., at generel og udifferentieret logning er i strid med EU-retten, men nuancerer og specificerer
dog konklusionerne i forhold til Tele2-dommen.

Spergsmal 1: Generel og udifferentieret versus malrettet datalagring

Sagernes hovedtvist er i vidt omfang tilsvarende den i Tele2-dommen, dvs. hvorvidt EU-retten er til
hinder for nationale logningsregler, der medfgrer generel og udifferentieret datalagring.

Domstolen fremhaever — og gentager — en reekke af de problematiske aspekter ved den omhandlede
datalagring: At dataene muligger at lave en profil af de bergrte personer, hvilket udger en lige sa
falsom oplysning som selve indholdet af kommunikationen, at overvdgningen kan have negativ
indvirkning pa udevelsen af ytringsfriheden samt risikoen for misbrug og ulovlig adgang.’®

Som noget nyt foretager Domstolen herefter en emnemaessig opdeling i sin vurdering af, om generel
og udifferentieret logning kan begrundes. Opdelingen er dels baseret pa den type af teledata, der
lagres, dels det mal, der forfglges med lagringen.

114 Europa-Parlamentets og Radets direktiv 2002/58/EF af 12/7 2002

15 Digital Rights-dommen, praemis 103

116 Digital Rights-dommen, praemis 105

7 Digital Rights-dommen, praemis 107

118 EU-Domstolens Dom (Store Afdeling) af 6/10 2020 i de forenede sager C-511/18, C-512/18 og C-520/18, La
Quadrature du Net m.fl.

119 L a Quadrature-dommen, preemis 117-119
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Teledata udger al data vedrgrende kommunikation, pa naer selve indholdet i kommunikationen.
Teledata omfatter sdledes bl.a. trafikdata, lokaliseringsdata, brugeridentitetsoplysninger og IP-
adresser.

Trafikdata omfatter bl.a. afsendelse/modtagelse af SMS’er og telefonopkald.

Lokaliseringsdata omfatter bl.a. mastedata, dvs. hvilken mast/celle kommunikation sker fra, hvilket
giver oplysninger om hvor en person befinder sig, nar vedkommende kommunikerer via f.eks. sin
mobiltelefon.

En IP-adresse er en kode, der tildeles en kommunikationsenhed (f.eks. en computer), nar den
tilkobles internettet. Koden er knyttet til det netvaerk, enheden kobles pa, og flere enheder koblet pa
samme netveerk tildeles derfor den samme IP-adresse.

Brugeridentitetsoplysninger er — som ordet foreskriver — oplysninger om identiteten pa den person,
der har tegnet et abonnement, f.eks. navn og adresse pa en teleabonnent.

Generel og udifferentieret lagring af trafik- og lokaliseringsdata: Alvorlige trusler mod den
nationale sikkerhed

Domstolen finder, at beskyttelse af den nationale sikkerhed kan begrunde mere alvorlige indgreb i
de grundleeggende rettigheder, end gvrige formal kan.’® Pa den baggrund fastslar Domstolen, at
EU-retten principielt ikke er til hinder for generel og udifferentieret lagring af trafik- og
lokaliseringsdata, nar det sker til beskyttelse af den nationale sikkerhed.™' Dog skal en reekke
betingelser veere opfyldt:

1) Datalagringen ma kun ske i en periode, der tidsmaessigt er begraenset til det strengt nadvendige
2) varigheden af et pabud om logning ma ikke overstige et forudsigeligt tidsrum, 3) der skal foreligge
tilstraekkeligt konkrete omstaendigheder, der ger det muligt at antage, at landet star overfor en
alvorlig trussel mod den nationale sikkerhed, 4) truslen skal vaere reel og aktuel eller forudsigelig, 5)
logningen skal veere omfattet af begraensninger og underlagt strenge garantier, der ggr det muligt
at beskytte mod risikoen for misbrug af oplysningerne, 6) afgarelsen om datalagringen skal kunne
ggres til genstand for effektiv pravelse med henblik pa at kontrollere, om betingelserne for logning
er opfyldt.’??

Derudover udtaler Domstolen generelt, at logningen ikke ma have en systematisk karakter.’?

Malrettet lagring af trafik- og lokaliseringsdata: Grov kriminalitet og alvorlige trusler mod
den offentlige sikkerhed

I'sin vurdering af logning med henblik pa bekeempelse af kriminalitet og beskyttelse af den offentlige
sikkerhed udtaler Domstolen indledningsvis, at det kun er bekaempelse af grov kriminalitet og

120 | a Quadrature-dommen, praemis 134-136
121 | a Quadrature-dommen, preemis 137
122 | a Quadrature-dommen, praemis 137-139
123 | a Quadrature-dommen, praemis 138
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alvorlige trusler mod den offentlige sikkerhed, der kan begrunde logning af trafik- og

lokaliseringsdata.’

Dernaest fastslar domstolen, at generel og udifferentieret lagring af sddanne data ikke kan
begrundes, nar det sker med disse mal for gje, idet sddan lagring overskrider det strengt
ngdvendige.'®

Der kan derimod ske malrettet lagring. Dette indebeaerer, at lagringen skal begraenses til det strengt
nadvendige for sa vidt angar 1) kategorierne af data, 2) de omhandlede kommunikationsmidler, 3)

de bergrte personer, og 4) den fastsatte varighed af lagringen.'?®

Med hensyn til begraensningen af de bergrte personer udtaler Domstolen, at der kan fokuseres
malrettet pa personer, hvis data enten kan afslgre en som minimum indirekte forbindelse til grov
kriminalitet eller kan bidrage til at bekeempe/forhindre grov kriminalitet, alvorlig fare for den
offentlige sikkerhed eller risiko for den nationale sikkerhed. Som eksempel naevner Domstolen
personer, der pa forhand er identificeret som en trussel mod medlemsstatens offentlige eller
nationale sikkerhed. Enhver afgreensning skal veere baseret pa objektive kriterier.'?’

Desuden kan der ske afgraensning ud fra et geografisk kriterium, nar der i et eller flere omrader er
identificeret en forhgjet risiko for planleegning eller udfarelse af grov kriminalitet. Domstolen naevner
som eksempler: “steder eller infrastrukturer, der regelmaessigt besoges af et meget stort antal
personer, eller strategiske steder, sasom lufthavne, banegarde eller vejafgiftsomrader” Vurderingen
skal foretages pa grundlag af objektive og ikke-diskriminerende forhold.'?®

Endelig udtaler Domstolen, at varigheden af lagringen ikke ma overstige det strengt nadvendige,

idet det dog er tilladt at muliggere forleengelse af lagringen, hvis den fortsat er ngdvendig.’®

Lagring af IP-adresser: Grov kriminalitet og alvorlige trusler mod den offentlige sikkerhed

I vurderingen af lagring af IP-adresser indleder Domstolen med at fastsla, at disse data er mindre
falsomme end gvrige trafikdata, da de ikke omfatter oplysninger om de tredjemaend, den
pageeldende person har veeret i kontakt med. Samtidig udtaler Domstolen, at muligheden for at
foretage en udtemmende sporing af internetbrugerens sggemeanstre ger det muligt at skabe en
detaljeret profil af brugeren, hvilket udger et alvorligt indgreb i navnlig art. 7 og 8.7*°

Domstolen konkluderer, at EU-retten "principielt” ikke er til hinder for generel og udifferentieret
lagring af de IP-adresser, der er tildelt kilden til en internetforbindelse. Det er dog alene
bekeempelsen af grovkriminalitet, forebyggelse af a/vorlige trusler mod den offentlige sikkerhed og

124 | a Quadrature-dommen, praemis 140
125 | a Quadrature-dommen, preemis 141-142
126 | a Quadrature-dommen, preemis 146-147
127 | a Quadrature-dommen, praemis 148-149
128 | a Quadrature-dommen, preemis 150
129 | a Quadrature-dommen, praemis 151
130 | a Quadrature-dommen, praemis 152-153
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beskyttelse af den nationale sikkerhed, der kan begrunde indgrebet.®' Derudover er der tilknyttet
krav til lagringen af IP-adresser: 1) Der skal foreligge strenge betingelser og garantier vedragrende
brugen af dataene, og 2) lagringsperioden ma ikke overstige det strengt ngdvendige.'?

Lagring af data vedrgrende brugeridentitet: Kriminalitet i almindelighed og den offentlige
sikkerhed

Hvad angar lagring af identiteten pa brugerne af elektroniske kommunikationsmidler konkluderer
Domstolen, at dette kan ske under hensyn til bekeempelse af kriminalitet i almindelighed. '*3
Begrundelsen herfor er, at dataene alene kan identificere brugeren uden at disse oplysninger kan
keedes sammen med den egentlige brug af kommunikationsmidlet, hvorfor der ikke er tale om et
alvorligt indgreb. Lagringen kan ske for samtlige brugere, og det er ikke ngdvendigt at fastseette en
tidsfrist for lagringen.'*

Hurtig lagring af trafik- og lokaliseringsdata: Grov kriminalitet

Medlemsstaterne har pligt til at vedtage lovbestemte frister, hvorefter lagrede data skal slettes eller
ggres anonyme. EU-Domstolen anerkender dog, at der kan opsta situationer, hvor det er ngdvendigt
at lagre data ud over disse frister. Regler vedrgrende "hurtig lagring” kan give myndighederne
mulighed for at opna hurtig sikring af data, hvor der er grund til at antage, at dataene vil ga tabt
eller blive aendret.

Domstolen fastslar, at medlemsstaterne kan vedtage regler om hurtig lagring, hvorved udbydere kan
paleegges at sikre de data, de rader over. Domstolen fastleegger dog en reekke krav i den forbindelse:
1) Muligheden for at pabyde hurtig lagring ma kun omfatte data, der er ngdvendige for at bekaempe
alvorlige strafbare handlinger eller angreb mod den nationale sikkerhed,’* 2) en afgarelse om hurtig
lagring skal vaere underlagt effektiv domstolspravelse, 3) afgerelsen om hurtig lagring skal omfatte
en begraenset periode, der dog kan forleenges, *® 3) adgangen til dataene skal underlagt de
betingelser, der i gvrigt falger af national praksis,’®” og der ma kun gives adgang under hensyn til
forfglgelsen af enten det samme eller et mere tungtvejende mal, end det den hurtige lagring skete
under hensyn til."3

131 | a Quadrature-dommen, praemis 156

132 | a Quadrature-dommen, preemis 156

133 Det bemaerkes, at den danske oversaettelse af dommen indeholder en fejl, idet dommens praemis 168 naevner " grov
kriminalitet” som betingelse for lagring af oplysninger om brugeridentitet. Der henvises i stedet til den engelske udgave
af dommen, hvor kriminalitet i almindelighed fremgar af bade praemis 158 og 168

134 | a Quadrature-dommen, preemis 157-159

135 L a Quadrature-dommen, praemis 161

136 | a Quadrature-dommen, preemis 161-164

137 La Quadrature-dommen, praemis 165

138 | a Quadrature-dommen, praemis 166
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Domstolen specificerer, at det ikke er et krav, at hurtig lagring udelukkende omfatter data fra de
konkret mistaenkte personer. Det er derimod blot et krav, at dataene — pa grundlag af objektive og
ikke-diskriminerende forhold — kan bidrage til opklaringen.’®

Spegrgsmal 2: Automatiseret dataanalyse og indsamling af data i realtid

La Quadrature-dommen behandler ligeledes spgrgsmalet om, hvorvidt der kan foretages
automatiseret dataanalyse og indsamling af data i realtid, herunder om de bergrte skal underrettes
om disse handlinger.

Logning foregadr normalt sadan, at de pageeldende data registreres og opbevares, og ferst pa et
senere tidspunkt far myndighederne adgang til dataene — i Danmark via reglerne om adgang i
retsplejeloven. Nar myndighederne tilgar de loggede data, er der saledes tale om sakaldte historiske
data. Ved indsamling i realtid kan myndighederne overvdge dataene "live”, og realtidsindsamling
udger saledes modstykket til historiske data.

Automatiseret dataanalyse indebaerer, at indsamlede data filtreres i henhold til nogle parametre, der
pa forhand er fastlagt. Alle de data, der svarer til disse parametre, bliver herefter kontrolleret.

Domstolen finder, at EU-retten ikke er til hinder for brug af automatiseret analyse og indsamling af
data i realtid, men opstiller en raekke krav i den forbindelse. Bl.a. ma automatiseret analyse kun
anvendes ved en alvorlig trussel mod den nationale sikkerhed, der er reel og aktuel eller forudsigelig,
og indsamling i realtid af trafik- og lokaliseringsdata skal begraenses til personer, til hvilke der
foreligger rimelig grund til at mistaenke, at de er involveret i terrorvirksomhed. For sa vidt angar
underretning af de bergrte personer finder Domstolen, at der skal ske underretning for sa vidt som
og fra det tidspunkt, hvor underretningen ikke kan skade myndighedens opgaver. Spgrgsmalet
behandles ikke naermere her.'

Spergsmal 3: Generel og udifferentieret datalagring (offentlige online
kommunikationstjenester og udbydere af hostingtjenester)

Det tredje hovedtema i La Quadrature-dommen drejer sig ligeledes om muligheden for at foretage
generel og udifferentieret lagring, dog i forhold til udbydere af adgang til offentlige
onlinekommunikationstjenester og udbydere af hostingtjenester, dvs. kommunikationstjenester, der
udbydes via internettet, og som dermed ikke relaterer sig til teleselskaber.

Domstolen henviser til samtlige konstateringer og vurderinger, der er foretaget tidligere i
dommen.™! P& den baggrund konkluderes det, at EU-retten ogsa er til hinder for en national
lovgivning, der pdlaegger udbydere af adgang til offentlige onlinekommunikationstjenester og
hostingtjenester at foretage generel og udifferentieret lagring.™?

Spergsmal 4: Midlertidig opretholdelse af EU-retsstridige nationale regler

139 | a Quadrature-dommen, praemis 165
140 Der henvises til La Quadrature-dommens praemis 169-192 for Domstolens gennemgang af spgrgsmalet
141 | a Quadrature-dommen, praemis 211
142 | a Quadrature-dommen, praemis 212
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Det sidste hovedtema i dommen drejer sig om, hvorvidt virkningerne af en EU-dom, der erklzerer
generel og udifferentieret logning ulovlig, kan udskydes med henblik pa bl.a. at beskytte den
nationale sikkerhed.

EU-Domstolen fremhaever princippet om EU-rettens forrang, og udtaler pa den baggrund, at en
national ret har pligt til at sikre den fulde virkning af EU-retlige bestemmelser. Domstolen uddyber,
at en national ret har pligt til at undlade anvendelse af enhver modstaende bestemmelse i national
lovgivning, og behgver hverken anmode om eller afvente en forudgdende ophaevelse af den
pageeldende nationale lovgivning.** EU-Domstolen papeger ligeledes, at den har enebemyndigelse
til undtagelsesvis at treeffe afgarelse om midlertidig udskydelse af EU-rettens fortreengende virkning
pa national ret, der er i strid med EU-retten.'

Anvendelse af ulovligt opnaede beviser

Som et underspgrgsmal under behandlingen af EU-rettens forrang, bestadr spgrgsmalet om
anvendelsen af oplysninger og beviser, der er opndet ved ulovlig generel og udifferentieret
datalagring. Domstolen udtaler her, at dette spgrgsmal i princippet er overladt til national lovgivning,
idet aekvivalens- og effektivitetsprincippet dog skal vaere overholdt.™>

Akvivalensprincippet fordrer her, at der ikke ma geelde mindre gunstige regler for antagelsen og
bedgmmelsen af de omhandlede oplysninger/beviser, end der geelder for dem, der er opndet i strid
med national lov.'#® Effektivitetsprincippet fordrer, at de ulovligt opnaede oplysninger/beviser ikke
ma skade den misteenkte uberettiget. Dette kan bl.a. undgas via maden hvorpa oplysninger/beviser
bedgmmes og veegtes, og ved at der tages hensyn til bevisernes ulovlige karakter ved
straffastseettelsen.*” Dog kan den nationale domstol under visse omstaendigheder have pligt til helt
at se bort fra de omhandlede beviser.™®

143 | a Quadrature-dommen, preemis 214
144 | a Quadrature-dommen, preemis 216
145 | a Quadrature-dommen, praemis 222-223
146 | a Quadrature-dommen, preemis 224
147 La Quadrature-dommen, praemis 225
148 | a Quadrature-dommen, praemis 226-227
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