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Statsrevisorernes bemazerkning

Statsrevisorernes
bemaerkning

Statsrevisorerne

. . ° 17. december 2020
Beretning om indsatsen for at undga statsansattes

beSVigelser Henrik Thorup
Klaus Frandsen
q ° Frank Aaen
Statsrevisorerne har anmodet om denne undersggelse pa baggrund af Britt Bager
en rakke konkrete sager, hvor statsansatte har begdet svig og svindel pa Mai Mercado*
vedligeholdelsesomradet i Forsvarsministeriets Ejendomsstyrelse, svin- Jesper Petersen

del med tilskudsmidler pa socialomradet og svindel med refusion af ud-

bytteskat. .UnderS(ZJgels.en VISaer, at Rigsrevisionen ikke har fun(?e.t flere + Statsrevisor Mai Meroado har

konkrete tilfeelde af svig begaet af statsansatte, men at der er risiko for, ikke deltaget ved behandlin-

at der i 2019 og flere &r bagud kan have fundet uretmeessige udbetalinger gen af denne sag pa grund af
o . . inhabilitet.

sted, ndr statsansatte har forvaltet indkgb, lgn og tilskud. inhabiiite

Statsrevisorerne finder det meget utilfredsstillende, at ministerierne
generelt har sa svage interne kontroller og forretningsgange, at det er
muligt for statsansatte at bega svig pa indkgbs-, lgn- og tilskudsomra-
det, uden at det bliver opdaget.

Statsrevisorerne indskarper, at ministerierne generelt bgr styrke de-
res ledelsesfokus pa tilretteleeggelsen af den interne kontrol og risiko-
styring.

Statsrevisorerne finder, at der er behov for en generel oprustning i
forhold til, om kontrollerne vedrgrende forvaltning af indkeb, lgn og
tilskud fungerer hensigtsmassigt og i tilstreekkelig grad forebygger
statsansattes mulighed for at bega svig. Der er i den forbindelse be-
hov for, at Finansministeriet i hgjere grad udbreder viden, vejled-
ning og rammer for ministeriernes styrkelse af kontrolmiljget, her-
under funktionsadskillelse og kontroller i feellesstatslige it-systemer.



Statsrevisorernes bemaerkning

Statsrevisorerne har seerligt haeftet sig ved disse risikofaktorer:

e Selv om ministerierne tilkendegiver, at de har etableret basale kontrol-
ler sdsom funktionsadskillelse og logning af brugerhandlinger, har
den gverste ledelse i ministerierne ikke i tilstraekkelig grad fort tilsyn
med, om kontrollerne forebygger ansattes mulighed for at bega svig.

e Det er muligt at omga den systemunderstgttede funktionsadskillelse i
de fellesstatslige it-systemer IndFak (indkgb og fakturering), RejsUd
(rejseafregning) og SLS (Ign), fx via lokale tilpasninger eller tildeling af
brugerrettigheder. Det er i praksis sket i 13 ud af 15 ministerier, uden
at ministerierne har gennemfgrt kompenserende kontroller for at und-
ga besvigelser.

e 4 ud af 5 udvalgte ministerier, der anvendte it-systemet TAS til forvalt-
ning af tilskud, gjorde det uden tilstraekkelig kontrol med styring af
brugerrettigheder og logning og uden tilstraekkelig kontrol af privile-
gerede brugere.

e Der er risiko for, at medarbejdere kan anvende statslige betalingskort
til privat forbrug, som bgr imgdegas med fastsatte retningslinjer og
monitorering.

I undersggelsen er der saledes konkrete eksempler pa, at medarbejdere
har brugt statslige betalingskort i Justitsministeriet og Klima-, Energi- og
Forsyningsministeriet i strid med geeldende regler. Der er ogsa konkrete
eksempler pa, at ansatte har brugt statslige betalingskort og tankkort i
Forsvarsministeriet i strid med Forsvarsministeriets og Finansministeriets
gaeldende regler. Det finder Statsrevisorerne meget utilfredsstillende. Det
er i den forbindelse en skarpende omstendighed, at Forsvarsministeriet
gentagne gange er blevet gjort opmaerksom pa et mangelfuldt kontrolmil-
jo pa indkgbsomradet, senest i beretning nr. 19/2019 om revisionen af
statsregnskabet for 2019.
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Undersggelsen er en statsrevisoranmodning, og Rigsrevisionen af-
giver derfor beretningen til Statsrevisorerne i henhold til § 8, stk. 1,
og § 17, stk. 2, i rigsrevisorloven, jf. lovbekendtgerelse nr. 101 af

19. januar 2012.

Rigsrevisionen har revideret regnskaberne efter § 2, stk.1, nr.1,
if. § irigsrevisorloven.

Beretningen vedrarer alle ministeromrader. P& alle ministeromrader
har der vaeret udskiftning pa ministerposterne i 2019, som er det ar,
beretningen vedrarer. Rigsrevisionen har derfor valgt ikke at opliste
ministrene.

Beretningen har i udkast veeret forelagt alle ministerier, hvis be-
maerkninger er afspejlet i beretningen.



1. Introduktion og
konklusion

1.1. Formal og konklusion

1. Denne beretning handler om ministeriernes indsats for at undga, at statsansatte be-
gar svig. Ansatte i staten kan fx bega svig ved at misbruge statens midler til at foreta-
ge private indkeb eller udbetale penge til egen konto. | de seneste ar har der veeret fle-
re sager, hvor statsansatte har begaet eller medvirket til svig. Der har fx veeret sager
om ansattes svindel i forbindelse med indkgb i Forsvarsministeriets Ejendomsstyrel-
se, svindel med tilskudsmidler pa socialomradet og svindel med refusion af udbytte-
skat.

Rigsrevisionen har i en arreekke i beretninger om revisionen af statsregnskabet rap-
porteret til Statsrevisorerne, at der overordnet set er en god og sikker regnskabsfor-
valtning i staten. Rigsrevisionen har dog ogsa afdaekket en raekke fejl, usikkerheder
og svagheder i ministeriernes interne kontroller og sager, hvor der er risiko for fejl el-
ler svig.

Det er ikke revisors ansvar at opdage besvigelser, der ikke belgbsmaessigt er veesent-
lige i forhold til regnskabet, men bliver revisor opmaerksom pa svigagtige forhold, skal
revisor reagere. Ansvaret for at forebygge og opdage besvigelser ligger hos ledelsen i
de enkelte ministerier og virksomheder. Det er derfor ogsa deres opgave og ansvar at
etablere betryggende forretningsgange og interne kontroller. En vigtig del af denne op
gave er at sikre funktionsadskillelse (ogsa kaldet personmaessig adskillelse eller 4-gj-
neprincip), hvilket betyder, at det fx ikke ma veere den samme medarbejder, der vare-
modtager et indkgb og godkender betalingen for indkgbet. P4 indkgbsomradet er det-
te helt centralt i forhold til at forebygge statsansattes misbrug af statens midler.

Rigsrevisionen har igangsat undersggelsen i april 2020 pa baggrund af en anmodning
fra Statsrevisorerne, jf. bilag 1. Statsrevisorerne snskede, at undersggelsen skulle daek-
ke omraderne tilskud, indkgb og lgn. Da Statsrevisorerne behandlede Rigsrevisionens
forslag til tilrettelaeggelse af undersggelsen, snskede de desuden, at undersggelsen
ogsa omfattede statsansattes brug af betalingskort. | undersggelsen peger vi pa ste-
der i den statslige forvaltning, hvor utilfredsstillende forretningsgange og kontroller
kan betyde, at statsansatte har mulighed for at bega svig. Dette geelder uanset belgbs-
starrelse, og uanset om en eventuel besvigelse ville pavirke det samlede regnskabs
rigtighed, idet besvigelser bade kan begas for starre og mindre belab.
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Definition af svig

En bevidst handling udfert af

én eller flere personer blandt

den daglige ledelse, den gver-
ste ledelse, medarbejdere el-

ler tredjeparter, der benytter

vildledning til at opna en ube-
rettiget eller ulovlig fordel.

Definitionen felger af den in-
ternationale revisionsstan-
dard ISSAI1240.

Forretningsgange og
interne kontroller
Forretningsgange dackker
processer og retningslinjer,
der beskriver administratio-
nens tilretteleeggelse, og hvor-
dan interne kontroller og tilsyn
med kontrollerne skal udfgres.

Interne kontroller deekker de
handlinger, der implementeres
af ledelsen for at undga fejl og
svig.
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Styringsramme

Ved entilfredsstillende sty-
ringsramme forstas, at der er
fastsat rammer og procedurer,
som ger, at det for den enkelte
medarbejder er sveert at om-
gareglerne. Dette kan fx veere
ved opseetninger, som ger, at
én person ikke bade kan god-
kende og betale en faktura.

Regler og procedurer kan vee-
re formuleret lokalt i ministe-
rie-, virksomheds- og regn-
skabsinstrukserne eller over-
ordnet i regnskabsbekendtge-
relsen.

2. Formalet med undersggelsen er at vurdere, om der i ministerierne er tilfredsstillen-
de forretningsgange og interne kontroller til at begreense risikoen for ansattes besvi-
gelser. Vi besvarer fglgende spergsmal i beretningen:

e Havde ministerierne i 2019 en tilfredsstillende styringsramme i forhold til at fore-
bygge risikoen for besvigelser begaet af statsansatte vedrgrende tilskud, indkgb
og lgn?

e Havde ministerierne i 2019 en tilfredsstillende systemunderstgttelse af funktions-
adskillelse i de feellesstatslige it-systemer?

¢ Havde ministerierne i 2019 i praksis tilfredsstillende interne kontroller til at begraen-
se risikoen for besvigelser begaet af statsansatte vedrgrende indkgb og lgn?

e Havde ministerierne i 2019 tilfredsstillende it-understgttede kontroller i de anvend-
te tilskudssystemer?



Hovedkonklusion

Rigsrevisionen vurderer, at ministeriernes forretningsgange og interne kon-
troller i 2019 samlet set ikke var tilfredsstillende i forhold til at begraense
risikoen for, at statsansatte kunne bega besvigelser. Rigsrevisionen har ik-
ke fundet konkrete tilfeelde af svig vedrgrende tilskud, indkgb og lgn, men
har konstateret en rekke svage kontroller, som betyder, at det for statsan-
satte ville have veeret muligt at bega svig uden at blive opdaget. Konsekven-
sen heraf er, at der i 2019 - og i princippet flere ar bagud - kan have fundet
uretmeessige udbetalinger sted i forbindelse med statsansattes forvaltning
af tilskud, indkgb og lgn.

De fleste ministeriers styringsrammer var mangelfulde i forhold til at forebygge, at
statsansatte kan bega besvigelser ved indkeb og ved udbetalinger af tilskud og lgn
Undersggelsen viser, at ministerierne har styringsrammer, der ud fra veesentlighed og
risiko understetter regnskabsafleeggelsen. Ministeriernes tilsyn med virksomhedernes
interne kontrol understatter dog ikke, at den gverste ledelse har et tilstraekkeligt over-
blik over, om kontrollerne vedrgrende tilskud, indkab og len fungerer hensigtsmaessigt
i forhold til at forebygge ansattes mulighed for at bega svig. Hovedparten af ministeri-
erne har desuden hverken i 2019 eller 2020 opdateret ministerieinstruksen med be-
skrivelser af hovedelementerne i ministeriets interne kontrol og risikostyring, pa trods
af at dette har veeret et krav i regnskabsbekendtgerelsen siden 2018. Alle ministerier-
ne tilkendegiver, at de har sikret basale kontroller sasom funktionsadskillelse og log-
ning af brugernes handlinger pa hele ministeromradet, men halvdelen af departemen-
terne oplyser, at ministeriet kun delvist eller slet ikke i 2019 har efterprgvet, om funk-
tionsadskillelsen virkede efter hensigten.

Rigsrevisionen kan dog samtidig konstatere, at flere ministerier efter afdaekningen af
svigsager i staten i 2018 og 2019 har revurderet og styrket kontrollerne.

Den systemundersteattede funktionsadskillelse kunne omgas via lokale tilpasnin-
ger og tildeling af brugerrettigheder i virksomhederne

Undersggelsen viser, at de feellesstatslige it-systemer IndFak, RejsUd og SLS som
standard er sat op med henblik pa at understette funktionsadskillelse. Men undersg-
gelsen viser ogsa, at systemerne IndFak og RejsUd lokalt kan saettes op og bruges pa
en made, der gar, at medarbejdere kan gennemfgare transaktioner uden tilstraekkelig
funktionsadskillelse. SLS er generelt karakteriseret ved, at der altid skal foretages ma-
nuelle kontroller i sagsbehandlingen, fordi ikke-godkendte Ignudbetalinger ikke auto-
matisk standses af lansystemet.
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IndFak, RejsUd og SLS
IndFak er Finansministeriets
feelles indkgbs- og faktura-
handteringssystem.

RejsUd er Finansministeriets
feelles rejseafregningssystem.

SLS er Statens Lensystem.
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Udvalgte ministerier, der
anvendte TAS i undersg-
gelsesperioden

e Klima-, Energi- og Forsy-
ningsministeriet

e Milje- og Fedevareministe-
riet

o Beskaeftigelsesministeriet

e Social- og Indenrigsministe-
riet

e Kulturministeriet (anvender
ogsa et specialudviklet sy-
stem).

De fleste ministerier havde i praksis ikke tilfredsstillende interne kontroller til
at begraense risikoen for besvigelser begaet af statsansatte vedrgrende indkab
og/eller lgn

Undersggelsens stikprever viser, at 13 ud af de 15 ministerier, der hovedsageligt an-
vendte de fzellesstatslige it-systemer i 2019, i nogle tilfzelde ikke har haft en tilstraek-
kelig funktionsadskillelse i systemerne RejsUd og/eller IndFak, og at ministerierne
ikke i tilstreekkelig grad har fert tilsyn med og overvaget kontroller. Dette kunne la-
de sig gore pa grund af lokale opsaetninger af indkgbssystemet.

Samlet set viser undersggelsen, at de feellesstatslige it-systemer IndFak og RejsUd
ofte anvendes uden tilstraekkelig styring af brugernes rettigheder i systemerne, og
at ministerierne ikke udferer kompenserende kontroller.

Undersggelsen viser desuden konkrete eksempler pa, at medarbejdere har brugt
statslige betalingskort i Forsvarsministeriet, Justitsministeriet og Klima-, Energi- og
Forsyningsministeriet samt tankkort i Forsvarsministeriet i strid med gaeldende reg-
ler.

Rigsrevisionen anbefaler, at alle ministerierne undersgger, om de eksisterende for-

retningsgange og interne kontroller vedrgrende ansattes brug af betalingskort, her-
under tankkort, er tilstreekkelige i forhold til at imgdega risikoen for eventuelle be-

svigelser.

Pa lenomradet viser undersggelsen mangler i flere ministeriers lenkontroller og sty-
ring af brugerrettigheder i SLS.

Selv om undersggelsen ikke har pavist tilfeelde af svig, kan der have fundet uretmaees-
sige transaktioner sted, og flere ministerier har i kglvandet pa Rigsrevisionens under-
sggelse igangsat initiativer med henblik pa at stramme op og imgdega risikoen for
besvigelser pa len- og indkebsomradet.

4 ud af 5 udvalgte ministerier anvendte it-systemer til at handtere tilskud pa en
made, som ikke i tilstreekkelig grad sikrede kontrol med styring af brugerrettig-
heder og overvagning af brugeres aktiviteter i tilskudssystemet til at understotte
betryggende funktionsadskillelse

Systemet TAS bliver brugt i de 5 ministerier til at handtere tilskud. Der er fundet ek-
sempler pa utilfredsstillende styring af brugerrettigheder. Ingen af de 5 ministerier
havde i 2019 etableret en tilstreekkelig proces for logning og kontrol af privilegerede
brugeres handlinger i systemet. Undersagelsen viser ogsa et eksempel fra et mindre
it-system, som Kulturministeriet anvender til at administrere et tilskud, hvor mang-
lende funktionsadskillelse og utilstraekkelig styring af brugerrettigheder gav risiko
for, at ansatte kunne bega svig.

Undersggelsen har afdaekket, at der findes forskelligartet praksis i ministerierne og
i virksomhederne vedrgrende tilskud, indkab og lgn. Ministerierne kan generelt for-
bedre de eksisterende forretningsgange og interne kontroller ved at videndele mere
pa tveers af ministeromradet, men ogsa med andre ministerier om, hvordan risikoen
for svig kan begraenses.



1.2. Baggrund

3. Nar ministerierne tilretteleegger deres forretningsgange og interne kontroller for
at forebygge svig, skal de leve op til de krav, der er fastsat i bl.a. lov om statens regn-
skabsvaesen og i regnskabsbekendtggrelsen fra 2018. Det fremgar af regnskabsbe-
kendtgerelsen, at de enkelte institutioner (omtales herefter virksomheder) skal fast-
leegge og beskrive forretningsgange og kontroller, herunder sikre en effektiv funkti-
onsadskillelse.

4. Forvaltning af tilskud, indkeb og len foregar pa forskellig vis og i forskellige statsli-
ge it-systemer. Feelles for alle 3 omrader er dog bl.a., at de regnskabsmeessige regi-
streringer skal tilretteleegges, sa der etableres en funktionsadskillelse mellem den
regnskabsmaessige registrering og betalingen. Dette fremgar af regnskabsbekendt-
gorelsens § 24.

Funktionsadskillelse deekker over opdeling af ansvar for arbejdsopgaver mellem per-
soner, der varetager uforenelige funktioner inden for registrering, bogholderi, betalin-
ger, it mv. Det skal sikre, at en person ikke har adgang til eller mulighed for at udfere
flere forskellige funktioner, hvor der i funktionen er en form for kontrol. Funktionsad-
skillelse opnas derfor, nar én og samme person ikke har ansvaret for fx bade at dispo-
nere og godkende eller for at bogfare og betale, som illustreret for en finansiel proces
i figur1.

Figur1
Funktionsadskillelse i en finansiel proces

FUNKTIONSADSKILLELSE
I FAGKONTORET

Y

GODKENDELSE

Under disponering indgas
aftaler og keb af varer og
tjenesteydelser mv., og det
kontrolleres, at dei
fakturaen naevnte varer,
ydelser mv. er leveret

Under godkendelsen
kontrolleres, at personen,
der disponerede, var
bemyndiget, at de i
fakturaen naevnte varer,
ydelser mv. er leveret, og
at fakturaen er korrekt

Under bogferingen
kontrolleres, at fakturaen
er korrekt og godkendt af

bemyndigede personer,
og fakturaen registreres
i regnskabet

N N
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Regnskabsbekendtggrel-
sen fra 2018
Regnskabsbekendtggrelsen
blev revideret i 2018 (seneste
revision inden da fandt sted i
201M).

Den nye regnskabsbekendt-
gorelse indeholder en tydelig-
gorelse af bestemmelserne
om interne kontroller med
krav om, at ministerie-, virk-
somheds- og regnskabsin-
strukserne skal beskrive,
hvordan den interne kontrol
og risikostyring i relation til
regnskabsgodkendelsen er til-
rettelagt i virksomhederne.

FUNKTIONSADSKILLELSE
| UDBETALINGSHANDTERINGEN

BETALING

Under betaling kontrolleres
udbetalingen i forhold
til fakturaens betalings-
oplysninger, og
udbetalingen foretages

OBS: Disponering og godkendelse
ma aldrig foretages af samme person

Kilde: Rigsrevisionen pa baggrund af oplysninger fra @konomistyrelsen.

OBS: Bogforing og betaling ma
aldrig foretages af samme person
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Stamdata

Stamdata er grundinforma-
tion, som tastes ind i systemet
én gang for derefter at blive
anvendt som grundlag for fx
udbetaling, fakturering eller
lenkersel. Eksempler pa stam-
data er stilling, navn, adresse,
cpr-nr. og betalingsoplysnin-
ger pa modtageren af en ud-
betaling.

Som det fremgar af figur 1, ma disponering og godkendelse aldrig foretages af sam-
me person. Desuden fremgar det af figuren, at det bl.a. er godkenderens opgave at
kontrollere, at disponenten var bemyndiget, og samtidig fere en yderligere kontrol
med fakturaen og leveringen. Da godkenderen bade skal kontrollere disponenten og
fare kontrol med fakturaen efter disponenten, kan godkendelse i sagens natur ikke
foretages af disponenten.

| de it-systemer, som vi har undersggt, anvendes ikke ngdvendigvis de samme beteg-
nelser somii figur 1. Fx hedder den farste kontrol af, om de nzevnte varer og ydelser
muv. er leveret, en varemodtagelse i IndFak, selv om denne omtales under disponering
i figurl.

B. Saledes betyder funktionsadskillelse, at der pa tvaers af en finansiel proces er in-
terne kontroller, der sikrer, at det ikke er den samme person, som disponerer, god-
kender, bogferer og betaler. Ligeledes er det vigtigt, at der er funktionsadskillelse, sa
fx stamdata er beskyttet mod savel tilsigtede som utilsigtede fejl. Det er centralt, at
den ansvarlige ledelse bade forholder sig til, at der er personmaessig funktionsadskil-
lelse ud fra et 4-gjneprincip, og at personerne er bemyndigede og har kompetencen
til at varetage deres funktioner i processen.

Begrebet tilstraekkelig funktionsadskillelse betyder i denne beretning, at begge for-
hold er opfyldt. Boks 1forklarer, hvordan begrebet tilstraekkelig funktionsadskillelse
skal forstés, nar det bruges i forhold til IndFak og RejsUd.

Boks 1
Tilstraekkelig og systemunderstgttet funktionsadskillelse i de
fellesstatslige it-systemer (eksempler)

Tilstraekkelig funktionsadskillelse i IndFak

Der kan godt veere systemunderstgttet funktionsadskillelse i godkendelsen af en faktura
iIndFak, uden at der er tale om en tilstreekkelig funktionsadskillelse. Dette vil fx veere til-
feeldet, hvis medarbejderen, som godkender en faktura, ikke har tilstraekkelig prokura
til at udfere denne godkendelse, og fakturaen derfor sendes tilbage til den person, som
varemodtog fakturaen, til endelig godkendelse. Her vil der veere en systemunderstgttet
funktionsadskillelse, da fakturaen har veeret forbi 2 forskellige medarbejdere. Funktions-
adskillelsen er dog ikke tilstraekkelig, da medarbejderen, som godkender i farste omgang,
ikke havde prokura til at gennemfare den kontrol, som er indeholdt i godkenderrollen
(dvs. ikke var bemyndiget hertil). De 2 centrale kontroller - varemodtagelse og endelig
godkendelse (forud for bogfering og betaling af fakturaen) - er derfor i praksis varetaget
af den samme person.

Tilstraekkelig funktionsadskillelse i RejsUd

Der kan tilsvarende godt veere systemunderstettet funktionsadskillelse i godkendelsen
af en rejseafregning i RejsUd, uden at der er en tilstraekkelig funktionsadskillelse. Dette
vil fx vaere tilfaeldet, hvis en rejseafregning er kontrolleret af en medarbejder og efterfol-
gende godkendt af den medarbejder, som rejseafregningen vedrgrer. Her vil der veere en
systemunderstgttet personmaessig funktionsadskillelse, da rejseafregnin-gen har veeret
forbi 2 medarbejdere. Funktionsadskillelsen er dog ikke tilstraekkelig, da godkenderen i
dette tilfeelde ikke har bemyndigelse til at udfere den kontrol, som er indeholdt i godken-
derrollen, da vedkommende i praksis har godkendt sin egen rejseafregning.



Vihar saledes undersggt, om der er tilstrackkelig funktionsadskillelse i betalingsforret-
ningerne, dvs. om der er 4 gjne involveret, og om de medarbejdere, som indgar i den
funktionsadskilte proces, har bemyndigelse, dvs. de ngdvendige rettigheder, kompe-
tencer, prokura mv. til at udfylde den kontrolfunktion, som skal varetages i henhold til
de roller, som medarbejderne udfylder. 4 gjne er dog ikke en sikkerhed for, at der ikke
er besvigelser, da medarbejdere via sammensvzaergelse kan blive enige om at bega
svig.

Manglende funktionsadskillelse giver risiko for svig i form af fx ansattes indkeb til eget
forbrug eller overfarsler til egen konto, mens manglende funktionsadskillelse mellem
fx medarbejdere med it-udviklingsopgaver og driftsopgaver medfgrer en svigrisiko
ved, at en medarbejder har mulighed for at foretage sendringer i udviklingsmiljget og
efterfelgende kan overfere uberettigede sendringer direkte i driftssystemet, uden at
dette er godkendt.

Hvis det ikke er muligt at etablere systemunderstgttet funktionsadskillelse, fx pa
grund af virksomhedens stgrrelse og organisation, skal ministerierne ifglge regnskabs-
bekendtggrelsen etablere kompenserende kontroller. En kompenserende kontrol kan
fx veere en stikprgvevis kontrol af fakturaer og indkgbsordrer, opfglgning pa logning
af aendringer i veesentlige data eller monitorering af brugernes aktiviteter og haendel-
ser i de anvendte it-systemer.

6. Ud over funktionsadskillelse indeholder regnskabsbekendtggrelsen ogsa andre
krav, som er relevante for at begraense risikoen for besvigelser og utilsigtede fejl. Fi-
gur 2 viser de relevante krav fra regnskabsbekendtggrelsen og andre relevante prin-
cipper for at imgdega risiko for besvigelser.
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Svig ved sammensvargel-
ser

Hvis der er tale om en sam-
mensveergelse af fx 2 ansatte
med forskellige funktioner, der
begar svig, kan det veere sveert
at opklare, da parterne har
sammenfaldende interesser.
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Figur 2

Introduktion og konklusion

Centrale principper for at imgdega besvigelsesrisici

§24

Sikring af
funktionsadskillelse

v

Der er etableret en
personmaessig
adskillelse mellem
den regnskabsmaes-
sige registrering og
betalingen. Hvis dette
ikke er muligt, skal
der optages seerskilte
bestemmelser herom
i regnskabsinstruksen
med henblik pa at
sikre kontrollen med
betalingerne pa
anden méade.

RELEVANTE PRINCIPPER FRA REGNSKABSBEKENDTG@RELSEN

§27

Dokumentation og
godkendelse

=

Der er bilag, som
dokumenterer
rigtigheden af de
enkelte regnskabs-
maessige registreringer,
og som er godkendt af
hertil bemyndigede
personer.

§28

Kontrol af grund-
laget for ind- og
udbetalinger

/T\
1>

Der er udarbejdet og
gennemfort de
ngdvendige kontroller
af grundlaget for ind-
og udbetalingerne
samt den faktiske
effektuering heraf.
Dette er tilrettelagt
under hensyntagen
til betalingernes
storrelse og frekvens.

§30

Kontrol med
anvendelse af
betalingskort

Anvendelse af
betalingskort til
betaling skal ske efter
Finansministeriets
cirkuleere om
anvendelse af
betalingskort i staten
ogretningslinjer i
institutionens
regnskabsinstruks,
hvor der ogsa
beskrives principper
for udstedelse og
anvendelse.

§1- DIGITAL @KONOMIFORVALTNING

§37

Etablering af tilsyn

med forretningsgange

og interne kontroller

Der er etableret
forretningsgange og
interne kontroller
under hensyntagen til
vaesentlighed og risiko.
| den forbindelse er
det kontrolleret, at der
er etableret et tilsyn
med fokus pa
ovenstaende.

§46

Forsvarlig forvalt-
ning af udgifter og
indteegter

Der foretages en
forsvarlig forvaltning
af udgifter og
indteegter. Dispone-
ringer (indgéelse af
aftaler, kab, tilsagn
om tilskud mv.)
godkendes af en
bemyndiget person,
og godkendelse af
udgifts- og indtaegts-
bilag omfatter kontrol
med, at de i bilaget
nzevnte varer, ydelser
mv. er leveret, og at
bilaget er korrekt.

Regnskabsvaesenet skal bidrage til en sikker og effektiv gkonomiforvaltning pa alle niveauer i Statsforvaltningen og
skal i starst muligt omfang forega digitalt med brug af faerrest mulige ressourcer og sterst mulig automatisering.

Styring af brugerrettigheder

aafl

ANDRE RELEVANTE PRINCIPPER

Der er en velfungerende styring af brugerrettigheder, herunder
tildeling, sendring og afvikling af brugerrettigheder inden for det
enkelte system og pa tveers af systemer.

Kilde: Rigsrevisionen.

Logning og monitorering

Der er opsat en logfunktion, som ger det muligt at ga tilbage i en
proces og gennemgé, hvem der har gjort hvad og hvornar, og
brugeraktiviteter overvages ved hjeelp af loggen.

Kombinationen af de krav og principper, der skitseres i figur 2, imgdegar risikoen for
besvigelser begaet af statsansatte ved at minimere muligheden for at bega en besvi-
gelse, samtidig med at det gger muligheden for at opdage en besvigelse, som allerede
er begaet.
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Revisionen af statsregnskabet for 2019

7. Statsrevisorerne har anmodet om, at undersggelsen omfatter regnskabsaret 2019.
Rigsrevisionen har i august 2020 afgivet en beretning om revisionen af statsregnska-
bet for 2019. Resultater fra revisionen af 2019-regnskabet naevnes, hvor det er rele-
vant, og suppleres med nye observationer, idet den undersegelse af indkab, som ind-
gariberetningen, er baseret pa data for alle rejse- og udgiftsafregninger foretaget af
alle ministerier, som anvendte de fzellesstatslige it-systemer i 2019. Dette til forskel fra
den stikprgvebaserede revision, der blev gennemfart i forbindelse med revisionen af
statsregnskabet for 2019.

| beretningen om revisionen af statsregnskabet for 2019 konkluderer Rigsrevisionen
bl.a., at et stort antal virksomheder fordelt pa en raekke ministerier mangler funktions-
adskillelse og ikke har tilstraekkelig kontrol med betalinger mv. Medarbejdere i flere
virksomheder har desuden adgang til at deaktivere eller slette logs i it-systemerne,
hvilket gar det neesten umuligt for en virksomhed at opdage eventuelle uregelmeessig-
heder, som skyldes svig. Det drejer sig fx om fglgende sager i beretningen om revisio-
nen af statsregnskabet for 2019:

¢ mangelfuldt kontrolmiljg pa indkgbsomradet hos Forsvarsministeriet

o utilstraekkeligt kontrolmiljg pa huslejeomradet hos Bygningsstyrelsen under Trans-
port- og Boligministeriet

¢ mangleriSkatteministeriets brugerrettighedsstyring

o utilstreekkelig it-sikkerhed i Navision Stat hos Direktoratet for Kriminalforsorgen
og Domstolsstyrelsen under Justitsministeriet

o utilstreekkelig kontrol med udbetaling af tilskud hos Styrelsen for Arbejdsmarked
og Rekruttering under Beskeeftigelsesministeriet.

Da ovennasvnte sager er behandlet i beretningen om revisionen af statsregnskabet for
2019, indgar de ikke i denne undersoagelse.

1.3. Revisionskriterier, metode og afgraensning

8. Undersagelsen afdaekker risikoen for statsansattes besvigelser ud fra en tveerga- Rigsrevisionens whistle-
ende analyse af statslige virksomheders forretningsgange og interne kontroller samt blowerordning
handtering af risikoen i virksomhederne pa et overordnet niveau. Pa baggrund af en \r:qu;;sgtﬂ?cgre;flr: ;ﬂg;lﬁv
samlet risikovurdering baseret pa dataanalyser, tidligere revisioner og en whistle- faelde af formodet svig og/el-
blowerordning har vi udtaget virksomheder og forvaltningsomrader til yderligere revi- ler forretningsgange og kon-
sionshandlinger. | beretningen beskriver vi eksempler pa steder i forvaltningen af til- troller, som muligger statsan-
skud, indkgb og lgn, hvor der i 2019 har manglet funktionsadskillelse. Desuden frem- sattes svig.

haever vi eksempler fra forskellige virksomheder, hvor forretningsgange og kontroller

til at begraense risikoen for statsansattes mulighed for at bega svig ikke var tilfreds-

Ordningen var aben i 2¥2 ma-
ned i foraret 2020, og oplys-
ninger derfra er inddraget i

stillende i 2019. undersggelsen i de tilfeelde,
hvor de har veeret relevante
Revisionskriterier inden for undersggelsens af-

greensning og har kunnet ef-

9. Formélet med undersggelsen er at vurdere, om der i ministerierne er tilfredsstillen- terpraves

de forretningsgange og interne kontroller til at begraense risikoen for ansattes besvi-
gelser. Med ministerierne mener vi departementer og underliggende virksomheder,
som indgar i statsregnskabet.
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Kriterierne for undersegelsen udspringer primaert af regnskabsbekendtggrelsen, hvor
de centrale krav og principper for interne kontroller fremgar. Disse omfatter kontroller
og kontrolfunktioner, som er szerligt relevante for at imgdega besvigelsesrisici i forbin-
delse med forvaltning af bl.a. tilskud, indkeb og lgn, herunder funktionsadskillelse, sty-
ring af brugerrettigheder/adgangskontrol og dokumentation samt tilsyn og it-under-
stottelse.

Tilfredsstillende forretningsgange og interne kontroller indebzaerer grundleeggende, at
der er etableret funktionsadskillelse, eller at der er ivaerksat kompenserende kontrol-
ler, hvor funktionsadskillelse ikke er mulig. Herudover er det vaesentligt, at virksomhe-
derne styrer brugernes rettigheder i de anvendte it-systemer, sa de ansatte har de ret-
tigheder, som er begrundet i et arbejdsbetinget behov, og at der ikke tildeles for brede
rettigheder, som kan tilsidesaette funktionsadskillelsen. Tilfredsstillende forretnings-
gange og interne kontroller indebaerer i denne sammenhaeng ogs3a, at der fores et til-
straekkeligt tilsyn med de interne kontroller, herunder med kontrollerne af grundlaget
for ind- og udbetalinger, og med anvendelsen af betalingskort mv. Endelig indebaerer
det, at forretningsgange og interne kontroller i videst muligt omfang understattes af it-
systemer og automatiske kontroller.

Tilsyn defineres i denne beretning bredt og deekker dermed bade det departemen-
tale tilsyn og styring og controlling udfert af virksomhederne.

10. Vi har undersagt, om ministerierne havde en tilfredsstillende styringsramme i for-
hold til at forebygge risikoen for besvigelser begaet af statsansatte vedrgrende til-
skud, indkgb og lgn i 2019, idet det fremgar af regnskabsbekendtgerelsen, at ministe-
rierne skal sikre, at der er etableret forretningsgange og interne kontroller samt tilsyn
hermed, som sikrer regnskabsafleeggelsen. Dette udmenter sig i, at der stilles krav om,
at det i ministerie-, virksomheds- og regnskabsinstrukserne skal beskrives, hvordan
hovedelementerne i den interne kontrol og risikostyring i relation til regnskabsgodken-
delsen er tilrettelagt. Konkret skal ministerieinstruksen indeholde en beskrivelse af ho-
vedelementerne i ministeriets tilrettelaeggelse af den interne kontrol og risikostyring

i forbindelse med regnskabsaflaeggelsen. Det fremgar ikke direkte af regnskabsbe-
kendtgarelsen, men en vaesentlig del af formalet med intern kontrol er at forhindre mu-
ligheden for besvigelser fra ansatte og at sikre, at ansatte dermed ikke kan blive mis-
teenkt for besvigelser.

Ministerierne er forpligtede til at opbygge et internt kontrolsystem, som sikrer en for-
svarlig regnskabsaflaeggelse og forvaltning af offentlige midler. Dette kraever en sty-
ringsramme, som omfatter en forsvarlig organisering af roller og ansvar i ministeriet og
strukturerede procedurer for risikostyring og overvagning af interne kontroller for at
begrzense risikoen for, at der sker fejl i bl.a. tilskuds-, indkebs- og lanprocesser. | den
forbindelse er det ngdvendigt, at de statslige virksomheder kortlaegger deres finansi-
elle processer fra start til slut og vurderer, hvor der er risiko for tilsigtede fejl. Det er
desuden vigtigt, at de interne kontroller i processerne systematisk efterproves for at
sikre, at kontrollerne er effektive i forhold til at imgdega konstaterede risici for fejl.
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En klar systematik for intern kontrol og risikostyring indebeerer bl.a.:

e klart definerede roller og ansvarsfordeling

e overvagning af, at der i virksomhederne foretages kortleegning og risikovurdering
af de finansielle processer fra start til slut, som ger det muligt at vurdere, hvilke ri-
sici ledelsen accepterer, og hvilke der skal afhjeelpes af virksomhedernes interne
kontroller

e overvagning af, at der i virksomhederne gennemfgres en kontinuerlig overvagning
og tilpasning af kontrolmiljget over tid for at sikre, at kontrollerne bliver udfert, at
kontrolsvagheder udbedres, og at kontroller udvikles, hvor overvagningen viser, at
det er relevant og nadvendigt for at bringe konkrete risici ned pa et acceptabelt
lavt niveau

¢ ledelsesinformation om risici og kontroller, som giver ledelsen et overblik over vee-
sentlige risici, herunder besvigelsesrisici, og om, hvorvidt kontrollerne fungerer ef-
fektivt eller kreever zendringer/handlingsplaner og opfelgning.

Det er de enkelte ministeriers ansvar at sikre tilrettelaeggelse af forsvarlige forret-
ningsgange, der fglger geeldende regelseet, herunder at sikre, at der er tilstreekkelige
interne kontroller og er etableret et tilsyn hermed, der tager hensyn til veesentlighed
og risiko. Ministeriets underliggende virksomheder tilretteleegger selv deres interne
kontrol og risikostyring, men departementet har ansvaret for at sikre en tilstraekkelig
overvagning af, at der er fastlagt forretningsgange og interne kontroller, som er effek-
tive i forhold til at begreense risici for vaesentlige fejl. Derudover er departementet an-
svarlig for at sikre udbedring ved regelbrud og at sikre, at der fglges op pa konstatere-
de veesentlige fejl og mangler i ministeriet.

11. Vi har undersggt, om ministerierne havde tilfredsstillende systemunderstgttelse af
funktionsadskillelse i de feellesstatslige it-systemer i 2019, idet det fremgar af regn-
skabsbekendtgerelsen, at statens regnskabsvaesen i starst muligt omfang skal fore-
ga digitalt med brug af feerrest mulige resurser og sterst mulig automatisering. Med
udgangspunkt heri har vi undersegt, om der i de faellesstatslige systemer var system-
understgttede kontroller til at sikre tilfredsstillende funktionsadskillelse i 2019, og om
virksomhederne anvendte systemerne efter hensigten, sa de systemunderstgttede
kontroller ikke blev fraveget uden at blive suppleret af kompenserende kontroller.

| undersggelsen indgar de 4 it-systemer, som er en del af statens samlede virksom- RejsUd og IndFak
hedslgsning: Navision Stat (som anvendes til gkonomistyring og regnskab), IndFak ! ””der_s'?*‘ie's_ert‘ "f‘d?lar F"d

o s o . . . . nansministeriets reelies ina-
(som anvendes til indkgb og fakturahandtering), RejsUd (som anvendes til rejse- og kebs- og fakturahandterings-
udleegsafregninger) og Statens Lgnlgsning - SLS og HR-Lan (som anvendes til lgnud- system IndFak2 (herefter kal-

betalinger). Disse systemer anvendes af langt hovedparten af ministerierne. det IndFak) samt Finansmini-
steriets feelles rejseafreg-
ningssystem RejsUd2 (heref-

For Navision Stat, IndFak og RejsUd er det centralt at undersgge, om systemopsaet- ter kaldet RejsUd),

ningen sikrer, at enkelte personer ikke kan gennemfgre centrale dele af en betalings-
proces alene (dvs. at den samme person ikke kan fungere som disponent og godken-
der eller som bogferer og betaler). En sikker lgnforvaltning er desuden afggrende for,
at der ikke sker svig, og at der ikke forekommer regelbrud, fejl og mangler i lannen.
Lenomradet er kendetegnet ved, at en veesentlig del af lsnnen udbetales som fast lgn
til medarbejdere. Dette mindsker risikoen for svig pa lenomradet, idet den faste lgn
udbetales automatisk hver maned, nar farst lanoplysningerne er indtastet korrekt i
lonsystemet. Risikoen pa lgnomradet er starst, nar der er knyttet manuelle processer
til udbetalingerne.
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12. @konomistyrelsen under Finansministeriet udvikler og drifter de fzellesstatslige it-
systemer med henblik pa at understotte, at de administrative processer i staten kan
udferes digitalt. Finansministeriets ansvar fastleegges i regnskabsbekendtgerelsens
§ 6, stk. 5, hvor det fremgar, at @konomistyrelsen har ansvaret for systemerne, herun-
der for at stille de relevante krav til systemernes drift og sikkerhed og for at sikre over-
holdelse af kravene. Det er ogsa @konomistyrelsens ansvar at udarbejde og vedlige-
holde systemdokumentation, brugervejledninger og installationsvejledninger til de
feellesstatslige systemer, mens det er de enkelte virksomheders ansvar at sikre den
specifikke dokumentation for, hvordan systemerne anvendes lokalt, og at vejlednin-
gerne er opdaterede.

Vihar undersggt, om ministerierne i praksis havde tilfredsstillende interne kontroller
til at begraense risikoen for besvigelser begaet af statsansatte vedrgrende indkgb og
lon samt tilfredsstillende it-understgttede kontroller i de anvendte tilskudssystemer
for at afdeekke, om den ovenfor beskrevne styringsramme og brugen af it-systemer-
ne i tilstraekkelig grad har sikret funktionsadskillelse i de gennemfarte betalinger pa
tilskuds-, indkgbs- og lenomradet. Udgangspunktet herfor er, at den praktiske anven-
delse af systemer kan medfere, at der - til trods for tilfredsstillende styringsrammer
og it-systemer - ikke finder de forngdne kontroller sted, sa funktionsadskillelsen alli-
gevel ikke er tilstreekkelig.

Metode

13. Undersggelsen bygger pa en gennemgang af dokumenter, cases, stikpraver af bi-
lag, en selvangivelse og en spargeskemaundersggelse samt forskellige analyser af re-
gisterdata fra de feellesstatslige it-systemer og analyser af betalingskorttransaktioner
og transaktioner med Forsvarsministeriets tankkort i 2019.

I undersggelsen indgar alle ministerier og deres underliggende virksomheder, der
fremgar af tabel C i bilag 2. Undersggelsen omhandler regnskabsaret 2019. Da det i
sagens natur ikke er muligt at foretage en fysisk gennemgang af fx it-systemer, som
er blevet underlagt en eendring efter den 31. december 2019, inddrager vi i dele af un-
dersggelsen resultater geeldende for 2020. Vi har dog sa vidt muligt taget udgangs-
punkt i interne kontroller og forretningsgange i statslige virksomheder, som de sa ud
efter ressorteendringen pa baggrund af folketingsvalget i 2019. Det samme gaelder in-
terne instrukser og procesbeskrivelser.

14. 1 kapitel 2 har vi vurderet ministeriernes styringsramme, dvs. tilretteleeggelse af for-
retningsgange og interne kontroller samt tilsyn med intern finansiel kontrol og risiko-
styring i forhold til svig. Denne del af undersggelsen baserer sig pa skriftligt materiale
fra ministerierne indhentet fra departementerne i forbindelse med spgrgeskemabe-
svarelser og en selvangivelse, hvor spgrgsmalene primeert udsprang af regnskabsbe-
kendtggrelsen. Ministerierne har besvaret spgrgeskemaet for departementet og de
underliggende virksomheder, der fremgar af statsregnskabet. Nar ministerierne be-
svarer selvangivelsen, har de - i lighed med, hvad der er tilfeeldet i andre sammenhaen-
ge, hvor Rigsrevisionen anmoder om og indhenter redegarelser, oplysninger, revisions-
materiale mv. - pligt til at give korrekte oplysninger, og Rigsrevisionen har derfor ikke
efterprevet ministeriernes svar.

Kapitlet omfatter séledes en overordnet kortleegning af ministeriernes arbejde med
kontrol og risikostyring med udgangspunkt i departementernes egne (selvangivne)



oplysninger om, hvordan de i 2019 havde tilrettelagt ministeriets tilsyn i forhold til at
forebygge og opdage svig pa omraderne tilskud, indkgb og lgn pa ministeromradet.

15. | kapitel 3 har vi undersggt, om der i de 4 udvalgte feellesstatslige it-systemer Na-
vision Stat, IndFak, RejsUd og Statens Lansystem (SLS) er etableret mulighed for sy-
stemunderstgttet funktionsadskillelse, og om der er virksomheder, som ikke anven-
der eller omgar denne systemunderstgttelse.

12019 var der 3 ministerier, som ikke anvendte alle 4 feellesstatslige it-systemer. Stats-
ministeriet anvendte ikke RejsUd, Skatteministeriet anvendte hverken Navision Stat,
IndFak eller RejsUd (med undtagelse af Medarbejder- og Kompetencestyrelsen), og
Forsvarsministeriet anvendte hverken Navision Stat, IndFak, RejsUd eller SLS. Disse
ministerier er derfor ikke omfattet af kapitel 3. Det skal bemazerkes, at nogle ministerier
har enkelte underliggende virksomheder, som anvender andre systemer end de feel-
lesstatslige. Fx anvendes SAP af Vejdirektoratet og Banedanmark under Transport-
og Boligministeriet og af Skatteministeriet og underliggende virksomheder (med und-
tagelse af Medarbejder- og Kompetencestyrelsen).

16. | kapitel 4 har vi undersggt udvalgte virksomheders interne kontroller, herunder
primeert funktionsadskillelse. Virksomhederne er udvalgt pa baggrund af vores risiko-
model, som har peget pa ministerier og virksomheder, hvor dataanalyser, tidligere re-
visioner og whistleblowerhenvendelser umiddelbart indikerer, at der kan veere svag-
heder i forretningsgangene eller i kontroller til forebyggelse af svig blandt statsansatte
paindkgbsomradet og/eller Isnomradet. Desuden har vi undersggt statsansattes an-
vendelse af betalingskort, som Statsrevisorerne eksplicit har gnsket, jf. pkt. 1.

Vihar analyseret data fra de feellesstatslige it-systemer for at klarlesegge, hvilke perso-
ner/brugere der varetager forskellige delprocesser/roller i udbetalingsforretninger,
om der er personmaessig funktionsadskillelse, og hvornar forskellige delprocesser fin-
der sted. Da automatiske og forebyggende kontroller som udgangspunkt er steerkere
end kompenserende og opdagende kontroller, har vi i ferste del af kapitlet undersegt,
om der har veeret en tilstreekkelig systemunderstgttet kontrol i RejsUd og IndFak. Da-
ta om betalingskort er analyseret ud fra indkgbskategorier knyttet til de steder, hvor
de er anvendt, og ud fra forbrugsmegnstre med tidspunkter, steder og kombinationen
af flere pa hinanden fglgende indkgb. Data om tankkort er analyseret ud fra anomalier
og menstre, som kunne antyde, at kortene anvendes i strid med gaeldende regler.

Endelig har vi undersggt udvalgte ministeriers lankontroller og styring af brugerrettig-
heder i SLS. Disse ministerier fremgar af henholdsvis bilag 3, 4 og 5.

17. 1 kapitel 5 har vi undersggt, om udvalgte virksomheder har sikret tilfredsstillende
funktionsadskillelse, som begraenser risikoen for, at statsansatte kan bega svig i for-
valtningen af tilskud. Da der ikke fandtes et faellesstatsligt it-system til administration
af tilskud i 2019, har vi beskrevet 2 eksempler pa tilskudssystemer: det tilskudsadmi-
nistrative system TAS, der blev anvendt i flere ministerier, og et saerskilt system, som
blev anvendt i en virksomhed pa Kulturministeriets omrade.
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Data anvendt i under-
sggelsen

Fra @konomistyrelsen

e Udtraek af alle transaktioner
i Navision Stat foretaget af
virksomheder, som anvend-
te systemet i 2019, og som
indgar i undersggelsen

e Udtraek af alle transaktioner
i IndFak foretaget af virk-
somheder, som anvendte
systemet i 2019, og som ind-
gariundersggelsen

e Udtreek af alle transaktioner
i RejsUd foretaget af virk-
somheder, som anvendte
systemet i 2019, og som ind-
gariundersggelsen.

Fra SEB Kort Bank

e Udtreek af alle betalings-
korttransaktioner foretaget
i 2019 af statslige virksom-
heder, som indgar i under-
sggelsen.

Fra Forsvarsministeriet

e Udtreek af alle tankninger
foretaget med Forsvarets
tankkort i 2019.
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Tabel 1viser, hvilke ministerier der indgar i de enkelte dele af beretningens kapitel 4
og 5. Den sorte firkant angiver, hvor dataanalyserne peger pa, at der kan veere udfor-
dringer med funktionsadskillelsen, men hvor vi ikke har udtaget ministeriet til videre
undersggelse/stikprave. De farvede cirkler angiver, hvilke ministerier der er udtaget
som cases til videre undersggelse. Farverne angiver desuden den primzere kilde til ud-
veelgelse af de enkelte cases i vores risikomodel.

Tabel 1
Ministerier, der indgar som konkrete eksempler i kapitel 4 og 5 med angivelse af kilde til
udvalgelse af cases

Kapitel 4 Kapitel 4 Kapitel 5
Indkeb Lon Tilskud

IndFak RejsUd Tank- Betalings- Bruger- Lon- TAS Lokalt
kort kort styring kontroller system

§ 5. Statsministeriet

§ 6. Udenrigsministeriet | [ )

§ 7. Finansministeriet
§ 8. Erhvervsministeriet
§ 9. Skatteministeriet
§ 11. Justitsministeriet | u o
§ 12. Forsvarsministeriet [ ) [ )

§ 14. Udleendinge- og
Integrationsministeriet

§ 15. Social- og Indenrigs- |
ministeriet

§ 16. Sundheds- og Z&ldre- [ ) [ )
ministeriet

§ 17. Beskeeftigelsesministeriet |

§ 19. Uddannelses- og [ )
Forskningsministeriet

§ 20. Bgrne- og Undervisnings- o
ministeriet

§ 21. Kulturministeriet o |
§ 22. Kirkeministeriet

§ 24. Miljg- og Fedevare- ] ]
ministeriet

§ 28. Transport- og Bolig- | ([
ministeriet

§ 29. Klima-, Energi- og | [ )
Forsyningsministeriet

@ Dataanalyser
o Whistleblowerordning
Tidligere revisioner

Note: 12019 anvendte Statsministeriet ikke RejsUd, mens Skatteministeriet hverken anvendte IndFak eller RejsUd (med undtagelse af Medarbejder-
og Kompetencestyrelsen, som brugte IndFak). Forsvarsministeriet anvendte hverken IndFak, RejsUd eller SLS. Betalingskort som emne erin-
kluderet i undersggelsen pa foranledning af Statsrevisorerne.

Kilde: Rigsrevisionen.



18. Kapitel 4 og 5 baserer sig pa en gennemgang af materiale fra den allerede udforte
finansielle revision, it-revision og lgnrevision i forbindelse med revisionen af statsregn-
skabet for 2019 og pa supplerende materiale indhentet fra de reviderede i 2020. Der-
udover er store dele af undersggelsen baseret pa analyser af data fra henholdsvis de
feellesstatslige it-systemer Navision Stat, IndFak, RejsUd og SLS samt pa analyser af
forbruget pa betalingskort fra SEB Kort Bank, som udsteder betalingskort til statsan-
satte i Danmark. Derudover har vi analyseret data fra Forsvarsministeriets database
om brzendstof. Som en del af undersggelsen har vi holdt virtuelle mader med ministe-
rier og med udvalgte virksomheder, som indgar som cases i kapitel 4 og 5, ligesom vi
har aflagt enkelte revisionsbesgg.

19. Rigsrevisionen har i forbindelse med whistleblowerordningen, der blev oprettet til
denne undersggelse, modtaget en reekke henvendelser om uregelmaessigheder, som
ikke kunne efterpreves - enten pa grund af manglende revisionsadgang, eller fordi
der er tale om et samarbejde mellem flere parter, hvilket gor det meget vanskeligt at
afdaekke svig. Alle tip er videreformidlet til de relevante ministerier, og relevante myn-
digheder har igangsat undersggelser af udvalgte sager. Whistleblowerordningen be-
skrives i bilag 2.

20. Revisionen er udfgrt i overensstemmelse med standarderne for offentlig revision,
jf. bilag 2.

Afgrzensning

21.lundersggelsen indgar forretningsgange og interne kontroller forbundet med for-
valtningen af tilskud, indkab og lgn. Pa tilskudsomradet omfatter undersggelsen til-
skud efter ansggning og tildelingspuljer (idet vi har undersegt det tilskudsadministra-
tive system TAS og et andet system). Pa indkgbsomradet indgar indkeb af varer og
ydelser og indkab foretaget med arbejdsgiverudstedte (herunder privathseftende)
betalingskort (herunder tankkort) samt kontroller i delprocesser inden for indkgbs-
processerne. Undersggelsen omfatter ikke leveranderstyring, kontraktforhandling,
udbud m.m. P4 Ignomradet indgar udbetalinger knyttet til lon og pension.

22. Undersggelsen omfatter forretningsgange og kontroller i regnskabsaret 2019.

23. Ministerierne har i 2019 som folge af de tidligere omtalte sager om svig, fx i Soci-
alstyrelsen, iveerksat en reekke tiltag for at undersgge og vurdere risikoen for besvi-
gelser og de grundlaeggende interne kontroller, herunder funktionsadskillelse og ad-
gangsrettigheder/brugerrettigheder. Dette geelder bl.a. i forhold til virksomhedernes
tilskuds-, indkgbs- og lenprocesser. Derfor var regnskabsaret 2019 et ar med mange
endringer, hvoraf flere farst er ved at blive implementeret i 2020.

24. Forste del af kapitel 2, der baserer sig pa ministeriernes selvangivelse og sparge-
skemabesvarelse. Den del af kapitlet, der bygger pa spergeskemabesvarelser, om-
fatter ikke Erhvervsministeriet, da ministeriet med henvisning til opgaver i forlaengel-
se af COVID-19 ikke har besvaret Rigsrevisionens materialeanmodning, der vedrgrer
ministeriernes tilretteleeggelse af kontrolmiljger. Anden del af kapitlet deckker alle mi-
nisterier.
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Regeringens whistle-
blowerordninger
Regeringen har medio 2020
besluttet, at der senest den
1. november 2020 skal veere
indfert whistleblowerordnin-
ger pa hele statens omrade.
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25. Statsrevisorernes spgrgsmal og angivelse af, i hvilke kapitler spgrgsmalene bliver
besvaret, fremgar af bilag 1. | bilag 2 er undersggelsens metodiske tilgang beskrevet.
Bilag 3 er en liste over de ministerier og underliggende virksomheder, som indgik i re-
visionen af lgenkontrol i 2019, og som ogsa indgar i denne undersegelse. Bilag 4 er en
liste over de ministerier og underliggende virksomheder, som indgik i revisionen af
brugerstyring i staten i 2019, og som ogsa indgar i denne undersggelse. Bilag 5 er en
tilsvarende liste for 2020. Bilag 6 indeholder dataanalysen af Forsvarsministeriets
brug af tankkort. Bilag 7 indeholder en ordliste, der forklarer udvalgte ord og begreber.
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2. Ministeriernes styrings-
rammer i forhold til at
forebygge besvigelser

Delkonklusion

De fleste ministeriers styringsrammer var mangelfulde i forhold til at fore-
bygge, at statsansatte kan bega besvigelser ved indkgb og ved udbetalinger
af tilskud og lgn.

Ministerierne har styringsrammer, der ud fra veaesentlighed og risiko understgatter regn-
skabsafleggelsen. Ministeriernes tilsyn med virksomhedernes interne kontrol giver dog
ikke et tilstraekkeligt overblik over, om kontrollerne i forbindelse med administrationen
af tilskud, indkeb og lgn fungerer hensigtsmeessigt i forhold til at forebygge ansattes mu-
lighed for at bega svig.

Hovedparten af ministerierne havde hverken i 2019 eller 2020 opdateret ministeriein-
struksen med beskrivelser af hovedelementerne i ministeriets interne kontrol og risiko-
styring, pa trods af at dette har veeret et krav i regnskabsbekendtggrelsen siden 2018.
Det er Rigsrevisionens vurdering, at der generelt har manglet viden i ministerierne om,
hvad dette krav i regnskabsbekendtggrelsen betgd, og hvordan det kunne implemen-
teres i ministeriernes instrukser og interne procedurer. Det var samtidig et fatal blandt
ministerierne, som i 2019 havde baseret deres styringsramme pa anerkendte standar-
der og principper for intern finansiel kontrol.

Ministeriernes departementer har i forbindelse med Rigsrevisionens undersggelse op-
lyst, at der er etableret basale kontroller, som sikrer funktionsadskillelse pa minister-
omradet, men halvdelen af departementerne har oplyst, at ministeriet kun delvist eller
slet ikke har efterprgvet, om funktionsadskillelsen virkede efter hensigten.

Ministerierne, som forvalter tilskud, har med henvisning til bl.a. svigsagen i Socialsty-
relsen i 2018 gget det departementale tilsyn med, at virksomhederne sikrer, at der er
funktionsadskillelse og kontrol af grundlaget for udbetalinger af tilskud.
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Figur3

26. Dette kapitel handler om, hvorvidt ministerierne i 2019 havde en tilfredsstillende
styringsramme i forhold til at begraense risikoen for besvigelser begaet af statsansat-
te pa omraderne tilskud, indkab og Izn.

Regnskabsbekendtggrelsen fra 2018 har tydeliggjort bestemmelserne om interne kon-
troller ved at stille krav om, at det i ministerie-, virksomheds- og regnskabsinstrukser-
ne skal beskrives, hvordan den interne kontrol og risikostyring er tilrettelagt i relation
til regnskabsgodkendelsen. Vi har derfor undersggt, om ministeriernes departementer
fastsastter og beskriver hovedelementerne i den interne kontrol og risikostyring i mini-
sterieinstruksen, herunder tilsynet med kontrolsystemerne hos de enheder/virksom-
heder, der afleegger regnskab. Herudover har vi undersggt, om ministeriernes interne
kontrol og risikostyring tager afsaet i anerkendte standarder eller principper for intern
finansiel kontrol til at sikre velfungerende kontrolsystemer, som i praksis kan yde en
betydelig beskyttelse mod svig. Endelig har vi undersggt de af departementernes til-
synsaktiviteter, som i 2019 var malrettet kontroller pa ministeromradet, der begraen-
ser risikoen for svig.

2.1. Ministerieinstrukser

27.Vihar gennemgaet de senest opdaterede ministerieinstrukser for 2019 og 2020
og konstaterer, at stgrstedelen af ministerierne har ajourfert ministerieinstruksen, ef-
ter regnskabsbekendtggrelsen tradte i kraft den 19. februar 2018, men at der kun i 4 af
disse ministerieinstrukser fremgar eksplicitte beskrivelser af, hvad ministeriet anser
som hovedelementerne i ministeriets tilrettelaeggelse af den interne kontrol og risiko-
styring, herunder tilsynet med udferende enheder. Dette pa trods af, at det var et krav
i regnskabsbekendtggrelsen. Figur 3 viser, hvilke ministerier der har ajourfert ministe-
rieinstruksen, og hvilke ministerier der ikke har ajourfert instruksen med afsnit om in-
tern kontrol og risikostyring. Af parentesen fremgar ajourfgringsdatoen.

Ministerieinstrukser i 2019 og 2020 med eller uden afsnit om intern kontrol og risikostyring

Har ajourfort ministerieinstruksen Har ajourfert ministerieinstruksen
med afsnit om intern kontrol og risikostyring uden afsnit om intern kontrol og risikostyring
¢ Skatteministeriet (januar 2019) * Forsvarsministeriet (januar 2019)
¢ Beskaeftigelsesministeriet (marts 2019) ¢ Kulturministeriet (januar 2019)
¢ Udenrigsministeriet (september 2019) ¢ Udleendinge- og Integrationsministeriet (august 2019)
* Finansministeriet (januar 2020) * Miljg- og Fedevareministeriet (oktober 2019)

* Uddannelses- og Forskningsministeriet (oktober 2019)

¢ Kirkeministeriet (december 2019)

¢ Klima-, Energi- og Forsyningsministeriet (december 2019)
Bgrne- og Undervisningsministeriet (marts 2020)

* Social- og Indenrigsministeriet (marts 2020)

* Statsministeriet (april 2020)

* Sundheds- og Zldreministeriet (april 2020)

* Transport- og Boligministeriet (maj 2020)

* Justitsministeriet (juni 2020)

* Erhvervsministeriet (juli 2020)

Note: Ministerieinstrukserne er indhentet af Rigsrevisionen frem til medio 2020.

Kilde: Rigsrevisionen.
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Det fremgar af figur 3, at 4 ministerier har ajourfert deres ministerieinstruks med af-
snit om, hvordan ministeriet har tilrettelagt den interne kontrol og risikostyring efter
regnskabsbekendtggrelsen fra 2018. Figuren viser ogsa, at 14 ministerier har ajour-
fort deres ministerieinstrukser i 2019 eller 2020, men ikke med beskrivelserne af ho-
vedelementerne i den interne kontrol og risikostyring.

2.2. Ministeriers anvendelse af standarder for intern
kontrol og risikostyring

28. Vi har undersggt, om ministerierne — selv om det ikke fremgar af ministerieinstruk-
serne - arbejdede med finansiel risikostyring og intern kontrol i 2019 med afseet i fag-
ligt anerkendte standarder eller begrebsrammer for intern finansiel kontrol, fx COSO’s
begrebsramme. Tilsvarende systematik og hovedelementer afspejles ogsa i @konomi-
styrelsens vejledning om intern finansiel kontrol fra 2020.

29. Ministeriernes besvarelser af Rigsrevisionens spargeskema om intern kontrol i for-
bindelse med undersggelsen viser generelt, at ministeriernes styringsrammer i 2019
ikke omfattede formaliserede procedurer for finansiel risikostyring og evaluering af
kontroller. Ministerierne havde dermed ikke procedurer, som sikrede, at alle virksom-
heder pa ministeromradet systematisk foretog vurderinger af specifikke besvigelses-
risici i alle finansielle processer og evalueringer af, om vaesentlige kontroller i proces-
serne fungerer. Hovedparten af ministerierne havde i 2019 endvidere ikke dokumen-
terede procedurer for, hvordan ministerierne skulle falge op og rapportere til ledelsen
og departementet ved mistanke om svig. Ministerierne har oplyst, at den type infor-
mation fulgte de almindelige procedurer i det ministerielle hierarki.

30. 4 ministerier (Social- og Indenrigsministeriet, Barne- og Undervisningsministeriet,
Kulturministeriet og Klima-, Energi- og Forsyningsministeriet) gar opmaerksom p4, at
de har efterspurgt vejledning fra @konomistyrelsen for at kunne implementere regn-
skabsbekendtggrelsens krav om beskrivelser af tilrettelaeggelsen af intern kontrol og
risikostyring i deres ministerieinstruks og interne procedurer. @konomistyrelsen op-
lyste ved ikrafttreeden af den seneste regnskabsbekendtgerelse i 2018, at en vejled-
ning ville foreligge i labet af sommeren 2019. @konomistyrelsen udgav dog ferst en
vejledning om intern finansiel kontrol i juni 2020. @konomistyrelsens vejledninger til
ministeriernes udarbejdelse af ministerie-, virksomheds- og regnskabsinstrukser var
desuden fra 2010 og 2013 og dermed ikke opdaterede i forhold til den geeldende regn-
skabsbekendtggrelse.

Vores gennemgang indikerer saledes, at der har manglet viden hos flere af ministeri-
erne om, hvordan de skulle fortolke regnskabsbekendtggrelsens preecisering om, at
ministeriets tilretteleeggelse af intern kontrol og risikostyring skal fremga af ministe-
rieinstruksen. Rigsrevisionen bemazerker samtidig, at virksomhederne ud over at opda-
tere instruksen ogsa bgr veere opmaerksomme p3a, at instruksen skal veere kendt af
medarbejderne.

COSO

COSO star for Committee of
Sponsoring Organizations of
the Treadway Commission og
daekker over en begrebsram-
me for interne kontroller til
svigforebyggelse.

Begrebsrammen bestar af
5 hovedkomponenter:

e kontrolmiljg

e risikovurdering

e kontrolaktiviteter

¢ information

e kommunikation og over-
vagning.

Begrebsrammen er et veerk-
t@j, som pa struktureret vis
hjeelper virksomheder med at
komme hele vejen rundt, af-
daekker skjulte risici og bidra-
ger til styrkelse og oprethol-
delse af et sundt kontrolmiljg.
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Situationsbestemt tilsyn

Tilsyn med risikovurderin-
ger pa udvalgte omrader og
udvalgte interne kontroller,
der imgdegar risikoen for
svig.

Reaktion pa svigsager i sta-
ten og pa revisionsbemaerk-
ninger.

Tilsyn ud fra begrebs-
ramme for risikostyring
og intern kontrol

Kontrolsetup med 3 for-
svarslinjer, formaliseret risi-
kostyring og rapporterings-
procedurer.

Overblik over veaesentlige ri-
sici inkl. besvigelsesrisici.
Efterprevning og vurderin-
ger af, om kontrolmiljget
fungerer effektivt.
Forebyggende, risikorette-
de tiltag.

Ministeriernes styringsrammer i forhold til at forebygge besvigelser

31. Status i 2020 er, at 5 ministerier (Finansministeriet, Skatteministeriet, Social- og
Indenrigsministeriet, Beskaeftigelsesministeriet og Barne- og Undervisningsministe-
riet) har iveerksat tiltag til at styrke ministeriets arbejde med intern kontrol og risiko-
styring. Finansministeriet er i den forbindelse det fgrste ministerium, der i 2018 gen-
nemfarte et sterre "risikoafdeekningsprojekt”, som omfattede kortleegning og vurde-
ring af risici og interne kontroller for alle processer pa styrelsesniveau. Projektet blev
drevet af departementets interne tilsynsfunktion, der har til opgave at understgtte mi-
nisteriets risikostyring og overvagning af kontroller. Tilsynsfunktionen foretager ogsa
selv tests af kontrolmiljget og sikrer opfelgning pa observationer og anbefalinger, her-
under tilsyns- og revisionsbemeerkninger. De gvrige 4 ministerier har oplyst, at arbej-
det stadig pagar i 2020.

32. Rigsrevisionen kan konstatere, at flere departementer i 2019 iveerksatte konkrete
relevante tiltag for at revurdere risikoen for besvigelser som reaktion pa bl.a. svigsa-
gen i Socialstyrelsen. Fx indhentede de information fra virksomhederne for at vurdere,
om virksomhederne havde etableret funktionsadskillelse og kontroller, der begraenser
risikoen for svig i udbetalinger af tilskud.

Departementernes tilsyn i forhold til at begreense risikoen for svig i 2019 var saledes
situationsbestemt og tog udgangspunkt i konstaterede problemomrader, bl.a. som
folge af de konstaterede svigsager andre steder i staten, revisionsbemazerkninger, op-
stdede sager mv. Dette tilsyn blev gennemfart som led i departementernes lgbende
tilsyn med virksomhederne ud fra veesentlighed og risiko.

33. Rigsrevisionen anbefaler, at alle ministerier implementerer en systematisk sty-
ringsramme for intern kontrol og risikostyring ud fra de anerkendte principper til at
understgtte, at ministeriets forretningsgange og interne kontroller imgdegar veesent-
lige risici, herunder besvigelsesrisici. Rigsrevisionen anbefaler i den forbindelse, at mi-
nisterierne ogsa revurderer, hvordan ministeriets tilretteleeggelse af tilsynet med den
interne kontrol sikrer ledelsens overblik og stillingtagen til risici og kontroller pa mini-
steromradet.

2.3. Ministeriernes revurdering af kontrolmiljo og funk-
tionsadskillelse i 2019

34. Vihar i forbindelse med undersggelsen bedt alle departementer om at udfylde en
selvangivelse for deres ministeromrade. Her har de oplyst, om ministeriet har foreta-
get en samlet revurdering af kontrolmiljget i ministeriet i 2019 i forleengelse af arbejdet
med interne kontroller.

Departementerne har derudover afgivet en samlet vurdering af, om der var etableret
en betryggende funktionsadskillelse mellem regnskabsmaessige registreringer og be-
talinger pa ministeromradet i 2019, jf. regnskabsbekendtggrelsens specifikke krav til
funktionsadskillelse. Endelig har departementerne oplyst, om funktionsadskillelse og
logning af brugeraktiviteter er seerskilt efterprgvet for ministeriet i 2019. Ministeriernes
svar fremgar af tabel 2. Vi skal understrege, at tabellen kun viser ministeriernes selv-
angivne svar, og at svaret ikke er efterprgvet af Rigsrevisionen, selvom vi ma konsta-
tere, at selvangivelserne fra ministerierne ikke i alle tilfeelde svarer overens med Rigs-
revisionens konklusioner i beretningen om revisionen af statsregnskabet for 2019.
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Tabel 2
Ministeriernes besvarelse af selvangivelsen

- - ia
2 ° 2
g g w 2
- 1 o ]
k7 g 2 2
£ - = £ o H
E & 2 £ s 88 &
2 i ] [ 2 = o
< [ = ) = [ c
2 % 2 ] £ 9 2 e
-] k] : 2 H 2 @2 S
«© c - 5 5 -4 c n
& ' £ - ® < s =
B £ ,, [ E £ £ 5
= Q A [ 2 C £
1) P = c o 7] 17 w
] ] 8 = e 2 3 LS - e 5 w
2 2 ° = > s
s 5 3 3 3 3 & ®¥ ; @ ¥ 5§ § sz § & °
° 2 = ] = ] 2 -] up ; 0 ] = ] E B0
= 2 1] 2 [ 17 c & c ) K a £ P 9 o ) oy
- - - - [} £ Q =) 173 = Q
] < 9 < ] = 7y . 3 2 ' 3 ]
o = 2 = 2 £ £ 5 [ [} 2 o0 c 2 w £ c
] £ < £ £ £ @ = o ] = o ) = £ ) ] w
c @ = 3 £ £ 5 T . o L c . € £ o 8 -
= ) £ > 8 g c = < H & £ c 2 &
£ = @ H e E- » 8 8 T 2 < c 3 ) Q c
¢ 5§ § £ & & £ s 8 ¢ T 5§ 3 f £ £ ¢
- - i -
S 3 £ £ v S 4 =] » 7] o > o ¥ ¥ = [= 2
@ ) w u @ -| o < 0 < ~ ) o o o < o @
) © ~ o ) ] - ] - =] - - o~ o o ] ] ]
) o @ @ @ 7 7 7 7 7 7 7 @ P @ P @ @
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det?

Har ministeriet i 2019 foretaget szer-
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skillelsen fungerer?

Har ministeriet i 2019 foretaget szer-

skilt efterprevning af, at der er opsat

logning af brugernes handlinger i til- ® ® ® ® ® ® ® ® ® ® ®
skuds-, indkebs- og lensystemer i det

omfang, det er relevant for ministeri-

ets aktiviteter?

Har ministeriet i forleengelse af arbej-

det med interne kontroller og tilsyn i

lobet af 2019 eventuelt foretaget en

revurdering af kontrolmiljget for at sik- [ ) [ ) [ ) [ ) [ ) [ ) [ ) [ ) [ ) [ ) [ ) [ ) [ ) [ ) [ ) [ )
re en korrekt regnskabsaflaeggelse pa

ministeromradet i forhold til underlig-

gende virksomheder?

Tilskud: Vurderes forretningsgange Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y

betryggende pa omradet?

Indkegb: Vurderes forretningsgange Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y
betryggende pa omradet?
Len: Vurderes forretningsgange Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y

betryggende pa omradet?

® Ja
@ Nej
Delvist
© Ikke relevant
Note: For Skatteministeriet er selvangivelsen afgreenset til § 9. Skatteministeriet og omfatter derfor ikke § 38. Skatter og afgifter.

Kilde: Rigsrevisionen pa baggrund af ministeriernes selvangivelse besvaret i foraret 2020.



22 | Ministeriernes styringsrammer i forhold til at forebygge besvigelser

Logning

Logning naevnes ikke som et
specifikt krav i regnskabs-
bekendtggrelsen, men er et
grundleeggende tiltag til at
forebygge besvigelser.

De 10 ministerier, som
Rigsrevisionen omtalte

i beretningen om revisio-
nen af statsregnskabet
for 2019

e Skatteministeriet

e Justitsministeriet

e Forsvarsministeriet

e Social- og Indenrigsmini-
steriet

o Beskaeftigelsesministeriet

e Uddannelses- og Forsk-
ningsministeriet

e Bgrne- og Undervisnings-
ministeriet

e Kulturministeriet

e Transport- og Boligmini-
steriet

e Klima-, Energi- og Forsy-
ningsministeriet.

Sagerne vedrgrer manglende
funktionsadskillelse, mangler i
forhold til styring af brugerret-
tigheder og andre utilstreekke-
lige kontroller.

Det fremgar af tabel 2, at hovedparten af ministerierne har oplyst, at der er etableret
den forngdne funktionsadskillelse mellem regnskabsmaessige registreringer og beta-
linger pa ministeromradet (16 ud af 18) samt i betalingsforretninger pa ministeromra-
det (17 ud af 18). Kun Skatteministeriets departement og Beskaeftigelsesministeriets
departement har oplyst, at funktionsadskillelse delvist er sikret pa deres ministerom-
rader.

Hovedparten af departementerne (16 ud af 18) har desuden oplyst, at ministeriet har
revurderet kontrolmiljget i forleengelse af arbejdet med interne kontroller og tilsyn i la-
bet af 2019. 9 departementer har oplyst, at der i 2019 er foretaget seerskilt efterprov-
ning af, om funktionsadskillelsen pa ministeromradet fungerer, og 5 departementer
har oplyst, at ministeriet delvist har efterpravet funktionsadskillelsen. Endvidere har
8 af de 18 departementer oplyst, at det i 2019 blev seaerskilt efterpravet, om der er op-
sat logning af brugernes handlinger i tilskuds-, indkgbs- og lansystemer, og 7 ministe-
rier har delvist efterprgvet, at der er opsat logning.

Rigsrevisionen konstaterer, at langt hovedparten af ministerierne har selvangivet, at
de vurderer, at der er betryggende funktionsadskillelse pa ministeromradet, og at mi-
nisteriet har foretaget en revurdering af kontrolmiljget i 2019 pa baggrund af ministe-
riets arbejde med interne kontroller.

3 departementer (Social- og Indenrigsministeriet, Beskaeftigelsesministeriet og Trans-
port- og Boligministeriet) har gjort opmaerksom p4, at deres organisering af ministe-
riets interne kontrol indebeerer, at konkrete efterpravninger af interne kontroller skal
foretages af virksomhederne, der ogsa har ansvaret for at etablere de neermere ret-
ningslinjer for funktionsadskillelse i virksomhedernes regnskabsinstruks og interne
retningslinjer. Der er ikke krav i regnskabsbekendtggrelsen om, at departementerne
skal godkende virksomhedernes retningslinjer for funktionsadskillelse i regnskabsin-
struksen, eller at departementerne som led i deres tilsyn selv skal efterprave virksom-
hedernes interne kontroller, herunder om der er etableret funktionsadskillelse, der
fungerer effektivt i praksis i virksomhederne.

Rigsrevisionen er opmzerksom p4, at ministerierne har indrettet kontrolsystemerne
pa ministeromradet og i den enkelte virksomhed forskelligt, og at det i den forbindel-
se er forskelligt, hvordan departementerne sgger relevant information til at vurdere,
om kontrolsystemerne fungerer hensigtsmaessigt. Rigsrevisionen er enig i, at de un-
derliggende virksomheder selv er ansvarlige for at etablere og overvage implemente-
rede interne kontroller. Departementerne har dog, jf. regnskabsbekendtggrelsen, et
ansvar for at fgre et tilsyn, der er tilstrackkeligt til at overvage og sikre en viden, der
gor, at departementet labende kan vurdere, om der inden for ministeromradet er til-
streekkelige og velfungerende interne finansielle kontroller, herunder i forhold til at fo-
rebygge, at der sker savel tilsigtede som utilsigtede fejl. | sidste ende er det respekti-
ve ministerium ansvarlig for den samlede forvaltning af ministeriets bevilling og der-
med for eventuelle besvigelser, der fx kan skyldes, at de underliggende virksomheder
ikke har sikret effektiv funktionsadskillelse og interne kontroller.

| beretningen om revisionen af statsregnskabet for 2019 vurderede Rigsrevisionen, at
deri et stort antal virksomheder fordelt pa 10 ministerier var mangler i funktionsad-
skillelsen og ikke tilstreekkelig kontrol med betalinger, hvilket har givet en stor ungdig
risiko for svig og fejl i regnskaberne.
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Resultater

Undersgagelsen viser, at de fleste ministeriers styringsrammer i forhold til at forebyg-
ge, at statsansatte kan bega besvigelser, ikke er tilfredsstillende. Hovedparten af mi-
nisterierne havde hverken i 2019 eller 2020 opdateret ministerieinstruksen med kla-
re beskrivelser af ministeriets interne kontrol og risikostyring, pa trods af at dette har
veeret et krav i regnskabsbekendtggrelsen siden 2018. Generelt er der indikationer
pa, at der har manglet viden i ministerierne om, hvad sendringen i regnskabsbekendt-
gorelsen indebar, og hvordan den kunne implementeres i ministerieinstrukser og in-
terne procedurer.

Det var samtidig et fatal blandt ministerierne, der i 2019 havde baseret deres styrings-
ramme for intern finansiel kontrol pa anerkendte standarder og principper.

Ministerierne har efter svigsagen i Socialstyrelsen i 2018 gget det departementale til-
syn med, at virksomhederne sikrer, at der er implementeret grundleeggende funktions-
adskillelse og kontrol af grundlaget for udbetalinger i bl.a. forvaltningen af tilskud. Alle
departementerne har oplyst, at ministerierne har etableret basale kontroller sdsom
funktionsadskillelse pa ministeromradet, men halvdelen af ministerierne har ikke ef-
terpravet, om kontrollerne virkede efter hensigten.

23
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Kompenserende kontrol-

ler
Regnskabsbekendtggrelsen
giver mulighed for at omga
funktionsadskillelse i forbin-
delse med udbetalinger, hvis
der sker en kompenserende
kontrol, jf. § 24.

3. It-understgttede kon-
troller i de faellesstatslige
it-systemer

Delkonklusion

Den systemunderstgttede funktionsadskillelse kunne omgas via lokale til-
pasninger og tildeling af brugerrettigheder i virksomhederne

Undersggelsen viser, at de fellesstatslige it-systemer IndFak, RejsUd og SLS som stan-
dard er sat op med henblik pa at understgtte funktionsadskillelse. Men undersggelsen
viser ogsa, at systemerne IndFak og RejsUd lokalt kan settes op og bruges pa en made,
der gor, at medarbejdere kan gennemfgre transaktioner uden tilstraekkelig funktions-
adskillelse. SLS er generelt karakteriseret ved, at der altid skal foretages manuelle kon-
troller i sagsbehandlingen, fordi ikke-godkendte lgnudbetalinger ikke automatisk stand-
ses af lgnsystemet.

Finansministeriet har sikret, at standardopseetningen i de feellesstatslige it-systemer til
forvaltning af betalinger knyttet til indkegb (IndFak) og rejser og udlaeg (RejsUd) under-
stgtter en betryggende systemunderstgttet funktionsadskillelse. I ministeriernes opsaet-
ninger og anvendelse af disse systemer kan de automatiske kontroller til funktionsad-
skillelse imidlertid tilsideseettes ud fra lokale hensyn. I sdidanne tilfeelde skal ministeri-
erne have kompenserende kontroller for at forebygge og kunne opdage eventuelt svig.

35. Dette kapitel handler om, hvorvidt de 4 udvalgte feellesstatslige it-systemer Navi-
sion Stat, IndFak, RejsUd og SLS understgatter en tilfredsstillende funktionsadskillelse
ved hjeelp af starst mulig it-understattelse.

Virksomhederne er som udgangspunkt forpligtede til at anvende de faellesstatslige it-
systemer, som @konomistyrelsen stiller til radighed. Storstedelen af de virksomheder,
der anvender de feellesstatslige systemer, er kunder hos Statens Administration, der
som feellesstatsligt servicecenter varetager udvalgte lan- og regnskabsopgaver.
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3.1. Systemunderstgttet funktionsadskillelse i de faelles-

statslige it-systemer

36. Vi har undersggt de systemunderstgttede kontroller af funktionsadskillelse i de 4
udvalgte feellesstatslige it-systemer, der anvendes af virksomhederne og Statens Ad-
ministration. Figur 4 viser principperne for den systemunderstgttede funktionsadskil-
lelse (dvs. hvor der ikke ma vaere sammenfald mellem brugere) i de naevnte systemer.

Figur 4

Principper for systemunderstgttet funktionsadskillelse i de faellesstatslige it-systemer

VIRKSOMHEDERNE STATENS ADMINISTRATION

IndFak
_ @ v
Opretter Varemodtager
Farste gjne
RejsUd
& 0
Rejsende Kontrollant
Farste gjne
SLS

=)

Indtaster
Farste gjne

-

Y

Godkender
Sidste gjne
Navision m/ > \/
Stat
1. Godkender 2. Godkender
Forste gjne Sidste gjne

Y

Godkender
Sidste gjne

Y

Godkender
Sidste gjne

Note: | forhold til SLS viser figuren forlgbet ved engangsudbetalinger. For hovedparten af de statslige virksomheder er Statens Administration ikke
involveret i forlabet med engangsudbetalinger i henhold til opgavesplit.

Kilde: Rigsrevisionen.

Det fremgar af figur 4, at der er etableret en systemunderstgttet funktionsadskillelse
i IndFak og RejsUd i virksomhederne i forhold til at varemodtage, kontrollere og god-
kende grundlaget for de enkelte udbetalinger. Samtidig er der ogsa systemunderstat-
tet funktionsadskillelse hos Statens Administration, som har til opgave at kontrollere,
at de tilsendte oplysninger fra virksomhederne ikke sendres, efter de er registreret i
Navision Stat. Da Statens Administration ikke kontrollerer og ikke har til opgave at
kontrollere, om de oplysninger, der modtages fra virksomhederne, er korrekte og i
overensstemmelse med fx originalbilag i form af fakturaer, er det centralt, at virksom-
hederne sikrer funktionsadskillelse i godkendelsen af de oprindelige transaktioner.
For SLS er Statens Administration for hovedparten af virksomhederne ikke involve-

ret i processen ved engangsudbetalinger.

Statens Administration
Den regnskabsmaessige regi-
strering varetages som ud-
gangspunkt af virksomhedens
egne medarbejdere, men regi-
streringen kan aftalemaessigt
henlsegges til et eksternt servi-
cecenter, hvis dette af gkono-
miske eller andre arsager er
hensigtsmaessigt. Med etable-
ringen af et statsligt service-
center (Statens Administra-
tion) er en stadig sterre del af
virksomhedernes regnskabs-
maessige registrering over-
gaet hertil.



26 | It-understgttede kontroller i de feellesstatslige it-systemer

Zndringslog
@konomistyrelsen har oplyst,
at alle eendringer i Navision
Stat-data kan spores tilbage i
tid ved hjeelp af en eendrings-
log. Z££ndringsloggen har vee-
ret obligatorisk ved udvalgte
tabeller siden 2019.

Ikke alle rejseafregninger
foretages via RejsUd

Der er ogsa rejseafregninger,
der handteres uden for Rejs-
Ud, fx i Forsvarsministeriet.
Disse indgar ikke i undersg-
gelsen.

Hvert af de 4 feellesstatslige it-systemer har ved standardopszaetning indbyggede
kontroller, som begraenser risikoen for tilsigtede og utilsigtede fejl. Det er @konomi-
styrelsens ansvar som leverandgr af systemerne at sikre, at sddanne kontroller er
indbygget i systemerne. Samtidig er det virksomhedernes ansvar at sikre, at syste-
merne bliver anvendt hensigtsmaessigt, nar de skal tilrettelaegge et tilfredsstillende
kontrolmilje. Figur 4 viser den systemunderstgttede funktionsadskillelse, som efter
Rigsrevisionens vurdering ikke altid er tilstraekkelig, jf. boks 1i kapitel 1.

Funktionsadskillelse i Navision Stat

37. Der blev i 2019 afviklet godt 830.000 udbetalingsposteringer via Navision Stat for
de virksomheder, hvor Navision Stat driftsafvikles hos Statens It (dvs. for den andel af
statslige virksomheder, der regnskabsmaessigt serviceres af Statens Administra-
tion). Vi har gennemgéet data om gennemforte transaktioner i Navision Stat i 2019 og
kan konstatere, at systemopsaetningen forhindrer, at én og samme person bade kan
registrere og godkende en transaktion i systemet.

Vihar set mange tilfeelde af transaktioner, hvor den ferste og anden godkendelse i Na-
vision Stat udferes af de samme 2 brugere, som skifter status fra den ene til den an-
denrolle, inden transaktionen sendes til udbetaling. Der sker saledes en overskrivning
af godkendelserne. Vi har udtrukket en stikpreve af denne type transaktioner hos Sta-
tens Administration, som har undersggt arsagen og oplyst, at der hovedsageligt er ta-
le om fejl i posteringer, som skal rettes og derefter igennem nye godkendelser. Disse
aendringer er dokumenteret i en eendringslog, som Statens Administration har frem-
sendt. Vores undersggelse har derfor ikke pavist mangler, for sa vidt angar funktions-
adskillelse i Navision Stat.

Som beskrevet under figur 4 er formalet med kontrollerne af funktionsadskillelse i Na-
vision Stat dog ikke at sikre, at registreringerne er foretaget pa det korrekte grundlag,
men alene at sikre, at de modtagne posteringer registreres i overensstemmelse med
de givne ordrer fra virksomhederne. Derfor er det virksomhedernes opgave at sikre,
at registreringerne sker pa rette grundlag, og at der eksisterer et intakt transaktions-
og kontrolspor, som er ngdvendigt for at dokumentere transaktionernes rigtighed, in-
den posteringsordren - fx betaling - sendes til Statens Administration.

Funktionsadskillelse i RejsUd

38.12019 var der over 184.000 unikke afregningsdokumenter i RejsUd (svarende til
513.310 dokumentlinjer). Vores gennemgang af data fra RejsUd viser, at standardop-
szetningen i systemet understgtter funktionsadskillelse i processen mellem personer,
der varetager henholdsvis kontrol og godkendelse af en rejseafregning. Systemet kan
dog anvendes lokalt pa en made, hvorpa en rejsende kan godkende egne rejser og ud-
leeg.

Nar en rejsende skal afregne udleeg via RejsUd, skal afregningen oprettes, kontrolle-
res (underskrives) og godkendes. En tilstraekkelig funktionsadskillelse er til stede, nar
den rejsende ikke godkender sin egen rejse. Standardopsastningen i RejsUd forhin-
drer ikke, at samme person kan oprette og godkende en rejse og dermed godkende
sin egen rejseafregning. Dette forlgb er vist i figur 5.
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Figur 5
Funktionsadskillelse i standardopsatningen i RejsUd

e =

GODKENDER

OPRETTER

KONTROLLANT/
UNDERSKRIVER

A godkender belgb i henhold
til budget, aftale m.m.
(Sidste 2 gjne)

A indtaster sin rejse- eller
udleegsafregning i RejsUd

B kontrollerer i forhold til regler
og underskriver afregningen
(Forste 2 gjne)

Kilde: Rigsrevisionen.

Det fremgar af figur 5, at standardopsaestningen i RejsUd ikke forhindrer, at oprette-
ren (A), som typisk ogsa er den rejsende, kan godkende sin egen rejseafregning. Sa-
ledes er der ikke tilstraskkelig funktionsadskillelse, da der ikke er andre, som godken-
der rejsen i henhold til budget eller aftale.

RejsUd er sat op saledes, at systemet automatisk videresender en rejse- eller udleegs-

afregning til godkendelse hos en anden person end den, der har oprettet afregningen.

Dog er det muligt efterfolgende for fx en regnskabsmedarbejder manuelt at omdirige-
re denne videresendelse, sa en afregning alligevel ender til godkendelse hos den sam-
me person, som har oprettet den (som kan veaere den, der har afviklet en rejse eller har
haft et udleeg). Systemet forhindrer saledes ikke, at en rejsende kan godkende sin
egen rejse- eller udleegsafregning.

I RejsUd er det endvidere muligt at anvende en sekreteerfunktion (hvor en person op-
retter en afregning pa vegne af den rejsende) og en stedfortreederfunktion (hvor en
person kontrollerer/underskriver eller godkender pa vegne af en anden person). Dis-
se funktioner kraever, at virksomheder, der anvender dem, har tilrettelagt arbejdspro-
cesser (ogsa kaldet), som tager hgjde for, at en rejsende fx ikke kommer til at godken-
de sin egen rejse pa vegne af en anden, dvs. ved brug af stedfortreederfunktionen. En
sadan lokal anvendelse af RejsUd begr altid folges af kompenserende kontroller i virk-
somhederne.

39. Da den systemunderstgttede funktionsadskillelse i RejsUd kan omgas ved lokal
tildeling af seerlige roller og brugerrettigheder i de virksomheder, som bruger syste-
met, har vi i kapitel 4 undersggt en stikprgve af virksomheder for at vurdere, om funk-
tionsadskillelsen er omgaet, og om virksomhederne i givet fald havde implementeret
passende kompenserende kontroller. Dette kunne fx veere en regelmaessig eller stik-
prevevis gennemgang af aktiviteterne hos medarbejdere med seerlige rettigheder
(privilegerede brugere) for at undersage, om disse har medfart, at funktionsadskillel-
sen er tilsidesat.

Systemadministratorer
kan oprette og godkende
rejseafregninger, men
kan ikke fa dem udbetalt
Rigsrevisionen har i 2019 kon-
stateret, at lokale systemad-
ministratorer kan oprette og
godkende rejseafregninger i
RejsUd og dermed omga
funktionsadskillelsen, dog
uden at kunne sende rejseaf-
regningen videre til udbetaling
i Navision Stat, medmindre en
anden bruger har godkendt
rejseafregningen.
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IndFak anvendes ikke
af alle statslige virksom-
heder

IndFak anvendes ikke af de 5
store SAP-brugere, som er
Forsvarsministeriet, Skatte-
ministeriet, Vejdirektoratet,
Banedanmark og Statens
Serum Institut.

Det er samtidig ikke alle virk-
somheder, der anvender Ind-
Fak, som far Navision Stat
driftsafviklet hos Statens It.

Moduler i IndFak

Bade IndFaks indkgbsmodul
og fakturamodul indgar i den-
ne undersggelse.

40. Flere af virksomhederne har oplyst, at de har veeret i kontakt med Statens Admini-
stration om problemstillingen med manglende systemunderstgttet funktionsadskillel-

se ved brug af sekreteerfunktionen i RejsUd, og at de pa baggrund af Rigsrevisionens

orientering om risikoen nu iveerkseetter kompenserende kontroller.

Funktionsadskillelse i IndFak

41. Der kom over 1,6 mio. fakturaer fra bade statslige og selvejende institutioner igen-
nem IndFak i 2019. Vi har analyseret data for de virksomheder, som deekkes af denne
undersggelse, og vores gennemgang viser, at standardopsaetningen understgtter, at
hverken faktura eller indkgbsordre kan godkendes af en enkelt person alene.

Systemet giver dog virksomhederne mulighed for at fraveelge standardopsaetningen
og derved tilsideseette funktionsadskillelsen. Virksomhederne kunne i 2019 fx tildele
den samme medarbejder flere, indbyrdes modstridende roller i IndFak, fx indkgber,
varemodtager og godkender. | den situation giver systemet den samme person mulig-
hed for at gennemfare hele indkgbsprocessen fra bestilling, registrering af varemod-
tagelse til godkendelse uden inddragelse af andre. @konomistyrelsen har oplyst, at
denne mulighed nu er lukket fra og med august 2020.

Det var i 2019 ogsa muligt for virksomhederne at tilrettelzegge deres lokale indkgbs-
proces sdledes, at enkelte medarbejdere kunne udarbejde og godkende indkgbsord-
rer inden afsendelse til leveranderen uden yderligere kontrol efter modtagelse af fak-
tura og dermed uden behov for at involvere andre personer i indkgbet. Denne mulig-
hed kan veere velbegrundet og er beskrevet i @konomistyrelsens vejledninger fra
2015 og 2016 om rettigheder og roller i IndFak. Det kraever imidlertid, at virksomheder-
ne konkret definerer, hvilken dokumentation der skal veere til stede, inden den endeli-
ge udbetaling sker i Navision Stat. Dette kan fx veere dokumentation, der understatter,
at der rent faktisk er leveret en ydelse (fx dokumentation af, at en konsulent har leve-
ret den rapport, der er specificeret i kontrakten). @konomistyrelsen har oplyst, at den-
ne mulighed blev lukket i december 2019.

42. Undersggelsen viser herudover, at den systemunderstgttede funktionsadskillelse
i IndFak ikke automatisk garanterer en tilstraekkelig funktionsadskillelse. Dette skyl-
des, at systemet automatisk tjekker, om der mindst er 2 personer inde over henholds-
vis varemodtagelsen og godkendelsen af en faktura, men ikke tjekker, om begge per-
soner har foretaget de ngdvendige kontrolfunktioner undervejs. Undersggelsen viser
fx, at det er muligt for samme person bade at varemodtage og godkende en faktura,
hvis en person uden bemyndigelse, sdsom utilstraekkelig prokura eller manglende ret-
tigheder, har foretaget en delvis godkendelse undervejs i processen. | dette tilfaelde vil
en faktura kun veere kontrolleret af en enkelt person med bemyndigelse til at udfere
sin kontrolfunktion. Der vil sadledes veaere en systemunderstgttet funktionsadskillelse,
men funktionsadskillelsen vil ikke veere tilstreekkelig, da realiteten er, at det er den
samme person, der bade varemodtager og endeligt godkender.

Det er derfor ngdvendigt, at virksomhederne sikrer, at den lokale anvendelse af Ind-
Fak medferer, at der har veeret en tilstraekkelig funktionsadskillelse ved godkendelse
af fakturaer.



It-understettede kontroller i de feellesstatslige it-systemer | 29

Funktionsadskillelse i SLS

43. En af de starste udgifter i statsregnskabet er lgn til ansatte i staten, og i 2019 blev
der udbetalt 77,2 mia. kr. i Ign via Statens Lensystem (SLS). Vores gennemgang af SLS
har vist, at der i SLS er systemmaessig funktionsadskillelse ved indtastning og godken-
delse af lgnudbetalinger. Systemet er dog karakteriseret ved, at der skal foretages ma-
nuelle kontroller i sagsbehandlingen, fordi der ikke er opsat en systemmaessig spaer-
ring til at sikre, at ikke-godkendte lgnudbetalinger standses. Virksomhederne skal der-
for gennemfare manuelle kontroller af, at der er sket en forudgadende godkendelse in-
den lgnberegningen, jf. Finansministeriets vejledning "Lgnkontrol - Koncept og ram-

mer-.

Lenomradet er kendetegnet ved, at der er flere aktarer involveret - bade den enkelte
virksomhed, som har det bevillingsmaessige ansvar, og Statens Administration, som
varetager den centraliserede lgnudbetaling. Stgrstedelen af virksomhederne i staten
anvender SLS og er kunder hos Statens Administration. Figur 6 viser arbejdsgangene
ved lgbende Ignudbetalinger (fast lgn) for de virksomheder, der er kunder hos Statens
Administration.

Figur 6
Arbejdsgange ved lgbende lgnudbetalinger (fast lgn)

INSTITUTION
e i

STATENS ADMINISTRATION

[ 7

-

Inddatakontrol
Inddatakontrol foretages, for
lennen beregnes i SLS. Ved
inddatakontrol sker en funk-
tionsadskilt godkendelse af,
at indtastningen er korrekt.
Ved godkendelsen foretages
bl.a. entest af, at lannen er
indtastet i overensstemmelse
med Ignbilaget, og at satser
mv. vil blive beregnet korrekt.
Den overvejende kontrol vil
derfor veere foretaget for en
lonkarsel.

Indtaster og sender Printer blanket Indtaster Kontrollerer Kontrollerer Udbetaler
oplysninger (blanket og og grund- oplysninger inddata uddata lon
grunddokumentation) dokumentation iHR-Len
Kilde: Rigsrevisionen.
Det fremgar af figur 6, at virksomhederne skal indtaste og sende oplysninger til Sta- Uddatakontrol

tens Administration, der behandler oplysningerne og indtaster lannen i SLS. Herefter
kontrollerer Statens Administration indtastningen af lannen (inddatakontrol), og nar
systemet har bearbejdet de indtastede oplysninger, kontrollerer Statens Administra-
tion resultatet (uddatakontrol), far Isnnen bliver udbetalt. Det er dog fortsat den enkel-
te virksomhed, der har det bevillingsmaessige ansvar for, at medarbejderne far den
korrekte lgn, og at eventuelle risici for svig minimeres.

Finansministeriet har oplyst, at der i 2020 er igangsat en udvikling af en funktionalitet
i SLS, som vil standse Ignnen til en person, hvis der ikke foreligger godkendte indtast-
ninger. Denne nye funktionalitet vil afskaffe en del af behovet for manuel kontrol og
planleegges sat i drift i 2021.

Uddatakontrol foretages, ef-
ter lgnnen er beregnet i SLS,
men far den udbetales, sa det
er muligt at standse lgnnen i
tilfeelde af fx svig. Denne kon-
trol kan foretages stikprevevis
ud fra virksomhedens vurde-
ring af veesentlighed og risiko
pa lgnomradet.
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Funktionsadskillelse i de faellesstatslige it-systemer i 2020

44. Undersggelsen viser, at @konomistyrelsen i 2020 har speerret for adgangen til at
fraveelge systemunderstgttet funktionsadskillelse i flere af de feellesstatslige it-syste-
mer, og at det fra sommeren 2020 kraever dispensation fra @konomistyrelsen, hvis en
virksomhed gnsker at fravige standardopsastningen i IndFaks indkgbsmodul. @kono-
mistyrelsen har oplyst, at denne e&endring medfarer, at der fra medio 2020 i IndFak er
tvungen funktionsadskillelse pa fakturaer, men der kan gives dispensation til, at der ik-
ke er funktionsadskillelse pa indkgbsordren, s leenge der er 4 gjne pa fakturaen. @ko-
nomistyrelsen har endvidere medio 2020 publiceret en ny kontrolvejledning for rettig-
heder iIndFak og RejsUd.

Vi skal bemaerke, at vi ikke har undersggt, om de aendringer, som @konomistyrelsen
har gennemfort i de feellesstatslige it-systemer i 2020, medferer, at funktionsadskil-
lelse ikke kan omgas lokalt, som det var tilfaeldet i 2019.

Resultater

Undersggelsen viser, at Finansministeriet (@konomistyrelsen) har sikret systemun-
derstottet funktionsadskillelse i standardopsaetningen i de feellesstatslige it-systemer
Navision Stat, IndFak og RejsUd i 2019. Undersggelsen viser dog samtidig, at den sy-
stemunderstgttede funktionsadskillelse kan omgas via lokale tilpasninger og tildeling
af brugerrettigheder i virksomhederne. Dette er bl.a. tilfeeldet, nar medarbejdere far
rettigheder til at godkende egne rejseafregninger eller udlzeg eller til bade at varemod-
tage og godkende en faktura. Her er der ikke en tilstreekkelig funktionsadskillelse.

For SLS viser undersggelsen, at der er systemmaessig funktionsadskillelse ved ind-
tastning og godkendelse af lgnudbetalinger, men at der i systemet foretages bereg-
ning og udbetaling af lgn, selv om en indtastning ikke er godkendt.

Samtidig oplyser flere virksomheder i forbindelse med Rigsrevisionens undersggelse,
at de har veeret i kontakt med Statens Administration om problemstillingen med man-
glende funktionsadskillelse ved brug af sekretserfunktionen i RejsUd, og at de pa bag-
grund af Rigsrevisionens orientering om risikoen nu iveerksastter kompenserende kon-
troller.
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4. Ministeriernes interne
kontroller i praksis - kon-
krete eksempler fra for-

valtning af indkeb og lgn

Delkonklusion

De fleste ministerier havde i praksis ikke tilfredsstillende interne kontrol-
ler til at begranse risikoen for besvigelser begaet af statsansatte vedroren-
de indkgb og/eller lgn.

Undersggelsen viser, at flere virksomheder under forskellige ministerier i 2019 har haft
en utilstraekkelig funktionsadskillelse i forbindelse med afregninger og indkgb i RejsUd
og IndFak. Medarbejdere ansat i flere virksomheder under forskellige ministerier har
i 2019 godkendt egne udlaeg i RejsUd samt bade varemodtaget og godkendt samme ind-
kgb i IndFak. Der har i disse tilfeelde ikke varet tilstreekkelig funktionsadskillelse i for-
bindelse med indkgb i RejsUd og IndFak. Rigsrevisionen kan herudover konstatere, at
ministerierne ikke i tilstraekkelig grad har implementeret kompenserende kontroller.
Dermed har ministerierne ikke i tilstraekkelig grad imgdegaet risikoen for svig begiet
af ansatte.

Indkeb til en veerdi af mere end 220 mio. kr. blev varemodtaget og godkendt i IndFak
i 2019 uden tilstraekkelig funktionsadskillelse. Dette skyldes dels, at medarbejderne
har fiet tildelt rettigheder/roller til at gennemfgre indkgb op til en given belgbsgraen-
se alene, dels at virksomhedernes lokale anvendelse af systemerne medfgorer, at selv
om funktionsadskillelsen rent systemmaessigt har fundet sted, har indkgbene i praksis
ikke veeret underlagt en tilstraekkelig kontrol.

Undersggelsen viser desuden, at det er muligt for brugere med rollen som lokaladmini-
strator at @ndre password og/eller tilknytte e-mailadresser pa vegne af en hvilken som
helst anden bruger af RejsUd og IndFak og derefter fi adgang til denne brugers bruger-
flade. Rigsrevisionen finder, at det er vigtigt, at Finansministeriet informerer brugerne
af de faellesstatslige it-systemer om mulige kompenserende kontroller for at imgdega ri-
sici fra bl.a. rollen som lokaladministrator. Det er dog i sidste ende de enkelte ministe-
riers/virksomheders ansvar, at der er tilrettelagt tilstraekkelige interne kontroller ud
fra en konkret risikovurdering hos den enkelte virksomhed.
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Ministerierne har ikke i tilstraekkelig grad overvaget ansattes brug af betalings- og tank-

kort, der i flere tilfaelde er anvendt i strid med reglerne. Dette indikerer, at der kan vae-

re en gget risiko for svig ved brugen af betalings- og tankkort. Rigsrevisionen finder, at
virksomhederne bgr vaere opmarksomme pa at inddrage udleverede betalingskort, nar
en medarbejder fratreeder. Samtidig bgr virksomhederne forbedre kontroller og tilsyn
ved fx i hgjere grad at monitorere, hvordan medarbejdere anvender betalings- og tank-
kort. Dette kunne fx vaere i form af en stikprgvevis kontrol.

Undersggelsen viser ogsa, at der er behov for, at virksomhederne malretter og effektivi-
serer kontrollerne pa indkgbsomradet for at undga fejl og for at minimere risikoen for
svig. Samlet set viser undersggelsen, at den lokale anvendelse af IndFak og RejsUd ofte

folges af manglende styring af brugernes rettigheder i systemerne, og at ministerierne

ikke udfgrer kompenserende kontroller.

Endelig viser undersggelsen mangler i flere ministeriers lgnkontroller og styring af bru-
gerrettigheder i SLS. Selv om undersggelsen ikke har pavist tilfeelde af svig, kan der ha-
ve fundet uretmaessige transaktioner sted, og flere ministerier har i kglvandet pa un-
dersggelsen igangsat initiativer med henblik pd at stramme op og imgdega risikoen for
besvigelser pa lgn- og indkgbsomradet.

45. Dette kapitel handler om, hvorvidt ministerierne i 2019 i praksis havde tilfredsstil-
lende interne kontroller for at begraense risikoen for besvigelser begaet af ansatte
vedrgrende indkgb og lan. Vi har undersggt ministeriernes kontroller pa indkgbsomra-
detiforhold til rejse- og udleegsafregninger i RejsUd, indkeb via IndFak og indkab fo-
retaget med betalings- og tankkort. Herudover har vi undersggt brugerrettigheder i
RejsUd og IndFak. P4 lenomradet har vi undersggt ministeriernes lgnkontroller og sty-
ring af brugerrettigheder i SLS. De undersegte omrader er bl.a. udvalgt pa baggrund af
en vurdering af vaesentlighed og risiko pa omraderne og pa baggrund af vores whistle-
blowerordning.

Som udgangspunkt er automatiske og forebyggende kontroller steerkere end kompen-
serende og opdagende kontroller. Derfor har vii dette kapitel undersggt, om der har
veeret en tilstraekkelig it-understgttet kontrol hos de enkelte ministerier i RejsUd og
IndFak.

4.1. Ministeriernes rejseafregninger i RejsUd

46. Som omtalt i kapitel 3 har Rigsrevisionen konstateret, at der til trods for system-
maessig funktionsadskillelse i opsaetningen i RejsUd ikke altid finder en tilstraekkelig
funktionsadskillelse sted. Vi har derfor analyseret registreringer knyttet til alle rejse-
afregninger i RejsUd for 2019 for at vurdere, i hvilket omfang der har vaeret utilstraek-
kelig funktionsadskillelse i rejseafregninger pa tvaers af staten.



Ministeriernes interne kontroller i praksis — konkrete eksempler fra forvaltning af indkgb og len

Figur 7 viser et eksempel pa et workflow for en rejseafregning i RejsUd. Her ses det,
at der har veeret 4 gjne inde over rejseafregningen, og at der dermed er sikret system-
understattet funktionsadskillelse mellem kontrollant (B) og godkender (A). Det ses og-
s4, at den rejsende (A) og godkenderen (A) er den samme i flowet. Dermed har med-
arbejder A godkendt sin egen rejse.

Figur7
Eksempel pa et workflow for en rejseafregning i RejsUd

ORI CHR

A Rejsende B Kontrollant A Godkender

Handling Samler bilag for Kontrollerer, at rejse- Godkender afregnin-

rejsen og sender til regler er overholdt, gen i henhold til aftaler

opretteren og underskriver og budget
4-gjne- Denrejsende er ikke en Kontrollanten udferer Brugeren, som endeligt
princip del af 4-gjneprincippet den sidste handling godkender afregningen
(system) inden godkendelse (Sidste 2 gjne)

(Forste 2 gjne)

Tilstraekkelig Rigsrevisionen laegger til grund for en tilstraekkelig funktionsadskillelse i RejsUd,
funktions- at det ud over adskillelse mellem kontrollant og godkender ogsa ber veere en
adskillelse anden medarbejder end den rejsende, som godkender afregningen

Rejsende & = —_— Godkender

Kilde: Rigsrevisionen.

| overensstemmelse med 4-gjneprincippet i RejsUd har der i situationen, som illustre-
res i figur 7, systemmaessigt fundet funktionsadskillelse sted, idet kontrollanten og
godkenderen ikke er den samme person. For at denne funktionsadskillelse er tilstraek-
kelig, ma godkenderen ikke veere den samme som den rejsende. Derfor har der i ek-
semplet ikke fundet en tilstraekkelig funktionsadskillelse sted. Dette er muligt, nar af-
regningen oprettes af en rejsende med godkenderrettigheder - hvilket typisk er den
budgetansvarlige eller en bemyndiget medarbejder.
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Konkrete eksempler pa manglende funktionsadskillelse i RejsUd
47.Vores gennemgang af alle rejse- og udleegsafregninger afsluttet i RejsUd i perio-
den 1. januar-31. december 2019 viser naesten 490 afregninger, hvor der ikke har vae-
ret tilstreekkelig funktionsadskillelse (og dermed sammenfald) mellem den rejsende
og godkenderen i RejsUd. Dermed har ministerierne tilbagebetalt afregninger til den
rejsende, selv om disse ikke er godkendt af andre i henhold til aftaler og budget (jf.
handlingen under godkenderfunktionen i figur 7). Afregningerne svarer til en samlet
udgift pa over 390.000 kr. og fordeler sig pa 21 forskellige virksomheder i 9 ministe-
rier.

I redeggrelserne fra de 21 virksomheder ger hovedparten af virksomhederne opmaerk-
som pa, at de ikke har veeret vidende om risikoen for utilstraekkelig funktionsadskillel-
se i RejsUd, da dette ikke kunne ske i en tidligere version af systemet. Flere virksomhe-
der har efter Rigsrevisionens henvendelse endvidere kontaktet Statens Administra-
tion for at fa afklaret, hvornar en funktionsadskillelse er sikret i RejsUd.

Da hovedparten af virksomhederne ikke har veeret klar over, at det var muligt for den
rejsende at godkende sine egne rejseafregninger i RejsUd, kan Rigsrevisionen konsta-
tere, at de kompenserende kontroller til at forebygge, at den rejsende og godkenderen
er den samme i virksomhederne, generelt er utilstraekkelige eller slet ikke etableret.

| dette afsnit gennemgar vi konkrete eksempler pa, hvorfor der hos nogle virksomhe-
der har veeret utilstraekkelig funktionsadskillelse pa én eller flere af deres rejseafreg-
ninger. Det skal bemaerkes, at der hos de udvalgte virksomheder har veeret systemun-
derstottet funktionsadskillelse i godkendelsen af rejseafregningerne i RejsUd, dvs. der
har veeret mindst 4 gjne involveret i processen. Dog er det Rigsrevisionens vurdering,
at der ikke har veeret tilstraekkelig funktionsadskillelse, idet de involverede ikke er be-
myndigede til at varetage deres funktioner i processen, jf. beskrivelsen af tilstrackkelig
funktionsadskillelse i boks 1i kapitel 1 og regnskabsbekendtgarelsens bestemmelse
om, at godkender skal vaere bemyndiget til at godkende.

De 5 virksomheder, fra hvilke vi praesenterer konkrete eksempler, er de virksomheder,
der ifelge data fra RejsUd for 2019 havde den sterste andel af rejseafregninger uden
tilstreekkelig funktionsadskillelse (dvs. over gennemsnittet). Virksomhederne harer
under Sundheds- og ZAldreministeriet, Udenrigsministeriet, Transport- og Boligmini-
steriet og Miljg- og Fedevareministeriet.

Trafik-, Bygge- og Boligstyrelsen

48. Trafik-, Bygge- og Boligstyrelsen er en af de fa virksomheder, der har oplyst, at
de har indfgrt kompenserende kontroller, i forbindelse med at medarbejdere har god-
kendt deres egen rejse eller deres eget udlaeg i RejsUd. Styrelsen har oplyst, at den lo-
kale anvendelse af RejsUd tillader, at en disponeringsberettiget medarbejder kan god-
kende sine egne rejseafregninger, hvis de er kontrolleret af en anden person i styrel-
sens gkonomikontor. Rigsrevisionen kan i den forbindelse konstatere, at denne sup-
plerende kontrol ikke er tilstreekkelig, da den ikke forhindrer en medarbejder i at god-
kende sin egen rejseafregning. Departementet har efterfolgende veeret i dialog med
styrelsen og anmodet om, at forholdet bringes i orden, og henstillet til, at fx chefer al-
drig ber godkende for sig selv.
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Landbrugsstyrelsen

49. Hos Landbrugsstyrelsen er der ligeledes eksempler pa, at medarbejdere har god-
kendt deres egne rejseafregninger. Styrelsen har oplyst, at der er tale om ledere med
prokura (dvs. fuldmagt), men at alle afregninger forinden godkendelsen har veeret for-

bi en central kontrol i styrelsen, hvor der er foretaget en rejse- og udgiftspolitisk kon-

trol og derfor er kontrolleret for overholdelse af styrelsens retningslinjer.

Selv om der er foretaget kontrol af rejseafregningerne, er funktionsadskillelsen ikke
tilstreekkelig, da kontrollanten i opgavevaretagelsen ikke tager hensyn til budget eller
aftaler om pris i henhold til rejsen (herunder rejsens formal). Hensynet til budget og
pris er placeret ved godkendelsen af rejseudleegget og udferes i dette tilfeelde af den
rejsende selv.

Landbrugsstyrelsen har oplyst, at der i 2019 ikke har veeret kompenserende kontrol-
ler, da RejsUd efter styrelsens opfattelse skulle speerre for, at ledere med prokura kun-
ne godkende deres egen afregning. Styrelsen har samtidig oplyst, at nu hvor de er ble-
vet opmaerksomme pa, at dette er muligt, vil de fremadrettet regelmaessigt foretage
samme opfolgning, som er foretaget af Rigsrevisionen, for at sikre regeloverholdelse,
sa laenge dette er en mulighed (risiko) i RejsUd. Desuden vil styrelsen gennemga de
specifikke afregninger og indskaerpe reglerne over for de specifikke ledere pa listen -
og styrelsens ledere generelt.

Fodevarestyrelsen

50. Fadevarestyrelsen har oplyst, at styrelsen benytter en opsaetning, hvor rejseafreg-
ningen i workflowet i RejsUd gar gennem en kontrollantgruppe og herefter en godken-
delsesgruppe i stedet for de specifikke medarbejdere. Der er dermed ikke en system-
maessig spaerring, som forhindrer, at der er sammenfald mellem medarbejdernavne.
Derfor kan afregningen blive godkendt af den rejsende. Styrelsen understreger, at op-
retter (den rejsende eller sekretaeren for den rejsende), kontrollant og godkender ik-
ke ma veere samme person pa en rejseafregning i styrelsen, men at der opstar en ud-
fordring, nar det er chefen (som har budgetansvaret), der figurerer som godkender i
godkendergruppen.

Fedevarestyrelsen har i sin seneste regnskabsinstruks vedtaget, at rejseafregninger
fra chefer, vicedirektarer og direktgrer skal godkendes af kontorchefen for kundeser-
vice og forretningskommunikation. Dette er desuden meldt ud i organisationen.

Kontrol og godkendelse
af en rejseafregning

| @konomistyrelsens vejled-
ning "Best Practice for rejse-
administration i staten” be-
skrives folgende:

"Nar den rejsende har udarbej-
det en samlet rejseafregning i
rejseafregningssystemet, skal
afregningen kontrolleres, for
den kan endelig godkendes af
den budgetansvarlige”.
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Figur 8

Sundheds- og ZLldreministeriets departement

51. Eksempler pa manglende funktionsadskillelse i Sundheds- og ZAldreministeriets
departement viser, at en kollega har oprettet rejseafregningen pa vegne af den rejsen-
de (ved brug af sekreteerfunktionen i RejsUd). Denne proces er vist i figur 8.

Eksempel pa et workflow for en afregning i RejsUd

Q)

REJSENDE

Kilde: Rigsrevisionen.

OPRETTER KONTROLLANT/ GODKENDER

(SEKRET Z£R) UNDERSKRIVER (Sidste 2 gjne)
(Forste 2 gjne)

Det fremgar af figur 8, at det er den rejsende, som godkender sin egen rejseafregning,
og derved er der ikke en tilstreekkelig funktionsadskillelse. Dette beror pa, at oprettel-
sen af rejsen sker pa den rejsendes vegne, og at den mellemliggende kontrol, som of-
te omhandler kontrol med fx korrekt indtastning af grunddata og belgbsmeessige for-
hold mv., ikke tager hensyn til budget eller aftaler om pris i henhold til rejsen (herunder
rejsens formal). Denne kontrol er placeret ved godkendelsen af rejseafregningen og
udfgres i dette tilfelde af den rejsende selv.

Funktionsadskillelsen er efter Sundheds- og Aldreministeriets opfattelse til stede, da
der ud over den rejsende er 4 gjne (sekretaeren og kontrollanten) involveret i workflo-
wet, inden rejseafregningen kommer til den endelige godkender. Ifglge ministeriet sik-
rer sekreteaeren sig, at alle transaktioner er dokumenteret ved en kvittering, og at alle
regler og retningslinjer er overholdt i henhold til de interne retningslinjer.

Selv om der er indlagt en kontrol i sekreteerfunktionen eller i en anden afdeling, fx Kon-
cernregnskab, konstaterer Rigsrevisionen, at det i sidste ende vil veere den rejsende
selv, der godkender sin egen rejseafregning i henhold til indgaede aftaler for rejsen og
budgettet.
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Udenrigsministeriet

52. En gennemgang af rejseafregninger fra Udenrigsministeriet viser ligeledes, at ud-

valgte medarbejdere med bestemte rettigheder bade kunne oprette og godkende de-
res egne rejseafregninger i 2019. Derved var der ikke en tilstraekkelig funktionsadskil-
lelse i lighed med ovenstaende eksempler.

Udenrigsministeriet havde i 2019 ikke etableret kompenserende kontroller for de rej-
seafregninger, hvor der var sammenfald mellem den rejsende og godkenderen, men
har oplyst, at der nu er etableret en kompenserende kontrolproces, hvor alle egen-
godkendte afregninger kontrolleres for tegn pa svig, og at chefer i de pagseldende en-
heder fremover kontaktes med henblik pa at undga, at der er personsammenfald. Mi-
nisteriet har endvidere oplyst, at der ikke er fundet tegn pa besvigelser.

Lokaladministratorer i RejsUd

B3. Vi har ogsa undersggt rettighederne tilknyttet lokaladministratorer i RejsUd, idet
rollen som administrator giver adgang til at tildele andre brugere rettigheder og pro-
kura. Undersggelsen viser, at det er muligt for brugere med rollen som lokaladmini-
strator at sendre password og/eller tilknytte e-mailkonti pa vegne af en hvilken som
helst anden bruger af RejsUd og derefter fa adgang til denne brugers brugerflade.
Det betyder, at lokaladministratorer teknisk set har kunnet anvende andre brugeres
adgange til fx at godkende egne rejseafregninger og udleeg.

Risikoen er, at en ansat med lokaladministratorrettigheder kan oprette fiktive rejser
eller udleeg og derefter fx anvende sin egen chefs adgang til at godkende dette og fa
udbetalt de udgifter, der fremgik af rejseafregningen. Dette vil kun kunne opdages,
hvis virksomheden sender rejseafregningen til en separat kontrollant inden godken-
delse, eller hvis der er indfert kompenserende kontroller, der tager hgjde for dette.

54. @konomistyrelsen har i marts 2020 oplyst, at rettighederne tilknyttet lokaladmi-
nistratorer er en tilsigtet funktionalitet i systemerne, idet det er ngdvendigt for den ka-
tegori af medarbejdere at have adgang til at eendre e-mailadresser og/eller passwords
for de lokale brugere, for at de kan udfgre deres rolle som lokaladministrator. Rigsrevi-
sionen er enig i, at lokaladministratorer har dette behov, men vurderer dog, at funktio-
naliteten forudsastter en monitorering/kontrol af, at personer med administratorret-
tigheder ikke tilsidesaetter funktionsadskillelsen, som beskrevet ovenfor.

@konomistyrelsen har desuden oplyst, at styrelsen gennemfarer kontrol af de globale
administratorer pa halvarlig basis, mens kontrollen af lokaladministratorer pahviler
virksomhederne selv, og at virksomhederne kan traekke en kontrolrapport herom.
@konomistyrelsen har herudover oplyst, at styrelsen ikke kan se, om virksomhederne
traekker kontrolrapporterne, der kan anvendes til at kontrollere lokaladministratorer-
ne. Endelig understreger @konomistyrelsen, at det ikke er styrelsens ansvar at moni-
torere statslige virksomheders udferelse af kontroller. Rigsrevisionen finder, at det er
vigtigt, at Finansministeriet informerer brugerne af de faellesstatslige it-systemer om
mulige kompenserende kontroller for at imadega risici fra bl.a. rollen som lokaladmini-
strator. Det er dog de enkelte ministeriers/virksomheders ansvar, at der er tilrettelagt
tilstreekkelige interne kontroller ud fra en konkret risikovurdering hos den enkelte virk-
somhed.

Lokale og globale system-
administratorer

Lokal systemadministrator
(kaldet lokaladministrator) er
en administratorrolle i IndFak,
som tildeles administratorer
lokalt i virksomhederne. Rol-
len giver bl.a. adgang til at til-
dele rettigheder og prokura til
brugere og til at administrere
lokale konfigurationer pa or-
ganisations- og bogferings-
kredsniveau.

Global systemadministrator
(kaldet globaladministrator)
er en administratorrolle i Ind-
Fak, som tildeles administra-
torer hos @konomistyrelsen
og konsulenter. Rollen giver
bl.a. rettighed til at oprette,
vedligeholde og administrere
virksomheder, oprette lokal-
administratorer og at oprette,
vedligeholde og administrere
roller og konfigurationer i Ind-
Fak.
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Resultater

Undersggelsen viser, at flere virksomheder ikke havde en tilstreekkelig funktionsad-
skillelse ved afregninger i RejsUd i 2019, da der var personsammenfald mellem den
rejsende og godkenderen af den samme rejseafregning. Selv om der mellem opret-
telsen og godkendelsen er en mellemliggende kontrol, som omhandler fx korrekt ind-
tastning af grunddata og belgbsmaessige forhold mv., er den endelige godkendelse af
budget og aftaler om pris i henhold til rejsen placeret hos den rejsende selv. Arsagen
til dette sammenfald er i flere tilfeelde, at afregningen er oprettet af en rejsende med
godkenderrettigheder/budgetansvar. Herudover har virksomhederne bl.a. ikke veeret
bekendt med risikoen for utilstraekkelig funktionsadskillelse ved benyttelse af en an-
den opretter end den rejsende (ved brug af sekretzerfunktionen). Flere virksomheder
tilkendegiver, at det var deres opfattelse, at standardopsastningen i RejsUd sikrede,
at en medarbejder ikke kunne godkende sine egne rejseafregninger. Virksomheder-
ne har derfor ikke implementeret kompenserende kontroller eller skabt et workflow,
der sikrer, at den rejsende ikke kan godkende sin egen rejseafregning.

Undersggelsen viser desuden, at det er muligt for brugere med rollen som lokaladmi-
nistrator at aendre password og/eller tilknytte e-mailkonti p& vegne af en hvilken som
helst anden bruger af RejsUd og derefter fa adgang til denne brugers brugerflade. Det
betyder, at lokaladministratorer teknisk set har kunnet anvende andre brugeres ad-
gange til fx at godkende egne rejseafregninger og fa udbetalt de udgifter, der fremgik
af den fiktive rejseafregning.

Rigsrevisionen finder, at det er vigtigt, at Finansministeriet informerer brugerne af de
feellesstatslige it-systemer om mulige kompenserende kontroller for at imadega risici
fra bl.a. rollen som lokaladministrator. Det er dog de enkelte ministeriers/virksomhe-

ders ansvar, at der er tilrettelagt tilstraekkelige interne kontroller ud fra en konkret ri-
sikovurdering hos den enkelte virksomhed.

4.2. Ministeriernes indkgb i IndFak

55. Som omtalt i kapitel 3 er det muligt for virksomheder at anvende lokale tilpasnin-
ger (konfigurationer) af IndFak, som betyder, at den systemunderstgttede funktions-
adskillelse mellem varemodtager og godkender ikke er tilstrackkelig, men skal sup-
pleres af kompenserende kontroller. Mange systemregistreringer i forhold til samme
handling, fx varemodtagelse eller godkendelse, gor det vanskeligt at gennemskue,
hvor den reelle kontrol har fundet sted. Et eksempel herpa er, nar en faktura bliver del-
vist godkendt eller opdelt i flere konteringslinjer. Vi har undersggt alle indkeb i IndFak
for 2019 for at vurdere, i hvilket omfang ministerierne har foretaget indkgb, hvor en
medarbejder bade har varemodtaget og godkendt det samme indkab, dvs. uden til-
straekkelig funktionsadskillelse.
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Figur 9 viser et eksempel pa, hvordan et workflow i IndFak kan se ud i en virksomhed.
Af eksemplet fremgar det, at medarbejder A fgrst varemodtager og kontrollerer ind-
kabet, hvorefter indkgbet sendes til godkendelse hos medarbejder B, som kun delvist
kan godkende indkgbet, da vedkommende ikke har bemyndigelse, fx ikke har prokura
(dvs. fuldmagt) eller organisationskode til endeligt at godkende fakturaen. Dette kan i
systemet ses ved, at medarbejder B registreres med handlingen "Godkendt (krasever
yderligere)”. Da medarbejder B ikke endeligt kan godkende indkabet, sendes indkgbet
retur til medarbejder A, som godkender endeligt og dermed bade er sidste person pa
varemodtagelsen og godkendelsen af indkgbet.

Figur9
Eksempel pa et workflow for en faktura for et indkgb i IndFaks faktura-
del

@ - =

Prokura

Prokura er en fuldmagt, som
legitimerer, at medarbejderen
kan handle (herunder kgbe
ind) for virksomheden i alle
forhold, der hgrer til den nor-
male drift.

Nar en medarbejder er opsat
med en given prokuragreense,
burde det ikke veere muligt at
gennemfare kgb for belgb
over denne greense.

Handling

4-gjne-
princip
(system)

Tilstraekkelig
funktions-
adskillelse

A Varemodtager

Varemodtager og
kontrollerer indkgbet,
som er foretaget

Varetager den
praktiske bestilling
og anskaffelse i hen-
hold til indkgbspolitik
(Ferste 2 gjne)

B Godkender
(kreever yderligere)

Godkender delvist
og videresender til
endelig godkendelse

Kan ikke endeligt
godkende, da der
mangler prokura,
kode eller andet
(Sidste 2 gjne)

A Godkender

Godkender endeligt
indkegbets belgb i hen-
hold til aftaler og budget

Sikrer, at indkebet er
sket inden for
rammerne, og at
konteringen er korrekt

Rigsrevisionen laegger til grund for en tilstraekkelig funktionsadskillelse
i IndFak, at varemodtageren og den sidste godkender

Varemodtager € @ —————

er 2 forskellige medarbejdere

Godkender

Kilde: Rigsrevisionen.

Systemmaessigt er medarbejder B i figur 9 de sidste 2 gjne pa fakturaen, selv om ved-
kommende ikke endeligt kan godkende belgbet og derfor ma sende den til yderligere
godkendelse.

Da 4-gjneprincippet i IndFak er sat op til, at der skal veere systemmaessig funktionsad-
skillelse mellem varemodtager og godkender, vil systemet i eksemplet i figur 9 tillade,
at medarbejder B registreres som godkender af indkgbet.
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Forsvarsministeriet og
Skatteministeriet bruger
ikke IndFak
Forsvarsministeriet indgar ik-
ke i vores gennemgang af ind-
kab fra IndFak, idet ministeriet
benytter it-systemet DeMars
og ikke IndFak. Rigsrevisionen
har dog flere gange tidligere
papeget, at Forsvarsministe-
riet ikke har en systemunder-
stottet funktionsadskillelse i
DeMars - senest i beretningen
om revisionen af statsregn-
skabet for 2019. Her konstate-
rede Rigsrevisionen desuden,
at Forsvarsministeriet ikke
havde overblik over, hvor der
manglede funktionsadskillel-
se, og ikke havde sgrget for
tilstraekkelige kontroller til at
kompensere for manglerne.

Medarbejder- og Kompeten-
cestyrelsen under Skattemini-
steriet bruger IndFak, men her
har alle transaktioner funkti-
onsadskillelse.

Pa trods af at der i eksemplet i figur 9 er 4 gjne involveret i indkgbsprocessen, er funk-
tionsadskillelsen ikke tilstreekkelig, fordi de 2 centrale kontrolfunktioner for fakturaen
(varemodtagelse og endelig godkendelse) i praksis er varetaget af den samme person.
Rigsrevisionen finder det uhensigtsmaessigt, at funktionsadskillelsen ikke (ogsa) er sat
op til at geelde for sidste godkender, sa medarbejder A ikke bade kan veere varemod-
tager og endelig godkender pa samme indkgb.

Det er Rigsrevisionens vurdering, at medarbejder B ikke kan fungere som godkender,
da vedkommende mangler prokura og dermed ikke er bemyndiget og/eller har kom-
petencen til at varetage godkenderfunktionen i processen, jf. beskrivelsen af tilstraek-
kelig funktionsadskillelse i boks 1i kapitel 10g § 27 i regnskabsbekendtggrelsen, som
siger, at godkender skal vaere bemyndiget til at godkende.

IndFak er opsat saledes, at hvis medarbejder B blev fjernet fra eksemplet i figur 9, vil-
le indkgbet ikke kunne gennemfares, medmindre medarbejder A specifikt havde faet
tildelt en rolle med prokura, som gav vedkommende rettighed til bade at modtage va-
rer og godkende indkgbet op til en vis belabsgreense. Dette var muligt i 2019. Ved til-
deling af en sddan rolle til én eller flere medarbejdere tillader virksomhederne, at der
kun er 2 gjne pa indkeb, og Rigsrevisionen vurderer, at der i disse tilfeelde bgr veere en
kompenserende kontrol.

Konkrete eksempler pa manglende funktionsadskillelse i IndFak

B6. Vihar analyseret data for alle indkgb i 2019, som er blevet varemodtaget og god-
kendt i IndFak, for at afdeekke, om der har veeret tilstreekkelig funktionsadskillelse. Da-
ta indeholder fakturalinjer (der kan veere flere fakturalinjer pa en faktura) og indehol-
der bade kagb, som er foretaget i IndFak, og kab, som er foretaget uden for IndFak. An-
tallet af indkeb, der beskrives i dette afsnit, er dermed ikke kun indkgb foretaget i sel-
ve indkgbsmodulet, men omfatter fx ogsa indkeb foretaget med statslige betalings-
kort, som virksomheden efterfglgende afregner med banken i IndFak. Nar vi omtaler
antal keb uden funktionsadskillelse, dvs. hvor varemodtager og godkender har veeret
den samme, er der tale om antal fakturalinjer og ikke antal fakturaer.

B57. Vores gennemgang af alle indkgb i IndFak i perioden 1. januar-31. december 2019
viser, at der i virksomheder under 12 ministerier blev gennemfart over 27.000 transak-
tioner i IndFak uden funktionsadskillelse mellem varemodtagelse og den sidste god-
kendelse. Indkgbene havde en samlet veerdi pa over 220 mio. kr. De 12 ministerier kan
ses i tabel 2i afsnit 2.3.

De virksomheder, som havde gennemfart indkeb uden tilstrackkelig funktionsadskil-
lelse mellem varemodtagelse og sidste godkendelse, havde i flere tilfeelde tildelt med-
arbejdere roller og prokura (dvs. fuldmagt), som gav de enkelte brugere af IndFak mu-
lighed for bade at modtage varer og godkende indkgbet op til en bestemt belgbsgraen-
se. Herudover er det i flere tilfeelde systemmaessigt blevet registreret som godkendt
(de sidste 2 gjne), selv om medarbejderen ikke havde bemyndigelse til endeligt at god-
kende indkgbet. Indkebene uden tilstraekkelig funktionsadskillelse var i 2019 fordelt
paialt 592 medarbejdere pa tveers af staten.
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Undersggelsen viser, at 8 ministerier i 2019 havde meget fa transaktioner i IndFak
uden tilstreekkelig funktionsadskillelse mellem varemodtager og godkender (under
0,5 % af ministeriets samlede udgifter i IndFak), mens 4 ministerier havde en stgrre
andel af transaktioner (fakturalinjer) uden tilstraekkelig funktionsadskillelse. Disse er
Sundheds- og Aldreministeriet, Uddannelses- og Forskningsministeriet, Barne- og
Undervisningsministeriet og Kulturministeriet.

Udvalgte virksomheders styring af brugerrettigheder i IndFak

B8. Vi har udvalgt 6 virksomheder under de 4 ministerier med hgj andel af transaktio-
ner uden tilstraekkelig funktionsadskillelse mellem varemodtager og endelig godken-
derilndFak til en stikpragve. 4 af de 6 virksomheder i stikprgven — Det Kongelige Tea-
ter og Kapel, Danmarks Evalueringsinstitut, Dansk Dekommissionering og Sundheds-
og ZAldreministeriets departement - er kendetegnet ved at have flere medarbejdere,
som i kraft af bl.a. en tildeling af udvidede rettigheder (roller med prokura) har kunnet
modtage og godkende et indkgb alene. Denne mulighed for at gennemfare indkabet
med kun 2 gjne er beskrevet i @konomistyrelsens vejledninger, men ber ifglge disse
folges op med begrundelse herfor beskrevet i virksomhedens instruks samt kompen-
serende kontroller. Nedenfor gennemgar vi konkrete eksempler fra de 6 virksomhe-
der.

Det Kongelige Teater og Kapel

59. Det Kongelige Teater og Kapel har oplyst, at der er tildelt udvidede rettigheder
med forskellige prokuraer til 62 af de 136 medarbejdere, hvilket naesten er halvdelen
af alle virksomhedens brugere i IndFak (og RejsUd). Af disse medarbejdere havde 19
fuldmagt til at foretage indkab op til 49.999 kr., 3 op til 100.000 kr., 38 op til 150.000
kr.og 2 op til 14.999.999 kr. i IndFak. Medarbejderne har saledes kunnet gennemfere
meget store indkeb uden funktionsadskillelse i 2019.

Det Kongelige Teater og Kapel vurderer, at teatret har foretaget en kompenserende
kontrol, herunder teet skonomiopfalgning og kontogennemgang. Det Kongelige Tea-
ter og Kapel bemzerker desuden, at teatret medio 2020 har afskaffet brugen af ene-
prokurailndFak.

Rigsrevisionen har i forbindelse med den Igbende revision tidligere gjort Det Kongeli-
ge Teater og Kapel opmaerksom pa problemet med anvendelsen af roller med udvide-
de rettigheder. Teatret oplyste i den forbindelse, at teatret fulgte @konomistyrelsens
vejledninger og best practice for IndFak om eneprokura, herunder at de havde indfert
kompenserende kontroller. Teatret oplyste samtidig, at et 4-gjneprincip ville vaere ad-
ministrativt tungt.

Da Det Kongelige Teater og Kapel ikke malrettet i de kompenserende kontroller (fx
stikpravevis) gennemgar specifikke indkgb eller undersgger de keb i IndFak, hvor log-
gen viser, at en medarbejder har gennemfort et helt indkgb alene, finder Rigsrevisio-
nen, at de etablerede kontroller ikke i tilstreekkelig grad kompenserer for den mang-
lende funktionsadskillelse.

Fakturalinjer
Rigsrevisionen har analyseret
indkeb fordelt pa fakturalinjer,
da flere virksomheder hver
maned behandler mange ind-
kab pa en samlet faktura, fx
fra SEB Kort Bank.

En enkelt faktura indeholder
saledes alle indkgb foretaget
med firmaets betalingskort
(det kan ogsa veere alle afreg-
ninger af en rejsekonto) i labet
af den pageeldende maned.
Dermed daekker en faktura
flere indkgb, som bgr vare-
modtages og godkendes indi-
viduelt.
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Den Danske Filmskole

60. Den Danske Filmskole har oplyst, at ikke alle medarbejderne bruger IndFak kor-
rekt. Derfor har varemodtageren i mange tilfaelde videresendt fakturaen i stedet for
at bekreefte varemodtagelsen, som medarbejderen ellers burde. Derfor opfattes den
medarbejder, der skal godkende indkabet, som bade varemodtager og godkender i
IndFak. Den Danske Filmskole har desuden oplyst, at der i alle tilfselde har veeret funk-
tionsadskillelse i de udvalgte indkab i Rigsrevisionens stikprgve. Den ansvarlige har
ifolge Den Danske Filmskole forud for indtastningen i IndFak typisk skriftligt dokumen-
teret sin varemodtagelse pa bilaget, hvorefter dette efterfglgende bade er indtastet af
bogholder (ved at skrive handlingen i kommentarfeltet eller scanne ind fra hardcopy)

og godkendt af en anden medarbejder. | systemet kommer det derfor til at fremsta

som et indkgb uden tilstraekkelig funktionsadskillelse. Rigsrevisionen er desuden ble-
vet oplyst om, at godkendelsen i fa tilfaelde har veeret mundtlig, og at der derfor ikke
har veeret noget at scanne ind, som efterfglgende kan understgtte og dokumentere

handlingen.

Rigsrevisionen finder det uhensigtsmaessigt, at Den Danske Filmskole har tilrettelagt

en praksis, der ikke understgttes af systemmaessig funktionsadskillelse.

Statens Vaerksteder for Kunst

61. Statens Veerksteder for Kunst har oplyst, at der altid er 4 gjne involveret i en fak-
turabehandling, og at det er virksomhedens opfattelse, at der derfor har veeret funk-
tionsadskillelse ved de udvalgte indkgb. Vores gennemgang af bilag viser dog, at den
ferste person i en indkabsproces videresender til varemodtagelse (A), mens den an-
den person (B) bade modtager og bekraefter varen samt godkender indkebet. Dette

er vist i figur 10.

Figur 10
Eksempel pa et workflow for et indkgb i IndFak

a0 o

SENDER TIL BEKRAFTER
VAREMODTAGELSE VAREMODTAGELSE
A opretter dokumentet, som B varemodtager og
sendes til varemodtagelse kontrollerer det indkab,
hos relevant medarbejder som er foretaget

(Forste 2 gjne)

Kilde: Rigsrevisionen.

GODKENDER

B godkender endeligt
indkgbets belgb i henhold
til budget, aftaler m.m.
(Sidste 2 gjne)
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Rigsrevisionen kan konstatere, at der i forbindelse med et indkab somillustreret i fi-
gur 10 ikke har veeret en tilstreekkelig funktionsadskillelse mellem varemodtager og
godkender af indkgbet. For bade at kunne varemodtage og godkende kgbet har med-
arbejderen faet tildelt en rolle med prokura, som gav vedkommende rettighed til det.
| disse tilfeelde er der derfor kun 2 gjne pa indkgbet.

Rigsrevisionen har i forbindelse med en tidligere revision gjort Statens Veerksteder for
Kunst opmaerksom pa problemstillingen, men Statens Veaerksteder for Kunst har op-

lyst, at det pa& grund af virksomhedens starrelse er udfordrende at have tilstreekkelig

funktionsadskillelse pa alle transaktioner.

Danmarks Evalueringsinstitut

62. Danmarks Evalueringsinstitut har oplyst, at arsagen til, at der ikke har veeret til-
streekkelig funktionsadskillelse i alle instituttets indkab i 2019, er, at alle medarbejde-
re med titlen projektleder er tildelt roller, som medfgrer, at de kan foretage indkab op
til en veerdi af 49.999 kr. i IndFak. Vores gennemgang viser desuden, at der i 2019 var
66 medarbejdere, som havde gennemfart indkeb uden funktionsadskillelse, svarende
til ca. 85 % af instituttets ansatte (malt i arsveerk).

Danmarks Evalueringsinstitut har oplyst, at instituttets fakturamanager har et godt
kendskab til alle medarbejdere og altid kan kontakte den ansvarlige projektleder eller
chef ved spegrgsmal. Instituttet har videre oplyst, at den Igbende budgetopfalgning
samtidig har sikret fokus pa afvigelser fra projektets budget. Rigsrevisionen vurderer
dog, at muligheden for at tage kontakt til de pagseldende medarbejdere ikke i sig selv
udger en tilstreekkelig kompenserende kontrol, da det hverken er systematisk eller do-
kumenteret. Endvidere beskriver instituttet ikke, at instituttet fx systematisk gennem-
gar de indkgb i IndFak, hvor loggen viser utilstraekkelig funktionsadskillelse. Rigsrevi-
sionen vurderer desuden, at den lzbende budgetopfalgning ikke kompenserer for den
manglende funktionsadskillelse.

Danmarks Evalueringsinstitut har pa forespegrgsel ikke kunnet fremskaffe dokumen-
tation for alle de udvalgte indkab uden funktionsadskillelse i 2019, men har oplyst, at
de pageseldende indkab (og kreditorer) ikke afviger fra tilsvarende indkgb, hvad angéar
belgb.

Sundheds- og ZAldreministeriets departement

63. Data fra IndFak viser, at der hos Sundheds- og Aldreministeriets departement i
perioden far 5. april 2019 ikke har veeret tilfredsstillende funktionsadskillelse. Depar-
tementet har oplyst, at det indtil 5. april var muligt for enkelte medarbejdere bade at
varemodtage og godkende indkab, men at departementet pr. 5. april 2019 havde fuldt
implementeret funktionsadskillelse pa indkgbsomradet og saledes fra og med denne
dato har sgrget for, at der i den systemmaessige opsaetning i IndFak er funktionsad-
skillelse mellem varemodtager og godkender.

Rigsrevisionen konstaterer, at data fra IndFak viser, at Sundheds- og ZAldreministe-
riets departement ikke havde transaktioner i IndFak uden tilstreekkelig funktionsad-
skillelse efter den 5. april 2019.

Dokumentation for ind-
kob i IndFak
Regnskabsbekendtggrelsens
§ 44 tilsiger, at data og regn-
skabsmateriale skal registre-
res og gemmes i 5 ar efter af-
sluttet transaktion.
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Dansk Dekommissionering

64. Dansk Dekommissionering har oplyst, at virksomheden i 2019 havde tildelt roller
og prokura til medarbejderne, som gjorde, at den enkelte medarbejder bade kunne
varemodtage og godkende et indkab op til en bestemt belgbsgraense. Belgbsgraensen
var pa 2.000 kr. for almindelige medarbejdere, mens den for saerlige medarbejdere
var fastsat til 50.000 kr., for funktionsledere til 100.000 kr., for sektionschefer til
200.000 kr. og for souschefer til 500.000 kr. Direkteren havde ubegraenset prokura.
Var indkgbet ogsa foretaget af godkenderen, var prokuragraensen dog sat til 25.000
kr. Vores undersggelse viser, at prokuragraensen ikke var systemunderstgttet, og der-
for er der enkelte eksempler i stikprgven pa, at dette belgb blev overskredet.

Dansk Dekommissionering har oplyst, at den budgetansvarlige leder hver maned gen-
nemgar alle bogfarte transaktioner pa de enkelte finanskontokort. Desuden har Dansk
Dekommissionering oplyst, at en varemodtagelse forinden den systemmaessige mod-

tagelse kan vaere modtaget fysisk, hvor der er kvitteret for varen eller ydelsen.

Rigsrevisionen kan konstatere, at Dansk Dekommissionering ikke selv har veaeret op-
maerksom p4, at flere medarbejdere havde varemodtaget og godkendt deres egne
indkgb.

Kompenserende kontroller og dokumentation

65. Generelt geelder det for 2019, at en virksomhed i szerlige tilfeelde kan veelge at til-
dele en medarbejder udvidede rettigheder/roller, som gor, at vedkommende kan fore-
tage indkeb i IndFak, uden at andre medarbejdere skal ind over. Virksomheden skal i
givet fald dokumentere overvejelserne herom og gennemfgre kompenserende kon-
troller for at sikre, at der for de indkgb, der gennemfares uden funktionsadskillelse, er
dokumentation for, at der er leveret den rigtige vare eller ydelse til virksomheden.

Flere af virksomhederne i stikpragven har i forbindelse med vores undersggelse oplyst,
at medarbejdere har faet tildelt udvidede rettigheder i IndFak ud fra et arbejdsbetin-
get behov, idet de skal kunne foretage indkgb uden andres godkendelse, og at valget
om at tildele medarbejdere udvidede rettigheder er truffet ud fra en risikovurdering
sammenholdt med de ekstra resurser og den ekstra tid, som en funktionsadskilt god-
kendelse ville kraeve.

Rigsrevisionen kan samlet konstatere, at de undersggte virksomheder kun i meget be-
greenset omfang har beskrevet de szerlige tilfeelde i deres regnskabsinstruks, som det
ellers burde veere sket. Rigsrevisionen finder, at der netop i indkgbssituationer uden
funktionsadskillelse bar veere ekstra ledelsesmzessigt fokus pé, at der er implemente-
ret kompenserende kontroller, som kan reducere risikoen for svig, eller at virksomhe-
derne i regnskabsinstruksen angiver, hvordan de forholder sig hertil.
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De 6 virksomheder har oplyst, at de bl.a. Isbende afholder mgder mellem fagkontorer,
gkonomi og regnskab for at sikre en kontrol af, at der ikke sker misbrug og utilsigtede
haendelser som led i indkab og betalingsforretning. Ligeledes kontrollerer nogle af virk-
somhederne indkgbene uden funktionsadskillelse ved den ménedlige budgetopfolg-
ning, hvor de enkelte afdelinger og skonomiafdelingen falger op pa afdelingernes gko-
nomi. Nogle virksomheder har endvidere oplyst, at de minimum én gang i kvartalet
traekker en rapport, der viser balancen mellem indtsegter og omkostninger for alle ind-
kab/projekter, som efterfglgende gennemgas af virksomhedens direktgr/chefer. Ingen
af virksomhederne beskriver dog kontroller malrettet specifikke indkab, eller at de fx
systematisk gennemgar de keb i IndFak, hvor loggen viser, at en medarbejder har gen-
nemfart indkeb alene. Rigsrevisionen vurderer pa den baggrund, at de etablerede kon-
troller ikke i tilstreekkeligt omfang kompenserer for den manglende funktionsadskil-
lelse.

Lokaladministratorer i IndFak

66. Rigsrevisionen har ligesom for RejsUd undersggt rettighederne tilknyttet lokalad-
ministratorer i IndFak. Vi har her konstateret, at de samme risici med, at lokaladmini-
stratorer kan oprette fiktive indkab og derefter fx anvende deres egen chefs adgang
til at godkende dette og fa udbetalt de udgifter, der fremgik af indkabet, ogsa er til ste-
deilndFak.

Der var i 2019 brugere i flere virksomheder, der med rollen som lokaladministrator i
IndFak havde mulighed for at eendre password og e-mail for andre brugere, der i for-
vejen var oprettet i systemet. P4 denne made havde disse brugere muligheden for at
bruge andre brugeres rolleszet og dermed varetage flere roller ved samme transaktion
og potentielt omga den systemopsatte funktionsadskillelse i IndFak.

@konomistyrelsen har ligesom til RejsUd oplyst, at dette er en tilsigtet funktionalitet

i systemerne, og at styrelsen gennemfgrer kontrollen af de globale administratorer
pa halvarlig basis, mens kontrollen af lokale administratorer pahviler virksomhederne
selv. Rigsrevisionen finder, at det er vigtigt, at Finansministeriet informerer brugerne
af de feellesstatslige it-systemer om mulige kompenserende kontroller for at imgdega
risici fra bl.a. rollen som lokaladministrator. Det er dog de enkelte ministeriers/virk-
somheders ansvar, at der er tilrettelagt tilstraekkelige interne kontroller ud fra en kon-
kret risikovurdering hos den enkelte virksomhed.

67. Som det fremgar ovenfor, kan de systemunderstgttede kontroller i IndFak (og i
RejsUd) omgas, hvis virksomhederne ikke i tilstreckkelig grad er opmaerksomme p3,
om brugernes rettigheder til systemerne styres hensigtsmaessigt. Ud over rollekom-
binationer, som gor det muligt at omga funktionsadskillelse, udger szerligt privilegere-
de brugeres (fx lokaladministratorer) handlinger i it-systemerne en potentiel risiko for
svig, hvis de ikke fglges af kompenserende kontroller. Den kompenserende kontrol
kan fx veere, at en uvildig ansat kontrollerer logningen for at undersgge, om den privi-
legerede bruger fx har anvendt sin adgang til at fa et password fra en anden bruger.

45
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Resultater

Undersggelsen viser, at der i flere virksomheder pa tveers af forskellige ministerier har
veeret gennemfort indkab, som er blevet varemodtaget og godkendt i IndFak uden til-
straekkelig funktionsadskillelse og uden tilstraekkelige kompenserende kontroller i
2019. IndFak skelner ikke i den systemopsatte kontrol af 4-gjneprincippet, om de sid-
ste 2 gjne er en godkendelse, som kraever yderligere gjne (dvs. kun er en delvis god-
kendelse), eller om det er den endelige godkendelse. Samme medarbejder kan derfor
bade varemodtage og endeligt godkende samme indkgb. Endvidere viser undersagel-
sen, at virksomhederne kun i begreenset omfang i deres regnskabsinstruks har be-
grundet, hvorfor medarbejdere tildeles rettigheder/roller til at gennemfare indkab ale-
ne op til en given belgbsgreense. Selv om der i 2019 blev gennemfart indkeb uden til-
straekkelig funktionsadskillelse i IndFak for over 220 mio. kr., har ingen af virksomhe-
derne neermere beskrevet, at de har malrettet kontrollen mod specifikke indkab, eller
at de systematisk monitorerer brugeraktivitet i IndFak. Rigsrevisionen vurderer sam-
let, at der i 2019 (og tidligere) i flere virksomheder har eksisteret en mulighed for, at
medarbejderne ville have kunnet gennemfare uretmzessige indkgb via IndFak, uden
at det umiddelbart ville blive opdaget.

Undersggelsen viser desuden, at medarbejdere med rollen som lokaladministrator i
IndFak i 2019 havde mulighed for at eendre password og e-mail for andre brugere, der
i forvejen var oprettet i systemet. P4 denne made havde disse brugere muligheden for
at bruge andre brugeres rolleszet og dermed varetage flere roller ved samme transak-
tion og potentielt omga den systemopsatte funktionsadskillelse i IndFak. Dette blev
ikke imgdegéet af kompenserende kontroller.

Rigsrevisionen finder, at det er vigtigt, at Finansministeriet informerer brugerne af de
feellesstatslige it-systemer om mulige kompenserende kontroller for at imedega risici
fra bl.a. rollen som lokaladministrator. Det er dog de enkelte ministeriers/virksomhe-
ders ansvar, at der er tilrettelagt tilstraekkelige interne kontroller ud fra en konkret ri-
sikovurdering hos den enkelte virksomhed.

4.3. Tankkort

Tankkort 68. Vihar undersggt, om Forsvarsministeriet har tilfredsstillende kontroller med bru-
Kortene kan anvendes til for- gen af tankkort til betaling/forbrug af breendstof. Vi har gennemfert undersegelsen i
skellige typer af breendstof, . . . .

x benzin og diesel. forleengelse af en henvendelse via vores whistleblowerordning om, at ansatte i For-
svarsministeriet uretmaessigt kunne tanke Forsvarsministeriets braendstof til private
formal. Da indkgb af braendstof blandt ansatte sker med brug af tankkort pa bade ci-
vile tankstationer og militeere tankanlzeg pa alle tidspunkter af degnet og uden at in-
volvere flere personer ved selve tankningen, er der umiddelbart risiko for, at Forsvars-
ministeriets tankkort kan blive anvendt til privat forbrug.
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Vihar undersggt, om der er indikationer pa uretmaessig anvendelse af Forsvarsmini-
steriets tankkort, og om ledelsen i 2019 havde truffet passende foranstaltninger for at
minimere risikoen forbundet med kortene. Disse foranstaltninger omfattede fx ned-
skrevne procedurer for anvendelsen af tankkort, og at de ansattes anvendelse af
tankkort i et vist omfang blev monitoreret for at kunne opdage og sanktionere even-
tuelt uretmaessigt brug.

Forsvarsministeriet havde i 2019 et budget til forskellige typer af breendstof pa ca. 421
mio. kr. Heraf blev ca. 92 % brugt pa skibe og fly, mens ca. 8 % blev anvendt til Forsvarets
keretgjer. Forsvarets kgretgjer bruger hovedsageligt diesel, og Forsvaret havde i 2019 et
forbrug pa ca. 32 mio. kr. hertil. | 2019 brugte Forsvaret 7.460 unikke tankkort pa civile
tankstationer og militeere tankanlzeg.

Data om forbrug pa tankkort

69. Det er Forsvarets Materiel- og Indkgbsstyrelse, som har ansvaret for indkgb, kon-
trol og tilsyn med braendstofi Forsvarsministeriet, mens det er de enkelte myndighe-
der, som har ansvaret for selve forvaltningen. Forsvarets Materiel- og Indkgbsstyrelse
indhenter som led i den manedlige kontrol automatisk registrerede transaktionsoplys-
ninger fra de civile tankstationer og militeere tankanlaeg, som omfatter data om hver
tankning og deekker alle transaktioner foretaget med tankkortene pa bade civile tank-
stationer og militaere tankanleeg. Herudover skal medarbejderne manuelt indtaste
nogle informationer ved hver tankning. De oplysninger, der indgar om transaktionerne,
og som lagres i NetFuel-databasen, fremgar af figur 11.

Figur11
Dataregistrering i forbindelse med tankning

BRUG AF TANKKORT DATA

= - =%
=

Tankning af keretgj Indtastning af: o Liter

pa enten en civil « Pinkode « Kroner

tankstation eller pa « Kilometertal « Kortnummer

et militeert tankanlaeg « Medarbejdernummer « Tankstation

Kilde: Rigsrevisionen.

Forsvarets retningslinjer
Forsvarets kgretgjer ma kun
anvendes til tjenstlige formal,
som skal godkendes af neer-
meste chef. Kgretgjerne ma
aldrig bruges til private formal
og ma ikke medtages til privat
bopaelsadresse undtagenii
seerlige chefgodkendte tilfeel-
de.

Retningslinjerne tilsiger samti-
dig, at der kun méa tankes pa
civile tankstationer, hvis det
ikke er muligt eller hensigts-
maessigt at tanke pa Forsva-
rets egne anlaeg.

Transaktionsoplysninger
De automatisk lagrede trans-
aktionsdata fra tankanleeg in-
deholder bl.a. registrerings-
nummer pa kgretgjet, kore-
tejstype, sted for tankning, for-
brugskategori, tanket maeng-
de og pris.

NetFuel-databasen
NetFuel-databasen opsamler
oplysninger om forbruget pa
Forsvarets tankkort og inde-
holder data 2 ar tilbage i tid.
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Andre datakilder hos For-

svarsministeriet

Forsvarsministeriet har oplyst,

at puljekgretgjer (som er ho-
vedparten af ministeromra-
dets personbiler) udelukken-
de registreres centralt i dele-
bilsdatabasen, hvorimod ka-
retgjer, der forvaltes af den
enkelte myndighed, fx kamp-
vogne, pansrede kgretgjer og
andre specialkgretgjer, regi-
streres og autoriseres lokalt
ved den enkelte myndighed
og ikke i delebilsdatabasen.

Det fremgar af figur 11, at data bestar af bade automatisk dannede og manuelt indta-

stede data, og at medarbejderne selv skal taste bl.a. medarbejdernummer, som skal

bruges til at identificere personen, som har tanket. Transaktionsdata anvendes i For-
svarets Materiel- og Indkgbsstyrelses tilsyn med Forsvarsministeriets brug af breend-
stof.

Vores gennemgang viser, at kvaliteten af datagrundlaget gor det vanskeligt for For-
svarets Materiel- og Indkgbsstyrelse at basere kontroller pa disse data og at lave ana-
lyser af enkeltpersoners handlinger over tid, fordi det i mange tilfaelde ikke indeholder
unikke medarbejdernumre for de enkelte tankninger. For knap 21.000 transaktioner,
svarende til 59 % af alle Forsvarsministeriets kgb af braendstofi 2019 pa civile tank-
stationer, indeholder datagrundlaget saledes ikke det unikke medarbejdernummer.
Det samme gor sig geeldende for knap 3.000 tankninger pa militeere tankanleeg, sva-
rende til knap 3 % af transaktionerne pa disse tankanleeg, pa trods af at Forsvarsmi-
nisteriets retningslinjer stiller krav om, at der skal indtastes et unikt medarbejdernum-
mer, kilometertal for keretgjet pa tankningstidspunktet og en pinkode til kortet pa
tankanlaegget, hver gang et karetgj tankes med et tankkort.

70. Vihar endvidere ved stedlig revision pa et militeert tankanleeg konstateret, at ind-
tastning af medarbejdernummer og kilometertal ikke var ngdvendigt for at tanke. Rigs-
revisionen kunne anvende et af Forsvarsministeriets tankkort, selv om vi indtastede
tilfeeldige cifre som medarbejdernummer. Det er efterfglgende kontrolleret, at cifrene
ikke var enslydende med et eksisterende medarbejdernummer. Rigsrevisionen kon-
staterer, at nar Forsvarsministeriets tankkort tillader tankninger uden indtastning af
identifikationsoplysninger, er det vanskeligt efterfglgende at felge op pa transaktioner
for det enkelte tankkort.

Forsvarsministeriet har oplyst, at det er muligt at kontrollere, hvem der er registreret
som bruger af et givent kgretgj uden at bruge NetFuel-databasen, da Forsvarsmini-
steriet rader over andre datakilder, fx andre databaser eller rapporter hos de enkelte
myndigheder, hvor information om brugerne fremgar. Forsvarsministeriet har oplyst,
at kontroller hermed, bl.a. for at finde afvigelser, kreever samkgring af de forskellige
datakilder. Denne mulighed er ikke systemunderstgttet, men Forsvarsministeriet har
oplyst, at ministeriet arbejder pa en it-understgttelse af kontrollen.

Rigsrevisionen bemazerker, at selv om det er muligt at kontrollere forbruget ud fra for-
skellige datakilder, kan Rigsrevisionen konstatere, at en sadan kontrol ikke er foreta-
get af Forsvarsministeriet i 2019.
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Tankninger i weekender og om aftenen

T1. Vihar undersggt, hvordan betalingerne med tankkort i 2019 fordeler sig pa hver-
dage og weekender samt pa forskellige tidspunkter af dggnet, og dermed om der er
tegn pa, at anvendelsen af tankkort uden for normal arbejdstid pa civile tankstationer

og militeere tankanlzeg viser et specielt mgnster. Resultaterne af vores analyse viser,

at medarbejderne oftere tanker uden for normal arbejdstid pa civile tankstationer end
pa militeere anleeg, jf. figur 12.

Figur 12
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Kilde: Rigsrevisionen pa baggrund af Forsvarsministeriets NetFuel-database.

Det fremgar af figur 12, at 20 % af alle tankninger pa civile tankstationer (svarende til
7.119 tankninger til en samlet veerdi af 2,8 mio. kr.) fandt sted pa weekenddage i 2019.
Det samme gor sig kun geeldende for 8 % af tankningerne pa militeere tankanleeg til
en samlet veerdi af 50.000 kr. Hyppigheden af tankninger, som finder sted mellem
kl. 22.00-04.00, er ogsa hgjere pa civile tankstationer, hvor knap 8 % af alle tanknin-
ger fandt sted i dette tidsrum (til en veerdi af 955.000 kr.), mens det samme kun var
tilfeeldet for 3 % af tankningerne pa militeere tankanleeg.

Rigsrevisionen konstaterer, at der er et hgjt antal tankninger i weekender og om nat-
ten pa civile tankstationer.

e Civile tankstationer: 14,3

e Militeere tankanleeg: 39,9
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Breaendstofforbrug i 2019
Det totale braendstofforbrug

registreret i Forsvarets trans-
aktionsdatabase var i 2019:
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Forbrugsmegnstre i 2019
Analyser af forbrugsmgnstre
er foretaget pa baggrund af
stikprever (risikobaserede og
tilfeeldige), som ikke er reprae-
sentative.

Tabel 3

Forsvarsministeriet har oplyst, at tankninger uden for normal arbejdstid ikke er usaed-
vanligt, da ministeriet har aktiviteter hele degnet rundt, og at der ud over nationale op-
gaver er kursus- og gvelsesvirksomhed uden for normal arbejdstid, hvor der er et
transportbehov pa grund af den geografiske spredning af ministeromradets aktivite-
ter. Forsvarsministeriet finder det derfor ikke pafaldende, at tankninger under lgsning
af nationale opgaver og gvelsesaktiviteter i hele Danmark foretages i weekender og
om natten.

Rigsrevisionen har ikke sammenholdt oplysninger om tankninger med Forsvarsmini-
steriets opgavelgsning, og hvornar pa dggnet denne finder sted.

72.Vores analyser af udvalgte forbrugsmenstre viser ogsa, at der i 2019 blev gennem-
fert en del overtankninger, dvs. at der blev tanket mere breaendstof, end kgretgjets
tank kan rumme. Dette gor sig geeldende for tankninger pa bade civile tankstationer
og militeere tankanlaeg, men oftest pa civile tankstationer. Tabel 3 viser eksempler pa
overtankning.

Eksempler pa overtankning i 2019

Tankanlaeg Biltype Tank- Antal tankninger Antal tankninger Andelen af tankninger
kapacitet ialt over tankkapacitet over kapacitet
Civil Toyota Landcruiser 96 L 66 4 6 %
Civil Mercedes Atego 125L 126 31 25 %
Civil Nissan Navara 80L 214 5 2%
Civil Toyota Hilux 80L 22 2 9 %
Militeer Toyota Landcruiser 96 L 117 8 7%
Militeer Mercedes Atego 125L 683 87 13 %
Militeer Nissan Navara 80L 593 2 0%
Militeer Toyota Hilux 80L 19 1 5%

Note: Tankkapaciteten er fastsat ud fra den offentligt tilgeengelige standard for biltypen fundet ved internetsggning. Forsvarsministeriet har oplyst, at
hovedparten af ministeriets keretgjer har standardtanke, men at Toyota Landcruiser har en tank, som er stgrre end standarden. Vores beregnin-
ger tager udgangspunkt i, at keretgjerne er kert helt tomme for breendstof, fer der tankes, hvilket ma formodes at hgre til undtagelserne. Bereg-
ningerne undervurderer derfor omfanget af overtankninger.

Kilde: Rigsrevisionen pa baggrund af Forsvarsministeriets NetFuel-database.

Eksemplerne i tabel 3 indikerer, at der i flere tilfeelde ikke kun bliver fyldt breendstof pa
det kgretgj, der harer til tankkortet. Vores undersggelse viser herudover, at der ikke
kun bliver overtanket med sma maengder. Der er fx tilfeelde, hvor der pa civile tanksta-
tioner er tanket 176 %, 258 %, 449 % og 508 % af kagretgjets tankkapacitet. Der er lig-
nende eksempler pa de militesere tankanlaeg, hvor der i nogle tilfselde er tanket 292 %,
495 % og 843 % af tankkapaciteten. Undersggelsen viser sdledes, at Forsvarsministe-
riets tankkort er anvendt til overtankning af keretgijer, hvilket er i strid med retnings-
linjerne.
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Forsvarsministeriet har oplyst, at Forsvarets Materiel- og Indkgbsstyrelse ikke tidli-
gere har analyseret de data, som modtages fra tankanleeggene, for at kunne identifi-
cere eventuel overtankning. Dog har Forsvarets Materiel- og Indkgbsstyrelse i forleen-
gelse af Rigsrevisionens undersggelse foretaget lignende analyser af data for 2019 og
har faet tilsvarende resultater. Forsvarets Materiel- og Indkgbsstyrelse har stikpreve-
vis indhentet forklaringer fra medarbejderne pa overtankninger og har oplyst, at det
vedrgrer situationer, hvor tankkortene er anvendt til flere kgretgjer ud fra en pragma-
tisk lasning pa et problem og vel vidende, at det er i strid med reglerne. Forsvarsmini-
steriet har endvidere oplyst, at der ikke findes skriftlig dokumentation for, at disse
tankninger i sin tid blev ledelsesgodkendst, da autorisation til at anvende et kgretgj au-
tomatisk medfgrer tilladelse til at tanke bilen. Tankninger skal derfor ikke godkendes
separat.

| avrigt kan Rigsrevisionen konstatere ud fra tankdata for august 2020, at disse data i
modszetning til tankdata for august 2019 nu i langt sterre grad indeholder medarbej-
dernummer.

Resultater

Undersggelsen viser, at Forsvarsministeriet har nedskrevne retningslinjer for, hvornar
tankkort ma bruges, og hvad de ma bruges til, men at ministeriet ikke har en tilfreds-
stillende kontrol med, at reglerne overholdes.

Undersagelsen viser, at Forsvarets tankkort er anvendt til overtankning af keretgjer,
hvilket er i strid med retningslinjerne. Overtankningerne geelder i seerlig grad tanknin-
ger pa civile tankstationer.

Desuden viser Rigsrevisionens gennemgang, at de data, som ligger til grund for For-
svarets Materiel- og Indkebsstyrelses tilsyn med medarbejdernes anvendelse af tank-
kort, ikke har en tilstraekkelig kvalitet og ikke hidtil er blevet anvendt til fx stikprevevis
at kontrollere medarbejderes anvendelse af tankkort til Forsvarsministeriets kgretg-
jer.Rigsrevisionen finder samlet, at Forsvarsministeriet ikke har haft en tilfredsstillen-
de kontrol med anvendelsen af tankkort, og at dette har medfert en gget risiko for en
uretmaessig anvendelse af kortene. Rigsrevisionen finder, at Forsvarsministeriet har
adgang til data, som potentielt vil kunne anvendes i en mere effektiv kontrol, hvis dis-
se blev samkert. Forsvarets Materiel- og Indkabsstyrelse har i efteraret 2020 oplyst,
at der er igangsat en raekke tiltag for at forbedre kontrollen pa omradet.

4.4. Betalingskort

T73. Statsrevisorerne bad specifikt Rigsrevisionen om at undersgge anvendelsen af
statens betalingskort. Vi har derfor undersggt, om 3 udvalgte virksomheder (Forsvars-
ministeriet, politiet og anklagemyndigheden og Danmarks Meteorologiske Institut) har
tilfredsstillende kontroller i forhold til ansattes brug af betalingskort i forbindelse med
tjenesterejser og tienstlige indkeb af varer og ydelser. Virksomhederne er udvalgt pa
baggrund af en analyse af alle transaktioner pa betalingskort foretaget af alle ministe-
riers ansatte i 2019, hvor vi har taget hgjde for henholdsvis antal transaktioner og en
risikoanalyse af transaktionerne.

Nye tiltag i 2020
Forsvarets Materiel- og Ind-
kebsstyrelse har i efteraret
2020 oplyst, at der er igang-
sat en reekke tiltag for at for-
bedre kontrollen pa omradet,
herunder udarbejdelse af et it-
program, som automatisk vil
analysere data fra bl.a. Net-
Fuel-databasen for at identifi-
cere tilfeelde af overtankning.

Implementeringen forventes
medio 2021.
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Ny vejledning om statens
betalingskort i 2020
@konomistyrelsen har i april
2020 udsendt en ny vejled-
ning om anvendelsen af beta-
lingskort i staten, hvor bl.a. de-
finitionen pa firmahaseftende
og privathzeftende betalings-
kort er praeciseret.

SEB Kort Bank

SEB Kort Bank star for Skan-
dinaviska Enskilda Banken,
som opererer i Danmark.

Vihar undersggt, om virksomhederne i 2019 har truffet passende foranstaltninger for
at minimere risikoen for svig med betalingskort. Det kan fx veere ved at sikre retnings-
linjer, der beskriver, hvordan medarbejderne skal anvende betalingskort, og at virk-
somhederne i et vist omfang monitorerer de ansattes anvendelse af betalingskort for
at opdage og korrigere eventuelle fejludbetalinger.

T74. Det er de enkelte ministeriers og virksomheders opgave at monitorere medarbej-
deres anvendelse af betalingskort og at inddrage kort, nar det er ngdvendigt. Statens
betalingskort ma kun anvendes til arbejdsrelaterede formal, hvilket falger af regn-
skabsbekendtggrelsens regler og @konomistyrelsens vejledninger pa omradet. Korte-
ne kan bade veere firmahasftende, hvor virksomheden haefter for betalingerne, og pri-
vatheaeftende, hvor medarbejderen haefter for betalingerne, men ingen af kortene ma
benyttes til private formal. Betalingskort skal dog som hovedregel veere firmahaeften-
de og kun undtagelsesvist med privathaeftende. Hvis en virksomhed anvender privat-
haeftende kort, skal anvendelsen og kriterierne herfor fremga af virksomhedens regn-
skabsinstruks (jf. cirkuleere nr. 24 af 20. april 2020 om anvendelse af betalingskort og
regnskabsbekendtggrelsens § 30).

Virksomhederne har mulighed for at treekke en kortindehaverliste, som bl.a. kan an-
vendes til at kontrollere grundlaget for de udstedte kort, herunder kontrollere det ma-
nedlige maksimum knyttet til det enkelte tildelte kort. SEB Kort Bank, som administre-
rer alle statens betalingskort, sender dagligt datafiler med oplysninger om virksomhe-
dernes enkelte transaktioner, som kan afstemmes med de fakturaer, som SEB Kort
Bank manedligt sender til virksomhederne. Herudover kan virksomhederne fa adgang
til et statistikveerktgj, som kan anvendes til at se virksomhedens forbrugsmenstre for-
delt pa fx branche og indkabssted.

75. Vihar analyseret data om virksomhedernes indkab og har pa den baggrund ud-
trukket virksomheder med manstre for transaktioner, der kunne indikere, at betalings-
kort er blevet anvendt til privat forbrug. Vi har udtrukket en risikobaseret stikprgve af
transaktioner inden for falgende kategorier:

e barer og diskoteker

e sundhed og beauty spa

e bgder samt told og skat

e datingtjenester

e tips og gambling

e kontanthasvninger

e MobilePay-betalinger

e tv-pakker og musiktjenester
o tgj.

Figur 13 viser alle indkgb foretaget inden for de 9 kategorier med statens betalingskort
i 2019. Kategorierne bygger pa koder defineret af SEB Kort Bank, som knytter sig til
indkabsstedet (bade fysiske og internetbaserede). Det er sdledes ikke den enkelte va-
re, der identificeres, men selve forretningen, hvor der indkgbes. | bilag 2 beskrives, hvi-
Ike kategorier fra SEB Kort Bank der indgar i hver af de 9 indkgbskategorier.
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Figur13
Antal indkgb og samlet indkgbssum inden for 9 udvalgte kategorier i
staten i 2019
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Note: Vihar frasorteret kontanthaevninger i udlandet og i Kastrup, da disse ma antages at veere knyttet til
rejseaktivitet.

Kilde: Rigsrevisionen pa baggrund af data fra SEB Kort Bank.

Forbruget pa betalingskort var i 2019 pa godt 586 mio. kr. fordelt pa over 533.400
transaktioner pa over 18.000 statslige betalingskort udstedt af SEB Kort Bank. Heraf
udgjorde ca.1 % af belgbet, svarende til knap 5,3 mio. kr., indkgb inden for de 9 ind-
kgbskategorier.

Vileegger til grund, at der er en gget iboende risiko for, at medarbejdere kan anvende
betalingskort til privat forbrug i forbindelse med pengeoverfarsler og kontanthaevnin-
ger i Danmark ogi udlandet, og at virksomhederne derfor i 2019 har truffet passende
foranstaltninger for at minimere risikoen ved fx at sikre, at der var fastsat retningslin-
jer for anvendelse af betalingskort, og at medarbejdernes anvendelse af betalingskort
i et vist omfang blev monitoreret for at opdage og korrigere fejludbetalinger.
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Sméforngdenheder
Forsvarsministeriet accepte-
rer, at 25 % af time- og dag-
pengene ma anvendes til ind-
keb af smaforngdenheder.

Forsvarsministeriet har oplyst,
at 75 % af time- og dagpenge-
ne skal deekke merudgifter til
maltider, mens de resterende
25 % er til afholdelse af udgif-
ter til smaforngdenheder.

Forsvarsministeriet har oplyst,
at der ikke skal foreligge doku-
mentation for afholdte udgifter
i forbindelse med udbetaling
af time- og dagpenge baseret
pé& @konomistyrelsens Perso-
nale Administrative Vejled-
ning, afsnit 21.4.2.1.

76. Bestemmelsen om anvendelsen af betalingskort er som nsevnt beskrevet i regn-
skabsbekendtgarelsens § 30 og uddybet i Finansministeriets cirkuleere om anvendel-
se af betalingskort i staten. Det er de enkelte ministeriers og virksomheders opgave at
bestille, administrere og monitorere medarbejderes anvendelse af betalingskort og at
inddrage kort, nar det er ngdvendigt. Statens betalingskort anvendes til afholdelse af
tjenstlige udgifter i forbindelse med tjenesterejser eller ved tjenstlige indkgb pa vegne
af arbejdsgiveren. Uanset om kortet er firmaheeftende eller privathesftende, ma kor-
tet kun anvendes til tjenstlige formal med undtagelse af mindre private udgifter under
tjenesterejser, som medarbejderen selv betaler i forbindelse med rejseafregningen.
Anvendes et firmahaeftende kort til ikke-tjenstlige forhold, vil der veere tale om under-
sleeb.

Vihar til vores undersggelse udtaget risikobaserede stikpraver af betalingskorttrans-
aktioner fra Forsvarsministeriet (herunder Forsvarskommandoen og Forsvarsstaben),
Justitsministeriet (herunder politiet og anklagemyndigheden) og Klima-, Energi- og
Forsyningsministeriet (herunder Danmarks Meteorologiske Institut). Der blev i 2019 i
alt gennemfart over 142.000 betalinger med betalingskort fra de 2 virksomheder un-
der Forsvarsministeriet (svarende til indkgb for over 238,56 mio. kr.), mens politiet og
anklagemyndighedens betalingskort blev brugt til over 565.500 betalinger (svarende
til godt 63 mio. kr.). Betalingskort fra Danmarks Meteorologiske Institut blev anvendt
naesten 4.000 gange i 2019 (svarende til 4,4 mio. kr.). Forsvarsministeriet radede ifal-
ge oplysninger fra @konomistyrelsen over flere end 10.600 betalingskort ved udgan-
gen af 2019, mens Justitsministeriet havde godt 1.500 kort, og Klima-, Energi- og For-
syningsministeriet godt 1.100 kort.

Forsvarsministeriets kontrol med betalingskort

T7.Forsvarsministeriets retningslinjer for anvendelse af betalingskort er beskrevet i
regnskabsinstruksen for 2019. Retningslinjerne tilsiger, at betalingskort kun ma anven-
des i forbindelse med betaling af tjenstlige udgifter vedrgrende rejser og under rejser.
Betalingskort ma dog ogsa anvendes til mindre private udgifter under tjenesterejsen,
som har direkte sammenhaeng med tjenesterejsen eller ophold herunder, og som med-
arbejderen selv skal betale i forbindelse med rejseafregningen (sakaldte smaforng-
denheder). Samtidig fremgar det, at betalingskortet aldrig ma anvendes til rent privat
forbrug, da dette ikke har sammenhaeng med tjenesterejsen eller er tjenstligt begrun-
det. Forsvarsministeriet har endvidere oplyst, at bestemmelsesgrundlaget og admini-
strationen henhgrer under Forsvarsministeriets Regnskabsstyrelse, og at medarbej-
derne fremsender bilag til deekning af det haevede belab pa kortene til afregning cen-
tralt, hvorefter eventuelt overskud (det haevede belgb minus summen af alle bilag) fra
den enkelte medarbejder indbetales ved at indeholde det i nettolgnnen.

Vores undersggelse af de udvalgte indkebskategorier, jf. pkt. 75, viser, at det seerligt
er pa kategorierne indkgb af tgj, betaling pa barer og diskoteker, kontanthaevninger
og MobilePay-betalinger, at Forsvarsministeriets betalingskort anvendes. Figur 14 vi-
ser forbruget i de 9 udvalgte kategorier i Forsvarsministeriet i 2019.
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Indkgb inden for 9 kategorier i Forsvarsministeriet i 2019
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Note: Indkgb daekker over transaktioner foretaget med betalingskort fra Forsvarskommandoen, Hiemmevaer-

net, Forsvarsministeriets Personalestyrelse og Forsvarsministeriets Materiel- og Indkgbsstyrelse samt
nogle fa transaktioner fra Forsvarsministeriets departement. Transaktioner fra departementet indgik

ikke i den risikobaserede stikprgve, som Rigsrevisionen har indhentet redeggrelse for fra Forsvarsmini-
steriet.

Kilde: Rigsrevisionen pa baggrund af data fra SEB Kort Bank.

Det fremgar af figur 14, at medarbejderne i Forsvaret i 2019 har foretaget knap 600
kontanthaevninger, som belgber sig til ca. 830.000 kr., dvs. gennemsnitligt ca. 1.400
kr. pr. gang. Herudover har medarbejderne overfert penge til tilsyneladende private
brugere af MobilePay 174 gange, svarende til overfarsler pa godt 92.000 kr., dvs. gen-
nemsnitligt ca. 500 kr. pr. gang. Ifglge Forsvarsministeriets retningslinjer ma betalings-
kort ikke anvendes til MobilePay eller til at haeve kontanter, med visse undtagelser i
forbindelse med haevning i danske lufthavne.

Kreditmaksimum pa alle firmahaeftende betalingskort i Forsvarsministeriet er som ud-
gangspunkt fastsat til 50.000 kr. pr. Isbende 30 dage ved udstedelse. Der kan ansg-
ges om en midlertidig forhgjelse heraf, hvis dette er begrundet og chefgodkendt.
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Haevning af udenlandsk
valuta i danske lufthavne
Kontanthzevninger i uden-
landsk valuta i danske lufthav-
ne i forbindelse med udrejse er
tilladt med Forsvarsministe-
riets betalingskort, jf. @kono-
mistyrelsens vejledning om

betalingskort i staten. Trans-

aktioner foretaget i danske
lufthavne er derfor pa forhand
frasorteret i Rigsrevisionens

datagrundlag.
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Forsvarets Regnskabsstyrelses kontrol med betalingskorttransaktioner
78. Forsvarets Regnskabsstyrelse screener ugentligt alle betalingskorttransaktioner
foretaget med Forsvarsministeriets firmahaeftende betalingskort for at sikre, at korte-
ne benyttes efter reglerne til tjenstlige udgifter. Under screeningen undersgges poster,
som kan have karakter af rent privatforbrug, kontanthaevninger i Danmark og transak-
tioner foretaget via apps, fx MobilePay, og der ses efter afvigende poster eller tenden-
ser. Forsvarsministeriet har oplyst, at transaktioner undersgges ved bl.a. at se pa be-
skrivelsen af kreditkorttransaktionen (dvs. forretningsstedet), belabets starrelse, om
forretningsstedet ligger i umiddelbar nserhed af den ansattes bopeel, og hvordan po-
sten er placeret pa rejsen. Der foreligger en vejledning, der beskriver, hvilke parametre
gennemgangen kan tage udgangspunkt i, men ikke en detaljeret beskrivelse af, hvilke
parametre de enkelte transaktioner udtraekkes efter, og hvordan det fastslas, om der
er tale om et privat indkgb eller ej.

Ifalge Forsvarsministeriet er der tale om en kontrol, der screener for uhensigtsmazes-
sig adfaerd med udgangspunkt i tendenser, misteenksomme forbrugsmenstre osv., og
derfor skal kontrollen/screeningen ifglge ministeriet ikke begraenses af fuldstaendigt
fastlagte parametre og udtreeksmetoder. Ministeriet har endvidere oplyst, at forma-
let med screeningen ikke er at tilsikre korrekt registrering af forbrug, men i stedet at
screene for, at anvendelse af betalingskortet overholder cirkuleere nr. 24 af 20. april
2010. Desuden har Forsvarsministeriet oplyst, at screeningen ikke star alene, idet der
ogsa foretages kontrol i forbindelse med fordeling af indlaeste poster fra SEB Kort
Bank til videre behandling, ligesom der ligger en kontrol i processen for rejse- og ud-
leegssystemet. Samtidig ma firmakortene ifalge Forsvarsministeriets retningslinjer an-
vendes til deekning af mindre private udgifter, der har direkte sammenhaeng med tje-
nesterejsen, og de skal i givet fald ikke vedlaegges dokumentation, hvis udgiften mod-
regnes i time-og dagpengene. Dog har Forsvarets Regnskabsstyrelse oplyst, at hvis
det pa baggrund af screeningen skennes, at der er tale om en transaktion eller et for-
brug, der har karakter af privatforbrug, kontaktes den pagaeldende medarbejder med
henblik pa videre udredning og fremsendelse af eventuel dokumentation for det tjenst-
lige formal med kgbet.

Kun firmahaeftende betalingskort screenes, idet forbrug pa privatheeftende kort — der
kun anvendes af frivillige i Hemmeveaernet - ikke skal dokumenteres med bilag ved
treek pa medarbejderens egen bankkonto, men farst i forbindelse med, at der ansgges
om udleeg, hvorved forbruget bliver en udgift for Forsvarsministeriet. Mens firmahaef-
tende kort afregnes via lgnnen, geelder det for privathaeftende kort, at faktura for an-
vendelsen fremsendes til den frivillige, og at Forsvarsministeriet fgrst haefter over for
SEB Kort Bank, hvis den frivillige ikke betaler fakturaen til SEB Kort Bank, og Geelds-
styrelsen derefter ikke kan inddrive fordringen.

79. Vores undersggelse viser, at der er foretaget kontanthaevninger, betalinger i butik-
ker, der kategoriseres med indkgbstyperne "tips og gambling” og "sundhed og beauty
spa”, betalinger i tgjbutikker i udlandet og betalinger for forskellige abonnementer med
Forsvarsministeriets firmahaesftende kort i 2019. Der er ogsd heevet kontanter og gen-
nemfgrt betalinger inden for kategorien "datingtjenester” med privathaeftende kort ud-
stedt af Forsvarsministeriet. Rigsrevisionen har derfor udtrukket en risikobaseret stik-
prave inden for disse kategorier og bedt Forsvarsministeriet redeggre for, om knap
200 transaktioner, som ikke umiddelbart virker som arbejdsrelaterede udgifter, deek-
ker over kgb til privat forbrug eller har en arbejdsmaessig forbindelse.
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80. Forsvarets Regnskabsstyrelse har i en redeggrelse oplyst, at der ikke foreligger
underliggende bilag for 105 (svarende til 55 %) af transaktionerne i stikpraven. For-
svarsministeriet har oplyst, at dette skyldes, at der er tale om forbrug med privathaef-
tende eller firmahaeftende betalingskort, hvor udgiften traekkes direkte pa medarbej-
derens bankkonto og derfor ikke er en udgift for Forsvarsministeriet. Ministeriet har
endvidere oplyst, at i de tilfeelde, hvor medarbejderen gnsker et forbrug pa et privat-
haeftende betalingskort deekket af Forsvarsministeriet, opretter medarbejderen et
udleeg i ministeriets rejse- og udleegssystem. | forbindelse med oprettelsen af udleeg-
get vedlaegges bilag, hvorefter udleegget fremsendes til chefgodkendelse. Bilag fore-
findes i disse tilfeelde i rejse- og udleegssystemet. Ministeriet har derudover oplyst, at
der er tale om forbrug pa firmahaeftende kort i forbindelse med kab af smaforngden-
heder (ogsa betegnet privatforbrug pa rejsen), hvor der ifglge cirkuleere nr. 12212 af
30. juni 2000 ikke er krav om dokumentation, og hvor udgiften modregnes direkte i
time- og dagpengene. Desuden har ministeriet oplyst, at der for 9 poster vedrgrende
indkgbskort er dokumentation og chefgodkendelse i workflowet (fakturabehandlings-
processen) i SAP.

For 49 af de 105 bilag har Forsvarsministeriet endvidere ikke mulighed for at foretage
kontrol eller fremfinde dokumentation. Dette skyldes ifalge Forsvarsministeriet, at der
er brugt privathaeftende betalingskort, som fremover vil blive udfaset. For 41 af de 105
bilag har Forsvarsministeriet oplyst, at udgifterne er modregnet i time- og dagpenge-
satserne, men ministeriet har ikke fremsendt dokumentation herfor. Dog har ministe-
riet oplyst, at der ikke er krav om dokumentation for udgifter til smaforngdenheder
modregnet i time- og dagpengene med henvisning til cirkuleere nr. 12212 af 30. juni
2000.

Vi har fra Forsvarsministeriet modtaget bilag for de resterende indkgb i vores stikprg-
ve, som for langt hovedparten deekker indkeb af streamingtjenester og opkobling til
internettet, besgg hos udenlandske laegeklinikker (transaktioner med indkabskatego-
rien "sundhed og beauty spa” deekker, jf. de tilsendte bilag, over laegebesgg i udlandet)
og et enkelt tilfeelde betaling for et midlertidigt kerekort i udlandet. Rigsrevisionen har
ikke modtaget en detaljeret redegerelse med oplysninger om, af hvem og hvornar dis-
se transaktioner er blevet godkendt. Forsvarsministeriet har dog oplyst, at der forelig-
ger en chefgodkendelse for alle transaktionerne, og at Forsvarets Regnskabsstyrelse
har kontrolleret alle transaktioner i den tilsendte stikprgve, herunder bl.a. betalinger i
butikker med indkgbskategorien "tips og gambling”, og vurderet, at alle ligger inden for
geeldende retningslinjer. Forsvarsministeriet fremhaever desuden i sin redeggrelse, at
det er de enkelte lokale enheder (kommandoer og myndigheder), der har ansvaret for
at godkende medarbejdernes brug af betalingskort i forhold til de regler, som Forsva-
rets Regnskabsstyrelse har udarbejdet pa omradet. Herunder henviser Forsvarsmini-
steriet til chefansvar i forbindelse med firmaheaeftende betalingskort og oplyser, at der
ikke findes lokale beskrivelser af, hvilken kontrol der skal veere med ansattes anven-
delse af betalingskort.
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Rigsrevisionen vurderer, at den screening, der er foretaget i Forsvarets Regnskabs-
styrelse, ikke er helt tilstraekkelig til at mindske risikoen for, at medarbejdere anven-
der betalingskort til ikke-arbejdsrelaterede udgifter. Dette geelder alle typer betalings-
kort (hvad enten det er privathzeftende kort eller ej), idet det under alle omstzendighe-
der i sidste ende er staten, der haefter for eventuel manglende betaling af forbrug. For-
svarsministeriet har i den forbindelse oplyst, at alle betalingskortposter, som den en-
kelte medarbejder ikke enten selv knytter til en udgift med tilhgrende dokumentation
eller anmoder om at blive modregnet i time- og dagpengene eller i lannen, bliver gen-
nemgaet af Forsvarsministeriets Regnskabsstyrelse. Forsvarsministeriets Regnskabs-
styrelse tager kontakt til de enkelte medarbejdere med anmodning om at fremsende
bilag - idet der ellers foretages en modregning af betalingskortposten i medarbejde-
rens lgn. Dermed sikres, at alle betalingskortposter handteres og afsluttes. Forsvars-
ministeriet har oplyst, at handteringen af dokumentation sker i regi af rejse- og ud-
leegssystemet, som ikke indgar i vores undersggelse.

Rigsrevisionen konstaterer, at nar Forsvarsministeriet ikke har dokumentation for al-
le indkgb, der gennemfares med ministeriets betalingskort, kan ministeriet ikke kon-
trollere, at betalingskortene anvendes inden for reglerne. Nar Forsvarsministeriet ikke
kreever, at der vedleegges dokumentation for betalinger for smaforngdenheder, som
modregnes i time- og dagpengene, kan ministeriet ikke kontrollere, om betalingskor-
tene eventuelt anvendes til private formal, hvilket er i strid med de geeldende regler.
Rigsrevisionen understreger herudover, at anvendelse af betalingskort i forbindelse
med tjenesterejser ikke kun skal fglge de statslige regler for rejseudgifter, men ogsa
reglerne for anvendelse af betalingskort. Reglerne for betalingskort stiller seerlige krav
til de udgifter, som kortene ma anvendes til, og dermed ogsa til den dokumentation,
der skal foreligge, og til virksomhedernes kontrol hermed.

Forsvarsministeriet har videre oplyst, at der i 2019 var 272 sager vedrgrende uautori-
seret forbrug pa firmaheaeftende betalingskort. | disse sager havde Forsvarsministeriet
registreret uautoriseret forbrug for i alt godt 320.000 kr. | de nsevnte sager har med-

arbejderne selv haeftet for udgiften, sa Forsvarsministeriet ikke har lidt tab.

Forsvarsministeriets interne revision har analyseret brugen af betalingskort i 2018, og
ministeriet har pa den baggrund planlagt og iveerksat initiativer sdsom indskeerpelse
af regelseettet om brug af betalingskort.

Den interne revision har ferst afrapporteret sin revision af betalingskort i februar 2020,
og Forsvarsministeriet har oplyst at have et skaerpet fokus pa omradet.
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Politiet og anklagemyndighedens kontrol med betalingskort

81. Reglerne for brug af betalingskort i politiet og anklagemyndigheden fremgar af
regnskabsinstruksen for politiet og anklagemyndigheden. Politiet og anklagemyndig-
heden har faet dispensation fra @konomistyrelsen fra reglen om kontantheevninger i
Danmark, sa det i konkrete tilfaelde - saerligt pa asylomradet - er tilladt at haeve kon-
tanter i Danmark. Dog ma kortene ikke anvendes til at kebe abonnementer.

82. Vores undersggelse af betalingstransaktioner foretaget med politiet og anklage-
myndighedens kort viser bl.a., at medarbejdere i politiet og anklagemyndigheden har
brugt deres betalingskort til private formal, fx betaling af afgifter, keb af ydelser i ka-
tegorien "sundhed og beauty spa” (herunder massage), datingtjenester og tgj. Under-

59

Private kort i politiet og
anklagemyndigheden
Justitsministeriet har oplyst,
at hovedparten af de udstedte
betalingskort er tilknyttet kort-
indehaverens private bank-

konto, hvor kortindehaverens

udleeg efterfolgende udeluk-

kende kan refunderes i forbin-

sogelsen viser ogsa, at der i 2019 blev haevet kontanter svarende til 202.000 kroner
med politiet og anklagemyndighedens betalingskort i Danmark. Undersggelsen viser,
at det seerligt er indkeb af tgj, kontanthaevninger, MobilePay-betalinger og betaling
pa barer og diskoteker, hvor politiet og anklagemyndighedens betalingskort anven-
des blandt de udvalgte indkabstyper. Figur 15 viser forbruget i de udvalgte kategorier

i 2019.

Figur 15

Antal indkgb og samlet indkgbssum inden for 4 udvalgte kategorier i

Rigspolitiet i 2019
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Barer og diskoteker

B Antal transaktioner
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202

151
141 118

Kontanthaevninger  MobilePay-betalinger Toj

Belgb i alt (11.000 kr.)

Note: Vihar frasorteret kontanthaevninger i udlandet og i Kastrup, da disse ma antages at veere knyttet til

Kilde: Rigsrevisionen pa baggrund af data fra SEB Kort Bank.

delse med udarbejdelse og
godkendelse af en rejseafreg-
ning eller anden afregning.
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Tgjindkeb med politiet
og anklagemyndighedens
betalingskort

Tejindkgb kani visse tilfeelde
veere en refusionsberettiget
tjenstlig udgift. Fx har livvag-
ter i PET mulighed for at kebe
bekleedning for et vist belgb
arligt, som refunderes af PET.

83. Rigspolitiet har undersggt dokumentationen for de transaktioner i 2019, hvor Rigs-
revisionens analyse har indikeret, at betalingskortet kan veere blevet anvendt i strid
med retningslinjerne. Rigspolitiet har oplyst, at 217 af de 233 transaktioner, som er ud-
taget til gennemgang, vedrarer privat forbrug. Det svarer til 93 % af den samlede risi-
kobaserede stikprgve.

Rigspolitiet har oplyst, at i de tilfeelde, hvor der er tale om private kab, er disse foreta-
get med de privathaeftende betalingskort, hvor forbruget treekkes direkte pa medar-

bejderens private bankkonto uden om politiet og anklagemyndighedens gkonomi. De

pagaeldende medarbejdere har saledes ikke faet refunderet de private udgifter.

Politiet og anklagemyndigheden heefter imidlertid subsidizert for forbruget pa de pri-
vathaeftende betalingskort, hvilket - som en sag fra 2017 viser - kan fore til, at staten
i sidste ende risikerer at betale for privatforbruget.

Sagen fra 2017 resulterede i, at Rigspolitiet haeftede for en restance over for betalings-
kortudsteder, inden en medarbejders kort blev lukket. Rigspolitiet har efterfelgende
sendt geelden til opkraevning hos skattemyndighederne, og Geeldsstyrelsen har ind-
drevet geelden hos den tidligere medarbejder i 2020. Der er ikke sket en besvigelse,
men det har taget 3 ar, for geelden blev indfriet.

84. Rigspolitiet har desuden oplyst, at gennemgangen har vist, at nogle medarbejdere
gentagne gange - ud over de transaktioner, der er omfattet af Rigsrevisionens stikprg-
ve fra 2019 - har anvendt betalingskortet til privat forbrug — dog ogsa uden at fa pri-
vatforbruget refunderet af politiet. Rigspolitiet har som konsekvens heraf speerret de
udstedte betalingskort, og indehaverne har faet indskeerpet, at de har handlet i strid
med politiet og anklagemyndighedens retningslinjer for anvendelse af betalingskort.

85. Rigspolitiet har oplyst, at de fremover vil z2endre retningslinjerne for udstedelse af
betalingskort til medarbejdere, s& betalingskort kun udstedes til medarbejdere, der
vurderes at have et seerligt tjenstligt behov, fx betydelig rejseaktivitet, ligesom beta-
lingskort fremadrettet eendres, sa de udstedes som firmahaeftende kort, hvor kredit-
korttransaktionerne vil blive afregnet direkte med politiets bankkonti. Dette vurderes
samlet set at ville medfere en reduktion i antallet af betalingskort. Dermed vil det ikke
leengere vaere muligt at anvende betalingskortet til private formal, uden at det vil frem-
ga af politiets bankkontoudtog og i RejsUd. Rigspolitiet vil ogsa undersgge, hvordan
kontrolmiljget mv. for udstedelse og brug af betalingskort kan styrkes, sa risikoen for
politiets haeftelse og muligheden for brug af kortet til ikke-tjenstlige formal minimeres.
Rigspolitiet oplyser supplerende, at de er i gang med at gennemga et samlet udtreek af
transaktioner fra perioden 1. januar 2019 - juni 2020 for at undersgge, om der er yder-
ligere tilfeelde, hvor betalingskort i modstrid med retningslinjerne er anvendt til priva-
te formal. Rigspolitiet gennemgar herudover alle kortholdere, hvor der primo august
2020 var restancer, for at undersgge, om betalingsfristerne overholdes.
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Danmarks Meteorologiske Instituts spaerring af betalingskort

86. Danmarks Meteorologiske Institut (DMI) har beskrevet procedurer for udstedelse
af betalingskort, og reglerne for anvendelse af betalingskort fremgar af regnskabsin-
struksen. Vores analyse af DMI’s brug af betalingskort i 2019 viser, at der blev foreta-
get uretmaessige transaktioner med MobilePay og kontanthaevninger i januar 2019,
og at transaktionerne blev foretaget af en pa daveerende tidspunkt opsagt medarbej-
der (pr. september 2018).

DMI har oplyst, at medarbejderen pa grund af laengere tids sygemelding ikke havde af-
leveret sit betalingskort til DMI, som heller ikke havde speerret kortet. DMI opdagede
selv de uretmaessige transaktioner i RejsUd, hvorefter bogholderiet lukkede betalings-
kortet og fulgte op pa sagen, hvilket resulterede i, at medarbejderen betalte alle pen-
gene tilbage. DMI har pa baggrund af sagen eendret proceduren for, hvordan fratradte
medarbejderes kreditkort bliver lukket, s& betalingskort fremover lukkes pa fratrse-
delsesdatoen.

Resultater

Rigsrevisionens gennemgang af forbruget pa statslige betalingskort i 3 udvalgte virk-
somheder viser, at der ifglge regnskabsbekendtggrelsen findes retningslinjer, der be-
skriver brug af betalingskort, men at medarbejdere i et vist omfang har anvendt beta-
lingskort til privat forbrug hos politiet og anklagemyndigheden i strid med retningslin-
jerne pa omradet, og at hverken Forsvarsministeriets eller politiet og anklagemyndig-
hedens kontrol pa omradet har veeret tilstraekkelig i 2019. Det skal bemezerkes, at den
uretmaessige anvendelse af betalingskort ikke har medfert uretmaessige udgifter for
de 2 virksomheder.

Herudover viser en sag fra DM, at der er risiko for, at medarbejdere, der ikke laengere
er ansat, kan anvende betalingskort i strid med reglerne. Efter sagen i 2019 skeerpede
DMl proceduren for at sikre rettidig lukning af fratradte medarbejderes betalingskort.

4.5. Kontroller pa lsnomradet

87. Ministeriernes lenkontroller og deres styring af brugerrettigheder i SLS er vaesent-
lige elementer i ministeriernes arbejde med at sikre, at der udbetales korrekt lgn, og at
risikoen for svig pa lenomradet minimeres. Vi har derfor undersggt, om ministerierne
har fastlagt betryggende forretningsgange vedrerende lgnkontroller og styring af bru-
gerrettigheder i SLS.

Samlet vurderes Ilgnomradet mindre risikofyldt i forhold til de statsansattes mulighed
for at bega besvigelser, idet den faste lgn udbetales automatisk hver maned, nar forst
lanoplysningerne er indtastet korrekt i lansystemet.
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Lgnkontrol - Koncept og
rammer

| Finansministeriets vejledning
“Lenkontrol - Koncept og ram-
mer” beskrives, hvilke kontrol-
foranstaltninger (fx kernekon-
troller og stikprevekontroller)
der som minimum skal vaere
til stede for at afdeekke even-
tuelle besvigelsesrisici.

Virksomheder med vee-
sentlige fejl og mangler
De 8 virksomheder, som hav-
de veesentlige fejl og mangler i
deres lgnkontroller i 2019, er:

e Danmarks Akkrediterings-
institution

o Dansk Dekommissionering

o Arkitektskolen Aarhus

e Energistyrelsen

e Den Danske Scenekunst-
skole

e Det Kongelige Teater

e Banedanmark

o @konomi- og Indenrigsmini-
steriets departement.

Virksomheder, lgnfaelles-
skaber og lgngrupper

En virksomhed er én enhed, fx
Kriminalforsorgen, der vareta-
ger egen brugerstyring.

Et lonfeellesskab anvendes om
de virksomheder, der vareta-
ger administration af bruger-
styring for flere virksomheder
pa et ministeromrade, fx i et
feelleskontor for HR og lgn.

En longruppe er en enhed, der
udbetaler Ign til egen lengrup-
pe. Det vil typisk ogsa veere en
selvstaendig virksomhed, men
en virksomhed kan dog ogsa
rade over flere langrupper.

Ministeriernes lgnkontroller

88. Vi har undersggt, om virksomhederne har udarbejdet en lenkontrolplan, der lever
op til Finansministeriets vejledning om lgnkontroller. Videre har vi undersggt, om virk-
somhederne samler op pa de fejl, der eventuelt konstateres ved udbetaling af lgn. En-
delig har vi undersggt, om der er vaesentlige mangler i virksomhedernes lgnkontroller.

89. Rigsrevisionen foretog i 2019 revision af lgnkontroller i 26 udvalgte virksomheder
baseret pa vaesentlighed og risiko, jf. bilag 3. Undersggelsen viser, at der i 8 virksomhe-
der var veesentlige fejl og mangler i lankontrollerne. De 8 virksomheder var fordelt pa
5 ministerier (Uddannelses- og Forskningsministeriet, Klima-, Energi- og Forsynings-
ministeriet, Kulturministeriet, Transport- og Boligministeriet og Social- og Indenrigsmi-
nisteriet). | alle 8 virksomheder var der mangler i beskrivelsen af lgsnkontroller i lgnkon-
trolplanen, og de levede derfor ikke op til Finansministeriets vejledning om Ignkontrol-
ler. Fx var lankontrollerne ikke baseret pa en konkret vurdering af veesentlighed og ri-
siko, eller handteringen af svig var ikke deckkende beskrevet i forretningsgangene.
Manglende fokus pa vaesentlighed og risiko samt manglende fokus pa svig kan fx re-
sultere i, at lankontrollerne ikke afdeekker fejludbetalinger eller eventuelt svig.

90. Rigsrevisionen har desuden konstateret, at 6 ud af de 8 virksomheder i 5 ministe-
rier enten ikke havde foretaget en systematisk og dokumenteret fejlopsamling eller
ikke anvendte fejlopsamlingen til at sikre, at processer forbedres, fejl ikke gentages
over tid, og at risikoen for svig minimeres. Konsekvensen ved manglende systematisk
og dokumenteret fejlopsamling er, at virksomhederne ikke har overblik over antal og
typer af fejl. Dermed kan virksomhederne ikke malrette og effektivisere lgnkontrol-
lerne fremadrettet for at undga fejl og minimere risikoen for svig. Rigsrevisionen har
endelig konstateret, at der i 2 ud af de 8 virksomheder i 2 ministerier var svage eller
manglende lgnkontroller. Manglende kontrol af lannen kan bade medfere aget risiko
for fejl og @get risiko for svig.

91. Rigsrevisionen vurderede i beretningen om Ignforvaltningen i staten, at Finansmi-
nisteriet (@konomistyrelsen) ikke havde understattet lgnforvaltningen i staten tilfreds-
stillende. Rigsrevisionen papegede ligeledes, at Finansministeriet (@konomistyrelsen)
ikke havde fulgt op pa, om konceptet for Ignkontrol er implementeret efter hensigten.
Finansministeriet har oplyst, at Statens Administration har praeciseret opgavesplittet
i forhold til sine kunder, sa det tydeligere fremgar, hvilken kontrol der skal udfgres hos
kunderne. Ligeledes har Finansministeriet (@dkonomistyrelsen) oplyst, at der er udar-
bejdet et koncept for fejlopsamling, som har fokus pa vaesentlighed og risiko.

Ministeriernes styring af brugerrettigheder i SLS

92. Vihar undersggt ministeriernes styring af brugernes rettigheder i SLS. For at sikre
funktionsadskillelsen i lenprocessen i SLS er det centralt, at ministerierne styrer bru-
gernes rettigheder, og at de handlinger, som medarbejderne kan gennemfgre i SLS,
er afgreenset ud fra et arbejdsbetinget behov. | hver virksomhed eller i hvert lanfeel-
lesskab bgr der ifglge Finansministeriets vejledning om brugerstyring veere oprettet
én eller flere lokale brugeradministratorer, der kan give andre brugere rettigheder til
SLS.
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Figur 16 viser, at styring af brugerrettigheder til SLS sker via systemet Brugerstyring
Len (BSL), og styringen af brugerrettigheder varetages med udgangspunkt i 4 primae-
re roller hos virksomheden. Brugeradministratoren tildeler rettigheder til lansystemet
pa baggrund af oplysninger fra en bestiller, og de tildelte rettigheder bliver labende
kontrolleret af en anden medarbejder (kontrollant).

Figur 16
Styring af brugerrettigheder i Statens Lgnsystem

Kontrollant

Foretager en lgbende kontrol
pa baggrund af kontrolmail fra
BSL ved sendringer i BSL.

K

Foretager en supplerende
kontrol af, om alle brugere har
et arbejdsbetinget behov for
rettigheder til lsnsystemet.

o>

L
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Brugerstyring Len

BSL l
Bestiller Brugeradministrator Bruger
Bestiller oprettelse, Tildeler brugeradgange og bru- Bruger i lansystemet, som
eendring eller sletning gerrettigheder i BSL og foretager indtaster og godkender
hos brugeradministrator. eendringer og sletninger. Bruger- lenudbetalinger.

administrator har fuld adgang til
at tildele rettigheder, uanset om
der foreligger en bestilling eller ej,
og ma derfor ikke veere bestiller
eller kontrollant.

-

Treekker kontrollister til kontrol-
lant med aktuelle brugere i lan-
systemet.

Kilde: Rigsrevisionen pa baggrund af Finansministeriets "Guide til brugeradministration - Len”.

Det fremgar af figur 16, at virksomhederne skal udfgre kontrol, nar der sker eendringer Kontrolmail
i de rettigheder, som brugeradministratoren tildeler medarbejdere i SLS. Kontrollen En automatisk systemmail til
o . . . kontrollanten, nar der er fore-
foretages pa baggrund af en kontrolmail, der sendes automatisk fra BSL til kontrollan- )
) ) . . taget oprettelser, eendringer
ten ved enhver oprettelse, aendring mv. Hvis kontrollen ikke udferes, kan brugeradmi- eller er lukket brugere, hvilket
nistratoren i princippet tildele uautoriserede rettigheder samt oprette og lukke fiktive begraenser muligheden for

brugere, uden at det opdages. uopdaget svig.
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93. Vi har undersggt, om vaesentlige lgbende kontroller udfares, og om der er medar-
bejdere, som har konfliktende rettigheder (medarbejdere, som bade kan tildele rettig-

heder og indrapportere og godkende lan i SLS).

94.12019 har vi undersggt styringen af brugerrettigheder i SLS i 37 virksomheder og
lenfeellesskaber pa tveers af 5 ministerier (Kulturministeriet, Social- og Indenrigsmini-
steriet, Klima-, Energi- og Forsyningsministeriet, Barne- og Undervisningsministeriet
og Justitsministeriet), jf. bilag 4. Undersggelsen er afrapporteret i beretningen om re-
visionen af statsregnskabet for 2019. Rigsrevisionen konstaterede mangler i styringen
af brugerrettigheder i SLS i 4 af de 5 ministerier, idet ministerierne ikke har sikret, at
Finansministeriets vejledning "Guide til brugeradministration - Len” efterleves. Rigs-
revisionen konstaterede bl.a., at de 4 ministerier i deres styring af brugerrettigheder
ikke havde dokumentation for, at veesentlige labende kontroller blev udfert. Videre
var der konfliktende rettigheder i alle 5 ministerier, da den fungerende brugeradmini-
strator bade kunne tildele rettigheder og samtidig indrapportere eller godkende Ian.

Det fremgar af Finansministeriets vejledning, at brugeradministratoren ogsa kan vae-
re bruger af lgnsystemet. Rigsrevisionen vurderer dog, at virksomhederne i sa fald bgr
sikre, at der er etableret kompenserende kontroller, der mindsker risikoen for svig ved
de konfliktende rettigheder. Hvis virksomhederne ikke har kompenserende kontroller,
eller kontrollerne ikke fungerer, har brugeradministratoren mulighed for at oprette en

bruger og udbetale Ian til sig selv.

Bgrne- og undervisningsministeren og justitsministeren har i redeggrelserne til beret-
ningen om revisionen af statsregnskabet for 2019 tilkendegivet, at de vil adskille ret-
tighederne, sd opgaven som brugeradministrator bliver videregivet til medarbejdere

uden adgang til Iansystemet.

95. Rigsrevisionen konstaterede ligeledes i beretningen om revisionen af statsregn-
skabet for 2019, at manglerne i tildelingen af brugerrettigheder indikerer, at Finans-

ministeriet ber styrke vejlednings- og overvagningsindsatsen pa omradet. Dette kan
understgtte ministeriernes sikring af, at underliggende virksomheder har en sikker

styring af brugerrettigheder.

Finansministeren har i redeggrelsen til beretningen om revisionen af statsregnskabet
for 2019 oplyst, at Finansministeriet vil se pa muligheden for at styrke kontrollen med
brugere og brugerrettigheder gennem en bedre understgttelse af ministerierne.

96. Rigsrevisionen har i forleengelse af undersggelsen i 2019 undersggt styringen af
brugerrettigheder i SLS i yderligere 4 lanfaellesskaber pa tvaers af 4 ministerier (Uden-
rigsministeriet, Skatteministeriet, Erhvervsministeriet og Sundheds- og Aldreministe-
riet) for 2019 og 2020, jf. bilag 5. Rigsrevisionen konstaterede de samme fejl og mang-
ler i styringen af brugerrettigheder, som blev rapporteret i beretningen om revisionen
af statsregnskabet for 2019. Undersggelsen viste bl.a., at 3 ministerier (Udenrigsmini-
steriet, Skatteministeriet og Sundheds- og Zldreministeriet) i deres styring af bruger-
rettigheder ikke havde dokumentation for, at vaesentlige lsbende kontroller blev ud-
fert. Videre var der konfliktende rettigheder i alle 4 ministerier, da den fungerende bru-
geradministrator bade kunne tildele rettigheder og samtidig indrapportere eller god-

kende lgn.
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Rigsrevisionen kunne endvidere konstatere, at Udenrigsministeriet havde szerligt vee-
sentlige udfordringer sammenlignet med de gvrige undersegte ministeromrader, idet
ministeriet havde oprettet en brugeradministrator, uden at denne havde kendskab
hertil. Desuden videregav brugeradministratoren en mail med en personlig forste-
gangskode til BSL til en anden medarbejder, som herefter varetog funktionen som
brugeradministrator. Endelig blev der i Udenrigsministeriet ikke udfart veesentlig kon-
trol med brugeradministratorens arbejde i 8 maneder (fra oktober 2019 til juni 2020),
idet kontrollanten, som skulle varetage kontrollen, var fratradt.

Udenrigsministeriet har oplyst, at ministeriet efter Rigsrevisionens gennemgang af mi-
nisteriets brug af BSL har opdateret rollerne i forhold til BSL, sa der nu er fuld klarhed
over, hvem der gor hvad, sa alle roller er bemandet. Udenrigsministeriet har endvi-

dere udarbejdet og iveerksat nye kompenserende kontrolprocedurer i forhold til BSL.

Statens Administrations styring af brugerrettigheder i SLS
97. Vi har undersggt, om Statens Administration har sikret kontrol med brugerrettig- Statens Administration
hederne for egne medarbejdere og paset, at brugerrettighederne svarer til det ar- kontrollerer fra 2020

bejdsbetingede behov, hvilket mindsker risikoen for uautoriseret adgang til SLS. meqarbejdemes br“.ger'
rettigheder automatisk

Statens Administration har i
98. Undersggelsen viser, at Statens Administration manedligt kontrollerer egne med- 2020 udviklet en "robot”, der

arbejderes brugerrettigheder. Kontrollen er dog mangelfuld, idet der fx ikke i alle de labende scanner medarbej-

gennemgaede sager var foretaget en dokumenteret gennemgang af brugerrettighe- dernes brugerrettigheder og
i i . L. . disses eventuelle konflikter.

derne, ligesom det ikke var alle teamledere i Statens Administration, som udferte den

pakrsevede kontrol hver maned i overensstemmelse med Finansministeriets forret-

ningsgange. Finansministeriet har oplyst, at Statens Administration er i gang med at

implementere et nyt brugerstyringskoncept, der bl.a. indeholder Izbende kontrol af

brugerrettigheder for egne medarbejdere. Konceptet forventes fuldt implementeret

i 2020.

Resultater

Rigsrevisionen konstaterer, at 8 virksomheder i 5 ministerier ikke levede op til Finans-
ministeriets vejledning om lgnkontroller, og at 6 ud af 8 virksomheder i 5 ministerier
enten ikke havde foretaget en systematisk og dokumenteret fejlopsamling eller ikke
anvendte fejlopsamlingen til at sikre, at processer forbedres, at fejl ikke gentages over
tid, og at risikoen for svig minimeres. Rigsrevisionen har endelig konstateret, at der i
2 ud af 8 virksomheder i 2 ministerier var svage eller manglende lgnkontroller. Mang-
lende kontrol af Isnnen kan bade medfere gget risiko for fejl og eget risiko for svig.

Rigsrevisionen konstaterer ligeledes mangler i styringen af brugerrettigheder i SLS i
bade 2019 og 2020. Saledes har ministerierne ikke sikret, at Finansministeriets vejled-
ning “Guide til brugeradministration — Len” efterleves. Rigsrevisionen konstaterede
bl.a., at 7 af de undersggte ministerier i deres styring af brugerrettigheder ikke havde
dokumentation for, at veesentlige lgbende kontroller blev udfert. Videre var der kon-
fliktende rettigheder i alle 9 undersggte ministerier, da den fungerende brugeradmini-
strator bade kunne tildele rettigheder og samtidig indrapportere eller godkende Ign.
Endelig kan Rigsrevisionen konstatere, at Statens Administration ikke i tilstraekkelig
grad foretog kontrol af brugerrettigheder for egne medarbejdere.
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5. Ministeriernes admini-
stration af tilskud i ud-
valgte tilskudssystemer

Delkonklusion

4 ud af 5 udvalgte ministerier anvendte it-systemer til at handtere tilskud
pa en made, som ikke i tilstraekkelig grad sikrede kontrol med styring af
brugerrettigheder og overvagning af brugeres aktiviteter i tilskudssystemet
til at understgtte betryggende funktionsadskillelse.

De 5 ministerier anvender systemet TAS til at handtere tilskud. Der er fundet eksem-
pler pa utilfredsstillende styring af brugernes rettigheder i systemet. De 5 ministerier
havde derudover ikke etableret en tilstraekkelig proces for logning og kontrol af privi-
legerede brugeres handlinger i systemet.

Rigsrevisionen konstaterer dog, at ministerierne i 2019 har arbejdet med at styrke kon-
trollerne i tilskudsprocessen for at reducere risikoen for fejl og svig. Socialstyrelsen har
i den forbindelse foretaget en stgrre omlaegning af kontrolmiljget, s registrering af fx
tilskudsmodtager og bankkonto, der ligger til grund for udbetalinger, ikke lengere sker
via tilskudssystemet. Herved er besvigelsesrisikoen, som tidligere var til stede ved sty-
relsens brug af TAS, vaesentligt reduceret.

Undersggelsen viser ogsa et eksempel pa en mindre tilskudsordning, hvor Kulturmini-
steriet anvender et lokalt it-system til at administrere tilskud, og hvor manglende funk-
tionsadskillelse og utilstraekkelig styring af brugerrettigheder har givet en gget risiko
for, at ansatte kunne begé svig. De kompenserende kontroller var heller ikke tilstraek-
kelige til at begraense risikoen for svig.



Ministeriernes administration af tilskud i udvalgte tilskudssystemer | 67

99. Dette kapitel handler om, hvorvidt ministerierne i 2019 anvendte it-systemer til at Tilskudssystemet TAS
handtere tilskud pa en made, som i tilstraekkelig grad sikrede funktionsadskillelse og TAS anvendes afi alt O stats-

. . . . . lige virksomheder, hvoraf 3
en tilfredsstillende kontrol med styring af brugerrettigheder. Vi har for det forste un- 8¢ virksomneder, vora
anvender specialudviklede sy-

dersggt, om de 5 virksomheder har vurderet risici ved administrationen af tilskud i stemlgsninger (B-TAS, MJV-
TAS, og om virksomhederne har sikret funktionsadskillelse samt styring og logning af TAS mv.). De udvalgte virk-
brugernes rettigheder i systemet. Herudover har vi undersagt, om Kulturministeriet an- somheder i denne undersagel-
vender et specialudviklet system til at handtere tilskud med tilfredsstillende funktions- °e anvendt? folgende versio-
. ner af TAS i 2019:
adskillelse.
e Socialstyrelsen
TAS6.1.0.774
. . . . . e Styrelsen for Arbejdsmar-
5.1. Administration af tilskud i TAS ked og Rekruttering
TAS 7.1 0g 8.1.0.160
. . . o Miljostyrelsen
109. Pe 5 udvglgte.wrksom.heder, der benytter TAS,oudbetaI.te. tllsammf:n ca.15,1 r‘?la. TAS 7.1.0.499 0g 71.0.627
kr. i tilskudsmidler i 2019. Virksomhederne fordelt pa de 5 ministeromrader fremgar « Energistyrelsen
af tabel 4. TAS 710g 82
e Slots- og Kulturstyrelsen
TAS 5.1.2.231.
Tabel 4
De 5 virksomheders udbetalinger af tilskud i 2019
Klima-, Energi- og Forsyningsministeriet Energistyrelsen 7.839 mio. kr.
Miljg- og Fadevareministeriet Miljestyrelsen 196 mio. kr.
Beskaeftigelsesministeriet Styrelsen for Arbejdsmarked og Rekruttering 813 mio. kr.
Kulturministeriet Slots- og Kulturstyrelsen 5.334 mio. kr.
Social- og Indenrigsministeriet Socialstyrelsen 942 mio. kr.
lalt 15.123 mio. kr.

Note: For Miljgstyrelsen deekker oplysningerne i tabellen tilsagn pa ansggningspuljerne og saledes ikke udbetaling af alle tilskud foretaget i TAS i 2019.
For Slots- og Kulturstyrelsen deaekker oplysningerne udgifter til alle tilskud, jf. arsrapporten for 2019, og vedrgrer ikke kun TAS. For Socialstyrel-
sen daekker belgbet over udgifter bogfert pa standardkonto 46 i 2019.

Kilde: Rigsrevisionen pa baggrund af oplysninger fra virksomhederne.

Risikovurdering vedrgrende administration af tilskud i TAS
101. Vi har undersggt, om de 5 virksomheder har vurderet risici i administrationen af
tilskud og arbejdet pa at afhjeelpe eventuelle kontrolsvagheder i 2019.

102. Styrelsen for Arbejdsmarked og Rekruttering og Socialstyrelsen har udarbejdet
systematiske, ledelsesgodkendte vurderinger af risici og planer til at handtere risici

i 2019. De 2 virksomheder har ogsa beskrevet og iveerksat initiativer til, hvordan de
identificerede kontrolsvagheder kan udbedres.
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Der er ogsa blevet arbejdet med at vurdere risici og kontroller i tilskudsadministratio-
nen hos de gvrige 3 virksomheder. Energistyrelsen har dog ikke systematisk (tilbage-
vendende og ensartet) udarbejdet ledelsesgodkendste risikovurderinger af tilskudsad-
ministrationen i 2019 og har saledes ikke sikret, at alle relevante og vaesentlige risici i
de interne kontroller er identificeret, analyseret og evalueret, herunder risikoen for, at
en medarbejder kan omga eksisterende kontroller eller udnytte viden om eventuelle
kontrolmangler. Slots- og Kulturstyrelsen har udarbejdet ledelsesgodkendte risikovur-
deringer af tilskudsadministrationen pa aggregeret niveau, sa risikovurderingerne har
en mere generel karakter og ikke forholder sig til specifikke risici. Fx har Slots- og Kul-
turstyrelsen i sin risikovurdering af TAS ikke forholdt sig til relevante risici for mangler
i funktionsadskillelse, til logning og til risikoen for besvigelser ved omgaelse af syste-
mets opseaetning. Miljgstyrelsen har foretaget en risikovurdering, men ikke foretaget
sig videre, fx udarbejdet en handlingsplan.

103. Vores gennemgang viser derudover, at alle 5 virksomheder i perioden september
2018 - ultimo 2019 har styrket eksisterende funktionsadskilte kontroller og implemen-
teret nye kontroller, der begraenser risikoen for svig i processerne for registrering og
udbetaling af tilskud. Socialstyrelsen har efter svigsagen foretaget en egentlig omlseg-
ning af kontrolmiljget i tilskudsprocessen, hvor stamdata- og udbetalingshandtering
er blevet flyttet ud af TAS og over i Navision Stat. | den forbindelse har Socialstyrelsen
bl.a.implementeret en ny database, som sikrer, at der sker en automatisk validering af
stamoplysninger og posteringer for indlaesning i udbetalingskladder. | Energistyrelsen
foregar stamdata- og udbetalingshandteringen i TAS, men styrelsen har oplyst, at der
er en manuel kompenserende kontrol, hvor regnskabsafdelingen kontrollerer, at bank-
kontonummeret og belgbet stemmer overens med tilskudsmodtagerens udbetalings-
anmodning forud for fremsendelse af udbetalingsbilag til Navision Stat.

Funktionsadskillelse og styring af adgange og rettigheder i TAS

104. Vi har undersggt, om de 5 virksomheder har sikret funktionsadskillelse mellem
brugerroller i TAS, herunder at brugere med privilegerede rettigheder til at drifte og
vedligeholde systemet ikke kan deltage i administrationen af tilskud.

105. Vores undersggelse viser, at 4 ud af de 5 virksomheder (Energistyrelsen, Styrel-
sen for Arbejdsmarked og Rekruttering, Slots- og Kulturstyrelsen og Socialstyrelsen)
ikke havde fastlagt retningslinjer og procedurer for funktionsadskillelse mellem bru-
gerroller i TAS, hvilket ellers kunne sikre overblik over, om en tilfredsstillende person-
maessig funktionsadskillelse var sikret.

Energistyrelsen har dog oplyst, at der i styrelsens regnskabsafdeling er en kompen-
serende kontrol, som sikrer funktionsadskillelse, idet tilsagn om tilskud og udbetalin-
ger kontrolleres forud for fremsendelse til bogfering i Navision Stat uden for TAS.
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Gennemgangen viser endvidere, at 4 ud af 5 virksomheder (Energistyrelsen, Miljgsty-
relsen, Styrelsen for Arbejdsmarked og Rekruttering og Socialstyrelsen) ikke udfarte
lzbende kontroller af, om der var et arbejdsbetinget behov for egne brugeres adgange
og rettigheder i TAS, herunder sagsbehandlere og brugere med privilegerede rettig-
heder som sikkerhedsbrugere eller superbrugere. Szerligt brugere med privilegerede
rettigheder kan udggre en gget risiko i forhold til svig, da disse brugere har udvidet ad-
gang til kontroller og data. Brugere med privilegerede rettigheder vil fx kunne aendre

i systemopsaetningen, oprette brugere og tildele rettigheder og dermed omga funk-
tionsadskillelse, uden at det opdages.

For Socialstyrelsen gor det sig dog som naevnt geeldende, at brugere i TAS ikke har
muligheden for at gennemfare betalinger alene, idet alle betalinger og stamdata kon-
trolleres af 2 uafhaengige godkendere fra styrelsen i Navision Stat. Dermed er besvi-
gelsesrisikoen forbundet med de privilegerede brugeres handlinger i TAS imgdegaet
af kontroller hos Socialstyrelsen.

106. Undersggelsen viser ogsa, at Energistyrelsen og Styrelsen for Arbejdsmarked og
Rekruttering ikke havde sikret funktionsadskillelse i forhold til deres privilegerede bru-
gere. Energistyrelsen har fx i 2019 haft en privilegeret bruger, som arbejdede i den af-
deling, der varetog tilskudsadministration. Energistyrelsen har efter Rigsrevisionens
henvendelse oplyst, at den pagaeldende medarbejders privilegerede rettigheder nu er
blevet lukket. Styrelsen for Arbejdsmarked og Rekruttering havde 2 brugere med pri-
vilegerede rettigheder i 2019. Dvs. at de 2 brugere med privilegerede rettigheder som
sikkerhedsbruger eller superbruger har haft teknisk mulighed for fx at oprette brugere
og tildele rettigheder, godkende tilsagn og udbetalinger samt sendre i systemopsaet-
ningen og i budgetrammen. Disse brugere havde derfor mulighed for at omga system-
understgttede kontrolleri TAS.

Miljgstyrelsen etablerede i 3. kvartal 2019 dokumenterede gennemgange af brugere
og brugerhandlinger foretaget af privilegerede TAS-brugere. Miljgstyrelsen har op-
lyst, at styrelsen har vurderet, at hvis en privilegeret bruger forsgger at omgé den sy-
stemunderstettede funktionsadskillelse (1. og 2. godkendelse), vil dette blive fanget i fx
budgetopfalgningen. Rigsrevisionen vurderer dog, at det vil vaere muligt for en privile-
geret bruger med kendskab til Miljgstyrelsens interne kontroller at omga funktions-
adskillelsen uden at blive opdaget. Fx har Miljgstyrelsen ikke taget stilling til og udar-
bejdet procedurer for logning af brugeraktivitet og gennemgang af loggen. Det bety-
der, at de privilegerede brugeres brugeraktivitet i systemet ikke logges, fx opsaetning
af regler eller oprettelse af brugere.

Styrelsen for Arbejdsmarked og Rekruttering har oplyst, at styrelsen pa baggrund af
Rigsrevisionens revision af tilskudsomradet i 2018 har etableret en reekke kompense-
rende kontroller, som sikrer, at et eventuelt misbrug vil blive opdaget. Styrelsen vil
endvidere indfgre et tilsyn med aendringer i opsastningen, som forventes fuldt imple-
menteret i efteraret 2020, og vil desuden fremadrettet fgre kontrol med eendringer i
stamdata. Energistyrelsen har ligeledes oplyst, at styrelsen i forleengelse af revisionen
i 2019 har igangsat tiltag til at styrke opsaetningen af roller i TAS og kontrollen med, at
brugere har et arbejdsbetinget behov.

Brugere med privilegere-
de rettigheder

En privilegeret bruger af et it-
system kan have det hgjeste
niveau af rettigheder, adgang
og kontrol over systemer og
data og kan i de tilfeelde bl.a.
overskrive loggen eller fore-
tage handlinger uden om log-
gen, medmindre der specifikt
er indsat logfunktioner til over-
vagning af dette.

Nogle privilegerede brugeres
rettigheder er dog begreense-
de, sa de ikke har server- og
databaseadgang.

Eksempler pa privilegerede
brugere er sikkerhedsbrugere
eller superbrugere, som har
udvidede rettigheder.
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Nyere versioner af TAS
har ikke samme kontrol-
svaghed i systemet
Systemleverandgren af TAS
har lukket kontrolsvagheden i
systemet i en opdateret ver-
sion af TAS, som blev udgivet i
januar 2020.

Dog er det aktuelt kun Energi-
styrelsen, som har implemen-
teret den pageeldende version
af TAS, dvs. at 4 ud af 5 virk-
somheder fortsat mangler at
opgradere til en nyere version
af TAS, hvor kontrolsvaghe-
den er udbedret af systemle-
verandgren.

Aktiviteter, som bgr log-
ges og kontrolleres
Aktiviteter, som ber logges og
kontrolleres, er fx stamdata-
eendringer, eendringer i sy-
stemopsaetningen, eendringer
i adgange og rettigheder og
privilegerede brugeres aktivi-
teter i systemet.

Desuden forudsastter en ef-
fektiv logning, at loggen er be-
skyttet mod aendringer, at den
kontrolleres, og at kontrollen
af loggen er personmaessigt
funktionsadskilt fra de perso-
ner, hvis handlinger kontrolle-
resiloggen.

107. 1 slutningen af 2019 blev Rigsrevisionen orienteret om, at der var en kontrolsvag-
hed i TAS, som betad, at det i de eksisterende versioner af TAS i 2019 har veeret mu-
ligt at aendre i stamdata, herunder kreditorstamdata, dvs. til hvem og til hvilken bank-
konto tilskud udbetales. Denne sendring af stamdata var mulig, efter 1. godkender hav-
de oprettet grundlaget for udbetaling, og 2. godkender havde godkendt grundlaget for
udbetaling. Det betad i praksis, at en medarbejder med det rette kendskab og rettig-
heder kunne udbetale tilskud til uretmaessige modtagere efter 2. godkendelse, sa ud-
betalingen i systemet var godkendt efter reglerne, men pengene alligevel blev udbe-
talt til en forkert modtager.

3ud af 5 virksomheder (Slots- og Kulturstyrelsen, Styrelsen for Arbejdsmarked og Re-
kruttering og Miljgstyrelsen) har ikke veeret bekendt med denne kontrolsvaghed i TAS,
men alle 3 virksomheder vurderer pa baggrund af vores henvendelse, at de i 2019 hav-
de etableret kontroller vedrgrende sendring af stamdata, som ville fange kontrolsvag-
heden. Slots- og Kulturstyrelsen har desuden oplyst, at styrelsen pa baggrund af ori-
enteringen fra Rigsrevisionen har speaerret for muligheden for at sendre stamdata i sy-
stemet med hjeelp fra systemleverandgren i juni 2020.

Undersggelsen viser samlet set, at de 5 virksomheder ikke har etableret en fuldt ud til-
fredsstillende personmeessig funktionsadskillelse pa grund af utilstraekkelig styring af
adgange og rettigheder.

Logning og overvagning af brugernes handlinger i TAS

108. Logning og overvagning af brugernes handlinger i TAS er en kompenserende
kontrol i forhold til muligheden for at omga funktionsadskillelsen, seerligt i forhold til de
privilegerede brugeres handlinger og stamdatasendringer. Vi har derfor undersggt,
om de 5 udvalgte virksomheder har begraenset risikoen for svig ved at sikre en til-
straekkelig logning og kontrol af brugernes aktiviteter i systemet, dvs. hvad brugerne
har foretaget sig i systemet.

109. Alle 5 virksomheder har i 2019 anvendt versioner af TAS med en logfunktion. Her-
af havde 4 virksomheder (Miljgstyrelsen, Styrelsen for Arbejdsmarked og Rekrutte-
ring, Slots- og Kulturstyrelsen og Socialstyrelsen) dog kun en begraenset logfunktion,
som ikke loggede privilegerede brugeres aktiviteter (fx oprettelse af brugere og tilde-
ling af rettigheder). Desuden har en gennemgang af loggen foretaget af henholdsvis
Miljgstyrelsen og Slots- og Kulturstyrelsen ikke omfattet eendringer i stamdata, som
indgar i betalingsgrundlaget. Ingen af de 5 virksomheder har etableret en tilfredsstil-
lende kontrol af gennemgangen af loggen og opfalgning herpa. Dog ville gennemgan-
gen af loggen i TAS ikke veere relevant for at begreense risikoen for svig i Socialstyrel-
sen, idet Navision Stat - og ikke TAS - anvendes til at styre stamdata og betalinger.

110. Vores gennemgang viser, at Energistyrelsen i september 2019 opgraderede til en
nyere version af TAS med en central log og logning af privilegerede brugeres aktivite-
ter. Frem til opgraderingen har Energistyrelsen anvendt en TAS-version, som har haft
en begraenset logfunktion. Efter opgraderingen har Energistyrelsen af egen drift fore-
taget en bagudrettet kontrol tilbage til 2011, som pa grund af ovennaevnte konstate-
rede kontrolsvaghed i systemet omfattede en gennemgang af alle udbetalinger, ogsa
for 2019, for at sikre, at der var blevet udbetalt til rette tilskudsmodtager og bank-
konto. Energistyrelsen havde imidlertid ikke i Igbet af 2019 etableret en kontrol for
gennemgang af loggen og opfalgning pa de privilegerede brugeraktiviteter i TAS.
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Undersggelsen viser sdledes, at de 5 virksomheder ikke har etableret en fuldt ud til-
fredsstillende kontrol for gennemgang af loggen og opfaelgning pa seerligt privilegere-
de brugeres handlinger. Det kan i kombination med manglende personmaessig funk-
tionsadskillelse og utilstraekkelig styring af adgange og rettigheder hos nogle af virk-
somhederne i 2019 have medfert en risiko for, at uautoriserede brugeraktiviteter ikke
kunne afdaekkes, og at eventuelle fejl eller svig dermed ikke kunne opdages.

5.2. Administration af tilskud i et lokalt system i Kultur-
ministeriet

111. Slots- og Kulturstyrelsen under Kulturministeriet forvalter en tilskudsordning kal-
det biblioteksafgiften. Ordningen administreres sammen med 2 andre ordninger i
Slots- og Kulturstyrelsen i et specialudviklet sagsbehandlingssystem. Vi har undersggt,
om Slots- og Kulturstyrelsen har vurderet risici i administrationen af tilskuddet og sik-
ret funktionsadskillelse og kompenserende kontroller (herunder tilstraekkelig styring
af brugerrettigheder), der begraenser risikoen for svig.

Risikovurdering vedrgrende administration af biblioteksafgiften

112. Slots- og Kulturstyrelsens risikovurdering af it-systemet er meget kortfattet, og
styrelsen forholder sig ikke til relevante it-risikoomrader som fx adgangsstyring, sen-
dringsstyring og it-risici i forbindelse med manglende sikkerhedskontroller, herunder
fx funktionsadskillelse, logning og godkendelsesprocedurer. Vi kan desuden konstate-
re, at risikovurderinger er foretaget af den person fra it-afdelingen, som ogsa er sy-
stemejer, og som dermed har privilegerede rettigheder til systemet. Der er ikke ind-
draget andre relevante sagsbehandlere fra Slots- og Kulturstyrelsen. Slots- og Kultur-
styrelsen har dog i december 2018 og september 2019 taget stilling til og rapporteret
sin vurdering af risikoen for besvigelse forbundet med manglende funktionsadskillel-
se i administrationen af biblioteksafgiften til departementet.

Funktionsadskillelse

113. Vores undersggelse viser, at der i mange ar - inkl. i 2019 - ikke har veeret funk-
tionsadskillelse i forvaltningen af biblioteksafgiften, da én it-medarbejder i Slots- og
Kulturstyrelsen har kunnet registrere, beregne og udbetale biblioteksafgiften. Figur 17
viser de opgaver, som denne ene medarbejder har lgst.

Biblioteksafgiften
Biblioteksafgiften er en kultur-
stetteordning til dansk sprog
og kultur, der har til formal at
stotte forfattere, oversasttere,
illustratorer mfl., hvis beger
benyttes pa bl.a. Danmarks
folkebiblioteker.

12019 var der afsat 188,7 mio.
kr. til biblioteksafgiften pa fi-
nansloven, og der blev udbe-
talt stottekroner til 10.521 per-
soner.

Fordelingen af biblioteksafgif-
ten finder sted pa grundlag af
indberetninger fra folkebiblio-
tekerne, folkebibliotekernes
digitale udlanstjenester, folke-
skolens paedagogiske leerings-
centre og Nota, i det omfang
disse biblioteker har deres
bogbestand registreret i ma-
skinlaesbar form, og indberet-
ningerne indeholder de ngd-
vendige data til beregning af
afgiften.
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Figur 17
En medarbejders opgaver knyttet til forvaltning af biblioteksafgiften
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Kilde: Rigsrevisionen.

Det fremgar af figur 17, at én it-medarbejder har haft flere konfliktende roller. Ud over
at veere systemadministrator har medarbejderen udarbejdet it-risikovurdering, vare-
taget brugeradministration af roller og brugerrettigheder og har haft privilegerede ret-
tigheder, som giver adgang til fx at programmere i systemet, herunder mulighed for at
rette og slette data i loggen.

114. Slots- og Kulturstyrelsen har oplyst, at sagsbehandlere ikke har adgang til at rette
belgb i systemet, ligesom de ikke kan aendre den automatisk beregnede pointveerdi,
der ligger til grund for det belgb, som udbetales. Vores undersggelse viser dog, som
vist i figur 17, at den fornaevnte it-medarbejder lzser opgaver, som skal danne grund-
laget for den regnskabsmaessige registrering og udbetalingerne, samtidig med at med-
arbejderen ogsa har privilegerede rettigheder i systemet. | praksis betyder det, at
medarbejderen har ubegraensede adgange og rettigheder i systemet. Slots- og Kultur-
styrelsen har oplyst, at medarbejderen har et arbejdsbetinget behov for at kunne va-
retage centrale funktioner i de arbejdsprocesser, der foregar i systemet. Samtidig har
vi dog konstateret, at Slots- og Kulturstyrelsen ikke har overvagning af administrator-
profiler i form af fx opfalgning i logs. En person har saledes mulighed for at fuldfgre al-
le handlinger i systemet uden at involvere andre medarbejdere i processen. Dette be-
tyder fx, at it-medarbejderen har mulighed for at eendre i de data, som bl.a. danner
grundlag for efterfelgende kontroller, udbetaling og bogfaring. Det medfaerer en risiko
for, at utilsigtede fejl og svig ikke kan opdages af andre sikkerhedskontroller (fx en log-
funktion eller manuelle kompenserede kontroller). Pa baggrund af Rigsrevisionens un-
dersggelse vil Slots- og Kulturstyrelsen gennemga systemet og processerne omkring
dette og vurdere, om der skal foretages yderligere tiltag, som kan forbedre sikkerhe-
den, fx ved brug af logning og funktionsadskillelse.
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115. Der eksisterer systemunderstgttede funktioner i systemet, som automatisk kan
sikre funktionsadskillelse. Disse funktioner har dog ikke veeret taget i brug hos Slots-
og Kulturstyrelsen. Ved manglende funktionsadskillelse skal der etableres kompen-
serende kontroller sasom overvagning af brugernes aktiviteter i systemet ved hjeelp
af logdata. Slots- og Kulturstyrelsen har oplyst, at styrelsen endnu ikke har fundet en
metode til at bruge loggen fra systemet til kontrol.

Slots- og Kulturstyrelsen har videre oplyst, at det er styrelsens opfattelse, at handte-
ringen af biblioteksafgiften - og risiko for svig - skal ses i lyset af, at biblioteksafgiften
er et "lukket kredslgb”, og at styrelsen dels anvender stikprgver som kompenserende
kontrol, dels vurderer, at risikoen for svig er relativt lille. Slots- og Kulturstyrelsen har
ogsa oplyst, at styrelsen har vurderet, at muligheden og sandsynligheden for at bega
svig i forbindelse med udbetaling af midler fra den undersggte tildelingspulje er bety-
deligt mindre i forhold til mere "klassiske” tilskudsordninger.

Kompenserende kontroller

116. Vi har undersggt, om Slots- og Kulturstyrelsen har kontroller, der kompenserer
for systemets svagheder. Slots- og Kulturstyrelsen har oplyst, at modtagerne af biblio-
teksafgiften ma formodes at forvente udbetaling af en bestemt starrelse, hvorved de
udger en "resurse” i forhold til at afdaekke utilsigtede fejl og svig. Rigsrevisionen finder,
at dette ikke er en tilstreekkelig kompenserende kontrol til at imgdega risikoen for, at
der fx fejlagtigt udbetales mindre belagb over en periode til en uretmaessig modtager.

Da hele biblioteksafgiften fordeles pa berettigede tilskudsmodtagere, vil en stgrre sen-
dring ét sted i systemet pavirke alle gvrige udbetalinger. Slots- og Kulturstyrelsen har
pa den baggrund valgt at anvende stikpravekontroller pa 10 sager i 2019 og 25 sager i
2020 og har oplyst, at styrelsen fremadrettet vil styrke kontrollen af dokumentation
for nye tilmeldte til ordningen. Slots- og Kulturstyrelsen har videre oplyst, at styrelsen
siden januar 2020 har veeret i dialog med @konomistyrelsen om i fremtiden at etable-
re en bankkontokontrol, hvor udbetalinger fra Slots- og Kulturstyrelsen vil blive kon-
trolleret op imod udbetalinger fra banken.

Resultater

4 ud af 5 udvalgte ministerier anvender it-systemer, som ikke har tilfredsstillende it-
understgttede kontroller. Samtidig sikrer ministerierne ikke i tilstraekkelig grad kon-

trol med styring af brugerrettigheder og overvagning af brugeres aktiviteter i tilskuds-
systemet til at understgtte tilfredsstillende funktionsadskillelse.

De 5 ministerier anvender systemet TAS, der ogsa blev anvendt i svigsagen fra Social-
styrelsen, til at handtere tilskud. Der er fundet eksempler p3, at brugernes rettigheder
til systemet ikke bliver styret i tilstreekkelig grad. Ingen af de 5 ministerier havde etab-
leret en tilstreekkelig proces for logning og kontrol af privilegerede brugeres handlin-
ger i systemet. Rigsrevisionen konstaterer dog, at Social- og Indenrigsministeriet ad-
ministrerer betalinger af tilskud uden for TAS, hvorved risikoen for besvigelser begaet
ved brug af TAS reduceres.

Loganalyser som kom-
penserende kontrol

Da en log typisk stiller en stor
datameengde til radighed for
videre analyse, kan det veere
sveert at afdaekke uregelmaes-
sige mgnstre og adfzerd. Der-
for er der udviklet veerktgjer til
formalet (fx Log Analytics).
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Undersggelsen viser ogsa et eksempel fra et mindre system, som Kulturministeriet an-
vender til at administrere en tildelingspulje, hvor manglende funktionsadskillelse og
utilstreekkelig styring af brugerrettigheder gav risiko for, at ansatte kunne bega svig.
De kompenserende kontroller var heller ikke tilstreekkelige til at imadega risikoen for
svig. Desuden betgd det faktum, at én ngglemedarbejder med privilegerede rettighe-
der har varetaget flere centrale funktioner i systemet i 2019, at der har veeret risiko for
fejl og svig.

Rigsrevisionen konstaterer, at ministerierne har arbejdet med at reducere besvigel-

sesrisicii TAS.

Rigsrevisionen, den 10. december 2020

Lone Stream

/Peder Juhl Madsen
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Bilag 1. Statsrevisorernes anmodning

Statsrevisorernes spergsmal Her besvares
sporgsmalet
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Kan ministeriers og styrelsers interne kontroller og forretningsgange sa vidt muligt sikre en tilfredsstillende Kapitel 2 og 3.

og sikker gkonomiforvaltning i staten, sa besvigelser udfert af ansatte i staten kan undgéas?

Der gnskes saerligt en gennemgang af, om statens virksomheder har beskrevet tilfredsstillende forretnings-
gange og interne kontroller pa indkgbs-, tilskuds- og lanomraderne, som er statens store udgiftsomrader,
herunder en klar funktionsadskillelse.

Understgtter den it-maessige opsaetning i vaesentlige tilskuds-, lan- og skonomisystemer funktionsadskilte Kapitel 3 og 4.

kontroller og logning af atypisk adfzerd?

Efterleves forretningsgange, it-kontroller og gvrige interne kontroller i praksis pa de omrader, hvor der iden- Kapitel 5.

tificeres en szerlig risiko fx atypiske indkebs-, forbrugs- og bogfaringsmenstre?

(Spgrgsmalet er i undersggelsen omformuleret til: Havde ministerierne i 2019 i praksis tilfredsstillende in-
terne kontroller til at begreense risikoen for besvigelser begaet af statsansatte vedrgrende indkeb og lon?)

Statsrevisorerne lagde i anmodningen veaegt pa, at undersggelsen bade skulle indeholde dataanalyser og
stikprovevis efterprgvelse af, om de interne kontroller og forretningsgange efterleves.

Statsrevisorerne anmodede den 12. december 2019 Rigsrevisionen om at undersgge
statens forretningsgange og interne kontroller med henblik pa at undga statsansattes
besvigelser, jf. rigsrevisorlovens § 8, stk. 1.

I anmodningen omtalte Statsrevisorerne, at Rigsrevisionen i en lang arraekke i beret-
ningerne om revisionen af statsregnskabet har rapporteret, at der overordnet set er
en god og sikker regnskabsforvaltning i staten. Revisionen har dog ogsa afdaekket en
reekke fejl, usikkerheder og svagheder i ministeriernes interne kontroller og sager,
hvor der er risiko for fejl eller svig, fordi virksomhederne ikke i tilstraekkelig grad har
etableret funktionsadskilte kontroller i forbindelse med tilskudsforvaltning, indkab,
betaling og bogfaering. Statsrevisorerne henviste bl.a. til svig i forvaltningen af indkgb
pa vedligeholdelsesomradet i Forsvarsministeriets Ejendomsstyrelse, svindel med
tilskudsmidler pa socialomradet og svindel med refusion af udbytteskat.

Da Statsrevisorerne behandlede Rigsrevisionens forslag til tilrettelseggelse af under-
sogelsen, gnskede de, at undersggelsen ogsa omfattede statslige ansattes brug af
betalingskort.
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Andre it-systemer
Skatteministeriet anvender
SAP og ikke IndFak til indkab.
Dog er Medarbejder- og Kom-
petencestyrelsen under Skat-
teministeriet bruger af IndFak,
sa godt 1.000 fakturaer fra
Skatteministeriets omrade
indgar i vores analyser af Ind-
Fak-data. Disse dackker dog
ikke hele regnskabsaret 2019,
da opsplitningen fra @konomi-
styrelsen er sket lgbende.

Bilag 2. Metodisk tilgang

Formalet med undersggelsen er at vurdere, om der i ministerierne er tilfredsstillende
forretningsgange og interne kontroller til at begraense risikoen for besvigelser. Derfor
har vi undersggt falgende:

e Havde ministerierne i 2019 en tilfredsstillende styringsramme i forhold til at fore-
bygge risikoen for besvigelser begaet af statsansatte vedrgrende tilskud, indkgb
oglen?

e Havde ministerierne i 2019 en tilfredsstillende systemunderstgttelse af funktions-
adskillelse i de feellesstatslige it-systemer?

e Havde ministerierne i 2019 i praksis tilfredsstillende interne kontroller til at begraen-
se risikoen for besvigelser begaet af statsansatte vedrgrende indkgb og lgn?

e Havde ministerierne i 2019 tilfredsstillende it-understgttede kontroller i de anvend-
te tilskudssystemer?

I undersggelsen indgar alle ministerier og deres underliggende virksomheder, der
fremgar af tabel C i afsnittet om afgraensning. Erhvervsministeriet har ikke besvaret
Rigsrevisionens materialeanmodning om ministeriernes interne kontrolmiljger, hvor-
for resultater herfra ikke indgar. Hertil kommer, at Skatteministeriet hverken anven-
der Navision Stat, IndFak eller RejsUd (bortset fra Medarbejder- og Kompetencesty-
relsen under Skatteministeriet, som anvender IndFak), ligesom Forsvarsministeriet
heller ikke anvender Navision Stat, SLS, IndFak og RejsUd. Det betyder, at dataud-
treek fra de feellesstatslige it-systemer ikke indeholder data fra disse ministerier pa
de respektive omrader.

Undersggelsen omhandler regnskabsaret 2019. Da det i sagens natur ikke er muligt at
foretage en fysisk gennemgang af fx it-systemer, som er blevet underlagt en eendring
efter den 31. december 2019, inddrager vi i dele af undersggelsen resultater geelden-
de for 2020. Vi har dog sa vidt muligt taget udgangspunkt i interne kontroller og for-
retningsgange i statslige virksomheder, som de sa ud efter ressorteendringen efter
folketingsvalget i 2019. Det samme geelder interne instrukser og procesbeskrivelser.

Undersggelsen bygger pa gennemgang af dokumenter, cases, stikprever af bilag, en
selvangivelse og en spgrgeskemaundersggelse samt forskellige analyser af register-
data fra de feellesstatslige it-systemer samt det tilskudsadministrative system TAS
og et lokalt Oracle-baseret system. Hertil kommer, at vi har foretaget analyser af be-
talingskorttransaktioner i 2019. Vi har desuden holdt onlinemgder med udvalgte virk-
somheder for at drgfte de cases, der beskrives i kapitel 4 og 5. Som udgangspunkt for
undersggelsen har vi - bl.a. ud fra en afdeekning af ministeriernes kontrolmiljg, som
bygger pa deres egen vurdering i henholdsvis selvangivelsen og spargeskemaet - fo-
retaget en tvaergaende analyse af statslige virksomheders forretningsgange og inter-
ne kontroller samt handteringen af risikoen i virksomhederne pa et overordnet niveau.
Ud over gennemgangen af dokumenter og afholdelse af mader valgte vi at dbne en
whistleblowerordning, hvor ansatte i staten mfl. kunne tippe os om eventuelle uregel-
maessigheder. Ordningen var dben for henvendelser i 2Y2 maned i foraret 2020. Den-
ne afdaekning (selvangivelse, analyse af data fra faellesstatslige it-systemer og whist-
leblowerordning) resulterede i et billede af risici, som vi efterfeglgende anvendte til at
udtage virksomheder og stikpraver til yderligere revisionshandlinger.



Undersggelsens opbygning med en bred tveergdende analyse farst og senere ind-
snaevring af undersggelsesfeltet til en smallere substansrevision og test af kontroller
er skitseret i figur A.

Figur A
Undersggelsens opbygning og kilder hertil

Trin1: Tveergaende dataindsamling

Selvangivelse og Faellesstatslige Whistleblower-

spgrgeskema it-systemer ordning

Trin 2: Risikobaseret caseudvzlgelse

Risikomodel (analyse og veegtning af resultater fra trin 1)

Trin 3: Substansrevision og test af kontroller

Forretningsgange
Kontroller
It-systemer

Kilde: Rigsrevisionen.

Nedenfor gennemgas figurens trin.

Trin 1: Tveergaende dataindsamling med henblik pa at danne et risiko-
billede

Undersggelsen tager for det farste udgangspunkt i revisionsbemeaerkningerne fra den
finansielle revision, den juridisk-kritiske revision og forvaltningsrevisionen af stats-
regnskabet og den erklzering, som Rigsrevisionen afgiver herom.

Til brug for undersggelsen har vi endvidere anmodet ministerierne om at selvangive

i relation til regnskabsbekendtggrelsens specifikke krav til ministeriernes interne til-
syn, kontroller, funktionsadskillelse mv. og at besvare et spargeskema, hvor hvert mi-
nisterium blev bedt om at redeggre for ledelsens fokus pa risikoen for svig og ministe-
riets arbejde med at afdsekke og forebygge besvigelser inden for omraderne tilskud,
indkab og lgn.

Metodisk tilgang
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Undersggelsen bygger pa en trinvis afdsekning, og nogle departementer og underlig-
gende virksomheder er derfor blevet kontaktet flere gange, bl.a. for at afdeekke kon-
trolmiljger og indhente oplysninger om centrale (pa ministerieniveau) og lokale (pa
virksomhedsniveau) politikker, retningslinjer og ansvarsfordeling, og hvordan der for-
skellige steder arbejdes med risikovurderinger, for sa vidt angar svig.

Ved hjeelp af data fra de feellesstatslige it-systemer har vi udtrukket risikobaserede
stikpraver for at identificere forretningsgange, hvor der er en mulig gget risiko for be-
svigelser, som virksomhederne skal veere opmaerksomme pa i deres risikostyring. Vi
har undersggt data fra Finansministeriets feelles indkgbs- og fakturahandteringssy-
stem (IndFak), Finansministeriets fzelles rejseafregningssystem (RejsUd) og Statens
Lansystem (SLS). Herudover har vi ogsa gennemgaet data fra gkonomistyringssyste-
met Navision Stat.

Desuden har vi gennemgaet data om betalingskorttransaktioner foretaget med sta-
tens betalingskort fra SEB Kort Bank og pa den baggrund udtrukket risikobaserede
stikpraver.

Vores dataindsamling inkluderer ogsa viden fra henvendelser til Rigsrevisionens
whistleblowerordning. Ordningen var oprettet seerskilt til denne undersggelse og gav
mulighed for at indmelde tilfselde af formodet svig og/eller forretningsgange og kon-
troller, som muligger statsansattes svig inden for omraderne tilskud, indkgb og lgn i
én eller flere statslige institutioner og virksomheder.

Relevante oplysninger fra whistleblowerordningen er blevet efterprgvet og inkluderet
i undersggelsen, hvor det har vaeret muligt. Rigsrevisionen kan i forhold til whistleblo-
werordningen konstatere, at det kan vaere saerdeles sveert at ’komme til bunds” i sa-
danne tip om formodet svig og/eller forretningsgange og kontroller, som muliggar svig,
af den simple arsag, at oplysningerne vedrgrte foraeldede sager eller ikke var konkre-
te nok til, at vi kunne undersgge dem naermere. | gvrigt modtog Rigsrevisionen en hel
del - for denne undersggelse — mindre relevante henvendelser.

Trin 2: Risikobaseret caseudvalgelse

Pa baggrund af revisionsbemaerkninger og andre informationer fra Rigsrevisionens ar-
lige revision for 2019, data fra selvangivelsen og spgrgeskemaet, udtreek fra de feelles-
statslige it-systemer og informationer fra whistleblowerordningen har vi identificeret,
hvor der inden for én eller flere af de statslige virksomheder var indikationer pa gget
risiko for svig pa omraderne tilskud, indkab og Ign. Det har saledes veaeret en kombina-
tion af informationer fra forskellige kilder, der tilsammen har veeret udgangspunkt for
den risikovurdering, som vi brugte til at udpege virksomheder, der indgar som cases i
beretningens kapitel 4 og 5. Ved udveelgelsen har vi foretaget en samlet vurdering af
relevante risikofaktorer for virksomhederne, og pa den baggrund mener vi at have
daekket et bredt spektrum afrrisici.

Virksomhederne er blevet risikovurderet for hvert af omraderne tilskud, indkeb og lzn
(selvfelgelig kun i det omfang, det er relevant for de enkelte virksomheders aktivite-
ter).



Trin 3: Substansrevision og test af kontroller

Den dybdegéaende substansrevision og test af kontroller har som naevnt taget ud-
gangspunkt i en samlet risikovurdering ud fra de risikofaktorer, som undersggelsen
i trin 1 pegede pa. Derfor har vi for hver af de udvalgte casevirksomheder undersggt
netop de parametre, som vurderedes risikofyldte hos virksomheden, fx anvendelsen
af et seerskilt it-system, tilstedevaerelsen af seerlige forretnings- og arbejdsgange og
seerlig opbygning af organisationens gkonomistyring.

| vores substansrevision har vi yderligere undersggt kontroller ved at efterprgve de
systemunderstettede og eventuelle manuelle processer, der sikrer funktionsadskil-
lelse i godkendelses- og kontrolprocesser, og ved at indsamle dokumentation af sa-
ger og forvaltning af brugeradgange knyttet til pengeoverfersler. Denne del af under-
sggelsen har derfor bl.a. omfattet dokument- og bilagsgennemgang, dataanalyser, it-
revision og kontrol ved hjeelp af fx screendumps fra den enkelte virksomheds appli-
kationer.

Stikprgveudtrak - betalinger i Navision Stat

@konomistyrelsen har leveret et udtreek af alle transaktioner i Navision Stat foretaget
af virksomheder, som indgar i undersggelsen, og som anvendte Navision Stat i 2019.
Vi har ved hjeelp af data om betalingshistorik for transaktionerne foretaget analyser
af processerne med henblik pa at afdeckke, om der finder funktionsadskillelse sted,
og om der findes transaktioner med et uregelmaessigt mgnster. Vi har testet for bl.a.
dubletter, gamle transaktioner (der straekker sig over lang tid fra start til afslutning af
transaktion/betaling), funktionsadskillelse, misteenkelige posteringer efter nagleord
og transaktioner pa helligdage.

Pa baggrund af analyserne har vi udtrukket en risikobaseret stikprgve af transaktio-
ner gennemfgrt i Statens Administration. Statens Administration har redegjort for al-
le transaktionerne i stikpraven med bilag og/eller udtreaek fra sendringsloggen.

Stikprgveudtrak - rejser i RejsUd

@konomistyrelsen har leveret et udtraek af alle afregninger, som enten er oprettet el-
ler afsluttet i RejsUd i 2019 og foretaget af virksomheder, som indgar i undersggelsen.
Vi har analyseret data om henholdsvis alle afregninger og rejser afsluttet i perioden
1. januar-31. december 2019 for manglende funktionsadskillelse. Vi har kun medtaget
rejser, hvor der er angivet en slutdato for rejsen. Alle sidstnesevnte afregninger, hvor
der har vaeret sammenfald mellem den rejsende og den, der har godkendt afregnin-
gen, er efterfglgende sendt til gennemgang hos de virksomheder, hos hvem rejseaf-
regningen er blevet registreret. | gennemgangen er virksomhederne blevet praesen-
teret for et udtraek i Excel med bilagsnumre og bedt om at redeggre for, hvorfor sam-
me person i stikpraven bade har veeret disponent og godkender.
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Stikprgveudtraek - indkgb i IndFak

@konomistyrelsen har leveret et udtraek af alle indkab i IndFak, som er foretaget af
virksomheder, som indgar i undersggelsen. Vi har analyseret, om der har veeret til-
straekkelig funktionsadskillelse mellem varemodtagelse og godkendelse i data om
indkab foretaget i perioden 1. januar-31. december 2019. Virksomheder, som har haft
en stor andel af indkeb uden tilstraekkelig funktionsadskillelse, har efterfalgende mod-
taget en stikpraeve til gennemgang. Ligesom for RejsUd har virksomhederne modta-
get et udtraek i Excel med tilkoblet fakturanummer, sa de har kunnet gennemga og
redeggre for, hvorfor samme person bade har varemodtaget og godkendt indkabet.

Vihar analyseret indkgb fordelt pa fakturalinjer, da flere virksomheder hver maned
behandler mange indkegb pa en samlet faktura, fx fra SEB Kort Bank. En enkelt faktu-
raindeholder saledes alle indkgb foretaget med firmaets betalingskort (det kan ogsa
veere alle afregninger af en rejsekonto) i lgbet af den pageeldende méaned. Dermed
deekker en faktura flere indkeb, som bgr varemodtages og godkendes individuelt. Vi
har fjernet fakturalinjer, som er opdelte, fakturalinjer, som er blevet bekraeftet vare-
modtaget flere gange, dubletter og fakturalinjer, som er godkendt via automatch. Au-
tomatch kan ske, nar en indkgbsordre er varemodtaget i indkgbsmodulet. Nar en fak-
tura automatches, bliver den automatisk godkendt og overfgrt til Navision Stat, dvs.
den skal ikke gennem yderligere godkendelse, og fakturaen far herefter konterings-
linjer pafert fra ordren, sd de matcher.

Det er @konomistyrelsen, som har pahaeftet data fra IndFak en markering for, om fak-
turalinjer er opdelte eller ej. @konomistyrelsen har oplyst, at fakturalinjer kan opdeles,
hvis der er foretaget en opdeling/sammenlaegning fer varemodtagelse, men ogséa hvis
der er foretaget en opdeling/sammenlaegning efter varemodtagelse, og at der ogsa
kan finde 2 eller flere opdelinger/sammenlaegning sted pr. fakturalinje.

Stikprgveudtrak - indkgb med statslige betalingskort

SEB Kort Bank har leveret et udtreek af alle transaktioner foretaget med betalingskort
i 2019 i de statslige virksomheder, der indgar i undersggelsen. Vi har gennemgaet data
for indkgbskategorier (sakaldte MCC-koder defineret af SEB Kort Bank) og udtrukket
en risikobaseret stikprgve af transaktioner inden for felgende indkgbskategorier:

e MobilePay-betalinger til private (en delmaengde af transaktionerne fra kategorien
’Financial transactions”)

e kontanthsevninger (kategorien "Cash Advance/Automated Cash Disbursements”)

e datingtjenester (en delmaengde af transaktionerne fra kategorien "Services/Dating
Services”)

e tv-pakker og musiktjenester (kategorierne "Cable, Satellite, Other Pay Television,
Radio SVCS” og "Digital Goods - Audiovisual Media Including Books”)

e tgj (kategorierne "Family Clothing Stores”, "Men’s and Boy’s Clothing and Acces-
sories Stores”, “Sports Apparel, Riding Apparel Stores” og “Children’s and Infants’
Wear Stores”)

¢ sundhed og beauty spa (kategorierne "Health and Beauty Spas” og "Massage Par-
lors”)

e tips og gambling (kategorien "Gambling Transactions”)

e barer ogdiskoteker (en delmaengde af transaktionerne fra kategorien "Restau-
rants”)

e bgder samt told og skat (kategorien "Fines”).



Stikpraven er blevet afgraenset til 3 ministerier ud fra en vurdering af antal transaktio-
ner i ovennaevnte kategorier, antal transaktioner i alt og mgnstre i transaktioner. Op-
lysninger om stikprgven fremgar af tabel A.

Tabel A

Metodisk tilgang | 81

Oplysninger om stikprgve af transaktioner foretaget med statslige betalingskort i 2019

Forsvars- Forsvarsstaben Forsvars- Danmarks
kommandoen (Forsvars- ministeriet Meteorologiske
(Forsvars- ministeriet) ialt Institut
ministeriet) (Klima-, Energi-
og Forsynings-
ministeriet)
Betalingskorttransaktioner
i2019
Transaktioneri alt 126.408 15.903 142.311 3.915
Belgb i alt 213.012.816kr. 25.438.129kr.  238.450.945 kr. 63.070.753 kr. 4.391.172kr.
Gennemsnitligt belgb pr.
transaktion 1.685 kr. 1.600kr. 1.676kr. 1.122kr.
Betalingskorttransaktioner
i stikproven
Transaktioner i stikprgven 190 9 199 9
Belgb i alt i stikpreven 150.299 kr. 22.209 kr. 172.509 kr. 16.531 kr.
Gennemsnitligt belgb pr.
transaktion i stikprgven 791 kr. 2.468 kr. 867 kr. 1.837 kr.
Stikprgveantal i procent af
populationen 0,20 % 0,10% 0,10% 0,20 %
Stikprgvebelgb i procent af
populationen 0,10% 0,10% 0,10% 0,40 %

Note: |data for Forsvarsministeriets stikpreve indgar 9 transaktioner fra Forsvarets Efterretningstjeneste. Da Forsvarets Regnskabsstyrelse ikke har
adgang til at kontrollere disse, er de efterfglgende fjernet fra stikpraven, som derfor bestar af i alt 190 betalingskorttransaktioner.

Kilde: Rigsrevisionen pa baggrund af data fra SEB Kort Bank.

Som det fremgar af tabellen, viser data fra SEB Kort Bank, at der i 2019 blev gennem-
fort over 142.000 betalinger med betalingskort fra de 2 virksomheder under Forsvars-
ministeriet (svarende til indkab for ca. 238,56 mio. kr.). Forsvarets Regnskabsstyrelse
har oplyst, at styrelsen ikke kender tallene, og at der i forhold til de 2 virksomheder har
veeret et forbrug pa 102 mio. kr. fordelt pa 134.000 transaktioner i 2019. Rigsrevisio-
nens analyser bygger pa alle data fra SEB Kort Bank, og afvigelsen skyldes formentlig,
at der ogsa indgar private transaktioner betalt direkte af brugeren af kortet til SEB
Kort Bank, som Forsvarets Regnskabsstyrelse ikke har veeret involveret i.

Afgrzensning

Trin1af undersggelsen deekkede som beskrevet et bredt udsnit af statslige virksom-
heder, mens trin 3 med cases kun deekkede et smallere udsnit af populationen. Denne
fremgangsmade er valgt, da det ikke er muligt at teste kontroller og udfgre substans-
revision hos alle statslige virksomheder i én undersggelse.
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Tabel B

Den endelige afgraensning af virksomheder til undersggelsens trin 3 er blevet foreta-
get pa baggrund af den ovenfor beskrevne dataindsamling (trin 1) og den derpa fal-
gende risikobaserede caseudveelgelse (trin 2). Undersggelsens trin 3 omfatter sale-
des de ministerier for omraderne tilskud, indkgb og Ian, som fremgar af tabel B.

Ministerier, der indgar i udvalgte cases

Kapitel 4 Kapitel 4 Kapitel 5
Indkob Lon Tilskud

IndFak RejsUd Tank- Betalings- Bruger- Lon- TAS Lokalt
kort kort styring kontroller system

§ 5. Statsministeriet

§ 6. Udenrigsministeriet
§ 7. Finansministeriet

§ 8. Erhvervsministeriet
§ 9. Skatteministeriet

§ 11. Justitsministeriet

§ 12. Forsvarsministeriet

§ 14. Udleendinge- og
Integrationsministeriet

§ 15. Social- og Indenrigs-
ministeriet

§ 16. Sundheds- og Aldre-
ministeriet

§ 17. Beskeeftigelsesministeriet

§ 19. Uddannelses- og
Forskningsministeriet

§ 20. Borne- og Undervisnings-
ministeriet

§ 21. Kulturministeriet
§ 22. Kirkeministeriet

§ 24. Miljg- og Fadevare-
ministeriet

§ 28. Transport- og Bolig-
ministeriet

§ 29. Klima-, Energi- og
Forsyningsministeriet

@ Dataanalyser
o Whistleblowerordning
Tidligere revisioner

Note: Den sorte firkant angiver, hvor dataanalyserne peger p3, at der kan veere udfordringer med funktionsadskillelsen, men hvor vi ikke har udtaget
ministeriet til videre undersegelse/stikprgve. De farvede cirkler angiver, hvilke ministerier der er udtaget som cases til videre undersggelse.
12019 anvendte Statsministeriet ikke RejsUd, mens Skatteministeriet hverken anvendte IndFak eller RejsUd (med undtagelse af Medarbejder-
og Kompetencestyrelsen, som brugte IndFak). Forsvarsministeriet anvendte hverken IndFak, RejsUd eller SLS. Betalingskort som emne er in-
kluderet i undersggelsen pa foranledning af Statsrevisorerne.

Kilde: Rigsrevisionen.



En stor del af virksomhederne i den valgte gruppe (ministerier og underliggende virk-
somheder) anvender feellesstatslige it-systemer, hvilket gor det muligt at gennemfere
bredt deekkende dataanalyser. Resultaterne fra disse dataanalyser indgik i den sam-
lede risikovurdering som grundlag for udtagelse af cases til substansrevision og test
af kontroller. For netop at sikre, at ogsa oplysninger om den gruppe af virksomheder,
som ikke anvender de fallesstatslige it-systemer, indgik i vores risikovurdering, ind-
drog vi viden fra den arlige revision og fra den whistleblowerordning, som vi har opret-
tet til denne undersggelse.

Undersggelsen er afgreenset til at omfatte ministerier og underliggende virksomheder,
som har en virksomhedsbzaerende hovedkonto pa finansloven. Med ministerier mener
vi i denne undersggelse departementer og underliggende virksomheder, som indgar

i statsregnskabet. Det betyder, at fx selvejende institutioner, selvsteendige offentlige
virksomheder mv., hvor ansvaret for driften ligger hos en bestyrelse, ikke indgar i un-
dersggelsen. Tabel C viser en oversigt over, hvilke virksomheder der hgrer til under de
enkelte ministerier.

Tabel C
Ministerier og underliggende virksomheder, som indgar i undersggelsen

§ 5. Statsministeriet
Statsministeriets departement
Rigsombudsmanden i Grgnland
Rigsombudsmanden pa Fzergerne
§ 6. Udenrigsministeriet
Udenrigstjenesten

Fiskeristyrelsen (hgrte under Udenrigsministeriet indtil juni 2019 - herefter en styrelse under
Miljg- og Fedevareministeriet)

§ 7. Finansministeriet
Finansministeriets departement
Digitaliseringsstyrelsen

Kompetencesekretariatet (under Finansministeriet indtil den 30. september 2019 - herefter en
del af Medarbejder- og Kompetencestyrelsen under Skatteministeriet)

@konomistyrelsen (tidligere Moderniseringsstyrelsen)
Statens Administration

Statens It

De @konomiske Rad

Metodisk tilgang |
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Tabel C - fortsat
Ministerier og underliggende virksomheder, som indgar i undersggelsen

§ 8. Erhvervsministeriet
Erhvervsministeriets departement
Nzevnenes Hus

Sikkerhedsstyrelsen

Patent- og Varemzerkestyrelsen
Konkurrence- og Forbrugerstyrelsen
Erhvervsstyrelsen

Sofartsstyrelsen

Finanstilsynet

§ 9. Skatteministeriets departement
Skatteministeriets departement
Skattestyrelsen

Geeldsstyrelsen

Vurderingsstyrelsen

Toldstyrelsen

Motorstyrelsen

Administrations- og Servicestyrelsen
Udviklings- og Forenklingsstyrelsen
Spillemyndigheden
Skatteankestyrelsen

Medarbejder- og Kompetencestyrelsen (oprettet pr. 1. oktober 2019)
§ 11. Justitsministeriet
Justitsministeriets departement

Politiet og anklagemyndigheden
Kriminalforsorgen i anstalter og frihed
Civilstyrelsen

Politiklagemyndigheden
Domstolsstyrelsen

Datatilsynet

Tilsynet med efterretningstjenesten

§ 12. Forsvarsministeriet
Forsvarsministeriets departement
Forsvarsministeriets Personalestyrelse
Forsvarets Materiel- og Indkgbsstyrelse
Forsvarsministeriets Ejendomsstyrelse
Forsvarsministeriets Regnskabsstyrelse
Forsvarskommandoen

Hjemmeveernet

Forsvarsministeriets Efterretningstjeneste

Beredskabsstyrelsen




Tabel C - fortsat

Ministerier og underliggende virksomheder, som indgar i undersggelsen

§ 14. Udlendinge- og Integrationsministeriet
Udleendinge- og Integrationsministeriets departement
Styrelsen for International Rekruttering og Integration
Udleendingestyrelsen

§ 15. Social- og Indenrigsministeriet

Social- og Indenrigsministeriets departement
Statsforvaltningen/Familieretshuset (pr. 1. april Familieretshuset)
Socialstyrelsen

Berneradet

Frivilligradet

Det Centrale Handicaprad

Radet for Socialt Udsatte

Kofoeds Skole

VIVE - Det Nationale Forsknings- og Analysecenter for Velfaerd
Ankestyrelsen

Danmarks Statistik

§ 16. Sundheds- og ZAldreministeriet

Sundheds- og ZAldreministeriets departement
Sundhedsstyrelsen

Leegemiddelstyrelsen

Sundhedsdatastyrelsen

Statens Serum Institut

Feellessekretariat for Det Etiske Rad og National Videnskabsetisk Komité
Styrelsen for Patientklager

Nationalt Genom Center

§ 17. Beskaftigelsesministeriet
Beskeeftigelsesministeriets departement

Styrelsen for Arbejdsmarked og Rekruttering
Arbejdstilsynet

Det Nationale Forskningscenter for Arbejdsmilje
Tveergaende it-understatning i beskaeftigelsesindsatsen

Videncenter for arbejdsmiljg (VFA)
(VFA nedlagt pr. 1. januar 2020. Det Nationale Forskningscenter for Arbejdsmiljg har ansvaret
for VFA’s regnskaber mv.)

Metodisk tilgang
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Tabel C - fortsat
Ministerier og underliggende virksomheder, som indgar i undersggelsen

§ 19. Uddannelses- og Forskningsministeriet
Uddannelses- og Forskningsministeriets departement
Styrelsen for Forskning og Uddannelse

Styrelsen for Institutioner og Uddannelsesstotte

Det Kongelige Danske Kunstakademis Skoler for Arkitektur, Design og Konservering
Studenterradgivningen, Administrationen

Danmarks Akkrediteringsinstitution

Studievalg Danmark

Dansk Dekommissionering

Arkitektskolen Aarhus

§ 20. Borne- og Undervisningsministeriet

Berne- og Undervisningsministeriets departement
Styrelsen for Undervisning og Kvalitet

Styrelsen for It og Leering

Danmarks Evalueringsinstitut

Sorg Akademis Skole

Dansk Center for Undervisningsmiljo

§ 21. Kulturministeriet

Kulturministeriets departement

Dansk Sprognasvn

Den Danske Filmskole

Den Danske Scenekunstskole

Den Hirschsprungske Samling

Det Danske Filminstitut

Det Jyske Musikkonservatorium

Det Kongelige Akademi for de Skenne Kunster

Det Kongelige Bibliotek, Nationalbibliotek og Kebenhavns Universitetsbibliotek
Kunstakademiets Billedkunstskoler

Det Kongelige Danske Musikkonservatorium

Det Kongelige Teater og Kapel

Nationalmuseet

Nota - Nationalbibliotek for mennesker med leesevanskeligheder
Ordrupgaard

Rytmisk Musikkonservatorium

Slots- og Kulturstyrelsen

Statens Museum for Kunst

Statens Veerksteder for Kunst

Syddansk Musikkonservatorium & Skuespillerskole
Det Grgnne Museum

Statens Arkiver




Tabel C - fortsat

Ministerier og underliggende virksomheder, som indgar i undersggelsen

§ 22. Kirkeministeriet

Kirkeministeriets departement

§ 24. Milje- og Fedevareministeriet

Miljg- og Fadevareministeriets departement
Landbrugsstyrelsen

Fedevarestyrelsen

Naturstyrelsen

Miljgstyrelsen

Danmarks Miljgportal - Digital miljgforvaltning
Fiskeristyrelsen (fra juni 2019)

§ 28. Transport- og Boligministeriet

Transport- og Boligministeriets departement
Banedanmark

Bygningsstyrelsen

Havarikommissionen for Vejtrafik
Havarikommissionen for Civil Luftfart og Jernbane
Kommissarius ved Statens Ekspropriationer pa @erne
Kommissarius ved Statens Ekspropriationer i Jylland
Trafik-, Bygge- og Boligstyrelsen

Vejdirektoratet

§ 29. Klima-, Energi- og Forsyningsministeriet
Klima,- Energi- og Forsyningsministeriets departement
Energistyrelsen

Forsyningstilsynet

Danmarks Meteorologiske Institut

De Nationale Geologiske Undersggelser for Danmark og Grgnland (GEUS)
Styrelsen for Dataforsyning og Effektivisering
Geodatastyrelsen

Klimaradet

Kvalitetssikring

Denne undersggelse er kvalitetssikret via vores interne procedurer for kvalitetssik-
ring, som omfatter hgring hos de reviderede samt ledelsesbehandling og sparring pa
forskellige tidspunkter i undersegelsesforlabet med chefer og medarbejdere i Rigs-
revisionen med relevante kompetencer. Herudover har vi lgsbende kvalitetssikret de
datasaet, som indgar i vores tveergdende analyser, i samarbejde med @konomistyrel-

sen og SEB Kort Bank.
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Vasentlige dokumenter

e bekendtggrelse om statens regnskabsvaesen (bekendtggrelse nr. 116 af 19. fe-
bruar 2018)

e ministerieinstrukser

e virksomhedsinstrukser og dokumenter, der beskriver virksomhedernes forret-
ningsgange og dokumenterer virksomhedernes egne kontroller, analyser og stik-
prever, der kan afdeekke, om virksomhederne i praksis har hensigtsmeessige for-
retningsgange og kontroller

e regnskabsinstrukser

e vejledninger

e udtreek fra de faellesstatslige it-systemer og betalingskorttransaktioner leveret
af henholdsvis @konomistyrelsen og SEB Kort Bank

e udtraek fra Forsvarsministeriets NetFuel-database

e spgrgeskemabesvarelser fra ministerierne

e selvangivelser fra ministerierne.

Selvangivelse og spgrgeskemaundersggelse

Indledningsvis udsendte vi - med udgangspunkt i regnskabsbekendtggrelsens krav

- en selvangivelse til alle ministerier, hvor vi bl.a. bad ministerierne selvangive, om de
har sikret sig, at hovedelementerne i ministeriets tilretteleeggelse af den interne kon-
trol og risikostyring, herunder tilsynet med udferende enheder, er ajourfert. Herudover
bad vi dem svare pa, om der er sikret funktionsadskillelse, og om denne og logning er
efterprevet. Herefter udsendte vi et spargeskema, hvor vi bad ministerierne oplyse,
hvilken kontrol og risikostyring de udfgrte i 2019 i forhold til ministeriet selv og i forhold
til underliggende virksomheder pa omraderne tilskud, indkgb og Ian. Disse oplysninger
er sammenholdt med den viden, som Rigsrevisionen allerede havde fra den finansielle
revision.

Rigsrevisionen er opmzerksom p4, at en selvangivelse og et spgrgeskema, hvor mini-
sterierne svarer ud fra deres egen opfattelse, ikke har helt samme validitet som en
stedlig gennemgang og kontrol. Rigsrevisionen har under hgringen af beretningen er-
faret, at flere ministerier har aendret de svar, som de oprindeligt opgav i selvangivel-
sen. Nar ministerierne besvarer selvangivelsen, har de - i lighed med, hvad der er til-
feeldet i andre sammenhzenge, hvor Rigsrevisionen anmoder om og indhenter redego-
relser, oplysninger, revisionsmateriale mv. - pligt til at give korrekte oplysninger, og
Rigsrevisionen har derfor ikke efterprgvet ministeriernes svar. Hertil kommer, at mini-
sterierne hvert ar i forbindelse med regnskabsaflaeggelsen erkleerer sig om regnska-
bets rigtighed, herunder overholdelsen af reglerne om statens regnskabsvaesen.

Desuden har udefrakommende hensyn betydet, at stedlige besgg i forhold til denne
undersggelse har mattet begraenses. Vi har gennemfgart en del virtuelle mgder med
ministerier og udvalgte casevirksomheder.

Rigsrevisionen konstaterer, at nogle ministerier saledes undervejs i forlabet har aen-
dret svar pa selvangivelsen til et mere positivt svar end oprindeligt angivet. Vi konsta-
terer samtidig, at flere ministerier, som vurderer, at de har et tilfredsstillende kontrol-
miljg, fremgar af beretningen om revisionen af statsregnskabet for 2019 som ministe-
rier, der ifglge Rigsrevisionens vurdering havde udfordringer med fx funktionsadskil-
lelse.



Registerdata

Vihariundersggelsen som naevnt indhentet full scale-data vedrgrende de fzelles-
statslige it-systemer Navision Stat, SLS, IndFak og RejsUd samt betalingskorttrans-
aktioner for 2019. @konomistyrelsen har leveret disse data til os ad flere omgange.
Betalingskorttransaktioner er leveret af SEB Kort Bank. Derudover har vi indhentet
data for hele 2019 og august 2020 fra Forsvarsministeriets databaser omhandlende
breendstof.

Standarderne for offentlig revision

Revisionen er udfert i overensstemmelse med standarderne for offentlig revision.
Standarderne fastleegger, hvad brugerne og offentligheden kan forvente af revisio-
nen, for at der er tale om en god faglig ydelse. Standarderne er baseret pa de grund-
leeggende revisionsprincipper i rigsrevisionernes internationale standarder (ISSAI
100-999).
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Bilag 3. Ministerier og virksomheder, som indgik i revisio-
nen af lgnkontrol i 2019, og som indgar i denne undersg-
gelse

Finansministeriet

Finansministeriets departement
Digitaliseringsstyrelsen

Statens Administration

Statens It

@konomistyrelsen (tidligere Moderniseringsstyrelsen)
Skatteministeriet

Administrations- og Servicestyrelsen
Justitsministeriet

Kriminalforsorgen

Politiet og anklagemyndigheden

Social- og Indenrigsministeriet (tidligere @konomi- og Indenrigsministeriet)
Social- og Indenrigsministeriets departement
Uddannelses- og Forskningsministeriet
Uddannelses- og Forskningsministeriets departement
Arkitektskolen Aarhus

Danmarks Akkrediteringsinstitution

Dansk Dekommissionering

Styrelsen for Forskning og Uddannelse

Styrelsen for Institutioner og Uddannelsesstotte
Borne- og Undervisningsministeriet (tidligere Bgrne- og Socialministeriet)
Berne- og Undervisningsministeriets departement
Kulturministeriet

Kulturministeriets departement

Den Danske Scenekunstskole

Det Kongelige Teater og Kapel

Slots- og Kulturstyrelsen

Kirkeministeriet

Kirkeministeriets departement

Folkekirkens Fzellesfond

Miljo- og Fedevareministeriet

Landbrugsstyrelsen

Transport- og Boligministeriet

Transport- og Boligministeriets departement
Banedanmark

Klima-, Energi- og Forsyningsministeriet

Energistyrelsen
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Bilag 4. Ministerier og virksomheder, som indgik i revisio-
nen af brugerstyring i staten i 2019, og som indgéar i den-
ne undersggelse

12019 var der en reekke ressortzendringer, sa flere ministerier eendrede navn. Det er
virksomhedernes og lgnfzellesskabernes navne fra brugerstyringssystemet BSL, der
er anfort i oversigten.

Justitsministeriet

Justitsministeriets Lonfzellesskab
Domstolsstyrelsens Lonfeellesskab
Kriminalforsorgen

Rigspolitiets Lonfzellesskab

Klima-, Energi- og Forsyningsministeriet
GEUS

Lonfaellesskab ENS

Borne- og Undervisningsministeriet

US puljer Ianfzellesskab + GRL
Kulturministeriet

Kulturministeriets Lonfzellesskab

Den Danske Filmskole

Nationalmuseet

Det Kgl. Bibliotek

Dansk Sprognaevn (hgrer pr. 1. januar 2019 sammen med Syddansk Musikkonservatorium)
Den Danske Scenekunstskole

Det Danske Filminstitut

Det Grgnne Museum

Det Jyske musikkonservatorium

Det Kgl. Teater

Det Kongelige Danske Musikkonservatorium
Kunstakademiets Billedkunstskoler

Nota

Ordrupgaard Samling

Rigsarkivet

Rytmisk Musikkonservatorium

Statens Museum for Kunst

Syddansk Musikkonservatorium (hgrer pr. 1. januar 2019 sammen med Dansk Sprognasvn)
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Social- og Indenrigsministeriet
Social- og Indenrigsministeriet
@konomi- og Indenrigsministeriet
Socialstyrelsen

Dgvefilm Video
Statsforvaltninger Fzellesskab
Kofoeds Skoles Lonfzellesskab
Ankestyrelsen

Center for Frivilligt Socialt Arbejde
Center for selvmordsforskning
Danmarks Statistik

Den Uvildige Konsulentordning

VIVE




Ministerier og virksomheder, som indgik i revisionen af brugerstyring i staten i 2020, og som indgar i denne undersggelse

Bilag 5. Ministerier og virksomheder, som indgik i revisio-
nen af brugerstyring i staten i 2020, og som indgar i den-
ne undersggelse

12019 var der en reekke ressortzendringer, sa flere ministerier eendrede navn. Det er
virksomhedernes og lgnfeellesskabernes navne fra brugerstyringssystemet BSL, der
er anfort i oversigten.

Udenrigsministeriet
Udenrigsministeriet - GRL
Skatteministeriet
Skattestyrelsens lenfzellesskab
Erhvervsministeriet

Erhvervs- og veekstmin. Feellesskab
Sundheds- og Aldreministeriet

Statens Serum Institut Koncern HR
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Tabel A

Dataanalyse af Forsvarsministeriets brug af tankkort

Bilag 6. Dataanalyse af Forsvarsministeriets brug af tank-

kort

Vi har testet data fra NetFuel-databasen for bl.a. dubletter, stgrrelse samt datoer og
tidspunkter, dvs. posteringer pa helligdage og forskellige tidsintervaller pa dagnet.

Krav til indtastninger af medarbejdernummer folges sjeldent pa civile tankstationer

Tankanlaeg

Antal transaktioner

Antal transaktioner

Antal transaktioner

Andelen af transaktioner

ialt med 6-cifret uden 6-cifret uden 6-cifret
medarbejdernummer medarbejdernummer medarbejdernummer
Civil 35.173 14.313 20.860 59 %
Militeer 97.709 94.831 2.878 3%

Kilde: Rigsrevisionen pa baggrund af oplysninger fra Forsvarsministeriet.

Tabel B

Der tankes mere i bilerne, end der kan vare i tanken (tilfeldigt udvalgte eksempler)

Tankanlaeg Biltype Tank- Antal tankninger Antal tankninger Andelen af tankninger
kapacitet ialt over tankkapacitet over kapacitet
Civil Toyota Landcruiser 96 L 66 4 6 %
Civil Mercedes Atego 125L 126 31 25 %
Civil Nissan Navara 80L 214 5 2%
Civil Toyota Hilux 80L 22 2 9 %
Militeer Toyota Landcruiser 96 L 117 8 7%
Militeer Mercedes Atego 125L 683 87 13 %
Militzer Nissan Navara 80L 593 2 0%
Militeer Toyota Hilux 80L 19 5%

Kilde: Rigsrevisionen pa baggrund af oplysninger fra Forsvarsministeriet.

Tabel C

Tankninger mellem Kkl. 22.00-04.00 pa civile tankstationer og militaere tankanlag

Civile tankstationer

Militzere tankanlzeg

Samlet belgb, diesel og benzin

Samlet antal tankninger, diesel og benzin

Antal tankninger mellem kl. 22.00-04.00

Tankninger mellem kl. 22.00-04.00, andelen af samlet antal
Tankninger mellem kl. 22.00-04.00, belgb
Tankninger mellem kl. 22.00-04.00, andelen af samlet belgb

14.315.222 kr.
35.180
2.785
7,92 %

955.628 kr.
6,68 %

39.848.825 kr.
97.709
2.496
2,55 %
901.710kr.
2,26 %

Kilde: Rigsrevisionen pa baggrund af oplysninger fra Forsvarsministeriet.
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Tabel D
Tankninger i weekenden pa civile tankstationer og militaere tankanlag

Tankanlaeg Belgb tanket i alt Tankninger i Antal tankninger Tankninger i
i weekender weekender, i weekender weekender,
andelen af samlet belgb andelen af samlet antal
Civil 2.798.080 kr. 19,55 % 7.119 20,24 %
Militeer 50.494 kr. 0,13 % 7.676 7,86 %

Kilde: Rigsrevisionen pa baggrund af oplysninger fra Forsvarsministeriet.
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Bilag 7. Ordliste

Automatiske kontroller

Biblioteksafgiften

COso

Forretningsgange

Fzellesstatslige it-systemer

Globaladministrator

HR-Lon

Inddatakontrol

IndFak

Interne kontroller

Kompenserende kontrol

Automatiske kontroller er programmerede kontroller. Automatiske kontroller kan gavne en virk-
somheds interne kontroller ved at szette virksomheden i stand til fx at bruge foruddefinerede regler
og udfere komplekse beregninger ved behandlingen af store maengder af transaktioner, forbedre
muligheden for at overvage virksomhedens aktiviteter og dens politikker og procedurer, reducere
risikoen for, at kontroller bliver omgaet og forbedre muligheden for effektiv funktionsadskillelse ved
at implementere sikkerhedskontroller i applikationer, databaser og operativsystemer. Automatiske
kontroller er generelt mere palidelige end manuelle kontroller, jf. den internationale revisionsstan-
dard 315ISA 315.

Biblioteksafgiften er en er en tildelingspulje og en kulturstgtteordning til dansk sprog og kultur, der
har til formal at stette forfattere, oversaettere, illustratorer mfl., hvis beger benyttes pa bl.a. Dan-
marks folkebiblioteker.

COSO star for Committee of Sponsoring Organizations of the Treadway Commission og daekker
over en begrebsramme for interne kontroller til svigforebyggelse. Begrebsrammen bestar af 5 ho-
vedkomponenter: kontrolmiljg, risikovurdering, kontrolaktiviteter, information og kommunikation
samt overvagning. Begrebsrammen er et veerktgj, som pa struktureret vis hjeelper virksomheder
med at komme hele vejen rundt, afdeekker skjulte risici og bidrager til styrkelse og opretholdelse af
et sundt kontrolmiljg.

Forretningsgange deekker processer og retningslinjer, der beskriver administrationens tilretteleeg-
gelse, og hvordan interne kontroller og tilsyn med kontrollerne skal udfgres.

@konomistyrelsen driver et sammenhaengende saet af digitale datadrevne services, der understot-
ter ledelse og styring af skonomi, HR og lgn i staten. Hovedparten af de statslige virksomheder an-
vender ét eller flere af de feellesstatslige it-systemer.

En globaladministrator er en administratorrolle i IndFak, som tildeles administratorer hos @konomi-
styrelsen og konsulenter. Rollen giver bl.a. rettigheder til at oprette, vedligeholde og administrere
virksomheder, oprette lokaladministratorer samt oprette, vedligeholde og administrere roller og
konfigurationer i IndFak.

HR-Lan er et indberetningssystem til brug for Statens Administrations lenkunder. Med HR-Lan vil
kunderne skulle indberette fx engangslendele og oprettelser af timelennede i HR-Lgn frem for pa
en blanket via Lenportalen som for gvrige medarbejdere.

Inddatakontrol foretages, for lannen beregnes i lgnsystemet. Ved inddatakontrol sker en funktions-
adskilt godkendelse af, at indtastningen er korrekt. Ved godkendelsen foretages bl.a. en test af, at
lennen er indtastet i overensstemmelse med lgnbilaget, og at satser mv. vil blive beregnet korrekt.
Den overvejende kontrol vil derfor veere foretaget for en lenkersel.

IndFak er et feelles system for statslige og selvejende institutioner, som understgtter indkgbs- og
fakturahandteringsprocessen. @konomistyrelsen stiller et feelles system til radighed for statslige
og selvejende institutioner. IndFak bruges bl.a. til at bestille varer.

Interne kontroller deekker de handlinger, der implementeres af ledelsen for at undga fejl og svig.

Kompenserende kontroller foretages, hvor det ikke er muligt at foretage intern kontrol, eller hvor
man har tilsidesat intern kontrol, i dagligdagens risikofyldte procedurer og processer. En kompen-
serende kontrol kan fx veaere en stikprgvevis kontrol af fakturaer og indkgbsordrer, opfalgning pa
logning af sendringer i veesentlige data eller monitorering af brugernes aktiviteter og heendelser i de
anvendte it-systemer.
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Kontrolmail

Logning (loganalyse)

Lokaladministrator

Lonfellesskab

Longruppe

Manuelle kontroller

NetFuel databasen

Privilegerede brugere

Prokura (eneprokura)

RejsUd

SAP

SEB Kort Bank

Sikkerhedsbruger

Stamdata

En kontrolmail er en automatisk systemmail, som sendes til kontrollanten, nar der er foretaget op-
rettelser, eendringer eller lukket brugere, hvilket begraenser muligheden for svig.

En logning er registreringer af aktiviteter i virksomhedens it-systemer. Det er et vigtigt redskab til at
opdage, hvis noget gar galt. Samtidig er det vigtigt for at kunne sikre beviser. Da en log typisk stiller
en stor datamaengde til radighed for videre analyse, kan det veere sveert at afdeekke uregelmaessige
menstre og adfeerd. Derfor er der udviklet veerktgjer til formalet (fx Log Analytics).

En lokaladministrator er en administratorrolle i IndFak, som tildeles administratorer lokalt i virksom-
hederne. Rollen giver bl.a. adgang til at tildele rettigheder og prokura til brugere og at administrere
lokale konfigurationer pa organisations- og bogfgringskredsniveau.

Et lenfeellesskab anvendes om de virksomheder, der varetager administration af brugerstyring for
flere virksomheder pa et ministeromrade, fx i et feelleskontor for HR og lan.

En lengruppe er en enhed, der udbetaler lgn til egen langruppe. Det vil typisk ogsa vaere en selvstaen-
dig virksomhed, men en virksomhed kan dog ogsa rade over flere langrupper.

Manuelle kontroller udferes manuelt (af personer) og kan vaere mindre palidelige end automatiske
kontroller, fordi de lettere kan omgas, ignoreres eller tilsidesaettes. Samtidig er de mere udsat for
simple fejl. Det kan derfor ikke forudsaettes, at et manuelt kontrolelement anvendes ensartet.

NetFuel er et system til styring og administration af breendstofanlaeg i Forsvarsministeriet. | NetFuel-
databasen opsamles oplysninger om forbruget pa tankkortene. Databasen indeholder data 2 ar til-
bageitid.

En privilegeret bruger af et it-system kan have det hgjeste niveau af rettigheder, adgang og kontrol
over systemer og data og kan i de tilfeelde bl.a. overskrive loggen eller foretage handlinger uden om
loggen, medmindre der specifikt er indsat logfunktioner til overvagning af dette. Nogle privilegerede
brugeres rettigheder er dog begraensede, sa de ikke har server- og databaseadgang.

Prokura er en fuldmagt, som legitimerer, at en medarbejder (der har faet denne) kan handle for virk-
somhedenii alle forhold, der hgrer til den normale drift, og i gvrigt forpligte virksomheden med visse
begreensninger. Nar en person har befgjelser til at gennemfere hele transaktioner fra start til slut, fx
en indkgbstransaktion fra rekvirering/bestilling til varemodtagelse/godkendelse af faktura, har per-
sonen eneprokura.

RejsUd samler den rejsendes afregninger og udleeg i ét system og standardiserer opgavevaretagel-
sen for de statslige og selvejende institutioner.

SAP er et it-system, der overordnet set anvendes til at stremline, forbedre og systematisere virk-
somheders interne processer inden for et veeld af omrader. De 5 store SAP-brugere er Forsvarsmi-
nisteriet, Skatteministeriet (undtagen Medarbejder- og Kompetencestyrelsen, der bruger IndFak),
Vejdirektoratet, Banedanmark og Statens Serum Institut.

SEB Kort Bank udsteder betalingskort til statsansatte i Danmark, og det er muligt at se alle indkeb
foretaget med virksomhedens kreditkort via bankens data. SEB Kort Bank har leveret et udtraek af
alle transaktioner foretaget med betalingskorti 2019 i de statslige virksomheder, der indgar i under-
sggelsen.

En sikkerhedsbruger har udvidede rettigheder ligesom en privilegeret bruger.

Stamdata er grundinformation, som tastes ind i systemet én gang for derefter at blive anvendt som
grundlag for fx udbetaling, fakturering eller lankersel. Eksempler pa stamdata er fx stilling, navn,
adresse, cpr-nr. og betalingsoplysninger pa modtageren af en udbetaling.
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Statens Lansystem (SLS)

Statsansatte

Styringsramme

Styringsramme (tilfreds-
stillende)

Substansrevision

Svig

TAS

Tilstraekkelig funktions-
adskillelse - IndFak

Tilstraekkelig funktions-
adskillelse - RejsUd

Tilsyn - situationsbestemt

Tilsyn - ud fra begrebsramme

Uddatakontrol

Whistleblowerordning

@konomistyrelsen administrerer Statens Lgnsystem (SLS), der anvendes til beregning og anvisning
af lon samt til udarbejdelse af lan og personalestatistik. Statsinstitutioner er forpligtede til at anven-
de SLS.

Statsansatte kan veere medarbejdere ansat i forskellige typer af statslige virksomheder, herunder
bl.a. departementer og underliggende virksomheder.

En systematik og struktur, der understgtter, at ministeriet far tilstreekkeligt overblik over risici og
kontroller, og at der i forhold til de finansielle processer i et ministerium og underliggende virksom-
heder er tilstreckkelige og relevante interne kontroller til at begreense risikoen for savel tilsigtede
som utilsigtede fejl.

Ved en tilfredsstillende styringsramme forstas, at der er fastsat rammer og procedurer, som ger, at
det for den enkelte medarbejder er sveert at omga reglerne. Dette kan fx veere ved opsaetninger, som
gor, at én person ikke bade kan godkende og betale en faktura. Regler og procedurer kan vaere for-
muleret lokalt i ministerie-, virksomheds- og regnskabsinstrukserne eller overordnet i regnskabsbe-
kendtggrelsen.

Ved substansrevision foretager revisor analyser af sammenhaenge, nggletal, trends og sammenlig-
ninger samt detailrevision af afstemninger, bilag mv. Disse sammenholdes med underliggende do-
kumentation, der kan bekraefte regnskabsposterne eller andre oplysninger i regnskabet.

Svig er i denne undersggelse defineret som i den internationale revisionsstandard ISSAI 1240:

“En bevidst handling udfort af én eller flere personer blandt den daglige ledelse, den averste ledelse,
medarbejdere eller tredjeparter, der benytter vildledning til at opna en uberettiget eller ulovlig for-
del".

TAS er et tilskudsadministrativt system, som anvendes af 9 statslige virksomheder, hvoraf 3 anven-
der specialudviklede systemlgsninger.

En funktionsadskillelse er ikke tilstreekkelig i IndFak hvis de 2 centrale kontroller - varemodtagelse
og endelig godkendelse (forud for bogfering og betaling af fakturaen) - er varetaget af den samme
person. Der kan godt vaere systemunderstgttet funktionsadskillelse i godkendelsen af en faktura i
IndFak, uden at der er tale om en tilstreckkelig funktionsadskillelse.

En funktionsadskillelse er ikke tilstreekkelig i RejsUd, hvis en medarbejder godkender sin egen rejse-
afregning. Medarbejderen har i dette tilfzelde ikke bemyndigelse til at udfere den kontrol, som er in-
deholdt i godkenderrollen. Der kan tilsvarende godt veere systemunderstgttet personmaessig funk-
tionsadskillelse i godkendelsen af en rejseafregning i RejsUd, uden at der er en tilstreekkelig funk-
tionsadskillelse.

Nar et tilsyn er situationsbestemt, vil det typisk veere et tilsyn med risikovurderinger pa udvalgte om-
rader og udvalgte interne kontroller, der imgdegar risikoen for svig. Det kan ogsa veere en reaktion
pa svigsager i staten og pa revisionsbemaerkninger.

Nar et tilsyn foretages ud fra en begrebsramme, sa vil det forventes, at der et kontrolsetup med 3
forsvarslinjer, formaliseret risikostyring og rapporteringsprocedurer. Virksomheden vil have over-
blik over vaesentlige risici inkl. besvigelsesrisici og har efterprgvet og foretaget vurderinger af, om
kontrolmiljget fungerer effektivt.

Uddatakontrol foretages, efter lannen er beregnet i Isnsystemet, men fgr den udbetales, sa det er
muligt at standse lgnnen i tilfzelde af fx svig. Kontrollen kan foretages stikpravevis ud fra virksom-
hedens vurdering af vaesentlighed og risiko pa lanomradet.

En ordning, hvor ansatte eller en anden specifik malgruppe kan oplyse om kritisable eller ulovlige
forhold eller begrundet mistanke om sadanne forhold.
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