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UDKAST

Forslag
til

Lov om supplerende bestemmelser til forordningen om ENISA (Den Europaiske Unions

Agentur for Cybersikkerhed), om cybersikkerhedscertificering af informations- og kom-

munikationsteknologi og om ophavelse af forordning (EU) nr. 526/313 (lov om certifice-
ring af cybersikkerhed)!

Kapitel 1
Anvendelsesomrade

§ 1. Loven supplerer Europa-Parlamentets og Rédets forordning (EU) 2019/881 af 17. april
2019 om ENISA (Den Europaiske Unions Agentur for Cybersikkerhed), om cybersikkerheds-
certificering af informations- og kommunikationsteknologi og om ophavelse af forordning
(EU) nr. 526/2013 (forordningen om cybersikkerhed), jf. bilag 1 til denne lov.

§ 2. Loven gzlder for producenter og udbydere af IKT-produkter, -tjenester og -processer,
som er omfattet af en europeisk cybersikkerhedscertificeringsordning, og for overensstemmel-
sesvurderingsorganer og andre certifikatudstedende organer.

Kapitel 2
Den nationale cybersikkerhedscertificeringsmyndighed

§ 3. Sikkerhedsstyrelsen udpeges som national cybersikkerhedscertificeringsmyndighed, jf.
artikel 58, stk. 1, i forordningen om cybersikkerhed.

Kapitel 3
Overensstemmelsesvurderingsorganer

§ 4. DANAK akkrediterer overensstemmelsesvurderingsorganer efter artikel 60, stk. 1, i for-
ordningen om cybersikkerhed, hvis organet opfylder kravene i bilaget til forordningen.

§ 5. Sikkerhedsstyrelsen kan bemyndige overensstemmelsesvurderingsorganer efter artikel
60, stk. 3, 1 forordningen om cybersikkerhed til at udfere opgaver i henhold til en europisk
cybersikkerhedscertificeringsordning, hvis der i den pagaldende ordning er fastsat specifikke

! Som bilag til loven er medtaget Europa-Parlamentets og Radets forordning (EU) 2019/881 af 17. april 2019 om ENISA
(Den Europeiske Unions Agentur for Cybersikkerhed), om cybersikkerhedscertificering af informations- og kommuni-
kationsteknologi og om ophevelse af forordning (EU) nr. 526/2013 (forordningen om cybersikkerhed), EU-Tidende
2019, nr. L 151, s. 15. Ifolge artikel 288 1 EUF-traktaten geelder en forordning umiddelbart i hver medlemsstat. Gengi-
velsen af forordningen i lovens bilag er saledes udelukkende begrundet i praktiske hensyn og bererer ikke forordningens
umiddelbare gyldighed i Danmark.

Offentligt
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eller yderligere krav end dem, der folger af artikel 54, stk. 1, litra f, i forordningen om cyber-
sikkerhed.

Stk.2. Konstaterer Sikkerhedsstyrelsen, at et overensstemmelsesvurderingsorgan overtrader
de specifikke eller yderlige krav, som er navnt i stk. 1, kan Sikkerhedsstyrelsen begrense el-
ler suspendere bemyndigelsen og fastsette en rimelig tidsfrist for athjelpning af de konstate-
rede overtradelser.

Stk. 3. Sikkerhedsstyrelsen kan tilbagekalde bemyndigelsen efter stk. 1, hvis
1) forudsetningerne for bemyndigelsen efter stk. 1 ikke leengere er opfyldt,

2) overensstemmelsesvurderingsorganet ikke afhjelper de konstaterede overtraedelser inden
for den fastsatte frist i stk. 2, eller
3) overensstemmelsesvurderingsorganet gentagne gange eller ved grov forsemmelse overtrae-

der de specifikke eller yderligere krav, som er nevnt i stk. 1.

§ 6. Erhvervsministeren kan fastsatte regler om udpegning af et certificeringsorgan under
Sikkerhedsstyrelsen efter artikel 60, stk. 2, jf. artikel 56, stk. 5, litra a, og artikel 56, stk. 6, litra
a, 1 forordningen om cybersikkerhed.

§ 7. Sikkerhedsstyrelsen kan delegere sin kompetence til at udstede europiske cybersikker-
hedsattester efter artikel 56, stk. 6, litra b, 1 forordningen om cybersikkerhed til et overensstem-
melsesvurderingsorgan.

Stk. 2. Erhvervsministeren kan fastsette naermere regler om udferelsen af den opgave, som
Sikkerhedsstyrelsen kan delegere til et overensstemmelsesvurderingsorgan efter artikel 56, stk.
6, litra b, 1 forordningen om cybersikkerhed, jf. stk. 1.

§ 8. Erhvervsministeren kan fastsatte regler om udpegning af en udenlandsk cybersikker-
hedscertificeringsmyndighed, et udenlandsk offentligt organ eller et andet overensstemmelses-
vurderingsorgan til at varetage opgaver 1 henhold til artikel 56, stk. 5 og 6, 1 forordningen om
cybersikkerhed.

Kapitel 4
Kontrol

§ 9. Sikkerhedsstyrelsen péser og handheaver overholdelsen af forordningen om cybersikker-
hed og regler fastsat i medfer af forordningen. Sikkerhedsstyrelsen paser og hdndhaver endvi-
dere overholdelsen af denne lov og regler fastsat i medfer af denne lov.

§ 10. Sikkerhedsstyrelsen kan fra enhver krave alle oplysninger, som er nadvendige for ud-
forelsen af opgaven som national cybersikkerhedscertificeringsmyndighed, herunder til afge-
relse af, om et forhold falder ind under bestemmelserne i forordningen om cybersikkerhed, reg-
ler fastsat i medfoer af forordningen, denne lov og regler fastsat i medfer af denne lov.
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§ 11. Sikkerhedsstyrelsen kan udtage ethvert IKT-produkt, -tjeneste eller -proces, som er
omfattet af en europaisk cybersikkerhedscertificeringsordning i medfer af forordningen om
cybersikkerhed, med henblik pa at lave en teknisk undersagelse.

Stk. 2. Sikkerhedsstyrelsen har adgang til direkte rddgivning og anden bistand fra Center for
Cybersikkerhed om sikkerhedsmeessige sporgsmal.

§ 12. Sikkerhedsstyrelsen kan auditere overensstemmelsesvurderingsorganer, indehavere af
en europ@isk cybersikkerhedsattest og udstedere af EU-overensstemmelseserkleringer med
henblik pé at verificere overholdelse af forordningen om cybersikkerhed og regler fastsat i med-
for af forordningen.

§ 13. Sikkerhedsstyrelsen har til enhver tid mod beherig legitimation og uden retskendelse
adgang til alle lokaler hos overensstemmelsesvurderingsorganer eller indehavere af en europae-
isk cybersikkerhedsattest med henblik pa at fere kontrol efter dette kapitel.

Stk. 2. Sikkerhedsstyrelsen kan vare bistaet af en eller flere uathengige sagkyndige i forbin-
delse med adgangen efter stk. 1.

§ 14. Sikkerhedsstyrelsen kan udstede pabud til en indehaver af en europ@isk cybersikker-
hedsattest eller en udsteder af en EU-overensstemmelseserklaering, der har bragt en eller et IKT-
produkt, -tjeneste eller -proces i omsatning, som ikke er i overensstemmelse med forordningen
om cybersikkerhed, regler fastsat i medfer af forordningen, denne lov og regler fastsat i medfer
af denne lov, om at
1) gare brugerne opmerksomme pa risici,

2) standse markedsfering, der kan vildlede brugerne,
3) afthjaeelpe forhold, som ikke er i overensstemmelse med reglerne eller
4) standse salg, levering eller udbud af produktet, tjenesten eller processen.

§ 15. Sikkerhedsstyrelsen kan tilbagekalde en europeisk cybersikkerhedsattest, hvis indeha-
veren af en attest
1) ikke imgdekommer Sikkerhedsstyrelsens anmodning om oplysninger, jf. § 10,
2) nzegter at give Sikkerhedsstyrelsen adgang, jf. § 13,
3) ikke efterkommer et pabud fra Sikkerhedsstyrelsen, jf. § 14, eller
4) gentagne gange eller ved grov forsemmelse overtreeder forordningen om cybersikkerhed,
regler fastsat i medfer af forordningen, denne lov eller regler fastsat i medfer af denne lov.

Kapitel 5
Klageadgang

§ 16. Sikkerhedsstyrelsen behandler klager over afgerelser vedrerende
1) EU-overensstemmelseserklaringer udstedt af producenter og udbydere af IKT-produkter, -
tjenester og -processer 1 henhold til artikel 53 1 forordningen om cybersikkerhed,
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2) europziske cybersikkerhedsattester udstedt af Sikkerhedsstyrelsen efter artikel 56, stk. 5,
litra a, eller
3) europxiske cybersikkerhedsattester udstedt af overensstemmelsesvurderingsorganer i over-

ensstemmelse med artikel 56, stk. 6, 1 forordningen om cybersikkerhed.

§ 17. Sikkerhedsstyrelsens afgorelser 1 egenskab af national cybersikkerhedscertificerings-
myndighed kan ikke indbringes for anden administrativ myndighed.

Kapitel 6
Kommunikation

§ 18. Skriftlig kommunikation til og fra Sikkerhedsstyrelsen om forhold, som er omfattet af
forordningen om cybersikkerhed, regler fastsat i medfer af forordningen, denne lov og regler
fastsat i medfer af denne lov, skal foregé digitalt.

Stk. 2. Uanset stk. 1 kan Sikkerhedsstyrelsen bestemme, at skriftlig kommunikation skal fo-
regéd pa anden vis, hvis det er pakraevet efter omstaendighederne.

Stk. 3. Erhvervsministeren kan fastsatte nermere regler om digital kommunikation og om
anvendelse af bestemte it-systemer, serlige digitale formater eller lignende.

Stk. 4. En digital meddelelse anses for at vaere kommet frem pa det tidspunkt, hvor medde-

lelsen er tilgengelig for adressaten i postlesningen.

Kapitel 7

Afsluttende bestemmelser

§ 19. Erhvervsministeren kan fastsatte regler, som er nedvendige for at gennemfore de af
Den Europ@iske Union udstedte beslutninger, som treffes med henblik pd gennemforelse af
forordningen om cybersikkerhed, eller regler, som er nedvendige for at anvende de af Den Eu-
ropaeiske Union udstede retsakter pd forordningens omréde.

§ 20. Loven traeder i kraft den 28. juni 2021.

§ 21. Loven gzlder ikke for Faereerne og Gronland.
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Bemcerkninger til lovforslaget
Almindelige bemcerkninger

Indholdsfortegnelse

1. Indledning

2. Lovforslagets baggrund

3. Lovforslagets hovedpunkter

3.1. Geeldende ret

3.2. Udpegning af Sikkerhedsstyrelsen som national cybersikkerhedscertificeringsmyndighed
3.2.1. Gzldende ret

3.2.2. Erhvervsministeriets overvejelser og den foresldede ordning

3.3. Cybersikkerhedscertificeringsmyndighedens befojelser

3.3.1. Gzldende ret

3.3.2. Erhvervsministeriets overvejelser og den foresldede ordning

3.4. Sanktioner ved overtredelse af regler om cybersikkerhedscertificering

3.4.1. Geldende ret

3.4.2. Erhvervsministeriets overvejelser og den foresldede ordning

3.5. Bemyndigelse til at fasts®tte regler, som er nedvendige for anvendelsen af forordningen
om cybersikkerhed

3.5.1. Gzldende ret

3.5.2. Erhvervsministeriets overvejelser og den foresldede ordning

4. Okonomiske konsekvenser og implementeringskonsekvenser for det offentlige
5. Okonomiske og administrative konsekvenser for erhvervslivet m.v.

6. Administrative konsekvenser for borgerne

7. Miljemassige konsekvenser

8. Forholdet til EU-retten

9. Horte myndigheder og organisationer m.v.

10. Sammenfattende skema

1. Indledning

Lovforslaget har til hensigt at bringe dansk ret i overensstemmelse med Europa-Parlamentets
og Radets forordning (EU) nr. 881/2019 af 17. april 2019 om ENISA (Den Europaiske Unions
Agentur for Cybersikkerhed) om cybersikkerhedscertificering af informations- og kommunika-
tionsteknologi og om ophevelse af forordning (EU) nr. 526/2013 (forordningen om cybersik-
kerhed). Forordningen har som overordnet formél at hgjne cybersikkerheden pa det felleseu-
ropaiske marked i den fortsatte digitale udvikling af samfundet.

Forordningen om cybersikkerhed tradte i kraft den 27. juni 2019 og indferer bl.a. en felles
europaisk ramme for certificering af informations- og kommunikationsteknologier ("IKT”) —
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naermere bestemt IKT-produkter, -tjenester og -processer. Flere bestemmelser i forordningen
kraever, at der foretages visse gennemforelsesforanstaltninger for medlemsstaterne i relation til
cybersikkerhedscertificering, herunder at der udpeges en national myndighed for certificering
af cybersikkerhed. Disse bestemmelser finder forst anvendelse fra den 28. juni 2021, hvorfor
lovforslaget ber treede 1 kraft 1 overensstemmelse hermed.

Forordningen om cybersikkerhed har direkte virkning i Danmark, hvilket betyder, at der som
udgangspunkt ikke ma vere anden dansk lovgivning, der regulerer cybersikkerhedscertifice-
ringsordninger, i det omfang dette er reguleret i forordningen.

Danmark er séledes forpligtet til at indrette dansk lovgivning i overensstemmelse med forord-

ningens bestemmelser med virkning fra den 28. juni 2021.

2. Lovforslagets baggrund

Hver gang data lagres, transmitteres og behandles elektronisk, er der en potentiel risiko for at
tilgeengeligheden, integriteten og fortroligheden kompromitteres. Brud pa cybersikkerheden
forarsager hvert ar ekonomisk skade pé europaiske virksomheder og gkonomien som helhed.
Tyveri af forretningshemmeligheder, personoplysninger, forstyrrelse af tjenester og infrastruk-
turer undergraver borgernes grundleggende rettigheder og svaekker tilliden til brug af den tek-
nologi som ger det muligt at f4 adgang til, redigere, overfore og gemme information (net- og

informationsteknologi).

Omradet omkring certificering af cybersikkerhed har ikke tidligere vaeret reguleret i hverken
Danmark eller EU. Som en konsekvens heraf er der kun i nogle f4& medlemsstater effektive
cybersikkerhedscertificeringsordninger for IKT-produkter, -tjenester og -processer. En virk-
somhed, der opererer pa flere markeder inden for EU, risikerer 1 dag at skulle gennemga flere
certificeringsprocedurer i forskellige medlemsstater for at kunne tilbyde sit produkt.

I mangel af en harmoniseringslovgivning er der 1 dag forskelle 1 de standarder, som medlems-
staterne opretter. Det vil sige, at de tekniske og organisatoriske krav, testmetoder og certifice-
ringsprocedurer for cybersikkerhed er divergerende og forhindrer et sammenhangende digitalt
indre marked. | verste fald kan et IKT-produkt, -tjeneste eller -proces, der opfylder cybersik-
kerhedskravene 1 én medlemsstat, ikke markedsfores i en anden. Som en konsekvens heraf kan
en virksomhed 1 dag risikere at skulle gennemgé flere certificeringsprocedurer i forskellige
medlemsstater for at kunne tilbyde et produkt pé flere markeder. Som et eksempel fra kapitel 1
1 forslaget til forordningen om cybersikkerhed fra 2017 folger det, at en producent af en elek-
tronisk, tradles enhed til fjernaflaesning (smart meter), der ensker at selge sit produkt i tre med-
lemsstater, f.eks. Tyskland, Frankrig og England, i gjeblikket skal overholde tre forskellige cer-
tificeringsordninger, herunder kommerciel produktassurance (CPA) 1 Storbritannien, Certifica-
tion de Sécurité de Premier Niveau i Frankrig (CSPN) og en specifik beskyttelsesprofil baseret
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pé fzlles kriterier 1 Tyskland. Det medferer hgje udgifter og administrative byrder for de pa-
geldende virksomheder, og at det indre marked splittes op.

Som reaktion péd udfordringerne med cybersikkerhed er der i EU 1 de senere ar vedtaget for-
skellige retsakter for at styrke cybersikkerhedsniveauet. I 2013 blev Den Europaeiske Unions
Agentur for Net- og Informationssikkerhed (ENISA) oprettet. Agenturet radgiver og bistar Uni-
onens institutioner om cybersikkerhed og viderefores ved vedtagelsen af forordningen, men
med nyt mandat. ENISA skal — udover som hidtil at stette de europaiske institutioner, med-
lemsstaterne og erhvervslivet i adressering, reaktion og isar forhindring af problemer med net-
og informationssikkerheden — ogsa samle og fremme arbejdet med cybersikkerhedscertificering
pa EU-plan.

1 2019 blev forordningen om cybersikkerhed vedtaget. Forordningen har to overordnede for-
mal: Pa den ene side skal méal, opgaver og organisatoriske forhold for fastleegges for ENISA
(forordningens afsnit II), og pa den anden side skal der etableresen ramme for europzisk cy-
bersikkerhedscertificering (forordningens afsnit I1I). Samtlige bestemmelser i forordningens
afsnit II vedrerende ENISA er allerede tradt i kraft. Med lovforslaget fastsattes der séledes

alene bestemmelser vedrerende certificering af cybersikkerhed.

Cybersikkerhedscertificering af IKT-produkter, -tjenester og -processer. skal derfor vaere med
til at nedbryde handelshindringer 1 EU og sikre den nedvendige tiltro til informations- og kom-
munikationsteknologien i europeisk regi. Producenter og udbydere af IK T-produkter, -tjenester
og -processer, jf. artikel 2, stk. 1, nr. 12-14, far mulighed for at certificere produkter, tjenester
og processer og derved attestere, at visse nermere angivne sikkerhedskrav overholdes. Dette
gaelder f.eks. beskyttelsen af data mod utilsigtet eller uautoriseret brug og genetablering af til-
gengelighed 1 tilfelde af fysiske eller tekniske handelser.

Certificering garanterer ikke 1 sig selv, at IKT-produktet, -tjenesten eller -processen er cyber-
sikker. Der er i hgjere grad tale om, at procedurer og tekniske metoder omkring produktet,
tjenesten eller processen er evalueret og fundet tilfredsstillende. Virksomhederne far samtidig
en konkurrencefordel ved at kunne markedsfore et certificeret produkt, tjeneste eller proces, og
kunder og brugere kan fa praecise oplysninger om, hvilket tillidsniveau det pageldende produkt,
tjeneste eller proces er certificeret pa.

Certificering spiller en vigtig rolle for styrkelsen af tilliden til produkter, tjenester og processer,
men kan samtidigt vaere omkostningskravende. Anvendelsen af certificering af cybersikkerhed
er ifelge artikel 56, stk. 2, som hovedregel frivillig. Dette skyldes, at behovet for certificering
kan variere 1 forhold til bade det enkelte produkt, tjeneste og proces, den specifikke brug heraf
og ikke mindst den hurtige teknologiske forandring.
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En fzlleseuropaisk, harmoniseret certificeringsordning er gyldig og anerkendt i alle medlems-
stater og indferer en mulighed for "one-stop-shop" for virksomheder, som ensker at fa deres
produkt, tjeneste eller proces certificeret. Virksomhederne kan via certificering opna en cyber-
sikkerhedsattest, der bekrafter overensstemmelsen med en europaisk certificeringsordning, og
som er gyldig i alle medlemsstater. Virksomhederne vil derved kunne reducere omkostninger
til forskellige nationale og internationale certificeringsordninger og derved fa lettere adgang til
at operere graenseoverskridende pa det indre marked.

Certificering er en formel dokumentation for evaluering af produkter, tjenester og processer.
Evalueringen foretages af et uafhangigt og akkrediteret overensstemmelsesvurderingsorgan
med baggrund i et defineret sat af kriterier. Organet udsteder et certifikat, der angiver, at IKT-

produkter, -tjenester og -processer overholder specificerede krav til cybersikkerhed.

Forordningen om cybersikkerhed giver i visse tilfalde mulighed for selvvurdering af overens-
stemmelse. Selvvurdering vil kun vere muligt for IKT-produkter, -tjenester eller -processer
med lav risiko, der svarer til tillidsniveauet grundleggende. En europaisk cybersikkerhedscer-
tificeringsordning kan dermed som et alternativ til certificering tillade, at producenter eller ud-
bydere af IKT-produkter, -tjenester eller -processer kan udstede en EU-overensstemmelseser-
klering, hvoraf det fremgar, at kravene i en relevant cybersikkerhedscertificeringsordning er
opfyldt. Dermed indestar producenten eller udbyderen — og ikke et overensstemmelsesvurde-
ringsorgan — for, at IKT-produktet, -tjenesten eller -processen er i overensstemmelse med den
pageldende certificeringsordning.

Der fastszttes ikke med dette lovforslag direkte og operationelle certificeringsordninger, men
den formelle organisation af de involverede myndigheder og deres indbyrdes samarbejde laeg-
ges fast. Det vil vere selve certificeringsordningen, som identificerer de specifikke IKT-pro-
dukter, -tjenester og -processer, der er omfattet, og som fastleegger den detaljerede specifikation
af kravene til cybersikkerhed, herunder relevante standarder og tekniske specifikationer, de
specifikke evalueringskriterier og testmetoder samt niveauet af sikkerhed, jf. forordningens ar-
tikel 54.

De europaiske certificeringsordninger for cybersikkerhed udarbejdes af ENISA 1 samarbejde
med interessenter og den europ@iske cybersikkerhedscertificeringsgruppe (ECCG), hvor Dan-
mark er reprasenteret ved Center for Cybersikkerhed og Erhvervsstyrelsen. Ordningerne ved-
tages endeligt af Kommissionen i form af gennemforelsesretsakter efter fremgangsméden i for-

ordningens artikel 49.

3. Lovforslagets hovedpunkter
3.1. Gzldende ret
Der findes 1 dag ikke nationale regler om cybersikkerhedscertificering 1 Danmark. Med lov-
forslaget fastsattes derfor bestemmelser vedrerende et hidtil ulovreguleret omréade.
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I EU er der med fastsettelsen af bestemmelser om en felleseuropaeisk cybersikkerhedscertifi-
ceringsramme ogsa tale om ny regulering. Forordningen om cybersikkerhed erstatter forordning
(EU) nr. 526/2013 om ENISA, som i sin tid erstattede forordning (EF) nr. 460/2004 om opret-
telsen af et europaisk agentur for net- og informationssikkerhed. Det er séledes forst med for-
ordningen om cybersikkerhed, at der pa EU-niveau fastsattes bestemmelser om cybersikker-
hedscertificering.

Uanset den manglende regulering i Danmark og EU er certificering af cybersikkerhed noget,
som danske virksomheder og offentlige myndigheder i dag benytter sig af. Det reelle omfang
af certificering af cybersikkerhed i Danmark er dog ikke kortlagt.

Derudover er Danmark som stat i visse sammenhange forpligtet til at behandle information pé
en nermere bestemt made. Det gaelder f.eks. hvor Danmark i regi af NATO- eller EU-samar-
bejdet modtager klassificeret information, og hvor behandlingen heraf f.eks. kan kraeve certifi-
cering, jf. neermere Justitsministeriets cirkulere af 17. december 2014 om sikkerhedsbeskyt-
telse af informationer af falles interesse for landene 1 NATO eller EU, andre klassificerede
informationer samt informationer af sikkerhedsmassig beskyttelsesinteresse 1 ovrigt.

3.2. Udpegning af Sikkerhedsstyrelsen som national cybersikkerhedscertificeringsmyn-
dighed

3.2.1. Geeldende ret

Som anfert 1 pkt. 3.1. findes der ikke geldende regulering af cybersikkerhedscertificering 1
Danmark. Det forhold, at forordningen om cybersikkerhed er ny, bevirker, at der pa nuvaerende
tidspunkt ikke eksisterer geeldende ret, som dekker udpegningen af en national cybersikker-
hedscertificeringsmyndighed.

3.2.2. Erhvervsministeriets overvejelser og den foresliede ordning

Det folger af preeambelbetragtning nr. 101 1 forordningen om cybersikkerhed, at der ber udpe-
ges en eller flere nationale cybersikkerhedscertificeringsmyndigheder, og at der kan veare tale
om en eksisterende eller ny myndighed. Derudover fremgar en raekke opgaver af preambelbe-
tragtning nr. 102, som den nationale cybersikkerhedscertificeringsmyndighed ber udfere, her-
under overvagning, hdndhavelse, bistand til nationale akkrediteringsorganer, klagebehandling
og samarbejde med andre myndigheder. Endelig folger det af praeambelbetragtning nr. 99, at
det er nedvendigt at indfere et peerreviewsystem mellem de nationale cybersikkerhedscertifi-
ceringsmyndigheder.

Sikkerhedsstyrelsen udferer i dag en reekke opgaver, som indholdsmeessigt har ligheder med de
opgaver, der skal udferes efter forordningen om cybersikkerhed. Sikkerhedsstyrelsen foretager
sdledes 1 dag bemyndigelse af overensstemmelsesvurderingsorganer inden for f.eks. fyrvaerkeri
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og gassikkerhedsomrédet, forer tilsyn med certificering inden for bl.a. metrologi- og autorisa-
tionsomradet og markedsoverviger produkters CE- og energimarkning. Dette sker bl.a. efter
regler 1 lovbekendtgerelse nr. 2 af 3. januar 2019 om fyrvearkeri og andre pyrotekniske artikler,
som andret ved lov nr. 799 af 9. juni 2020, lov nr. 61 af 30. januar 2018 om sikkerhed for
gasanlaeg og gasinstallationer (gassikkerhedsloven),som senest @&ndret ved lov nr. 799 af 9. juni
2020, lov nr. 1518 af 18. december 2018 om erhvervsfremme, som senest &ndret ved lov nr.
796 af 9. juni 2020, lovbekendtgerelse nr. 30 af 11. januar 2019 om autorisation af virksomhe-
der pa el-, vvs- og kloakinstallationsomradet og lov nr. 799 af 9. juni 2020 om produkter og
markedsovervagning, og regler udstedt i medfer disse love.

P& den baggrund er det Erhvervsministeriets vurdering, at det er hensigtsmaessigt at udpege
Sikkerhedsstyrelsen som national cybersikkerhedscertificeringsmyndighed, hvilket séledes fo-
reslas med lovforslaget. I forlengelse heraf foreslds det, at Sikkerhedsstyrelsen paser overhol-
delse af forordningen om cybersikkerhed, regler fastsat i medfer af forordningen, denne lov og
regler fastsat i medfer af denne lov.

Rollen som cybersikkerhedscertificeringsmyndighed indebarer en rakke forpligtelser for Sik-
kerhedsstyrelsen. Sikkerhedsstyrelsen vil séledes skulle fore tilsyn med og hdndh@ve, at pro-
ducenter og udbydere af IKT-produkter, -tjenester og -processer opfylder kravene i henholdsvis
de specifikke europaiske cybersikkerhedscertificeringsordninger og i forordningen om cyber-
sikkerhed.

Tilsynet og hdndhavelsen af reglerne skal sikre, at IKT-produkter, -tjenester og -processer er i
overensstemmelse med cybersikkerhedsattester, der er udstedt 1 Danmark, jf. forordningens ar-
tikel 58, stk. 7, litra a. Denne opgave skal ske i samarbejde med andre relevante tilsynsmyndig-
heder.

Derudover skal Sikkerhedsstyrelsen overvage og handhave de forpligtelser, som pahviler dan-
ske producenter og udbydere, der foretager selvvurdering af overensstemmelse, jf. forordnin-
gens artikel 58, stk. 7, litra b. Ved selvvurdering indestér producenter og udbydere for, at IKT-
produktet, -tjenesten eller -processen stemmer overens med en europisk cybersikkerhedscer-
tificeringsordning.

Sikkerhedsstyrelsen skal dermed fore et proaktivt tilsyn med de relevante akterer og af egen
drift iverksatte disse tilsyn med akterer, der er etableret i Danmark.

Selve certificeringen og udstedelsen af en cybersikkerhedsattest skal foretages af et overens-
stemmelsesvurderingsorgan. Dette organ skal vare akkrediteret til at foretage certificering. Ak-
krediteringen foretages af det nationale akkrediteringsorgan, der er udpeget 1 henhold til for-
ordning (EF) nr. 765/2008 om kravene til akkreditering og markedsovervdgning i forbindelse
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med markedsfering af produkter, jf. artikel 60, stk. 1, i forordningen om cybersikkerhed. I Dan-
mark er det Den Danske Akkrediteringsfond (DANAK), jf. lov nr. 1518 af 18. december 2018
om erhvervsfremme, som senest &ndret ved lov nr. 796 af 9. juni 2020, og bekendtgerelse nr.
1230 af 11. december 2009 om udpegning af det nationale akkrediteringsorgan. I serlige til-
feelde, hvor det er fastsat i en specifik europaisk cybersikkerhedscertificeringsordning, skal
Sikkerhedsstyrelsen dog udstede certifikatet, jf. forordningens artikel 56, stk. 5.

Sikkerhedsstyrelsen skal, udover at fore tilsyn pa produkt-, tjeneste-, og proces-niveau samt pa
producent- og udbyderniveau, bistd DANAK med at fore tilsyn med overensstemmelsesvurde-
ringsorganerne, jf. forordningens artikel 58, stk. 7, litra ¢, herunder om nedvendigt gribe ind
med begransning, suspension eller inddragelse af bemyndigelsen til at virke som overensstem-

melsesvurderingsorgan, jf. forordningens artikel 58, stk. 7, litra e, 2. led.

I serlige tilfeelde skal Sikkerhedsstyrelsen bemyndige overensstemmelsesvurderingsorganer til
at udfore deres opgaver, hvis sadanne organer opfylder yderligere krav, der er fastsat i en euro-
paisk cybersikkerhedscertificeringsordning, jf. forordningens 58, stk. 7, litra e, 1. led, jf. artikel
60, stk. 3.

Som led i opgaven med at fore tilsyn med certificeringen af cybersikkerhed skal Sikkerheds-
styrelsen ogsa behandle klager over EU-overensstemmelseserkleringer, som er foretaget af
producenten eller udbyderen selv, jf. forordningens artikel 53. Sikkerhedsstyrelsen kan pa
denne baggrund fore et reaktivt tilsyn hos akterer, der er etableret i Danmark. Det skal ske ved
hjelp af efterfolgende tilsynsvirksomhed, nar der klages over, at en producent eller udbyder
ikke opfylder kravene 1 ordningen. Hvis Sikkerhedsstyrelsen undtagelsesvist har udstedt et cer-
tifikat med baggrund i en specifik ordning, og der indgives en klage herover, skal styrelsen
ligeledes behandle en sddan klage.

Endelig skal Sikkerhedsstyrelsen efter forordningens artikel 59 som cybersikkerhedscertifice-
ringsmyndighed deltage 1 og underkastes peerreviews af cybersikkerhedscertificeringsmyndig-
heder fra andre medlemsstater. Ved peerreviews skal myndighederne saledes vurdere hinandens
procedurer, herunder bl.a. procedurer for tilsyn med og handhavelse af reglerne for overvag-
ning af IKT-produkter, -tjenester og -processer og procedurerne for overvagning og bemyndi-
gelse af og tilsyn med overensstemmelsesvurderingsorganernes aktiviteter. Om nedvendigt skal
resultaterne anvendes til at udstede felles retningslinjer m.v.

3.3. Cybersikkerhedscertificeringsmyndighedens befgjelser
3.3.1. Geeldende ret

Som anfert 1 pkt. 3.1. findes der ikke geldende regulering af cybersikkerhedscertificering i
Danmark. Det forhold, at forordningen om cybersikkerhed er ny, bevirker, at der pa nuvarende
tidspunkt ikke eksisterer geeldende ret, som dakker cybersikkerhedscertificeringsmyndighe-

dens befojelser.
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3.3.2. Ministeriets overvejelser og den foreslaede ordning

Efter artikel 58, stk. 8, i forordningen om cybersikkerhed skal den nationale cybersikkerheds-
certificeringsmyndighed tillegges en ra&ekke minimumsbefgjelser. Som udpeget cybersikker-
hedscertificeringsmyndighed efter artikel 58, stk. 1, vil Sikkerhedsstyrelsen blive ansvarlig for
overvagningsopgaverne i relation til cybersikkerhedscertificering i Danmark.

Sikkerhedsstyrelsen skal derfor som minimum, jf. artikel 58, stk. 8, kunne:

- anmode overensstemmelsesvurderingsorganer, indehavere af en europaisk cybersik-
kerhedsattest og udstedere af EU-overensstemmelseserkleringer om at forelegge alle
oplysninger, som er nedvendige for udferelsen af dens opgaver, jf. artikel 58, stk. 1,
litra a,

- udfere undersggelser i form af audit af overensstemmelsesvurderingsorganer, indeha-
vere af en europaisk cybersikkerhedsattest og udstedere af EU-overensstemmelseser-
kleeringer med henblik pa at verificere deres overholdelse af afsnit IIl om rammebe-
stemmelser for cybersikkerhedscertificering, jf. artikel 58, stk. 1, litra b,

- treffe passende foranstaltninger til at sikre, at overensstemmelsesvurderingsorganer,
indehavere af en europisk cybersikkerhedsattest og udstedere af EU-overensstem-
melseserklaringer overholder bestemmelserne i forordningen eller en europzisk cy-
bersikkerhedscertificeringsordning, jf. artikel 58, stk. 1, litra c,

- fa adgang til alle lokaler hos overensstemmelsesvurderingsorganer eller indehavere af
en europaisk cybersikkerhedsattest med henblik pa at udfere underseggelser i overens-
stemmelse med EU-retten eller medlemsstaternes processuelle regler, jf. artikel 58,
stk. 1, litra d,

- tilbagekalde europziske cybersikkerhedsattester, der er udstedt af Sikkerhedsstyrelsen
eller europziske cybersikkerhedsattester udstedt af overensstemmelsesvurderingsorga-
ner i overensstemmelse med artikel 56, stk. 6, hvis sddanne attester ikke overholder
bestemmelserne i denne forordning eller i en europaisk cybersikkerhedscertificerings-
ordning, jf. artikel 58, stk. 1, litra e,

- péalegge sanktioner i overensstemmelse med national ret, jf. artikel 65, og at kunne
kraeve gjeblikkeligt opher af overtraedelser af de forpligtelser, der er fastsat 1 forord-
ningen, jf. artikel 58, stk. 1, litra f.

Sikkerhedsstyrelsen varetager i dag opgaver pa en rakke andre lignende omrader, hvor der
findes befojelser, som svarer til de forna@vnte befojelserne. Det gelder f.eks. Sikkerhedsstyrel-
sens opgavevaretagelse vedr. certificering og bemyndigelse inden for omrdderne for metrologi
og autorisation af virksomheder pa el-, vvs- og kloakinstallationsomridet, og det geelder mar-
kedsovervagningen af f.eks. CE-markning og energimerkning.

P& den baggrund er det Erhvervsministeriets vurdering, at befojelserne i1 forordningens artikel

58, stk. 8, sa vidt muligt gennemfores pa en made, hvor Sikkerhedsstyrelsen kan drage fordel
af erfaringen med anvendelsen af lignende befojelser.
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Befojelsen til at indhente oplysninger, jf. forordningens artikel 58, stk. 8, litra a, formuleres
sadan, at Sikkerhedsstyrelsen kan krave alle oplysninger, som er ngdvendige for udferelsen af
opgaven som national cybersikkerhedscertificeringsmyndighed.

Der henvises til bemerkningerne til lovforslagets § 10.

Befojelsen til at kunne udfere undersegelser, jf. forordningens artikel 58, stk. 8, litra b, fastsat-
tes ved, at Sikkerhedsstyrelsen kan auditere overensstemmelsesvurderingsorganer, indehavere
af en europaisk cybersikkerhedsattest og udstedere af EU-overensstemmelseserkleringer med
henblik pa at verificere overholdelse af forordningen om cybersikkerhed og regler fastsat i med-
for af forordningen.

Der henvises til bemarkningerne til lovforslagets § 12.

Befojelsen til at kunne traeffe passende foranstaltninger, jf. forordningens artikel 58, stk. 8, litra
¢, gennemfores ved, at Sikkerhedsstyrelsen kan udstede pdbud til en indehaver af en europaisk
cybersikkerhedsattest eller en udsteder af en EU-overensstemmelseserklaring, der har bragt en
eller et IKT-produkt, -tjeneste eller -proces i omsatning, som ikke er overensstemmende. Pé-
buddet kan bestd 1 en rekke nermere angivne tiltag, herunder at standse markedsforing, der kan
vildlede brugerne og athjelpe ulovlige forhold. Bestemmelsen vil sdledes ogsd gennemfore
forordningens artikel 58, stk. 1, litra f, sidste led, idet der kan fastsettes en tidsfrist f.eks. for at
athjeelpe et ulovligt forhold. P4 den baggrund vil der kunne kraves gjeblikkeligt opher af en
overtraedelse.

Der henvises til bemerkningerne til lovforslagets § 14.

Befojelsen til at opna adgang til de erhvervsdrivendes lokaler, jf. forordningens artikel 58, stk.
8, litra d, sikres ved, at Sikkerhedsstyrelsen til enhver tid mod beherig legitimation og uden
retskendelse har adgang til alle lokaler hos overensstemmelsesvurderingsorganer eller indeha-
vere af en europaisk cybersikkerhedsattest med henblik pa at fere kontrol.

Der henvises til bemerkningerne til lovforslagets § 13.

Befojelsen til at tilbagekalde visse cybersikkerhedsattester, jf. forordningens artikel 58, stk. 8,
litra e, fastsettes ved, Sikkerhedsstyrelsen kan tilbagekalde en europaisk cybersikkerhedsat-
test, hvis en indehaver af en attest ikke samarbejder med Sikkerhedsstyrelsen efter flere naer-

mere angivne kriterier, eller hvis der er tale om gentagne overtradelser eller grov forsemmelse.

Der henvises til bemerkningerne til lovforslagets § 15.
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For sa vidt angar befojelsen til at palegge sanktioner, jf. forordningens artikel 58, stk. 8, litra f,
forste led, henvises til pkt. 3.4.

3.4. Sanktioner ved overtrzadelse af regler om cybersikkerhedscertificering
3.4.1. Geldende ret

Som anfert 1 pkt. 3.1. findes der ikke galdende regulering af cybersikkerhedscertificering i
Danmark. Det forhold, at forordningen om cybersikkerhed er ny, bevirker, at der pa nuverende
tidspunkt ikke eksisterer gaeldende ret, som daekker sanktionerne for overtraedelse af forordnin-
gen om cybersikkerhed.

3.4.2. Ministeriets overvejelser og den foresldede ordning

Det folger af artikel 65 i forordningen om cybersikkerhed, at de enkelte medlemsstater skal
fastsette regler om sanktioner for overtraedelser af forordningen og de europaiske certifice-
ringsordninger for cybersikkerhed. Det er et krav, at sanktionerne er effektive, star i et rimeligt

forhold til overtredelsen og skal have afskraekkende virkning.

Af forordningens artikel 58, stk. 8, litra f, folger det, at Sikkerhedsstyrelsen som minimum kan
kraeve opher af overtreedelser af de forpligtelser, der er fastsat i forordningen. Det folger af
samme artikels litra e, at Sikkerhedsstyrelsen som minimum skal kunne tilbagekalde cybersik-
kerhedsattester, der er udstedt af de nationale certificeringsmyndigheder eller europeaiske cy-
bersikkerhedsattester udstedt af overensstemmelsesvurderingsorganer i overensstemmelse med
forordningens artikel 56, stk. 6, hvis sddanne attester ikke overholder bestemmelserne i denne
forordning eller 1 en europeisk certificeringsordning for cybersikkerhed.

Omkostningerne ved certificering varierer athangigt af produktet, tjenesten eller processen
samt evaluerings- og sikringsniveauet, men er generelt en stor udgift for virksomhederne. Et
certifikat til et smart meter, der attesterer, at produktet og dets omkringliggende struktur over-
holder de hejeste tekniske og sikkerhedsmassige standarder (BSI “Smart Meter Gateway” cer-
tificate), belober sig til mere end en million euro. I England og Frankrig er udgiften til certifi-
cering af et smart meter omkring 150.000 euro. Det fremgar af forslaget til forordningen om
cybersikkerhed af 13. september 2017, side 9.

Da lovforslagets primare formél er at udpege en national certificeringsmyndighed, som skal
fore tilsyn med en certificering, som er frivillig at underlegge sig, er det Erhvervsministeriets
vurdering, at det mest effektive retsmiddel vil vare at tilbagekalde cybersikkerhedsattesten,
hvis den ikke overholder bestemmelserne 1 denne forordning eller i en europeisk certificerings-
ordning for cybersikkerhed. Erhvervsministeriet vurderer i den forbindelse, at det vil vere nod-
vendigt at kunne tilbagekalde enhver cybersikkerhedsattest i tilfelde af uoverensstemmelse
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med reglerne, og dermed ikke alene de attester, der er udstedt af de nationale certificeringsmyn-
digheder eller europ@iske cybersikkerhedsattester udstedt af overensstemmelsesvurderingsor-

ganer 1 overensstemmelse med forordningens artikel 56, stk. 6.

Forsvarsministeriet har koordineret den danske holdning og deltaget i forhandlingerne, der er
gaet forud for vedtagelsen af forordningen og har forelagt forslaget til forordningen for Folke-
tingets Europaudvalg den 11. maj 2018. Under forhandlingerne er det fra EU's side tilkendegi-
vet, at gkonomisk straf i form af bede ikke har varet hensigten, idet det er frivilligt for produ-
center og udbydere af IKT-produkter, -tjenester og -processer at blive certificeret.

Erhvervsministeriet finder pd den baggrund, at det i lovforslaget ber fastsattes, at overtreedelser
af de pageldende bestemmelser i forordningen, loven og de europaiske ordninger som mest
indgribende foranstaltning medforer tilbagekald af den pageldende cybersikkerhedsattest. Cer-
tificering med sikkerhedsniveauet mellem eller hgjt udger i sig selv en betragtelig udgift, og da
der med lovforslaget skal etableres en balanceret losning, der bade tilgodeser sikkerhedshensyn
og virksomheders konkurrence- og veekstvilkar, vil sanktion i form af gkonomisk straf ikke sta
i rimeligt forhold hertil.

3.5. Bemyndigelse til at fastsaette regler, som er nedvendige for anvendelsen af forordnin-
gen om cybersikkerhed
3.5.1. Geldende ret

Som anfort 1 pkt. 3.1. findes der ikke gaeldende regulering af cybersikkerhedscertificering i
Danmark. Det forhold, at forordningen om cybersikkerhed er ny, bevirker, at der pa nuvarende
tidspunkt ikke eksisterer galdende ret, som daekker gennemforelsesretsakter i relation til cyber-
sikkerhedscertificering.

Kommissionen har ved lovforslagets fremsettelse ikke vedtaget gennemforelsesretsakter til
forordningen om cybersikkerhed.

3.3.2. Ministeriets overvejelser og den foresldede ordning

Kommissionens vedtagelse af gennemforelsesretsakter er afgerende for anvendelsen af forord-
ningen om cybersikkerhed. Det folger séledes af forordningens artikel 49, stk. 7, at de europee-
iske cybersikkerhedscertificeringsordninger vedtages af Kommissionen som gennemforelses-
retsakter pa baggrund af ENISAs forslag.

Som felge af COVID-19 er arbejdet med de forste europeiske cybersikkerhedscertificerings-
ordninger blevet forsinket. Det folger af forordningens artikel 47, stk. 5, at Kommissionen den
28. juni 2020 skulle have offentliggjort det rullende arbejdsprogram, som opstiller strategiske
prioriteter for fremtidige europaiske cybersikkerhedscertificeringsordninger, herunder omfatte
en liste over IKT-produkter, -tjenester og -processer eller kategorier heraf, der vil kunne drage
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fordel af at veere omfattet af en ordning. Det er pd nuverende tidspunkt ukendt, hvornir den
forste europaiske cybersikkerhedscertificeringsordning vedtages som en gennemforelsesrets-
akt, og hvilket IKT-omrade den vil omhandle. Det forventes dog, at cloud-lgsninger, 5G og
Internet of Things vil vare blandt kandidaterne til certificeringsordninger.

Derudover folger det af forordningens artikel 59, stk. 5, at Kommissionen kan vedtage gennem-
forelsesretsakter, der fastlegger en plan for peerreviews, som omfatter en periode pa mindst
fem &r, og kriterierne for sammensatning af peerreviewhold, metode til peerreviews samt tids-
plan, hyppighed og andre opgaver i forbindelse dermed. De nationale cybersikkerhedscertifice-
ringsmyndigheder underkastes efter artikel 59, stk. 1, peerreviews af andre cybersikkerhedscer-
tificeringsmyndigheder, hvilket bl.a. skal sikre, at der anvendes ensartede standarder i hele EU

for sa vidt angar cybersikkerhedsattester.

Endelig folger det af forordningens artikel 61, stk. 5, at Kommissionen kan vedtage gennemfo-
relsesretsakter, der fastlaegger vilkér, formater og procedurer for de nationale certificerings-
myndigheders anmeldelse af akkrediterede overensstemmelsesvurderingsorganer.

For at sikre en smidig og hurtig reaktion pa gennemforelsesretsakter vurderer Erhvervsministe-
riet, at det vil vaere hensigtsmessigt, at der kan fastsattes nermere regler herom administrativt,

hvor det er pakrevet.

Med lovforslaget foreslas det derfor, at erhvervsministeren bemyndiges til at udstede regler i
de tilfeelde, hvor det er nedvendigt for at gennemfore forordningen om cybersikkerhed, herun-
der som folge af gennemforelsesretsakter.

4. Okonomiske konsekvenser og implementeringskonsekvenser for det offentlige
Det vurderes, at lovforslaget ikke i sig selv vil medfere skonomiske konsekvenser og imple-

menteringskonsekvenser for staten.

Det bemarkes dog, at forordningen om cybersikkerhed vil have ekonomiske konsekvenser og
implementeringskonsekvenser for staten, idet Sikkerhedsstyrelsen med lovforslaget udpeges
som national cybersikkerhedscertificeringsmyndighed. Det fremgér bl.a. af forordningens arti-
kel 58, stk. 5, at medlemsstaterne skal sikre, at de nationale cybersikkerhedscertificeringsmyn-
digheder har tilstreekkelige ressourcer til at udeve deres befojelser og udfere deres opgaver pa
en virkningsfuld og effektiv méde.

Forordningens endelige ikrafttreedelse medferer dermed organisatoriske @ndringer for Sikker-
hedsstyrelsen, idet der forventes omstillingsomkostninger 1 forbindelse med udpegningen som
national cybersikkerhedscertificeringsmyndighed, hvor styrelsen fremover skal varetage en ny
opgave pa et hidtil ulovreguleret omréde. Der vil desuden vare driftsomkostninger i forbindelse
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med varetagelsen af opgaven fremadrettet. Der forventes ingen umiddelbare konsekvenser for
anvendelsen af it.

Det foreslas, at certificeringen af IKT-produkter, -tjenester og -processer brugerfinansieres af
de virksomheder, som benytter sig af en europeisk certificeringsordning. Myndighedsopgaven
skal bevillingsfinansieres, hvilket medferer skonomiske konsekvenser for det offentlige. I
arene 2021-2023 afsattes 2,7 mio. kr. arligt, hvorefter ressourcebehovet evalueres.

Forordningen om cybersikkerhed pavirker ikke kommunernes eller regionernes ekonomi.

Principperne for digitaliseringsklar lovgivning

Det vurderes, at lovforslaget folger principperne for digitaliseringsklar lovgivning.

Det er hensigten med lovforslaget at udarbejde en enkel og klar lovgivning, som supplerer for-
ordningen om cybersikkerhed, hvor dette er pakravet efter forordningens bestemmelser. En-
kelte gange er det vurderet at vaere hensigtsmaessigt med en gengivelse af bestemmelser fra
forordningen for netop at lette forstaelsen af lovforslaget. Lovforslaget legger sig dermed op
ad forordningens etablering af en ensartet ramme for europaisk certificering af cybersikkerhed.
Lovforslaget folger dermed princip 1 om enkle og klare regler, idet der med forordningen regler

skabes bedre mulighed for anerkendelse og brug af certificering pd tvaers af EU-landene.

Derudover skal lovforslaget understette den digitale kommunikation, der som udgangspunkt er
obligatorisk inden for lovforslagets anvendelsesomrade. Omstaendighederne vedrerende f.eks.
en europisk cybersikkerhedscertificeringsordning eller Sikkerhedsstyrelsens opgave med be-
myndigelse af overensstemmelsesvurderingsorganer efter lovforslagets § 5, stk. 1, jf. artikel 60,
stk. 3, 1 forordningen om cybersikkerhed, kan medfere, at det i visse tilfaelde er nodvendigt at
afvige fra den obligatoriske digitale kommunikation. Hvis der fasts@ttes n@ermere regler om
kommunikation med hjemmel i1 lovforslagets § 17, stk. 3, vil anvendelsen af eksisterende of-
fentlig it-infrastruktur blive efterstraebt. Lovforslaget er dermed 1 overensstemmelse med prin-
cip 2 og 6.

I egenskab af national certificeringsmyndighed vil Sikkerhedsstyrelsen fere kontrol pa lov-
forslagets omrade. Kontrollen vil medfere, at der bliver behandlet relevante produkt-, tjeneste-
, proces- og virksomhedsinformation. I mindre omfang vil der blive behandlet personoplysnin-
ger, f.eks. hvor styrelsen indhenter dokumentation, som er udferdiget og underskrevet af en
medarbejder hos en producent af et produkt eller hos et overensstemmelsesvurderingsorgan.
Behandlingen af oplysninger sker inden for rammerne af databeskyttelseslovgivningen. Lov-
forslaget vil derfor folge princip 5 om tryg og sikker datahandtering.
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De ovrige principper for digitaliseringsklar lovgivning vurderes ikke at vere relevante for lov-
forslaget. Det bemarkes i1 den forbindelse, at forordningen om cybersikkerhed i sig selv under-
stotter 7 om forebyggelsen af snyd og fejl. Forordningen har netop til forméal at imedekomme
de tiltagende cybersikkerhedsudfordringer i EU, bl.a. ved selve etableringen af den falles
ramme for europaisk cybersikkerhedscertificering, ege borgere og virksomheders bevidsthed
om cybersikkerhed og styrke kompetencerne i medlemsstaterne og i ENISA. Alt andet lige er
det pd den baggrund vurderingen, at eget brug af certificering af IKT-produkter, -tjenester og -
processer vil bidrage til feerre risici for snyd og fejl, idet certificeringen vil kunne indgé som et
positivt parameter i markedsforingen af det pageldende IKT-produkt, -tjeneste eller -proces.

5. Okonomiske og administrative konsekvenser for erhvervslivet m.v.
Det bemerkes overordnet, at lovforslaget supplerer forordningen om cybersikkerhed, som har

okonomiske og administrative konsekvenser for erhvervslivet m.v.

Lovforslaget forventes pa den baggrund ikke i sig selv at have gkonomiske eller administrative
konsekvenser for erhvervslivet m.v. af betydning.

For s vidt angar lovforslagets bemyndigelsesbestemmelser vil der i forbindelse med udstedel-
sen af eventuelle bekendtgearelser blive foretaget en vurdering af eventuelle ekonomiske og

administrative konsekvenser for erhvervslivet m.v.

Lovforslaget har veret sendt til Erhvervsstyrelsens Omrade for Bedre Regulering (OBR), der
pa det foreliggende grundlag har vurderet, at lovforslaget ikke i sig selv medferer administrative

konsekvenser for erhvervslivet m.v.

Principperne for agil erhvervsrettede regulering
Det bemarkes igen, at lovforslaget supplerer forordningen om cybersikkerhed, som fastlegger
en ramme for etablering af europaiske cybersikkerhedscertificeringsordninger.

Pé den baggrund understetter lovforslaget muligheden for anvendelsen af nye forretningsmo-
deller, idet forordningen skal bidrage til styrkelsen af det indre marked bl.a. ved, at der bliver
bedre mulighed for anerkendelse og brug af europaiske cybersikkerhedsattester og EU-over-
ensstemmelseserklaeringer for IKT-produkter, -tjenester og -processer pé tvers af medlemssta-
terne. Samtidig skal lovforslaget bidrage til at sikre forordningens intention om bl.a. at styrke
tilliden til IKT-produkter, -tjenester og -procedurer.

Lovforslagets formél er alene at supplere forordningen om cybersikkerhed. Der er derfor et
klart fokus pa enkel og formalsbestemt regulering, idet reguleringen af omradet 1 det vaesent-
ligste fastsattes med forordningen, som kun efterlader fa muligheder for at fastsette yderligere

bestemmelser.
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Det vurderes, at de evrige principper for agil erhvervsrettet regulering ikke er relevante for
lovforslaget.

6. Administrative konsekvenser for borgerne
Lovforslaget har ikke administrative konsekvenser for borgerne.

7. Miljomeaessige konsekvenser
Lovforslaget har ikke miljemassige konsekvenser.

8. Forholdet til EU-retten
Lovforslaget fastsetter supplerende bestemmelser til forordningen om cybersikkerhed. Hoved-
parten af forordningen trédte i1 kraft den 27. juni 2019. Artikel 58, 60, 61, 63, 64 og 65, som
indeholder en raekke bestemmelser om certificering af cybersikkerhed finder dog ferst anven-
delse fra den 28. juni 2021.

Forordningens fulde titel er Europa-Parlamentets og Radets forordning (EU) 2019/88 af 17.
april 2019 om ENISA (Den Europaiske Unions Agentur for Cybersikkerhed), om cybersikker-
hedscertificering af informations- og kommunikationsteknologi og om ophavelse af forordning
(EU) nr. 526/2013 (forordningen om cybersikkerhed), og den blev trykt i Den Europaiske Uni-
ons Tidende L 151, 62. argang, 7. juni 2019.

Ved lovforslaget udpeges Sikkerhedsstyrelsen som national myndighed for certificering af cy-
bersikkerhed, og der skabes et grundlag for at kunne overvage, handhave og reagere pa over-
treedelser af forordningen om cybersikkerhed og regler fastsat i medfer heraf, herunder de eu-
rop&iske cybersikkerhedscertificeringsordninger.

9. Herte myndigheder og organisationer m.v.

Et udkast til lovforslag har i1 perioden fra den ... til den ... veret sendt 1 hering hos felgende
myndigheder og organisationer m.v.:

10. Sammenfattende skema

Positive konsekvenser/mindreudgifter| Negative konsekvenser/merudgifter

(hvis ja, angiv omfang/Hvis nej, an- |(hvis ja, angiv omfang/Hvis nej, an-

for »Ingen«) for »Ingen«)
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(konomiske
konsekvenser for|
stat, kommuner,

og regioner

Ingen

Myndighedsopgaven, som er pakree-
vet efter forordningen om cybersik-
kerhed, bevillingsfinansieres og i
arene 2021-2023 afsettes 2,7 mio.
kr. arligt.

Implemente-
ringskonsekven-
ser for stat, kom-

muner og regio-

Ingen

Der forventes omstillingsomkostnin-
ger og driftsomkostninger i forbin-
delse med udpegningen som natio-

nal cybersikkerhedscertificerings-

ner myndighed, hvor styrelsen fremover
skal varetage en ny opgave pa et
hidtil ulovreguleret omréde.

Okonomiske Lovforslaget forventes ikke at have |Lovforslaget forventes ikke at have

konsekvenser for

erhvervslivet

okonomiske konsekvenser for er-
hvervslivet, men forordningen om cy-
bersikkerhed forventes pa samfunds-
niveau og for erhvervslivet generelt
at have positive skonomiske konse-
kvenser.

okonomiske konsekvenser for er-
hvervslivet.

Administrative

konsekvenser for

Lovforslaget forventes ikke at have
okonomiske konsekvenser for er-

Lovforslaget forventes ikke at have
okonomiske konsekvenser for er-

erhvervslivet  |hvervslivet. hvervslivet.

Administrative |Ingen Ingen

konsekvenser for

borgerne

Miljomaessige |Ingen Ingen

konsekvenser

Forholdet til EU-|[Lovforslaget supplerer Europa-Parlamentets og Rédets forordning (EU)
retten 2019/881 af 17. april 2019 om ENISA (Den Europ@iske Unions Agentur|

for Cybersikkerhed), om cybersikkerhedscertificering af informations- og

kommunikationsteknologi og om ophavelse af forordning (EU) nr.
526/2013 (forordningen om cybersikkerhed), der tradte i1 kraft den 27. juni

2019 med undtagelse af artikel 58, 60

, 61,63, 64 0og 65, som gelder umid-

delbart i Danmark fra den 28. juni 2021.

Er 1 strid med de
principper  for
implementering

af erhvervsrettet

EU-regulering/

Ja

Nej
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Gar videre end
minimumskrav i
EU-regulering
(seet X)

Bemcerkninger til lovforslagets enkelte bestemmelser
Til§ 1

Det forhold, at forordningen om cybersikkerhed for sa vidt fastsettelsen af bestemmelser om
cybersikkerhedscertificering er ny, bevirker, at der ikke pa nuvarende tidspunkt eksisterer geel-
dende ret, som dekker samme omrade.

Der foresléds i § 1, at loven supplerer Europa-Parlamentets og Radets forordning (EU) 2019/881
af 17. april 2019 om ENISA (Den Europaiske Unions Agentur for Cybersikkerhed), om cyber-
sikkerhedscertificering af informations- og kommunikationsteknologi og om ophavelse af for-
ordning (EU) nr. 526/2013 (forordningen om cybersikkerhed), jf. bilag 1 til denne lov.

Med forordningen om cybersikkerhed etableres bl.a. en faelles europaisk ramme for cybersik-
kerhedscertificering af IKT-produkter, -tjenester og -processer. Forordningen om cybersikker-
hed gelder umiddelbart i Danmark, men forordningen kraver visse gennemforelsesforanstalt-
ninger. Med bestemmelsen fastsattes det derfor, at loven supplerer forordningen om cybersik-
kerhed.

Der henvises til pkt. 3 i lovforslagets almindelige bemarkninger.

Til§ 2
Det forhold, at forordningen om cybersikkerhed for sa vidt fastsattelsen af bestemmelser om
cybersikkerhedscertificering er ny, bevirker, at der ikke p& nuvarende tidspunkt eksisterer gel-
dende ret, som dakker samme omrade.

Den foresldede bestemmelse vedrarer lovforslagets anvendelsesomrade.

Det foreslas i § 2, at loven gaelder for producenter og udbydere af IKT-produkter, -tjenester og
-processer, som er omfattet af en europaisk cybersikkerhedscertificeringsordning, og for over-
ensstemmelsesvurderingsorganer og andre certifikatudstedende organer.

Bestemmelsen medferer, at lovens anvendelsesomrade stemmer overens med anvendelsesom-

radet for forordningen om cybersikkerhed. Det folger sdledes af artikel 1, stk. 1, litra b, at der
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med forordningen fastleegges en ramme for etablering af europaiske cybersikkerhedscertifice-
ringsordninger, der har til formal at sikre et tilstraekkeligt cybersikkerhedsniveau for IKT-pro-
dukter, -tjenester og -processer i EU.

Pé nuvarende tidspunkt findes der ikke 1 EU eller i Danmark regler, der gor cybersikkerheds-
certificering obligatorisk. Da cybersikkerhedscertificering efter artikel 56, stk. 2, skal vere fri-
villig, medmindre andet er fastsat, er det nedvendigt at fastsatte et anvendelsesomrade for lo-
ven, som tager hejde herfor. Derfor foreslas det, at lovens bestemmelser alene finder anvendelse
1 det omfang, at der findes en europaisk cybersikkerhedscertificeringsordning, som omfatter
den eller det pdgaeldende IKT-produkt, -tjeneste og -proces, og hvor en producent eller udbyder
tillige ensker at udnytte muligheden for at opna certificering eller foretage selvvurdering af

overensstemmelse og herefter udstede en EU-overensstemmelseserklering.

Bestemmelsen indebarer derfor ogsa, at loven ikke finder anvendelse pa IKT-produkter, -tje-
nester og -processer, der ikke omfattes af en europaisk cybersikkerhedscertificeringsordning,
eller hvor producenter eller udbydere ikke ensker at opna certificering eller udstede en over-
ensstemmelseserklaering i henhold til en europaeisk cybersikkerhedscertificeringsordning.

Endelig foreslas det med bestemmelsen, at loven gelder for overensstemmelsesvurderingsor-
ganer. Bestemmelsen forudsattes at gelde for ethvert overensstemmelsesvurderingsorgan, uan-
set om organet er privat eller offentligt, jf. forordningens artikel 56, stk. 5, litra b, og uanset om
organet foretager overensstemmelsesvurdering pa almindelige vilkar eller pa baggrund af en
generel delegation vedrerende cybersikkerhedscertificeringsordninger med tillidsniveau hejt
efter forordningens artikel 56, stk. 6, litra b, jf. lovforslagets § 7, stk. 1.

Overensstemmelsesvurderingsorganer spiller en afgerende rolle i certificeringen af et IKT-pro-
dukt, -tjeneste og -proces. Som det fremgar af forordningens preambelbetragtning 77 skyldes
det, at det relevante organ ved udstedelsen af en europaisk cybersikkerhedsattest bekrafter, at
et IKT-produkt, -tjeneste og -proces er blevet evalueret med henblik pa overensstemmelse med
specifikke sikkerhedskrav fastsat i en europaisk cybersikkerhedscertificeringsordning. Certifi-
ceringen bekrefter dermed, at de naermere krav til et IKT-produkt, en IKT-tjeneste eller en
IKT-proces er opfyldt.

Medlemsstaterne palegges efter forordningen om cybersikkerhed at tildele en raekke mini-
mumsbefojelser til den nationale cybersikkerhedscertificeringsmyndighed, herunder bl.a. befo-
jelsen til at auditere overensstemmelsesvurderingsorganer efter artikel 58, stk. 8, litra b. Der-
udover har cybersikkerhedscertificeringsmyndigheden efter artikel 58, stk. 7, litra ¢, en pligt til
at bistd og stette DANAK med overvagningen af overensstemmelsesvurderingsorganernes ak-

tiviteter.
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Endelig kan det i en europisk cybersikkerhedscertificeringsordning vare fastsat, at et andet
organ end et overensstemmelsesvurderingsorgan i forordningens forstand har til opgave at fo-
retage udstedelsen af cybersikkerhedsattester. I sa fald er der ikke nedvendigvis sammenfald
mellem overensstemmelsesvurderingsorganet og det certifikatudstedende organ, som dermed

kan vere to forskellige organer.

Denne mulighed folger f.eks. af det sakaldte EU Common Criteria Scheme (EUCC — herefter
kaldet Common Criteria), som er en konkret certificeringsramme for evaluering af sikkerheden
1 informationsteknologi. Common Criteria er i overensstemmelse med forordningens artikel 48,
stk. 2, foreslaet af ENISA som en europaisk cybersikkerhedscertificeringsordning. Common
Criteria er pa tidspunktet for lovforslagets fremsettelse endnu ikke vedtaget som en certifice-

ringsordning 1 henhold til forordningen.

P4 ovenstdende baggrund foreslas det, at loven galder for overensstemmelsesvurderingsorga-
ner og andre certifikatudstedende organer for si vidt angér alle organernes aktivitet i relation
til forordningen om cybersikkerhed, herunder europaiske cybersikkerhedscertificeringsordnin-
ger.

Til § 3

Efter artikel 58, stk. 1, i forordningen om cybersikkerhed skal hver medlemsstat udpege en eller
flere nationale cybersikkerhedscertificeringsmyndigheder pa sit omrade eller efter aftale med
en anden medlemsstat en eller flere cybersikkerhedscertificeringsmyndigheder, der er etableret
i den anden medlemsstat, som ansvarlig for overvidgningsopgaverne i den udpegende medlems-
stat.

Det foreslés i § 3, at Sikkerhedsstyrelsen udpeges som national cybersikkerhedscertificerings-
myndighed, jf. artikel 58, stk. 1, i forordningen om cybersikkerhed.

Med bestemmelsen udpeges Sikkerhedsstyrelsen dermed til at varetage overvagningsopgaverne
efter forordningen om cybersikkerhed i Danmark. Sikkerhedsstyrelsen skal derfor bl.a. bista
DANAK med overvagning af overensstemmelsesvurderingsorganer og selv fore tilsyn med og
handheve, at producenter og udbydere af IKT-produkter, -tjenester og -processer opfylder kra-
vene 1 henholdsvis de specifikke europaiske cybersikkerhedscertificeringsordninger og i for-
ordningen om cybersikkerhed. Sikkerhedsstyrelsen skal ogsd overvage og hindheve de for-
pligtelser, som pahviler danske producenter og udbydere, der foretager selvvurdering af over-
ensstemmelse.

Der henvises 1 ovrigt til pkt. 3.2. 1 lovforslagets almindelige bemarkninger.

Til § 4
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Det folger af artikel 60, stk. 1, i forordningen om cybersikkerhed, at overensstemmelsesvurde-
ringsorganerne akkrediteres af nationale akkrediteringsorganer, der er udpeget i henhold til for-
ordning (EF) nr. 765/2008. Akkrediteringen udstedes kun, hvis overensstemmelsesvurderings-
organet opfylder kravene i bilaget til forordning om cybersikkerhed.

Det foreslas i § 4, at DANAK akkrediterer overensstemmelsesvurderingsorganer efter artikel
60, stk. 1, i forordningen om cybersikkerhed, hvis organet opfylder kravene i bilaget til forord-

ningen.

Med bestemmelsen gengives og uddybes indholdet af forordningens artikel 60, stk. 1. Bestem-
melsen berorer ikke forordningens umiddelbare gyldighed i Danmark, men er alene begrundet
1 praktiske hensyn, da det er vurderingen, at gengivelsen vil lette forstaelsen af ssmmenhangen
mellem loven og forordningen om cybersikkerhed.

Den Danske Akkrediteringsfond (DANAK) er udpeget som Danmarks nationale akkredite-
ringsorgan efter § 1 i bekendtgerelse nr. 1230 af 11. december 2009 om udpegning af det nati-
onale akkrediteringsorgan.

DANAK kan dermed udpege overensstemmelsesorganer pa forordningens omrade, hvis et or-
gan opfylder kravene i bilaget til forordningen. Kravene bestér af 20 punkter, der bl.a. vedrorer
krav til uafthengighed ift. vurderede IKT-produkter, -tjenester eller -processer, teknisk kompe-
tence, fornedne midler til at varetage opgaven, ansvarsforsikring og opfyldelse af relevante
standarder.

Det folger af forordningens preambelbetragtning nr. 97, at nationale akkrediteringsorganer ber
begraense, suspendere eller tilbagekalde akkrediteringen af et overensstemmelsesvurderingsor-
gan, hvis betingelserne for akkrediteringen ikke eller ikke leengere er opfyldt, eller hvis over-
ensstemmelsesvurderingsorganet overtraeder forordningen.

Muligheden herfor er allerede etableret i dansk ret. Dette folger séledes af bekendtgerelse nr.
913 af 25. september 2009 om akkreditering af virksomheder, hvor der 1 kapitel 3 er fastsat
narmere regler om tilsyn med akkrediterede virksomheder, herunder suspendering og opher af
akkrediteringen.

Til§ 5
Det folger af artikel 60, stk. 3, 1 forordningen om cybersikkerhed, at hvis europeiske cybersik-

kerhedscertificeringsordninger fastsatter specifikke eller yderligere krav 1 henhold til artikel
54, stk. 1, litra f, — bestemmelsen om obligatoriske elementer i en certificeringsordning — ma
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kun overensstemmelsesvurderingsorganer, der opfylder disse krav, bemyndiges af den natio-
nale cybersikkerhedscertificeringsmyndighed til at udfere opgaver i henhold til sddanne ord-
ninger.

Det er samtidig udgangspunktet efter forordningens artikel 60, stk. 1, at overensstemmelses-
vurderingsorganer skal akkrediteres af DANAK, hvis et organ opfylder kravene i bilaget til
forordningens.

Der henvises til bemarkningerne til § 4 for sd vidt angdr DANAKSs akkreditering af overens-
stemmelsesvurderingsorganer.

Det foreslas i § 5, stk. 1, at Sikkerhedsstyrelsen kan bemyndige overensstemmelsesvurderings-
organer efter artikel 60, stk. 3, i forordningen om cybersikkerhed, hvis der i1 en europzisk cy-
bersikkerhedscertificeringsordning er fastsat specifikke eller yderligere krav end dem, der fol-
ger af artikel 54, stk. 1, litra f, 1 forordningen om cybersikkerhed.

Med bestemmelsen sikres gennemforelsen af artikel 60, stk. 3, 1 forordningen om cybersikker-
hed. Dermed kan Sikkerhedsstyrelsen i sin egenskab af cybersikkerhedscertificeringsmyndig-
hed bemyndige overensstemmelsesvurderingsorganer, hvis dette er pakravet 1 henhold til en

europ@isk cybersikkerhedscertificeringsordning.

Det folger af forordningens artikel 58, stk. 7, litra e, at den nationale cybersikkerhedscertifice-
ringsmyndighed bl.a. skal begranse, suspendere eller inddrage bemyndigelse 1 henhold til for-
ordningens artikel 60, stk. 3, hvis et overensstemmelsesvurderingsorgan overtreder kravene i
forordningen.

Det foreslas i stk. 2, at konstaterer Sikkerhedsstyrelsen, at et overensstemmelsesvurderingsor-
gan overtreder de specifikke eller yderlige krav, som er nevnt i stk. 1, kan Sikkerhedsstyrelsen
begranse eller suspendere bemyndigelsen og fastsatte en rimelig tidsfrist for athjelpning af de
konstaterede overtradelser.

Bestemmelsen vedrarer overensstemmelsesorganernes overtradelse af forordningen om cyber-
sikkerhed hvad angar certificering i henhold til en bemyndigelse efter forordningens artikel 60,
stk. 3, og hvordan Sikkerhedsstyrelsen i givet fald kan reagere. Bortset fra gentagne eller grove
overtredelser, jf. nermere nedenfor om stk. 3, er det vurderingen, at overensstemmelsesvurde-
ringsorganer ber have mulighed for at rette op pa overtredelser, for en bemyndigelse kan tilba-
gekaldes.

Det foreslas derfor, at en bemyndigelse kan begranses, hvilket f.eks. kan indebere, at der ikke
kan foretages certificering 1 henhold til en eller flere nermere angivne cybersikkerhedscertifi-
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ceringsordninger. Det foreslds yderligere, at Sikkerhedsstyrelsen kan suspendere bemyndigel-
sen fuldstendigt, hvilket vil medfere, at organet fratages muligheden for at foretage certifice-
ring 1 henhold til den pagaldende bemyndigelse.

I begge tilfeelde kan Sikkerhedsstyrelsen fastsatte en tidsfrist til afhjeelpning af de konstaterede
overtredelser. En tidsfrist skal fastsattes efter en konkret og individuel vurdering ud fra over-
traeedelsens karakter, den tidsmaessige mulighed for at afhjelpe overtredelsen og indholdet af
den relevante cybersikkerhedscertificeringsordning.

Det foreslas 1 stk. 3, at Sikkerhedsstyrelsen kan tilbagekalde bemyndigelsen efter stk. 1. Det
foreslas i nr. 1, at dette kan ske, hvis forudsetningerne for bemyndigelsen efter stk. 1 ikke
leengere er opfyldt. I det foresldede nr. 2 kan tilbagekaldelse ske, hvis overensstemmelsesvur-
deringsorganet ikke athjelper de konstaterede overtreedelser inden for den fastsatte frist i stk.
2. Endelig forslas det i nr. 3, at Sikkerhedsstyrelsen kan tilbagekalde bemyndigelsen, hvis over-
ensstemmelsesvurderingsorganet gentagne gange eller ved grov forsemmelse overtraeder de
specifikke eller yderligere krav, som er naevnt i stk. 1.

Med bestemmelsen foreslds det sdledes, at Sikkerhedsstyrelsen i tre tilfeelde kan tilbagekalde
en bemyndigelse 1 henhold til forordningens artikel 60, stk. 3.

For det forste kan en bemyndigelse tilbagekaldes, hvis forudsatningerne ikke langere er op-
fyldt. Forudsatningerne for en bemyndigelse vil athaenge af de specifikke eller yderligere krav,
der er fastsat 1 en cybersikkerhedscertificeringsordning i forordningens artikel 54, stk. 1, litra f.
Forudsatningerne kan dermed variere alt efter indholdet af den enkelte cybersikkerhedscertifi-

ceringsordning.

For det andet kan bemyndigelsen tilbagekaldes, hvis overensstemmelsesvurderingsorganet ikke
athjelper konstaterede overtraedelser som beskrevet ovenfor vedrerende stk. 2. Dette galder
saledes, hvis et organ ikke inden for en fastsat frist har athjulpet overtraedelsen.

Endelig kan en bemyndigelse tilbagekaldes, hvis der er tale om gentagen eller grov forsem-
melse af de specifikke eller yderligere krav til en cybersikkerhedscertificeringsordning, der fol-
ger af forordningens artikel 54, stk. 1, litra f. Bestemmelsen skal sikre, at Sikkerhedsstyrelsen
kan gribe ind over for gentagne eller grove overtredelser, idet sddanne overtredelser kan un-
derminere formalet med en cybersikkerhedscertificeringsordning. Bestemmelsen forventes
alene at blive anvendt i sarlige tilfelde, og hvor det samtidig er vurderingen, at bestemmelsen
1 stk. 2 er utilstraekkelig.

Til§ 6
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Det folger af artikel 60, stk. 2, 1 forordningen om cybersikkerhed at i tilfaelde, hvor en europaisk
cybersikkerhedsattest udstedes af en national cybersikkerhedscertificeringsmyndighed i hen-
hold til artikel 56, stk. 5, litra a, og artikel 56, stk. 6, akkrediteres den nationale cybersikker-
hedscertificeringsmyndigheds certificeringsorgan som et overensstemmelsesvurderingsorgan i
henhold til artikel 60, stk. 1. Det fremgar af artikel 60, stk. 1, at overensstemmelsesvurderings-
organer akkrediteres af nationale akkrediteringsorganer, hvilket i Danmark vil sige DANAK.

Det foreslés i § 6, at erhvervsministeren kan fastsette regler om udpegning af et certificerings-
organ under Sikkerhedsstyrelsen efter artikel 60, stk. 2, i forordningen om cybersikkerhed.

P& nuvaerende tidspunkt er der endnu ikke vedtaget nogen europaiske cybersikkerhedscertifi-
ceringsordninger. Dermed findes der ikke endnu nogle tilfzlde, hvor en cybersikkerhedsattest
kun mé udstedes af et offentligt organ, jf. forordningens artikel 56, stk. 5, litra a, eller af et
overensstemmelsesvurderingsorgan, hvor cybersikkerhedscertificeringsmyndigheden har for-
handsgodkendt attesten eller har delegeret kompetencen til udferelsen af opgaven til et organ,
jf. forordningens artikel 56, stk. 6.

Bestemmelsen skal sikre, at det i Danmark er muligt at have et certificeringsorgan under den
nationale cybersikkerhedscertificeringsmyndighed, hvis de rette omstaendigheder er til stede,
herunder i form af den rette tekniske kompetence. Det foreslas derfor, at erhvervsministeren
bemyndiges til at kunne fastsatte regler om udpegning af et certificeringsorgan under Sikker-
hedsstyrelsen. I tilfelde hvor en cybersikkerhedsattest alene kan udstedes af et offentligt organ,
jf. forordningens artikel 56, stk. 5, litra a, og artikel 56, stk. 6, vil bestemmelsen séledes kunne
anvendes til at fastsatte de pakravede regler herom.

Det er imidlertid ikke en foruds@tning for anvendelsen af bestemmelsen, at der faktisk er ved-
taget en europisk cybersikkerhedscertificeringsordning, som vedrerer forordningens artikel
56, stk. 5, litra a, eller artikel 56, stk. 6. Bestemmelsen kan siledes anvendes i det omfang
erhvervsministeren finder det hensigtsmaessigt at etablere et certificeringsorgan under Sikker-
hedsstyrelsen, f.eks. med henblik pé sikre varetagelsen af opgaver, som visse europaiske cy-
bersikkerhedscertificeringsordninger potentielt kan medfere 1 fremtiden.

I forlengelse heraf forudsattes det ikke med lovforslaget, at bemyndigelsen nedvendigvis ud-
nyttes af erhvervsministeren, uanset om der vedtages en europaisk cybersikkerhedscertifice-
ringsordning, som vedrerer forordningens artikel 56, stk. 5, litra a, eller artikel 56, stk. 6. Dan-
mark er sdledes efter forordningen ikke forpligtet til at udbyde certificering af enhver europaisk
cybersikkerhedscertificeringsordning, som vedtages 1 henhold til forordningen. Det vil derfor
bero pd en vurdering af den enkelte cybersikkerhedscertificeringsordning, om forudsatningerne
er til stede til at certificeringen kan ske 1 Danmark. Hvis det ikke er tilfeldet kan producenter
og udbydere af IKT-produkter, -tjenester og -processer under alle omstendigheder benytte sig
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af muligheden for certificering i andre medlemsstater, hvor certificering efter den pagaeldende
cybersikkerhedscertificeringsordning udbydes.

Det fremgar af forordningens artikel 58, stk. 4, at medlemsstaterne skal sikre, at de nationale
cybersikkerhedscertificeringsmyndigheders aktiviteter vedrerende udstedelse af europaiske
cybersikkerhedsattester omhandlet i artikel 56, stk. 5, litra a, og artikel 56, stk. 6, er strengt
adskilt fra deres tilsynsaktiviteter i artikel 58 1 evrigt, og at aktiviteterne udferes uathengigt af

hinanden.

Det fremgar desuden af artikel 60, stk. 2, at i tilfalde, hvor en europaisk cybersikkerhedsattest
udstedes af en national cybersikkerhedscertificeringsmyndighed i henhold til artikel 56, stk. 5,
litra a, og artikel 56, stk. 6, akkrediteres den nationale cybersikkerhedscertificeringsmyndig-

heds certificeringsorgan som et overensstemmelsesvurderingsorgan i henhold artikel 60, stk. 1.

I udmentningen af den foreslaede bestemmelse vil der sidledes skulle indga en raekke overvejel-
ser, herunder organisatoriske og ekonomiske forhold. Som felge af forordningens artikel 58,
stk. 4, og 60, stk. 2, vil der for et certificeringsorgan skulle sikres uathengighed fra Sikkerheds-
styrelsens ovrige opgaver som tilsynsferende cybersikkerhedscertificeringsmyndighed, og Sik-
kerhedsstyrelsen vil skulle opfylde kravene i forordningens bilag for at blive akkrediteret af

DANAK pé lige fod mod andre overensstemmelsesvurderingsorganer.

Til§ 7

Det folger af artikel 56, stk. 6, 1 forordningen om cybersikkerhed, at 1 tilfeelde, hvor en europae-
isk cybersikkerhedscertificeringsordning indeholder krav om tillidsniveau hejt kan den euro-
paiske cybersikkerhedsattest i henhold til den pdgaeldende ordning kun udstedes af en national
cybersikkerhedscertificeringsmyndighed eller af et overensstemmelsesvurderingsorgan, hvis a)
den nationale cybersikkerhedscertificeringsmyndighed pé forhdnd har godkendt hver enkelt eu-
ropeisk cybersikkerhedsattest, som er udstedt af et overensstemmelsesvurderingsorgan, eller
b) pa grundlag af den nationale cybersikkerhedscertificeringsmyndigheds generelle delegation
af opgaven med at udstede sddanne europaiske cybersikkerhedsattester til et overensstemmel-

sesvurderingsorgan.

Forordningens artikel 58, stk. 6, medferer, at en cybersikkerhedscertificeringsmyndighed — hvis
denne ikke onsker eller ikke har mulighed for at blive akkrediteret — kan forhdndsgodkende et
overensstemmelsesvurderingsorgans udstedelse af visse cybersikkerhedsattester eller delegere
kompetence til organet.

Det foreslas 1 § 7, stk. 1, at Sikkerhedsstyrelsen kan delegere sin kompetence til at udstede
europ@iske cybersikkerhedsattester efter artikel 56, stk. 6, litra b, 1 forordningen om cybersik-
kerhed til et overensstemmelsesvurderingsorgan.
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Det foreslas i stk. 2, at erhvervsministeren kan fastsette nermere regler om udferelsen af den
opgave, som Sikkerhedsstyrelsen kan delegere til et overensstemmelsesvurderingsorgan efter
artikel 56, stk. 6, litra b, i forordningen om cybersikkerhed, jf. stk. 1.

P& nuvaerende tidspunkt er der endnu ikke vedtaget nogen europaiske cybersikkerhedscertifi-
ceringsordninger. Der er derfor uklart, om eller hvornar det kan blive nedvendigt for en cyber-
sikkerhedscertificeringsmyndighed at forhdndsgodkende udstedelsen af en cybersikkerhedsat-
test eller delegere kompetence til et overensstemmelsesvurderingsorgan efter forordningens ar-
tikel 56, stk. 6.

Med stk. 1 sikres det, at Sikkerhedsstyrelsen som cybersikkerhedscertificeringsmyndighed har
mulighed for at delegere kompetencen til at udstede cybersikkerhedsattester, nér der vedtages
en europaisk cybersikkerhedscertificeringsordning med hejt tillidsniveau. Det foreslas derfor,
at erhvervsministeren kan delegere sin kompetence til at udstede europaeiske cybersikkerheds-
attester efter forordningens artikel 56, stk. 6, litra b, og at erhvervsministeren kan fastsette

naermere regler herom.

Ligesom det er tilfeldet med bestemmelsen i lovforslagets § 6, s forudsattes det ikke med
lovforslaget, at bestemmelsen nedvendigvis udnyttes. Det vil sdledes athange af en konkret
vurdering af den enkelte cybersikkerhedscertificeringsordning, og om de rette omstendigheder
er til stede, herunder om der findes et overensstemmelsesvurderingsorgan i Danmark, som er i

stand til og ensker at lofte opgaven.

Bestemmelsen 1 stk. 2 omhandler de tilfelde, hvor Sikkerhedsstyrelsen udnytter sin adgang, jf.
den foresldede bestemmelse i stk. 1, til at delegere opgaven 1 henhold til artikel 56, stk. 6, til et
eller flere overensstemmelsesvurderingsorganer. Der bestar i disse tilfelde ikke et over-/under-
ordnelsesforhold mellem erhvervsministeren og det padgeldende organ. Der vil herefter vare
behov for, at erhvervsministeren fastsatter regler om rammerne for, hvorledes organet, som
bemyndiges efter stk. 1, skal varetage de delegerede befgjelser, herunder reekkevidden af dele-

gationen.

Til § 8

Det folger af artikel 58, stk. 1, i forordningen om cybersikkerhed, at hver medlemsstat udpeger
en eller flere nationale cybersikkerhedscertificeringsmyndigheder pé sit omrdde eller udpeger
efter aftale med en anden medlemsstat en eller flere nationale cybersikkerhedscertificerings-
myndigheder, der er etableret i denne anden medlemsstat, som ansvarlig for overvidgningsop-
gaverne 1 den udpegende medlemsstat. Det folger ligeledes af stk. 2, at hver medlemsstat un-
derretter Kommissionen om de udpegede nationale cybersikkerhedscertificeringsmyndigheders
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identitet. Hvis en medlemsstat udpeger mere end én myndighed, underretter den ogsa Kommis-
sionen om de opgaver, som hver af disse myndigheder er blevet palagt.

Det foreslas i § 8, at erhvervsministeren kan fastsaette regler om udpegning af en udenlandsk
cybersikkerhedscertificeringsmyndighed, et udenlandsk offentligt organ eller et andet overens-
stemmelsesvurderingsorgan til at varetage opgaver 1 henhold til artikel 56, stk. 5 og 6 i forord-
ningen om cybersikkerhed.

Pé nuvarende tidspunkt er der endnu ikke vedtaget nogen europaiske cybersikkerhedscertifi-
ceringsordninger. Der er derfor uklart, om eller hvorndr det bliver nedvendigt for en cybersik-
kerhedscertificeringsmyndighed at 1) udstede cybersikkerhedsattester, hvis det er fastsat i en
europ@isk cybersikkerhedscertificeringsordning, jf. forordningens artikel 56, stk. 5, eller 2) for-
handsgodkende udstedelsen af en cybersikkerhedsattest eller delegere kompetence til et organ
efter artikel 56, stk. 6, hvis der er tale om en cybersikkerhedscertificeringsordning med hejt

tillidsniveau.

Efter lovforslagets § 6 kan erhvervsministeren fastsatte regler om udpegning af et certifice-
ringsorgan under Sikkerhedsstyrelsen. Af lovforslagets § 7 folger en mulighed for Sikkerheds-
styrelsen til at delegere kompetencen til at udstede europaziske cybersikkerhedsattester til et
overensstemmelsesvurderingsorgan. Der henvises til bemarkningerne til lovforslagets §§ 6 og
7.

Med den forsldede bestemmelse i § 8 etableres imidlertid en mulighed for, at erhvervsministe-
ren kan fastsatte regler om udpegning af en udenlandsk cybersikkerhedscertificeringsmyndig-
hed, et udenlandsk offentligt organ eller et andet overensstemmelsesvurderingsorgan til at va-
retage opgaver 1 henhold artikel 56, stk. 5 og 6.

Bestemmelsen skal sikre, at det er muligt for danske virksomheder at opna certificering i de
tilfelde, som folger af forordningens artikel 56, stk. 5 og 6. Anvendelsen af bestemmelsen vil
saledes bero pa en afvejning af, om der er de nedvendige skonomiske og tekniske forudsatnin-
ger, herunder efterspargsel 1 markedet, for at udfere opgaven 1 Danmark, eller om det er mere
oplagt at anvende en anden cybersikkerhedscertificeringsmyndighed, et offentligt organ eller et
overensstemmelsesvurderingsorgan, som ved generel delegation er kompetent til at udstede de
pageldende europeiske cybersikkerhedsattester, der alle er etableret i en anden medlemsstat.

Pé den baggrund vil bestemmelsen kunne anvendes til at fastsatte regler om, at en anden cy-
bersikkerhedscertificeringsmyndighed, et offentligt organ eller et overensstemmelsesvurde-
ringsorgan skal udfere de konkrete opgaver, der folger af forordningens artikel 56, stk. 5 og 6.
Den pageldende opgavevaretagelse vil skulle ske efter aftale med den anden cybersikkerheds-
certificeringsmyndighed, det offentlige organ eller overensstemmelsesvurderingsorganet.
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Bestemmelsen @&ndrer ikke pé, at det er Sikkerhedsstyrelsen, der udpeges som national cyber-
sikkerhedscertificeringsmyndighed i Danmark, og som derfor er ansvarlig for overvigningsop-
gaverne 1 medfer af forordningen om cybersikkerhed. Der henvises til bemarkningerne til lov-
forslagets §§ 3 og 9.

Til § 9

Efter artikel 58, stk. 1, i forordningen om cybersikkerhed skal hver medlemsstat udpege en eller
flere nationale cybersikkerhedscertificeringsmyndigheder pé sit omrade eller efter aftale med
en anden medlemsstat en eller flere cybersikkerhedscertificeringsmyndigheder, der er etableret
1 den anden medlemsstat, som ansvarlig for overviagningsopgaverne i den udpegende medlems-

stat.

Det foreslas i § 9, 1. pkt., at Sikkerhedsstyrelsen paser og hdndhaver overholdelsen af forord-
ningen om cybersikkerhed og regler fastsat i medfer af forordningen. Det foreslas i 2. pkt., at
Sikkerhedsstyrelsen endvidere paser og handhaver overholdelsen af denne lov og regler fastsat
i medfor af denne lov.

Tilsynsmyndigheden tilleegges i dette lovforslags kapitel 4 1 §§ 9-15 en raekke muligheder for
at fore kontrol med, om de vedtagne regler overholdes, herunder indhente de nedvendige op-
lysninger, foretage audit og 4 adgang til lokaler i kontrolgjemed. Sikkerhedsstyrelsen far des-
uden hjemmel til at treeffe afgerelse, udstede pabud og tilbagekalde cybersikkerhedsattester.

Sikkerhedsstyrelsens opgaver som national certificeringsmyndighed er opdelt i tre hovedomra-
der, som dakker tilsyn, serlige opgaver som folge af specifikke ordninger (udstedelse af certi-
fikater, bemyndigelse og delegation) og behandling af klager, hvor det forste omrade forventes
at udgere langt sterstedelen af Sikkerhedsstyrelsens virksomhed inden for certificering af cy-
bersikkerhed i medfer af forordningen om cybersikkerhed.

De tilsynsopgaver, som Sikkerhedsstyrelsen bliver ansvarlig for som national certificerings-
myndighed, er:
e Tilsyn med om et IKT-produkt, -tjeneste eller -proces overholder kravene i en cyber-
sikkerhedsattest, jf. forordningens artikel 54, stk. 1, litra j, jf. artikel 58, stk. 7, litra a.
e Overvagning af om en producent eller udbyder, der foretager selvvurdering af over-
ensstemmelse, overholder sine forpligtelser, jf. artikel 53, stk. 2 og 3, og de i ordnin-
gen fastsatte regler, jf. forordningens artikel 54, stk. 1, litra j, jf. artikel 58, stk. 7, litra
b.
e Tilsyn med og overvagning af om de aktiviteter, der knytter sig til Sikkerhedsstyrel-
sens udstedelse af certifikater pd baggrund af en ordnings specifikke krav herom, jf.
forordningens artikel 56, stk. 5, jf. artikel 58, stk. 7, litra d.
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I de to ferstnaevnte tilfeelde vil Sikkerhedsstyrelsen ligeledes kunne handhave reglerne over for
henholdsvis producenter og udbydere, jf. artikel 58, stk. 7, litra a og b, i forordningen om cy-
bersikkerhed. Som reaktionsmulighed foreslas det, at Sikkerhedsstyrelsen kan udstede forskel-
lige pabud til en indehaver af en europaisk cybersikkerhedsattest eller en udsteder af en EU-

overensstemmelseserklaering.
Der henvises til lovforslagets § 14 og de specielle bemarkninger hertil.

Som led i tilsynsopgaven skal Sikkerhedsstyrelsen ogsa have hjemmel til at gennemfore audit
hos savel overensstemmelsesvurderingsorganer, indehavere af en europaisk cybersikkerheds-
attest og udstedere af EU-overensstemmelseserklaringer, jf. artikel 58, stk. 8, litra b.

Der henvises til bemarkningerne til lovforslagets § 12 og de specielle bemerkninger hertil.

Som det andet omrade skal Sikkerhedsstyrelsen have forskellige befajelser, hvis der i en kon-
kret europaeisk cybersikkerhedscertificeringsordning fastsattes specifikke og yderligere krav
til overensstemmelsesvurderingsorganet end dem, der fremgar af bilaget til forordningen. Sik-
kerhedsstyrelsen skal som national certificeringsmyndighed kunne:
e Udstede certifikater i de tilfzelde, hvor det fastsattes i en ordning, at et certifikat alene
ma udstedes af et offentligt organ, jf. forordningens artikel 56, stk. 5, jf. artikel 58,
stk. 7, litra d.
e Bemyndige et overensstemmelsesvurderingsorgan, jf. forordningens artikel 60, stk. 3,
hvis specifikke eller yderligere krav i en ordning ger det pakraevet, jf. artikel 54. stk.
1, litra f.
e Delegere opgaven med at udstede en europaisk cybersikkerhedsattest med tillidsni-
veauet hoijt til et overensstemmelsesvurderingsorgan, hvor dette fastsattes 1 en ord-
ning, jf. forordningens artikel 56, stk. 6, litra b.

Som det tredje omrade skal Sikkerhedsstyrelsen behandle klager over de europaiske cybersik-
kerhedsattester og overensstemmelseserklaringer. Det drejer sig om folgende:

e Attester som styrelsen selv udsteder, jf. forordningens artikel 56, stk. 5, jf. artikel 58,
stk. 7, litra f.

e Attester udstedt af et overensstemmelsesvurderingsorgan efter en generel bemyndi-
gelse, jf. forordningens artikel 56, stk. 6, litra b, jf. artikel 58, stk. 7, litra f.

e Overensstemmelseserklaeringer udstedt efter selvvurdering, jf. forordningens artikel
53, jf. artikel 58, stk. 7, litra f.

Til § 10
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Det folger af artikel 58, stk. 8, litra a, i forordningen om cybersikkerhed, at cybersikkerheds-
certificeringsmyndigheden skal kunne anmode overensstemmelsesvurderingsorganer, indeha-
vere af en europaisk cybersikkerhedsattest og udstedere af EU-overensstemmelseserklaringer

om at forelegge alle oplysninger, som er nedvendige for udferelsen af dens opgaver.

Det foresléds 1 § /0, at Sikkerhedsstyrelsen kan fra enhver kreve alle oplysninger, som er ned-
vendige for udferelsen af opgaven som national cybersikkerhedscertificeringsmyndighed, her-
under til afgerelse af, om et forhold falder ind under bestemmelserne i forordningen om cyber-
sikkerhed, regler fastsat i medfer af forordningen, denne lov og regler fastsat i medfer af denne
lov.

Med bestemmelsen forpligtes enhver til efter anmodning at stille alle de oplysninger til ridighed
for Sikkerhedsstyrelsen, som er nedvendige for at pase overholdelse af kravene 1 de nevnte
retsakter. Alle oplysninger, der er nedvendige og kraves til udferelse af myndighedens opgaver
inden for Sikkerhedsstyrelsens tre hovedomrader, jf. bemarkningerne til § 7, er omfattet.

Sikkerhedsstyrelsen kan f.eks. kraeve af indehavere og udstedere at fa tilsendt dokumentation
for en eller et IKT-produkt, -tjeneste eller -proces’ udformning, fremstilling eller konstruktion,
markedsforing, installation, konfiguration, anvendelse, drift og vedligeholdelse. Oplysningerne
kan bl.a. ogsa omfatte oplysninger om overensstemmelse, risiko- og sikkerhedsvurderinger,
testresultater, fagtekniske vurderinger og oplysninger om, hvor mange eksemplarer, der er bragt
1 omsetning, hvordan og til hvem. Videre kan der, hvad angar overensstemmelsesvurderings-
organerne, vere tale om dokumentation for uddannelse, lon, forsikring, ansettelsesvilkar, ar-

bejdsgange, kvalitetsledelsessystemer, procedurer- og arbejdsprocesser.

I de navnte tilfelde kan der vere tale om behandling af personoplysninger. Det er Erhvervs-
ministeriets vurdering, at denne behandling af oplysninger kan ske efter databeskyttelsesfor-
ordningens artikel 6, stk. 1, litra e, da behandlingen er nedvendig af hensyn til udferelsen af
Sikkerhedsstyrelsens opgave som cybersikkerhedscertificeringsmyndighed.

Oplysningspligten er af vasentlig betydning for, at Sikkerhedsstyrelsen kan udfere et effektivt
tilsyn. Vurderingen af, hvilke oplysninger der vil blive indhentet, vil altid bero pa en proporti-
onalitetsvurdering og karakteren af den dokumentation, der kan kraves, vil variere fra sag til
sag. De oplysninger, Sikkerhedsstyrelsen vil kunne krave, skal vare relevante for den arbejds-
opgave, Sikkerhedsstyrelsen varetager, og vare tilgengelige for producenter og udbydere. Der
er saledes ikke tale om, at Sikkerhedsstyrelsen kan krave, at producenter og udbydere generer
ny data og dokumentation. Udbydere og producenter kan ikke nagte at meddele Sikkerheds-
styrelsen oplysningerne under henvisning til, at der er tale om forretningshemmeligheder. De
almindelige bestemmelser om tavshedspligt for offentligt ansatte i straffelovens 16. kapitel fin-

der anvendelse.
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Sikkerhedsstyrelsen har ansvaret for, at oplysningerne behandles pa en forsvarlig og korrekt
made. Dette geelder séledes for alle slags oplysninger, der behandles, herunder f.eks. personop-
lysninger og forretningshemmeligheder. Det gaelder ogsa, hvis der er tale om klassificeret in-
formation, hvor en serlig sikkerhedsbeskyttelse af informationen er pakravet. I sa fald er Sik-
kerhedsstyrelsen forpligtet til at kunne sikkerhedsbeskytte den klassificerede information, jf.
naermere Justitsministeriets cirkulaere af 17. december 2014 om sikkerhedsbeskyttelse af infor-
mationer af falles interesse for landene 1 NATO eller EU, andre klassificerede informationer
samt informationer af sikkerhedsmaessig beskyttelsesinteresse 1 gvrigt.

Endelig skal oplysningerne, der modtages i henhold til bestemmelsen, som udgangspunkt ind-

sendes digitalt, jf. lovforslagets § 18, og eventuelt inden for en nermere angivet tidsfrist.

Til § 11

Det folger af artikel 58, stk. 8, litra ¢, i forordningen om cybersikkerhed, at cybersikkerheds-
certificeringsmyndigheden i overensstemmelse med national ret skal kunne traeffe passende
foranstaltninger til at sikre, at overensstemmelsesvurderingsorganer, indehavere af en europae-
isk cybersikkerhedsattest og udstedere af EU-overensstemmelseserkleringer overholder be-

stemmelserne 1 denne forordning eller en europeisk cybersikkerhedscertificeringsordning.

Det foreslas 1§ /1, stk. 1, at Sikkerhedsstyrelsen kan udtage ethvert IKT-produkt, -tjeneste eller
-proces, som omfattes af en europaisk cybersikkerhedscertificeringsordning i medfer af for-
ordningen om cybersikkerhed, med henblik pa at lave en teknisk undersogelse.

Udtagelse foregar uden betaling. Muligheden for at udtage et produkt, tjeneste eller proces geel-
der sidelobende med den dokumentkontrol, der er hjemlet i lovforslagets § 9, og hvor den led-
sagende dokumentation og andre formelle krav til produktet, tjenesten og processen kontrolle-
res. Det kan 1 saerlige tilfeelde vise sig nedvendigt, at udvalge, udtage og visuelt og/eller teknisk
at inspicere et IKT-produkt, -tjeneste eller -proces, herunder foranledige en hel eller delvis test
af produktet for derved at konstatere, om produktet overholder kravene 1 den europiske cy-
bersikkerhedsattest.

1§ 11, stk. 2, foreslas det, at Sikkerhedsstyrelsen har adgang til direkte rddgivning og anden
bistand fra Center for Cybersikkerhed om sikkerhedsmaessige sporgsmal.

Center for Cybersikkerhed under Forsvarsministeriet er som national it-sikkerhedsmyndighed
det nationale kompetencecenter pa cybersikkerhedsomradet og rader over ekspertise, kompe-
tencer og personale med sarlige kvalifikationer, som ikke er en del af Sikkerhedsstyrelsens
organisation. Der udarbejdes efter lovforslagets vedtagelse en formel samarbejdsaftale mellem
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Sikkerhedsstyrelsen og Center for Cybersikkerhed om faglig bistand og radgivning i forbin-
delse med Sikkerhedsstyrelsens tilsyns- og kontrolopgave, herunder underseggelse af udtagne

produkter, tjenester og processer.

Til § 12

Det folger af artikel 58, stk. 8, litra b, 1 forordningen om cybersikkerhed, at cybersikkerheds-
certificeringsmyndigheden skal kunne udfere undersggelser i form af audit af overensstemmel-
sesvurderingsorganer, indehavere af en europaisk cybersikkerhedsattest og udstedere af EU-
overensstemmelseserklaeringer med henblik pa at verificere deres overholdelse af afsnit 111 om
rammebestemmelser for cybersikkerhedscertificering i forordningen om cybersikkerhed.

Det foreslds 1 § 72, at Sikkerhedsstyrelsen kan auditere overensstemmelsesvurderingsorganer,
indehavere af en europaisk cybersikkerhedsattest og udstedere af EU-overensstemmelseser-
klaeringer med henblik pa at verificere overholdelse af forordningen om cybersikkerhed og reg-
ler fastsat i medfer af forordningen.

Med bestemmelsen kan Sikkerhedsstyrelsen dermed foretage audit i overensstemmelse med det
anforte 1 forordningens artikel 58, stk. 8, litra b. Det preciseres ikke naermere i forordningen,

hvad audit indeberer.

Ved auditbesog efterprover Sikkerhedsstyrelsen, om savel overensstemmelsesvurderingsorga-
ner, indehavere og udstedere anvender og efterlever de principper og rammebestemmelser, der
er anfort 1 afsnit 11l 1 forordningen om cybersikkerhed. Audits foretages med passende interval-
ler, der ud fra en konkret vurdering kan fastsettes til f.eks. at veere arlige eller halvarlige.

Overensstemmelsesvurderingsorganer, indehavere af en europ@isk cybersikkerhedsattest og
udstedere af EU-overensstemmelseserklaeringer skal berigtige de afvigelser, som Sikkerheds-
styrelsen konstaterer, ved korrigerende handlinger, og Sikkerhedsstyrelsen skal verificere re-
sultatet af de korrigerende handlinger. Hvis Sikkerhedsstyrelsen efterfolgende konstaterer, at
der ikke er fulgt op pa anmaerkningen med en handling inden for en fastsat frist, vil det fore til
en afvigelse, som videregives til DANAK, jf. forordningens artikel 58, stk. 7, litra c.

Til§ 13
Det folger af artikel 58, stk. 8, litra d, i forordningen om cybersikkerhed, at cybersikkerheds-
certificeringsmyndigheden skal kunne fa adgang til alle lokaler hos overensstemmelsesvurde-

ringsorganer eller indehavere af en europaisk cybersikkerhedsattest med henblik pa at udfere
undersggelser 1 overensstemmelse med EU-retten eller medlemsstaternes processuelle regler.
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Det foreslds i § 13, stk. 1, at Sikkerhedsstyrelsen til enhver tid mod beherig legitimation og
uden retskendelse har adgang til alle lokaler hos overensstemmelsesvurderingsorganer eller in-
dehavere af en europaisk cybersikkerhedsattest med henblik pé at fere kontrol efter lovens
kapitel 4. Det foreslas 1 stk. 2, at Sikkerhedsstyrelsen kan vere bistaet af en eller flere uaf-
hangige sagkyndige i forbindelse med adgangen efter stk. 1.

Det er kun muligt for Sikkerhedsstyrelsen at anvende bestemmelsen 1 § 13 til at tilvejebringe
oplysninger til brug for et tilsyn. Det betyder, at bestemmelsen kan anvendes med henblik pa at
konstatere, om overensstemmelsesvurderingsorganer og indehavere af en europ@isk cybersik-
kerhedsattest agerer 1 overensstemmelse med reglerne og lever op til deres forpligtelser. Det
skal sdledes vare formdlet med adgangen, at der skal indhentes oplysninger, der er nedvendige

for selve tilsynet.

Adgangshjemlen galder bade i relation til proaktive kontroller, hvor Sikkerhedsstyrelsen har
planlagt tilsynsopgaven pé forhand, og reaktive tilsynsopgaver, som oftest sker efter en udefra-
kommende begivenhed, som f.eks. en klage over en attest eller en EU-overensstemmelseser-
klering. Anvendelsen af bestemmelsen skal ske under hensyntagen til bestemmelserne i lovbe-
kendtgerelse nr. 1121 af 12. november 2019 om retssikkerhed ved forvaltningens anvendelse
af tvangsindgreb og oplysningspligter, herunder reglerne om fravigelse af varsling af tilsyn, jf.
§ 5, stk. 4-7.

Sikkerhedsstyrelsen kan anvende den foresldede bestemmelse, hvis det skennes nedvendigt for
at fore et effektiv tilsyn, uden der pa forhdnd er en konkret formodning om, at attester eller EU-
overensstemmelseserklaering ikke er i overensstemmelse med reglerne. For at Sikkerhedssty-
relsen kan fore et effektivt tilsyn, er det nedvendigt at f4 adgang til steder, hvor myndigheden
ikke pa forhand ved, at der er ikke-overensstemmende IKT-produkter, -tjenester eller -proces-
ser. P4 den made bliver tilsynet med certificeringen udfert pa baggrund af en risikobaseret til-
gang til indsamlet data og kvalificering af risikobilledet, sd tilsynet kan s@ttes ind der, hvor der
er storst risiko for f.eks. kompromittering af cybersikkerheden og tilrettelaegges sé effektivt som

muligt.

Om det er ngdvendigt at fore tilsyn pa lukkede lokaliteter, f.eks. producenters fabrikations-,
salgs- eller lagerlokaler m.v. vil ath®nge bl.a. ath®nge af, om Sikkerhedsstyrelsen ellers vil
kunne fi et tilstraekkeligt retvisende billede af regelefterlevelsen. Derudover indgér en vurde-
ring af, om det er muligt at skaffe oplysningerne pad anden made, om det er nedvendigt, at
myndigheden umiddelbart selv kan udvalge de omrader, som tilsynet skal dekke, herunder
dokumentationen herfor, eller om det er tilstreekkeligt, at den producenten eller udbyderen ud-
velger og eventuelt fremsender dokumentationen.

Det indgér derfor ogsa 1 vurderingen, om den fremsendte dokumentation mé anses for at vaere
dekkende og repraesentativ til at foretage en vurdering af, om reglerne er opfyldt. Er dette ikke
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tilfeeldet kan det veere nedvendigt for Sikkerhedsstyrelsen at f4 adgang til de steder, hvor et
IK T-produkt, -tjeneste eller -proces er tilgaengeligt for at kunne foretage en fyldestgerende vur-
dering. Endelig vil det indgd i vurderingen, hvordan tilsynet udferes mest effektivt. Der er her

tale om en proportionalitetsafvejning.

Hvis det ud fra en samlet betragtning af bl.a. ovenstaende elementer vurderes, at det vil vare
nedvendigt at fore tilsyn pé ikke-offentligt tilgaengelige lokaliteter, vil Sikkerhedsstyrelsen sa-
ledes kunne anvende bestemmelsen. Hvis det derimod ikke skennes at vere nedvendigt, her-
under proportionalt med det Sikkerhedsstyrelsen vil opna ved at fa adgang til de pagaeldende
lokaler, vil bestemmelsen ikke kunne anvendes. Sikkerhedsstyrelsen vil i sadanne tilfalde alene
kunne fore varslede tilsyn, jf. § 5, stk. 1-3, i lovbekendtgerelse om retssikkerhed ved forvalt-
ningens anvendelse af tvangsindgreb og oplysningspligter, fore tilsyn pd de steder, der er of-
fentligt tilgaengelige, eller bede om at fa tilsendt dokumentation, jf. lovforslagets § 10.

Til § 14

Det folger af artikel 58, stk. 8, litra ¢, i forordningen om cybersikkerhed, at cybersikkerheds-
certificeringsmyndigheden i overensstemmelse med national ret skal kunne treffe passende
foranstaltninger til at sikre, at overensstemmelsesvurderingsorganer, indehavere af en europae-
isk cybersikkerhedsattest og udstedere af EU-overensstemmelseserkleringer overholder be-

stemmelserne 1 denne forordning eller en europeisk cybersikkerhedscertificeringsordning.

Det folger af artikel 58, stk. 8, litra f, at cybersikkerhedscertificeringsmyndigheden skal kunne
palaegge sanktioner i overensstemmelse med national ret, jf. forordningens artikel 65, og at
kunne kreve gjeblikkeligt opher af overtraedelser af de forpligtelser, der er fastsat 1 denne for-
ordning.

Det foresléds i § 74, at Sikkerhedsstyrelsen kan udstede pabud til en indehaver af en europaisk
cybersikkerhedsattest eller en udsteder af en EU-overensstemmelseserklaring, der har bragt en
eller et IKT-produkt, -tjeneste eller -proces 1 oms@tning, som ikke 1 overensstemmelse med
forordningen om cybersikkerhed, regler fastsat i medfer af forordningen, denne lov og regler
fastsat 1 medfor af denne lov.

Der kan udstedes pabud om en rakke foranstaltninger, som fremgar af bestemmelsens nr. 1-4.
Det foreslas i1 nr. 1, at Sikkerhedsstyrelsen kan udstede pdbud om at gere brugerne opmaerk-
somme pa risici. Det foreslds i nr. 2, at Sikkerhedsstyrelsen kan udstede pdbud om at standse
markedsfering, der kan vildlede brugerne. Det foreslas i1 nr. 3, at Sikkerhedsstyrelsen kan ud-
stede pdbud om afthjelpe forhold, som ikke er i overensstemmelse med reglerne. Det foreslas i
nr. 4, at Sikkerhedsstyrelsen kan udstede pdbud om at standse salg, levering eller udbud af
produktet, tjenesten eller processen.
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De fire reaktionsmuligheder kan benyttes enkeltvis, men bestemmelsen er formuleret, sa de
mindst indgribende foranstaltninger nevnes forst, mens de mest indgribende naevnes til sidst. I
overensstemmelse med det forvaltningsretlige proportionalitetsprincip ber der ikke bruges mere
indgribende foranstaltninger end nedvendigt for at opna formalet. Afhangigt af omfanget og
karakteren af regelbruddet, kan bestemmelserne anvendes pa samme tid for at sikre, at der treef-
fes den mest effektive foranstaltning.

I nogle tilfeelde er det tilstraekkeligt at informere brugerne om de risici, der er ved en eller et
IKT-produkt, -tjeneste eller -proces, der er bragt i omsatning, og som ikke opfylder de krav,
der stilles.

Bestemmelsen i nr. 1 vedrerer IKT-produkter, -tjenester eller -processer, hvor der er risiko for,
at cybersikkerheden kompromitteres, herunder navnlig risiko for, at fortroligheden af data, der
er lagret, overfort eller behandlet, er brudt eller pa anden vis ladt ubeskyttet. Bestemmelsen kan
dermed anvendes i tilfeelde, hvor det ses som en passende reaktion, at en indehaver eller en
udsteder forpligtes til at oplyse, at brug af varen er behaftet med risici. Informationen kan f.eks.
gives pa hjemmesider og apps, der selger/udbyder/anvender produktet, tjenesten eller proces-
sen eller pd anden made, som myndigheden matte finde nedvendig for at oplyse brugerne om
risikoen. Der kan veare tale om bl.a. at angive relevante sikkerhedsforanstaltninger, der skal
udeves af brugeren. Der kan opsta behov for at anvende andre kanaler for meddelelse af infor-
mationen, end det normalt vil vere tilfeldet, for at sikre at den nér ud til modtagergruppen.
Malgruppen er efter denne bestemmelse brugerne af produktet, tjenesten eller processen og
omfatter ikke information til andre led i en forhandlingskade.

Efter bestemmelsen i nr. 2 kan Sikkerhedsstyrelsen pabyde at stoppe markedsfering, der kan
vildlede brugerne. Bestemmelsen skal sikre, at det er muligt at hindre fortsat markedsfering af
et IKT-produkt, -tjeneste eller -proces, der ikke er i overensstemmelse med de geeldende regler.
Markedsforing forstas i den henseende som reklame, kampagne, emballering, udstilling m.v.,
og som kan give brugere og andre erhvervsdrivende et fejlagtigt indtryk af, at produktet, tjene-
sten eller processen er 1 overensstemmelse med reglerne, hvis det fortsat markedsfores med en
attest, meerkat, erklaering eller lignende, afthengigt af den pdgaeldende certificeringsordning.
For sé vidt angér pabud om at stoppe tilgeengeliggorelsen af IKT-produkter, -tjenester eller -
processer pd markedet henvises til nr. 4.

Efter bestemmelsen i nr. 3 kan Sikkerhedsstyrelsen treffe afgerelse om at athjelpe forhold,
som ikke er 1 overensstemmelse med reglerne. Dette gelder bade afthjelpning af forhold ved-
rerende en europisk cybersikkerhedsattest eller en EU-overensstemmelseserklaring. Det vil
vaere relevant at kraeve afhjelpning 1 situationer, hvor det efter en proportionalitetsvurdering
ikke findes hensigtsmeessigt, eksempelvis at standse salg, levering eller udbud af produktet,
tjenesten eller processen, og hvis fejlen kan athjelpes pa en mindre indgribende méde. Afhjelp-
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ning kan bade ske ved, at det tilbydes brugeren, at manglen pé produktet athjelpes af indeha-
veren eller udstederen, eller ved at brugeren selv foretager en udskiftning af enkle dele for at
opnd den forngdne sikkerhed. Denne lgsning er som udgangspunkt egnet til ukomplicerede af-
hjelpninger. Det er indehaveren eller udstederen, som afholder udgifterne til udbedring af
manglerne ved produktet, tjenesten eller processen. Pabud om afthjalpning kan bade vere rele-
vant over for produkter, tjenester eller processer, som allerede er solgt til brugeren, og over for,
produkter, tjenester eller processer, som er videresolgt til andre erhvervsdrivende i en omset-

ningskade og/eller varer, der befinder sig pa et lager.

Efter bestemmelsen 1 nr. 4 kan indehavere eller udstedere pabydes at stoppe salg, levering eller
udbud. Forbud mod salg angar de produkter, tjenester eller processer, som indehaveren eller
udstederen fortsat har radighed over og vedrerer altsa ikke de produkter, tjenester eller proces-
ser, som allerede er omsat og indgér 1 en omsatningskade, f.eks. de distributerer og detailbu-
tikker, som et produkt matte vere solgt til. Der er altsd ikke tale om hverken traditionelt tilba-
gekald, hvor varen tilbagekaldes fra den endelige bruger eller traditionel tilbagetraekning, hvor
en vare fjernes fra markedet og handelskaden, inden det nar ud til slutbrugeren.

I situationer hvor producenter og udbydere selv salger, leverer eller udbyder produktet, tjene-
sten eller processen, vil salgstoppet i1 seerdeleshed vare relevant, da produktet, tjenesten eller
processen afsettes direkte til brugeren. Padbuddet kan rette sig mod indehaveren af en europaisk

cybersikkerhedsattest eller den, der har udstedt en EU-overensstemmelseserklaring.

Muligheden for at give et pabud efter § 14 retter sig ikke mod overensstemmelsesvurderings-
organer, men alene mod indehavere og udstedere af attester, selvom overensstemmelsesvurde-
ringsorganer er specifikt nevnt 1 forordningens artikel 58, stk. 8, litra c¢. De foranstaltninger,
der skal anvendes, skal ifelge denne bestemmelse 1 forordningen veare i overensstemmelse med
national ret, og der findes allerede i dansk ret en reekke regelfastsatte sanktionsmuligheder over

for disse organer.

I medfoer af § 16, stk. 1, 1 lov nr. 1518 af 18. december 2018 om erhvervsfremme, som senest
@ndret ved lov nr. 796 af 9. juni 2020, har erhvervsministeren fastsat regler om udpegning af
et nationalt akkrediteringsorgan og dets opgavevaretagelse, som er nedvendige for anvendelsen
af Europa-Parlamentets og Radets forordning (EF) nr. 765/2008 af 9. juli 2008 om bl.a. kravene
til akkreditering. I bekendtgerelse nr. 913 af 25. september 2009 om akkreditering af virksom-
heder er der 1 kapitel 3 fastsat neermere regler om tilsyn med akkrediterede virksomheder, her-
under suspendering og opher af akkrediteringen. Som folge heraf er der efter Erhvervsministe-
riets opfattelse allerede 1 dansk ret et etableret system og fuldt ud fyldestgerende grundlag for
at treeffe passende foranstaltninger over for akkrediterede virksomheder — og dermed ogsa over-

ensstemmelsesvurderingsorganer — som ikke overholder reglerne.
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Hvis forudsatningerne for, at et overensstemmelsesvurderingsorgan ikke kan opretholde en ak-
kreditering inden for cybersikkerhedscertificering er tilstede, vil det derfor veere DANAK, der
skal vurdere og handtere de konstaterede afvigelser. I denne proces vil ogsa de afvigelser, som

matte vaere konstateret af Sikkerhedsstyrelsen indga.

Der henvises til bemerkningerne til lovforslagets § 12.

Til§ 15

Det folger af artikel 58, stk. 8, litra e, 1 forordningen om cybersikkerhed, at cybersikkerheds-
certificeringsmyndigheden i overensstemmelse med national ret skal kunne tilbagekalde euro-
paiske cybersikkerhedsattester, der er udstedt af de nationale cybersikkerhedscertificerings-
myndigheder eller europziske cybersikkerhedsattester udstedt af overensstemmelsesvurde-
ringsorganer i overensstemmelse med forordningens artikel 56, stk. 6, hvis sadanne attester ikke
overholder bestemmelserne i forordningen eller i en europaisk cybersikkerhedscertificerings-

ordning.

Det foreslds 1 § 15, at Sikkerhedsstyrelsen kan tilbagekalde en europ@isk cybersikkerhedsattest,
hvis en indehaver af en attest ikke samarbejder med Sikkerhedsstyrelsen om tilsyn, eller hvis
indehaveren af en attest gentagne gange eller ved grov forssmmelse overtreeder denne lov, reg-
ler fastsat i medfer af denne lov, forordningen om cybersikkerhed eller regler udstedt i medfer
af forordningen. De narmere reaktionsmuligheder fremgar af bestemmelsens nr. 1-4 og be-
handles nedenfor.

Samarbejde med tilsynsmyndighederne er det generelle udgangspunkt for de erhvervsdrivende,
som bringer alle slags produkter, tjenester og processer i omsatning pd det danske marked. Det
er helt essentielt, at erhvervsdrivende handler ansvarligt og lever op til de forpligtelser, de er
underlagt. Ogsé indenfor cybersikkerhed er villigheden til at stille oplysninger til radighed og
sikre transparens om kvalitet afgarende for brugernes tillid til udbydere af digitale tjenester og
til selve det digitale indre marked. Der skal derfor vaere en konsekvens af unddrage sig dette
samarbejde, da et effektivt tilsyn fra myndighedernes side i hgj grad er baseret pa de erhvervs-
drivendes samarbejde.

Det foreslés 1 nr. 1, at en europisk cybersikkerhedsattest kan tilbagekaldes, hvis en indehaver
ikke imedekommer Sikkerhedsstyrelsens anmodning om oplysninger, jf. § 10. Dermed sankti-
oneres indehaveren af en attest, hvis vedkommende undlader at indsende eller udlevere de op-
lysninger, som er nedvendige for, at Sikkerhedsstyrelsen kan gennemfore tilsyn, jf. lovforsla-
gets § 9. Det er veesentligt for Sikkerhedsstyrelsens mulighed for at kunne tage stilling til, om
IKT-produkter, -tjenester og -processer er overensstemmende med reglerne, at den enskede
dokumentation stilles til rddighed uden unedig forsinkelse. Modtager Sikkerhedsstyrelsen ikke
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de kraevede oplysninger, kan det hindre myndigheden i at udeve effektivt tilsyn. Det er derfor
nedvendigt, at tilsidesattelse af denne pligt kan sanktioners med et tilbagekald af attesten af
hensyn til den praeventive effekt.

Det foreslas 1 nr. 2, at en europeisk cybersikkerhedsattest kan tilbagekaldes, hvis en indehaver
nagter at give Sikkerhedsstyrelsen adgang, jf. § 13. Dermed sanktioneres det, hvis en attestin-
dehaver undlader at give Sikkerhedsstyrelsen adgang til alle erhvervsmassige lokaliteter, hvor
der er oplysninger om IKT-produkter, -tjenester og -processer, som er omfattet af anvendelses-
omrdde for forordningen om cybersikkerhed.

Det foreslas 1 nr. 3, at en europeisk cybersikkerhedsattest kan tilbagekaldes, hvis et pabud fra
Sikkerhedsstyrelsen ikke efterkommes, jf. § 14. En indehaver af en europaisk cybersikkerheds-
attest kan derfor medes med en sanktion, hvis Sikkerhedsstyrelsens afgarelser ikke efterleves.
Et tilbagekald af en attest i denne situation skal vare med til at sikre regelefterlevelsen blandt
attestindehaverne og vare med til at understotte effektiviteten i tilsynet med IKT-produkter, -
tjenester og -processer.

Det foreslés i nr. 4, at gentagne og grove forsemmelser ligeledes kan afstedkomme et tilbage-
kald af en europaisk cybersikkerhedsattest. Nir grovheden skal fastsattes kan det inddrages,
om overtraedelsen har fremkaldt fare for sikkerhed, sundhed eller miljo eller om overtreedelsen
er begdet som led 1 en systematisk overtreedelse af reglerne. Ligeledes kan det tillegges vegt,
om der er tilsigtet en berigelse i forbindelse med overtreedelsen. Det vil bero pa Sikkerhedssty-
relsens konkrete vurdering af hver enkelt sag. Gentagne overtraedelser omhandler de tilfeelde,
hvor en attestindehaver inden for de seneste ar har begaet en anden overtreedelse. Overtreedel-
serne behover ikke vere identiske. Hvis Sikkerhedsstyrelsen eksempelvis tidligere har udstedt
flere pabud til attestindehaveren, jf. lovforslagets § 14, vil dette vare at betragte som en genta-
gelse. Der er altsa tale om, at Sikkerhedsstyrelsen flere gange har behandlet sager, hvor den
pagaeldende indehaver af en attest har vist sig ikke at optraede 1 overensstemmelse med reglerne.

Tilbagekald af et cybersikkerhedscertifikat ugyldigger et certifikat for det planlagte udleb af
gyldighedsperioden. Det betyder, at producenten eller indehaveren ma ansgge pa ny, hvis virk-
somheden pa et senere tidspunkt igen opfylder kriterierne for at fa et certifikat.

Tilbagekald vil ikke have betydning for gyldigheden af certifikatet inden tilbagekaldet. Ved
tilbagekald skal producenter og udbydere af et certificeret IKT-produkter gjeblikkeligt afbryde
al brug af certifikatet. Certifikatet kan ikke gores gyldigt igen, nar det forst er tilbagekaldt.

I overensstemmelse med de principper, der er nevnt 1 lovforslagets § 14 om Sikkerhedsstyrel-

sens mulighed for at udstede pabud, fordres det, at en attestindehaver i forbindelse med et til-

bagekald af en attest af egen drift iveerksetter et eller flere tiltag. Det vil sige, at (slut)brugerne

af en eller et IKT-produkt, -tjeneste eller -proces i relevant omfang informeres om, at attesten
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er tilbagekaldt. Informationen kan gives som en generel information pa hjemmesider og apps,
der selger, udbyder eller anvender produktet, tjenesten eller processen. Er produktet, tjenesten
eller processen videregivet til distributer inden for EU, som enten salger produktet, tjenesten
eller processen videre til forhandlere eller direkte til brugerne, skal disse distributerer pd samme
vis informeres. Dette skal ske som en specifik information rettet direkte til den enkelte aftager
og som satter den padgaeldende distributer 1 stand til enten at videregive information til forhand-
lere eller til slutbrugerne.

Pé& samme vis skal indehaveren af en tilbagekaldt attest standse al markedsfering, der kan vild-
lede brugerne. Det vil sige, at salg, levering, distribution eller udbud af produktet, tjenesten
eller processen som certificeret skal afbrydes fra den dato, hvor tilbagekaldet er dateret. Herud-
over skal indehaveren af en tilbagekaldt attest 1 det omfang, det er muligt, tilbyde brugeren, at

den mangel, der har afstedkommet tilbagekaldet, athjelpes.

Til § 16

Ifolge artikel 58, stk. 7, litra f, skal de nationale cybersikkerhedscertificeringsmyndigheder be-
handle klager fra fysiske eller juridiske personer i forbindelse med europ@iske cybersikker-
hedsattester udstedt af de nationale cybersikkerhedscertificeringsmyndigheder eller med euro-
paiske cybersikkerhedsattester udstedt af overensstemmelsesvurderingsorganer i overensstem-
melse med artikel 56, stk. 6, eller 1 forbindelse med EU-overensstemmelseserklaeringer udstedt
1 henhold til artikel 53.

Det folger af forordningens artikel 63, stk. 1, at fysiske og juridiske personer har ret til at klage
til udstederen af en europaisk cybersikkerhedsattest eller, nar klagende vedrerer en cybersik-
kerhedsattest udstedet af et overensstemmelsesvurderingsorganer i overensstemmelse med ar-

tikel 56, stk. 6, til den relevante cybersikkerhedscertificeringsmyndighed.

Udgangspunktet er sidledes, at en klage skal indgives til udstederen af attesten, hvilket i de fleste

tilfelde vil vere overensstemmelsesvurderingsorganerne.

Det foreslas i § /6, at Sikkerhedsstyrelsen behandler klager over afgerelser vedrerende be-
stemte typer af klager over bestemte attester, athaengigt af hvem der har udstedt attesterne.

Det foreslds pa den baggrund i nr. 1, at Sikkerhedsstyrelsen skal behandle klager over EU-
overensstemmelseserkleringer udstedt af producenter og udbydere af IKT-produkter, -tjenester

og -processer 1 henhold til artikel 53 1 forordningen om cybersikkerhed.

Det foreslés 1 nr. 2, at Sikkerhedsstyrelsen skal behandle klager over europaiske cybersikker-
hedsattester udstedt af den nationale cybersikkerhedscertificeringsmyndighed. Efter artikel 56,
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stk. 5, er dette tilfaeldet, hvis det fastsattes i en specifik europeisk cybersikkerhedscertifice-

ringsordning.

Det foreslas 1 nr. 3, at Sikkerhedsstyrelsen skal behandle klager over europaiske cybersikker-
hedsattester udstedt af overensstemmelsesvurderingsorganer i overensstemmelse med artikel
56, stk. 6, 1 forordningen om cybersikkerhed. Det folger heraf, at hvis det fastsettes i en specifik
europ@isk cybersikkerhedscertificeringsordning, som indeholder krav om tillidsniveau hgjt,
skal den cybersikkerhedsattesten udstedes af en national cybersikkerhedscertificeringsmyndig-
hed eller af et overensstemmelsesvurderingsorgan, hvis attesten enten forhandsgodkendes i
hvert enkelt tilfeelde eller opgaven delegeres til organet.

Felles for nr. 2 og 3 er, at Sikkerhedsstyrelsen skal behandle klager over en attest, som styrelsen
mere eller mindre er direkte involveret 1 udstedelsen af; enten som direkte afsender eller pa

baggrund af en generel delegation, jf. § lovforslagets 7.

Der er alene i1 forordningen om cybersikkerhed vedtaget en bestemmelse om, at den nationale
cybersikkerhedscertificeringsmyndigheds udstedelse af europeiske cybersikkerhedsattester
omhandlet i artikel 56, stk. 5, litra a, og artikel 56, stk. 6, skal vaere strengt adskilt fra myndig-
hedens tilsynsaktiviteter, og aktiviteterne skal udferes uathengigt af hinanden, jf. artikel 58,
stk. 4.

I forordningen er der derimod ikke et krav om, at den nationale cybersikkerhedscertificerings-
myndigheds udstedelse af attester holdes adskilt fra myndighedens behandling af klager, lige-
som der ikke 1 forordningen er et krav om, at den nationale cybersikkerhedscertificeringsmyn-
digheds tilsyn skal holdes adskilt fra myndighedens klagebehandling.

I overensstemmelse med forordningens artikel 58, stk. 7, litra f, og artikel 63, stk. 1, indebeerer
bestemmelsen derfor, at Sikkerhedsstyrelsen kan behandle klager, hvor styrelsen 1 sin egenskab
af cybersikkerhedscertificeringsmyndighed har udstedt en cybersikkerhedsattest eller delegeret

kompetencen hertil til et overensstemmelsesvurderingsorgan.

Sikkerhedsstyrelsen vil ved behandlingen af klager 1 medfer af lovforslagets § 16 fungere som
egentlig klageinstans og vil ikke med hjemmel i denne bestemmelse have kompetence til af
egen drift at iverksette undersogelser af f.eks. producenter og udbyderes, der har udferdiget
en overensstemmelseserklaering. Det skyldes, at en sddan rolle varetages af Sikkerhedsstyrelsen
som led i styrelsens rolle som tilsynsmyndighed, jf. lovforslagets § 8. Den viden, som Sikker-
hedsstyrelsen indsamler pd baggrund af de modtagne klager, kan fremover fa betydning for
Sikkerhedsstyrelsens udvelgelse af tilsynstemaer over for de producenter og udbydere, der fo-

retager selvvurdering.
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Klagen vil danne rammen for den undersegelse af sagen, som Sikkerhedsstyrelsen foretager i
overensstemmelse med officialprincippet, og for Sikkerhedsstyrelsens afgerelse. Sikkerheds-
styrelsen skal som folge af officialprincippet sikre, at sagen er tilstraekkeligt oplyst, herunder at
det fornedne cybersikkerhedsfaglige grundlag foreligger, inden der treffes afgerelse 1 sagen.
Der forudsattes det, at Sikkerhedsstyrelsen alene kan tage stilling til om geldende regler er
opfyldt — med udgangspunkt i klagens tema.

Det er ikke muligt pa forhand at angive, i hvilke tilfeelde Sikkerhedsstyrelsen vil komme frem
til, at geeldende regler er overtradt. Vurderingen heraf kan - ud over en ren juridisk bedemmelse
- forudsatte et vist it-fagligt sken. Dette skon, herunder specifikke vurderinger af cybersikker-
heden, vil fordre, at Sikkerhedsstyrelsen sikrer sig, at den fornedne faglige viden er til stede
ved styrelsens behandling af klagesagerne. Sikkerhedsstyrelsen vil i den forbindelse 1 fornedent

omfang inddrage sagkyndige bistand.

Sikkerhedsstyrelsen er ved behandlingen af enkelte klagesager ikke undergivet instruktion om
de enkelte sagers behandling og afgerelse. Med en klageadgang til Sikkerhedsstyrelsen sikres
uvildige afgerelser. Sikkerhedsstyrelsen traeffer endelige administrative afgerelser. Sikkerheds-
styrelsen vil dog ligesom andre offentlige myndigheder vare undergivet kontrol af Folketingets
Ombudsmand, ligesom afgerelserne vil kunne indbringes for domstolene efter de civilretlige

regler herom.

Lovforslaget indeberer, at en klage over en overensstemmelsesvurderingserklering, jf. forord-
ningens artikel 53, en europaisk cybersikkerhedsattest udstedt af Sikkerhedsstyrelsen efter ar-
tikel 56, stk. 5, litra a, eller en europaiske cybersikkerhedsattest udstedt af overensstemmelses-
vurderingsorganer i1 overensstemmelse med forordningens artikel 56, stk. 6, efter en bemyndi-
gelse, kan behandles samtidigt med, at Sikkerhedsstyrelsen forer tilsyn med samme udsteder
eller selvvurderende producent eller udbyder.

Til § 17

Det foreslas i § 17, at Sikkerhedsstyrelsens afgerelser i egenskab af national cybersikkerheds-
certificeringsmyndighed ikke kan indbringes for anden administrativ myndighed.

Bestemmelsen afskarer klageadgangen fra kontrolmyndigheden til Erhvervsministeriets depar-
tement eller andre administrative myndigheder. Udferelsen er opgaven som national cybersik-
kerhedscertificeringsmyndighed kraver en ikke ubetydelig og faglig indsigt i omradet. Denne
indsigt findes som udgangspunkt hos Sikkerhedsstyrelsen selv.

Samtidig felger det af artikel 58, stk. 7, litra f, 1 forordningen om cybersikkerhed, at myndighe-
den skal behandle klager vedrerende cybersikkerhedsattester udstedt af myndigheden selv,
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visse cybersikkerhedsattester udstedt af overensstemmelsesvurderingsorganer, hvor myndighe-
den har forhandsgodkendst attesten eller delegeret kompetencen til udstedelse, eller vedrerende
EU-overensstemmelseserklaeringer pd baggrund af producenten eller udbyderens selvvurde-

ring.

Derudover folger det af forordningens artikel 63, at fysiske og juridiske personer har ret til at
klage til udstederen af en europzisk cybersikkerhedsattest eller til cybersikkerhedscertifice-
ringsmyndigheden, hvis der er tale om en attest, hvor myndigheden har forhandsgodkendt atte-
sten eller delegeret kompetencen til udstedelse.

Der henvises til bemerkningerne til lovforslagets § 16.

Endelig regulerer forordningens artikel 64 fysiske og juridiske personers ret til effektive rets-
midler. Adgangen til effektive retsmidler folger af de almindelige betingelser for domstolspre-
velse i dansk ret.

En afskaring af den administrative klageadgang findes pa baggrund af en samlet vurdering at
vaere 1 overensstemmelse med de almindelige forvaltningsretlige principper, og vurderes der-

med ikke at have retssikkerhedsmaessige konsekvenser.

Til § 18

Det forhold, at forordningen om cybersikkerhed for sa vidt fastsattelsen af bestemmelser om
cybersikkerhedscertificering er ny, bevirker, at der ikke pa nuvaerende tidspunkt eksisterer geel-
dende ret, som dekker samme omrade.

Det foreslas i 18, stk. 1, at skriftlig kommunikation til og fra Sikkerhedsstyrelsen om forhold,
som er omfattet af forordningen om cybersikkerhed og denne lov, skal forega digitalt.

Det foreslas i stk. 2, at Sikkerhedsstyrelsen uanset stk. 1 kan bestemme, at skriftlig kommuni-
kation skal forega pa anden vis, hvis det er pakraevet efter omstaendighederne.

Bestemmelsen understotter princippet om digital kommunikation, som er et af de syv principper
for digitaliseringsklar lovgivning. Derfor er det som udgangspunkt obligatorisk med digital
skriftlig kommunikation til og fra Sikkerhedsstyrelsen, medmindre sarlige forhold taler herfor.
Efter omstendighederne kan der siledes opsté tilfelde, hvor digital kommunikation ikke ber
anvendes.

Det foreslés 1 stk. 3, at erhvervsministeren kan fastsette nermere regler om digital kommuni-

kation og om anvendelse af bestemte it-systemer, serlige digitale formater eller lignende.
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Bestemmelsen vedrerer kommunikationsmaden i forbindelse med kommunikation til og fra
Sikkerhedsstyrelsen om alle forhold, der er omfattet af forordningen om cybersikkerhed, regler
fastsat 1 medfor af forordningen, lovforslaget og regler fastsat i medfer af lovforslaget.

Pé sigt kan det komme pé tale at udvikle digitale lgsninger, herunder selvbetjeningslesninger
til brug for kommunikation om forhold, som er omfattet af forordningen om cybersikkerhed,
loven eller regler fastsat i medfer af forordningen eller loven. Det foreslas derfor, at erhvervs-
ministeren kan fastsaette naermere regler herom administrativt. Erhvervsministerens anvendelse
af bemyndigelsen vil ske i overensstemmelse med de til enhver tid geldende regler om den
danske nationale eID-lgsning og den fellesoffentlige digitale infrastruktur.

Det foreslés i stk. 4, at en digital meddelelse anses for at vere kommet frem pa det tidspunkt,

hvor meddelelsen er tilgaengelig for adressaten 1 postlesningen.

Bestemmelsen fastsattes for at tydeliggere, hvornar en meddelelse anses for at vaere kommet
frem. Bestemmelsen stemmer overens med § 10 i lov om Digital Post fra offentlige afsendere.

Til § 19

Det forhold, at forordningen om cybersikkerhed for sé vidt fastsattelsen af bestemmelser om
cybersikkerhedscertificering er ny, bevirker, at der ikke pa nuvarende tidspunkt eksisterer geel-

dende ret, som daekker samme omrade.

Det foreslas i § 79, at erhvervsministeren kan fastsette regler, som er nedvendige for at gen-
nemfore de af Den Europaiske Union udstedte beslutninger, som treeffes med henblik pé gen-
nemforelse af forordningen om cybersikkerhed, eller regler, som er nedvendig for at anvende
de af Den Europaiske Union udstede retsakter pa forordningens omrade.

Det foreslas hermed, at erhvervsministeren bemyndiges til at fastsette de nedvendige admini-
strative bestemmelser til opfyldelse af de gennemforelsesforanstaltninger, som Kommissionen
matte vedtage efter proceduren i henhold til forordningens artikel 66, jf. neermere artikel 49,
stk. 7, om udarbejdelsen af visse europaiske cybersikkerhedscertificeringsordninger for IKT-
produkter, -tjenester og -processer, artikel 59, stk. 5, om peerreview-ordninger for nationale
cybersikkerhedscertificeringsordninger og artikel 61, stk. 5, om den nationale certificerings-

myndigheds anmeldelser til Kommissionen af overensstemmelsesvurderingsorganer.

Af bestemmelsen folger det endvidere, at erhvervsministeren kan fastsatte regler, som er ned-
vendige for at anvende de af unionen udstedte retsakter p4 omradet for forordningen om cyber-
sikkerhed.

Til § 20
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Det fremgér af artikel 69, stk. 2, i forordningen om cybersikkerhed, at artikel 58, 60, 61, 63, 64
og 65 finder anvendelse fra den 28. juni 2021.

Det foreslas 1 § 20, at loven trader i kraft den 28. juni 2021.

Bestemmelsen skal ses i lyset af, at forordningen om cybersikkerhed finder endelig anvendelse
— og at dansk lovgivning dermed skal vere i overensstemmelse hermed — fra denne dato.

Til § 21
Bestemmelsen vedrarer lovens territoriale gyldighed.
Det foreslés i § 21, at loven ikke skal gelde for Fereerne og Grenland.
Forordningen om cybersikkerhed finder ikke anvendelse for Fereerne og Gronland, der ikke er
medlem af EU. Hvis bestemmelser svarende til forordningen om cybersikkerhed skal gennem-
fores for Faereerne og Gronland, vil det skulle ske ved lov. Da lovforslaget er en supplerende

lov til forordningen findes det mest hensigtsmaessigt, at de supplerende bestemmelser settes i

kraft ved lov sammen med forordningen.
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