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Til Sundheds- og Aldreudvalget

Vi har i Patientdataforeningen med interesse lest Professor, dr. Jur. Mette Hartlevs notat omhandlende
Juridisk vurdering af mulige modeller for sletning og/eller blokering af fejlagtige oplysninger (1) fra maj
2019. Overordnet finder vi Mette Hartlevs notat om sletning, rettelse og/eller blokering af fejlagtige
sundhedsoplysninger i patientjournaler velgennemtenkt, ladigt og afbalanceret. Imidlertid tager notatet ikke
tilstreekkeligt hensyn til, at patientjournalen fremadrettet med @ndring af Sundhedsloven om Bedre digitalt
samarbejde i sundhedsveesenet (2, 3) kan bruges i forbindelse med automatisk beslutningsstette, jvf. tilfejede
§ 42 a, stk. 6, 1. pkt.

Netop nu star vi i det danske sundhedsvaesen pa taersklen til at tage nye teknologier i brug, hvor big data og
kunstig intelligens (AI) kombineres. Inden for sundhedsomradet kalder vi det for personlig medicin, nar big
data, der inkluderer genetiske oplysninger, kombineres med Al. Flere parallelle projekter er netop nu i
opstartsfasen, her kan navnes Nationalt Genom Center og Persimune/datas@-projektet (4, 5). Tilgangen ses
ogsé inden for eksempelvis skatte-, rets- og socialomradet.

Vores bekymring er, at tilgangen kan vare en yderst bekostelig og farlig affaere, hvis man ikke allerede ved
opstarten forholder sig realistisk til konsekvenserne af fejlregistrerede data. Det er fejlregistrerede data, der

har veret en af hovedérsagerne til, at prisen for SKATS It-system til ejendomsvurderinger, i lobet af fire ar

er steget fra knap 100 mio. til 1 mia. kroner (6). SKATS it-system er baseret pd machine learning (ML), der
er en afart af Al

Der er derfor behov for, at patienter sikres nogle serlige rettigheder ved brugen af beslutningsstette baseret
pa Al i forhold til fejlregistrerede data. Det er rettigheder, der ber sikres ved lov og det er rettigheder, som
allerede folger af GDPR. Derudover er der behov for patientsikkerhedsmeessige tiltag.

Skal patientjournalen danne grundlag for automatisk beslutningsstette baseret ML, ber man derfor tage
hensyn til en rekke forhold:

1. Ved automatisk beslutningsstette boer borgere have adgang til relevante datagrundlag, siledes
at fejlregistreringer kan rettes.

2. Den dataansvarlige bor forpligtes til at saette ressourcer af til systemer, som kan rense
relevante dele af journalen for fejl, nar disse dele af journalen skal bruges som grundlag for
beslutningsstette.

3. Det ber tages i betragtning, at ingen fejlregistreringer i data, der tjener formal som grundlag
for automatisk beslutningsstette, kan betegnes som bagatelagtige'.

4. Der ber fastlegges regler for patienterstatning og ansvar, nir beslutningsstettesystemer pga.
fejlregistreringer forer til patientfarlige situationer.

5. Beslutningsstettesystemer bor i relevant udstrakning testes gennem lodtrzekningsforseg og
gennemgé en formaliseret godkendelsesproces, som det kendes fra laegemidler.

Betydning af fejlregistrering og baggrunden for hvert af de ovenstdende punkter uddybes pa de efterfolgende
sider.

! Professor Mette Hartlev omtaler i sit notat (1) pa side 10 fejl, som hun betegner som “bagatelagtige”.



Betydning af fejlregistrerede data ved automatisk beslutningsstette og machine learning (ML)

Ved ML benyttes selvlerende algoritmer til at genkende menstre og finde sammenhaenge i big data. De
selvlerende algoritmer traeenes ved hjelp af historiske eksempeldata. Mélet er, at ML via disse eksempeldata
og brug af kraftige computere, kan forudse og foresla beslutninger om for eksempel diagnoser, prognoser og
behandling i forbindelse med laegens arbejde (7, 8). Man kan sige, at man ved hjelp af fortidens udfald,
forseger at traene algoritmer, som kan forudsige fremtidige udfald for enkeltindivider. Det er det, man ogsé
kalder for profilering.

I den forbindelse kan fejlfyldte data fa store konsekvenser for den maskinlering (9), der skal bruges i
forbindelse med beslutningsstette ved praecisionsmedicin (10). Det geelder bade for fejl i de massive
mangder eksempeldata, der bruges til at treene algoritmerne, hvor iser data med forkerte /abels (11) og data
med bias (12) kan forstyrre algoritmetraningen; men i serdeleshed gelder det ogsa for fejl i data fra den
enkelte patient, nér disse data siden skal bruges af algoritmen i forbindelse med beslutningsstette (13, 14).
Betydningen af bias, forkerte labels og andre fejltyper uddybes i bilag 1.

Problemet med fejl kan i nogen grad imedegds ved automatisk fejlkorrektion, og nér det gelder tilfeldige
fejl, vil algoritmerne i en vis udstraekning vare robuste, s& leenge der anvendes massive maengder
treeningsdata. Inden for enkelte hejtspecialiserede sygdomme, s& som hepatitis C og leukaemi, er vi i
Danmark blandt andet via Datasg-projektet néet langt (15).

Det er dog langt fra muligt at lese alle problemerne ved fejlfyldte datasat, og korrektion og validering af
store datasat er en bekostelig og kompliceret affeere, som allerede har givet anledning til alvorlige problemer

inden for andre omrader end sundhed.

Fejlregistreringer med alvorlige konsekvenser

Ejendomsvurdering: Fejlregistreringer har givet problemer for den automatiske ejendomsvurdering hos
SKAT (16), og problemet har fort til store udgifter (17), uden at problemet er endeligt last, eksempelvis kom
det nyligt frem, at fejlregistrering har fort til, at 1200 boligejere slet ikke har betalt ejendomsskat (18, 19). Pa
trods af den langvarige og bekostelige indsats for at lose problemerne omkring vurderingernes praecision, vil
man hos SKAT nu indfere et forsigtighedsprincip, som skal sikre, at den manglende pracision kommer
boligejerne til gode. Det betyder, at det beleb, man som boligejer skal betale skat af, settes 20 procent lavere
end den offentlige vurdering (20).

Samtidig har SKAT mattet udvikle en digital lasning, hvor boligejere selv kan rette fejl i oplysninger om
boligen i Bygnings- og Boligregistret (BBR) og derved leve op til deres oplysningspligt i forhold til at fa
opdateret og rettet oplysningerne (21).

Teledata: At fejl i databaser er udbredte, ses ogsa i Teleskandalen, hvor det for nyligt kom frem, at
telemasters placering har veret registreret forkert i politiets it-system. Derudover har det vist sig, at der ogsé
optraeder fejl i teleselskabernes egen registrering af deres master. Eksempelvis rapporterede Politiken (22)
for nyligt, at selvom en telemast fra Telia og Telenor ifelge det oplyste befandt sig i Hornsyld, s& befinder
masten sig rent faktisk i Vejers Strand 109 kilometer derfra.

Da der blev sjusket med fortegnelsen over master, var der n@ppe noget, som man var opmarksom pa, siden
kunne f& konsekvenser for opklaring af mordsager.

Sundhedsdata: Etisk rdd har i et heringssvar bekymret sig om fejl og ungjagtigheder i danske sundhedsdata,
og skriver: “Der vil altid forekomme fejl eller mangler, ndr mange mennesker star for indtastning af data.



Det er utvivlsomt, at der i mange af de eksisterende registre findes data, som er mangelfulde, ungjagtige eller
endog forkerte. Et eksempel er Landspatientregistret.” (23).

At det ikke at let at registrere og indsamle sundhedsdata er ogséd dokumenteret i forbindelse med de
problemfyldte og bekostelige forlob omkring Sundhedsplatformen og det nye Landspatientregister (LPR3),
og det er n@ppe muligt at lave praecise data om alting pd én gang.

Derfor:

1. Ved automatisk beslutningsstette ber borgere have adgang til relevante datagrundlag, saledes
at fejlregistreringer kan rettes.

Den dataansvarliges ansvar for rigtiched af data

En dataansvarlig myndighed har efter databeskyttelsesforordningens (GDPR) artikel 5 et selvstendigt ansvar
for, at oplysninger i sundhedsvasenets kildesystemer, der er urigtige i forhold til de formal de skal bruges til,
straks slettes eller berigtiges (24). Det er et ansvar, der pahviler den dataansvarlige, uathaengigt af om den
registrerede selv aktivt anmoder om at f4 oplysningerne korrigeret.

Det folger heraf, at hvis en dataansvarlig ensker at benytte sundhedsdata fra patientjournaler som trening for
maskinleringsalgoritmer og efterfolgende at bruge konkrete data fra en enkeltpatient til at lave forslag til
diagnoser, prognose og behandling, ma en forudsatning vare, at patienten far adgang til de anvendte
dataindikatorer, sé fejl kan rettes, samt at der af den dataansvarlige afsattes ressourcer af til at rense
kildesystemer for fejl, ogsa nér kildesystemet er en patientjournal.

Derfor:
2. Den dataansvarlige ber forpligtes til at satte ressourcer af til systemer, som kan rense
relevante dele af journalen for fejl, nar disse dele af journalen skal bruges som grundlag for

beslutningsstette.

Bagatelagtige fejl kan med maskinlzering fa stor betydning

Ved maskinlering leder computeren efter korrelationer — sdkaldte signaler, som kobler indikatorer til udfald.
Sterke signaler kan endda vise sig i data, der normalt betragtes som bagatelagtige. Det ses blandt andet i den
sékaldte “Gladsaxemodel”, hvor man ved hjelp af maskinlering og algoritmer har forsegt at lave
dataunderstottet tidlig opsporing af udsatte bern (29). I modellen indgér udeblivelser hos sundhedsplejerske
og skoletandlaege (30). Registrering af udeblivelse vil for mange vare en bagatelagtig information, som kan
give indikation om en familie, der ikke har styr pa sagerne, men ogsd vaere udtryk for eksempelvis darlig
kalenderstyring hos tandlaege og sundhedspleje.

Hvis Gladsaxemodellen var blevet rullet ud, kunne fejlagtige data om en bagatelagtig udeblivelse have faet
store konsekvenser for de bererte familier. Det betyder, at skal data bruges som udgangspunkt for
beslutningsstette, kan fejl, der som udgangspunkt synes trivielle, siden vise sig at have stor betydning.

Derfor:

3. Det ber tages i betragtning, at ingen fejlregistreringer i data, der tjener formal som grundlag
for automatisk beslutningsstotte, kan betegnes som bagatelagtige.



Manglende patientsikkerhed ved fejlagtice data og beslutningsstette

I USA er man sd smat begyndt at lovgive, s& sundhedsmyndighederne (FDA) kan monitorere og stille
sikkerhedsmaessige krav til brug af kunstig intelligens indenfor sundhedsvasen (25). Lovgivningsarbejdet er
sat i veerk efter, at IBM’s Dr. Watson, som er et beslutningsstette varktej baseret pA ML indenfor onkologi,
har foresléet forkert og farlig behandling af patienter (26, 27).

Allerede nu ber man i Danmark overveje at sette et myndighedsarbejde i gang for at sikre juridiske rammer
for korrektion af fejlagtige journaldata, som skal bruges i forbindelse med beslutningsstette og ML. Samtidig
ber det fastleegges hvem, der har ansvaret, nér fejlagtige data i forbindelse med ML, fordrsager patientfarlige
situationer.

Derfor:

4. Der ber fastleegges regler for patienterstatning og ansvar, nar beslutningsstettesystemer pga.
fejlregistreringer forer til patientfarlige situationer.

Brug af automatisk beslutningsstette baseret pad Al er en ny og uprevet teknologi med deraf risici for
systematiske fejlbeslutninger. For nyligt kunne man i Scientific America lase, at Al-systemer slet ikke bliver
sé ngje testet som andet medicinsk udstyr, og det pé trods af at systemerne allerede har begéet alvorlige fejl
(28).

Derfor:

5. Beslutningsstettesystemer ber i relevant udstrekning testes gennem lodtrekningsforseg og
gennemga en formaliseret godkendelsesproces, som det kendes fra lzegemidler.

Med venlig hilsen

Thomas Birk Kristiansen



APPENDIX: Om fejl der kan give problemer for ML og beslutningsstotte

Fejli labels

En label skal bruges, nar maskinlering skal oplares i at genkende et kendetegn eller en attribut om man vil.
En label kan for eksempel vere en tumor pé rentgenbillede, en anbefalet behandling eller en diagnose.
Problemet er, at fejl i for eksempel diagnoser er mere udbredte (31, 32), end mange i sundhedsvasenet vil
vaere ved. Oftest er diagnoser ikke sikre, men blot et udtryk for det, som leegen finder mest sandsynligt.
Omend der ogsé findes visse diagnosetyper, hvor vi er meget sikre p& diagnosen, og hvor diagnosedata
derfor kan vaere af meget haj kvalitet. Fejl i /abels var et problem for IBM’s Dr. Watson (11). Der findes
situationer og metoder, hvor det er muligt at treene kunstig intelligens uden labels.

Bias er selvforstaerkende ved ML

Bias kan snige sig ind i algoritmerne, hvis algoritmen treenes med data, som ikke er repreesentative for den
virkelige verden. I USA har man for eksempel set, at ML, som treenes med data, der hovedsageligt kommer
fra hvide fremfor sorte patienter, skevvrider algoritmer, s de bliver bedre til behandlingen af hvide
patienter. Problemet er set indenfor screening for brystkraeft, men kan leses ved at sikre data uden denne type
bias (33). P4 samme made kan stemmegenkendelse via ikke-repraesentative treningsdata, treenes til at blive
bedst til at forstd hvide mand (34). Problemet med bias forsterkes ved beslutningsstette af, at bias
efterfolgende ogsé pavirker fremtidens treeningsdata.

Bias og den danske medicinalindustri
I Danmark knytter der sig en noget kurigs risiko for bias til den helt centrale rolle, medicinalindustrien spiller
1 det danske sundhedsvasen.

Steno Diabetes Center er etableret og drevet af midler fra Novo Nordisk Fonden (35, 36). Desuden sker
dataindsamling af journaldata i Region Hovedstaden og Sjalland via Sundhedsplatformen, som danske Novo
Nordisk IT (NNIT) er medleverander af. NNIT ejes af Novo Holding A/S (37, 38). Denne nare tilknytning
kan have indflydelse pd dataindsamling af danske diabetesdata. Som eksempel fik Steno Diabetescenter
Copenhagen pé fire uger bygget lokal udbygning af Sundhedsplatformen (39), og som den ferste af de
kliniske kvalitetsdatabaser er Dansk Voksen Diabetes Database nu fuldt integreret med Sundhedsplatformen
(40). Novo Nordisk fonden har ligeledes doneret en milliard kroner til indsamling af genetiske oplysninger i
Nationalt Genom Center (41).

Desuden er Legemiddelindustriforeningen via promedicin.dk medleverander af beslutningsstette, som skal
assistere og pavirke medicinordination i almen praksis (42). Endelig har Lundbeckfonden og Novo Nordisk
Fonden i fellesskab doneret 50 millioner kroner til PORCRIN-projektet som skal understotte, at
sundhedsvasenets data opsamles systematisk (43, 44).

Faren i Danmark er derfor, at de treningsdata, der skal ligge til grund for treening af algoritmer, ikke bliver
sé reprasentative, som de kunne vare blevet. I Danmark galder ellers det grundleggende princip, at
sundhedsvasenets radgivning af patienter, skal vaere ekonomisk uafhaengig af medicinalindustrien. Derfor er
der i Sundhedsloven fastlagt regler om samarbejde med medicinalindustrien. Laeger, tandlaeger og apotekere
ma saledes efter sundhedsloven ikke uden Laegemiddelstyrelsens tilladelse drive eller veere knyttet til en
leegemiddelvirksomhed.

Fejl relateret til datatype

Visse datatyper, herunder i sarlig grad parakliniske data, er generelt af meget hgj kvalitet, hvorfor fejl
sjeldent forekommer. For andre datatyper, som bygger pa klassisk legearbejde med beskrivelse af
symptomer og leegeundersogelse af patienter, kan fejl og forskellige legers tolkning fordrsage stor
heterogenitet i datakvalitet. Derfor er parakliniske data mere velegnede som datagrundlag for trenings- og
inputdata. Det har dog vist sig, at ogsa parakliniske data kan give problemer for machine learning (45, 46).



Problemet opstér blandt andet, fordi teknisk apparatur hele tiden @ndrer pracision og derfor labende skal
kalibreres. Datapraecision péavirkes ogsa af apparaturmodel og leverander, og af personale som betjener
apparaturet. Er tanken, at parakliniske data skal kunne bruges pé tvers af det danske sundhedsvasen i
forbindelse beslutningsstette, betyder det, at hele den danske sundhedssektor skal ensrettes, hvad angar
dataindsamling og paraklinisk apparatur i en grad, der kan spaerre for udvikling og dynamik. Derfor bar det
vurderes om udgifter herved kan modsvares af eventuelle gevinster.
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