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Folketingets Sundheds- og Zldreudvalg har den 26. februar 2018 stillet fglgende
spgrgsmal nr. 15 (L 146 —forslag til lov om andring af sundhedsloven (Organiserin-
gen i Sundheds- og Zldreministeriet, oprettelse af Nationalt Genom Center m.v.)) til
sundhedsministeren, som hermed besvares. Spgrgsmalet er stillet efter gnske fra Li-
selott Blixt (DF).

Spgrgsmal nr. 15:

”Ministeren bedes oplyse, om danskeres genetiske oplysninger vil blive sendt

til udlandet uden at der informeres om det. | bekraeftende fald bedes ministeren
oplyse, om der sker inspektion af databehandlerne i udlandet.”

Svar:

Det er netop et af formalene med Nationalt Genom Center og opbygningen af en na-

tional infrastruktur til Personlig Medicin at nedbringe behovet for fysisk at sende op-

lysninger eller biologiske prgver til udlandet. Der arbejdes saledes pa en Igsning, hvor
data ikke kan tages ud af systemet. Der vil blive arbejdet udelukkende med data i der-
til dedikerede sikre analysemiljger, hvorfra data ikke skal kunne downloades eller ek-

sporteres.

Spgrgsmalet om datasikkerhed er helt afggrende for Nationalt Genom Center, og det
uddybes derfor nedenfor.

For at patientens data handteres ansvarligt skal der oprettes et lukket system med
hgjest mulig sikkerhed. Det betyder bl.a., at der skal veere fuld kontrol over hvilke
personer, der har adgang til oplysningerne. Der skal vaere automatiseret logning for
at overvage brugernes adgange og handlinger og potentielle risici. Der skal arbejdes
med kryptering pa alle niveauer i systemet. Det inkluderer bl.a. netvaerk og filsyste-
mer.

Nationalt Genom Center skal, som beskrevet i National Strategi for Personlig Medicin
2017-2020, veere med til at sikre det overordnede formal med Personlig Medicin,
som er at kunne diagnosticere og klassificere sygdomme bedre, s behandlingen kan
tilpasses den enkelte patient.

Data opbevares derfor pa en made, sa man ikke direkte kan identificere den enkelte
patient i databasen. Formalet betyder dog samtidigt, at man skal kunne gennemfgre
patientspecifikke analyser, hvilket inkluderer, at man skal kunne opbevare data til
selve analyseafviklingen, og til eksempelvis patientens fremtidige behandlingsforlgb, i
en national genomdatabase. Det er derfor ngdvendigt at kunne tilbagefgre de opbe-
varede data til den patient, som data omhandler, for at kunne bruge det i behandlin-
gen igen, nar det er relevant.

Som anfgrt i lovforslagets afsnit 2.1.5.2, sa fremgar kravene til databeskyttelse bl.a. af
databeskyttelsesforordningens artikel 25 om databeskyttelse gennem design og data-
beskyttelse gennem standardindstillinger, databeskyttelsesforordningens artikel 32
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om behandlingssikkerhed og databeskyttelsesforordningens artikel 35 om konse-
kvensanalyse vedrgrende databeskyttelse. Kravene skal tilpasses risikoen, og nar der
bl.a. samles store datamangder pa dette omrade er risikoen, og dermed kravene,
storre.

Der er ikke fastlagt en endelig sikkerhedsmodel for den foresldede oprettelse af Nati-
onalt Genom Center. Som det fremgar af lovforslaget, vurderer Sundheds- og Zldre-
ministeriet, at Nationalt Genom Center vil skulle foretage en konsekvensanalyse i
overensstemmelse med reglerne i databeskyttelsesforordningens artikel 35. Denne
skal foretages forud for den endelige tilrettelaeggelse af sikkerhedslgsningen. Som
det i gvrigt fremgar af lovforslaget, vil sikkerhedsniveauet Igbende skulle tilpasses de
aktuelle risici.

Indretningen af sikkerhedslgsningen kan derfor ikke ses som en statisk model, men
som et omrade, der Igbende skal tilpasses, ogsa for at imgdega nye sikkerhedstrusler.
Desuden er det centralt at veere opmaerksom p3, at en af arsagerne til, at der foreslas
oprettet et Nationalt Genom Center er, at det giver mulighed for at indrette de nye
systemer og sikkerhedsmodeller efter principperne om databeskyttelse gennem de-
sign og databeskyttelse gennem standardindstillinger. Det giver netop mulighed for
at sikre, at der findes en Igsning, hvor sikkerhed er et baerende element i modszatning
til, hvis man alene videreanvender zldre Igsninger, hvor sikkerhedsmodellen ikke har
haft det primaere fokus.

Den samlede Igsning vil blive underlagt et meget hgjt sikkerhedsniveau. Sikkerheden
for Nationalt Genom Center vil skulle opretholdes gennem en lang raekke initiativer.
Lgsningen vil blive baseret pa internationale og nationale erfaringer pa omradet. Lgs-
ningen kommer til at bygge pa de nyeste teknologier og sikkerhedsparadigmer. Lgs-
ningen bliver sadledes underlagt et allerede staerkt reguleret omrade. Det inkluderer
fra maj 2018 EU’s databeskyttelsesforordning, forslag til databeskyttelsesloven samt
sundhedsloven. Derudover vil Nationalt Genom Center skulle fglge internationale sik-
kerhedsstandarder. Desuden vil Nationalt Genom Center i samarbejde med Sund-
hedsdatastyrelsen Igbende skulle fglge udviklingen af forskellige sikkerhedsmodeller
Ud over privatlivsbeskyttelse skal realiserbarhed i forhold til brugsscenarier, teknolo-
gimodenhed og leverandgrafhangighed ogsa vurderes. Endelig undersgges mulighe-
den for at se pa sikkerhedsmodeller feellesoffentligt. Der henvises i gvrigt til det uddy-
bende notat i bilag om sikkerhed i forbindelse med etablering og drift af den falles
nationale teknologiske infrastruktur for Personlig Medicin.

Fsva. datastrgmsanalyse skal det bemaerkes, at det fremgar af betankning nr. 1565 om
databeskyttelsesforordningen, at forordningens artikel 30 om fortegnelser ikke i sig
selv medfgrer et krav om stgrre analyser af datastremme m.v. Men Nationalt Genom
Center vil som dataansvarlig naturligvis skulle fgre en fortegnelse over behandlingsak-
tiviteter i centeret, jf. databeskyttelsesforordningens artikel 30.

Hvad angar spgrgsmalet om overfgrsel af personoplysninger til udlandet kan fgl-
gende oplyses:

Nationalt Genom Center kan kun overfgre personoplysninger til et land uden for EU —
et sdkaldt tredjeland — hvis Nationalt Genom Center har et lovligt grundlag for at be-
handle, herunder videregive, oplysningerne. Herudover skal Nationalt Genom Center
sikre, at de szerlige regler om overfgrsel af personoplysninger til tredjelande, dvs.
lande uden for EU, i databeskyttelsesforordningens kapitel V iagttages.
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Systemet vil dog teknisk betyde, at data ikke fysisk overfgres til det andet land, men i

stedet betyde, at det vil vaere muligt fra EU-lande og tredjelande at fa kontrolleret ad-
gang til data til fx forskning eller patientbehandling. Det vil ske pa en made, hvor data
ikke tages ud af systemet og dermed ikke fysisk forlader Danmark.

Det skal dog bemaerkes at begrebet “overfgrsel” juridisk ogsa kan besta af en sakaldt
”se adgang”. Det betyder, at selvom oplysningerne ikke fysisk forlader Danmark, sa kan
situationen vaere omfattet af reglerne om overfgrsel til tredjelande og kravene, der
knytter sig hertil.

Med venlig hilsen

Ellen Trane Ngrby /  Anne-Sofie Duelund Lassesen
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Sikkerhed i forbindelse med etablering og drift af den feelles
nationale teknologiske infrastruktur for Personlig Medicin

Personlig Medicin omfatter bl.a. brugen af genomdata til behandling af patienter og til
forskningsformal. Disse data indeholder helbredsoplysninger og tilhgrer derfor fglsomme
personhenfgrbare sundhedsdata. Der kraeves derfor et hgjt sikkerhedsniveau. Den felles
nationale teknologiske infrastruktur for Personlig Medicin, der skal understgtte
genomsekventering og sikker anvendelse af disse data, skal derfor etableres og drives i
overensstemmelse med de krav og retningslinjer, der er for handtering af fglsomme
personhenfgrbare sundhedsdata.

Den felles nationale teknologiske infrastruktur for Personlig Medicin indeholder bl.a. Den
Nationale Genomdatabase, High Performance Computing-faciliteter (HPC-faciliteter),
genomsekventeringsfaciliteter samt en tvaergaende teknisk infrastruktur pa tveers af disse
elementer.

Informationssikkerhed og fysisk sikkerhed skal leve op til geeldende love og regler,
herunder for nuvaerende Persondataloven og Sikkerhedsbekendtggrelsen og EU's
databeskyttelsesdirektiv. Efter maj 2018 gaelder databeskyttelsesforordningen fra EU og i
tillaeg hertil relevant national lovgivning samt nationale og regionale retningslinjer,
vejledninger m.v.

Indevaerende notat opsummerer de vaesentligste elementer, som arbejdet med sikkerhed
i forbindelse med etablering og drift af den faelles nationale teknologiske infrastruktur for
Personlig Medicin baseres pa:

Sundhedsloven og Vejledning om informationssikkerhed
EU’s Databeskyttelsesforordningen (GDPR)

Privacy by Design (Data Protection by Design)
International standard til styring af informationssikkerhed
Internationale retningslinjer for fysisk sikkerhed

uewnNe

1. Sundhedsloven og Vejledning om informationssikkerhed i sundhedsvasenet
Arbejdet med at etablere og efterfglgende drive den faelles nationale teknologiske
infrastruktur for Personlig Medicin, skal ske inden for rammerne af de principper og
retningslinjer vedr. handtering af falsomme personhenfgrbare sundhedsdata, der er
fastlagt i Sundhedsloven.

Sundhedsdatastyrelsens Vejledning om informationssikkerhed i sundhedsvaesenet (2016)
konkretiserer derudover, hvordan dansk lovgivning — herunder Sundhedsloven — skal
fortolkes, og kommer med forslag til, hvordan geldende krav og regler samt best practise
kan implementeres og efterleves i dette regi.



En central del af arbejdet med sikkerhed omkring den felles nationale teknologiske
infrastruktur for Personlig Medicin baseres derfor bade pa Sundhedsloven og pa
yderligere detaljer i Vejledningen om informationssikkerhed i sundhedsvaesenet.

2. EU’s Databeskyttelsesforordning (GDPR) samt persondataloven og
sikkerhedsbekendtggrelsen og anden relevant lovgivning

Pa nuvarende tidspunkt er det isaer Persondataloven og tilhgrende
sikkerhedsbekendtggrelse, der regulerer spgrgsmalet om databeskyttelse af
personoplysninger i Danmark.

Fra maj 2018 vil det vaere EU's Databeskyttelsesforordning og tilhgrende implementering i
dansk lovgivning, herunder det fremsatte forslag til databeskyttelseslov og evt. yderligere
relevant dansk lovgivning, der geelder pa omradet.

Alle tekniske komponenter og aktgrer i samarbejdet om den falles nationale teknologiske
infrastruktur for Personlig Medicin udarbejdes i regi af, og er fremadrettet underlagt
Databeskyttelsesforordningen.

Fra Justitsministerens side er der som fortolkningsbidrag udarbejdet en betaenkning, der
gennemgar konsekvenserne af Databeskyttelsesforordningen i forhold til den gaeldende
retstilstand efter Persondataloven og Databeskyttelsesdirektivet. Krav og retningslinjer i
Databeskyttelsesforordningen er endnu ikke indarbejdet i Vejledning om
informationssikkerhed i sundhedsvaesenet og vil derfor skulle iagttages saerskilt.

En raekke aktgrer vil pa forskellig vis vaere involveret i den fzlles nationale teknologiske
infrastruktur for Personlig Medicin, for at arbejdet med at genomsekventere, analysere og
fortolke resultater kan realiseres, og de vil tilsvarende pa forskellig vis skulle anvende
relateret data. Dette kan bade inkludere leverandgrer af software, hardware og lign.,
klinikere der fortolker resultaterne, teknisk personale ansat af universiteterne, der
vedligeholder HPC-faciliteterne (af GDPR benavnt 'controllers’ og ‘processors’, og i dansk
regi eksisterende retningslinjer for arbejdet omkring dataansvarlige og databehandlere).

Ved inddragelse af tredjepart vil arbejdet baseres pa en struktureret tilgang til at
minimere de risici der er forbundet med at inddrage en tredjepart. Som minimum skal
tredjeparter overholde de samme retningslinjer og principper, som er opstillet i
indevaerende notat, men der kan vzere tilfeelde, hvor kravene skzerpes yderligere.

3. Databeskyttelse gennem design (Privacy/Data Protection by Design)

Princippet i Databeskyttelsesforordningen om 'Privacy by Design’ er nyt i forhold til i dag.
Det vil vaere dog vaere centralt for designet af den feelles nationale teknologiske
infrastruktur for Personlig Medicin.

Som en del af den vedtagne Databeskyttelsesforordning (GDPR) arbejdes der under
princippet 'Privacy by Design’, som alle nuvaerende og fremadrettede Igsninger og
relaterede teknisk infrastruktur skal designes under. Det geelder derfor ogsa for etablering
og drift af den fzelles nationale teknologiske infrastruktur for Personlig Medicin til
varetagelse af omradet inden for genomsekventering og Personlig Medicin.

Malet er at sikre, at personfglsomme data ikke i sig selv kan henfgres direkte til en
identificeret eller identificerbar fysisk person. Hermed er koblingen mellem eksempelvis
radata og analyseresultater fra en genomsekventering og personen, disse data vedrgrer,
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beskyttet med en nggle, som sikrer, at alene den der kontrollerer ngglerne, kan
identificere den registrerede. Malet er kritisk i bade forventede anvendelsesscenarier,
men ogsa, og isar, ved eventuelle utilsigtede brug af data, ved generelle brud pa
datasikkerhed eller mulige cyberangreb.

Ved ’Privacy by Design’ forstas, at beskyttelsen af fglsomme personhenfgrbare data kan
forbedres ved som udgangspunkt at designe sin teknologi séledes, at den reducerer
graden af indgriben i de registreredes privatliv. Dette sker typisk ved dels at begraense
bade adgangs- og anvendelsesmulighederne for behandling af falsomme
personhenfgrbare data, og dels at sikre en tidlig pseudonymisering af fglsomme
personhenfgrbare data.

Pseudonymisering betyder, at data der kan identificere en given person holdes adskilt fra
de fglsomme data om samme person pa en sddan made, at de ikke leengere kan henfgres
til personen uden brug af supplerende oplysninger og sikkerhed. De supplerende
oplysninger skal derfor opbevares separat og skal vaere underlagt tydelige og
gennemsigtige snitflader ift. selve Igsningen og den relaterede teknisk infrastruktur samt
tilhgrende governancestruktur. Disse tiltag er derfor yderst kritiske for beskyttelsen af
iseer fglsomme personhenfgrebare sundhedsdata for omradet for Personlig Medicin.

Justitsministeriets vejledning om sikkerhed gennem design og standardindstillinger
forventes i december 2017.

I tilleg til ovenstaende lovgivning vil sundhedsomradet ogsa fra maj 2018 vzere reguleret
af EU’s NIS-direktiv, der vedrgrer beskyttelsen af cybersikkerheden for kritisk
infrastruktur. Dette kan ogsa blive relevant for den falles nationale teknologiske
infrastruktur for Personlig Medicin.

4. International standard til styring af informationssikkerhed

Arbejdet med at etablere og drive den feelles nationale teknologiske infrastruktur for
Personlig Medicin, skal fglge de principper og retningslinjer, der er fastlagt i standarden
ISO27001 (international standard til styring af informationssikkerhed). Det inkluderer de
seerlige forhold, der gzelder i relation til fglsomheden af personhenfgrbare sundhedsdata.
Der legges seerlig vaegt pa standardens fokus pa afvejning af de indgaende parters
risikoprofil versus rette sikkerhedsforanstaltninger og kontrolprocedurer, standardens
strenge krav til kontroller versus muligheden for Igbende tilpasning i takt med aendringer i
organisationen, teknologi og trusselsbilledet, og sidst, at standarden har en fleksibilitet i
forhold til, at den kan anvendes sammen med andre rammeveerk for
informationssikkerhed.

Alle parter, der indgar i den feelles nationale teknologiske infrastruktur for Personlig
Medicin, skal saledes kunne leve op til ISO27001, og dette skal dokumenteres gennem
Igbende auditeringer.

ISO27001 understgtter et hgjt niveau for sikkerhed, hvor risikotolerancen for etablering og
drift af den fzelles nationale teknologiske infrastruktur for Personlig Medicin er 0 og
sikkerheds- og databrud ikke kan accepteres. Dette indebaerer eksempelvis, at alle
sikkerhedskontroller dokumenteres, og skal kunne fremskaffes ved forespgrgsel saledes,
at al historik vedr. handtering af drift og vedligehold ift. blandt andet
informationssikkerhed til alle tider kan revideres.

Side 3



5. Internationale retningslinjer for fysisk sikkerhed

I relation til den fysiske sikkerhed omkring den felles nationale teknologiske infrastruktur
for Personlig Medicin baseres arbejdet pa alle ISO27001-sikkerhedskontroller, der
vedrgrer fysisk sikkerhed. Den gaelder i seerdeleshed de steder, hvor de enkelte
involverede HPC-faciliteter og Den National Genomdatabase huses.

Derudover baseres arbejdet pa at anvende yderligere sikkerhedskontroller fra NIST-
standard (amerikansk standardiseringsorganisation National Institute of Standards and
Technology). Kombinationen af ISO27001 og NIST giver en fordel ved beskyttelse af
hgjrisikodata og indebaerer blandt andet minimering af adgange, dokumenteret
vedligeholdelse af udstyr, kontroller mod katastrofer m.v.
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