Det Udenrigspolitiske Naevn 2018-19 (2. samling)

o
KQ) FORSVARSMINISTERIET

Folketingets Forsvarsudvalg
Christiansborg

Medlem af Folketinget Sgren Espersen og Morten Messerschmidt (DF)
har den 27. august 2019 stillet fglgende spgrgsmal nr. 20, som hermed
besvares.

Spgrgsmal nr. 20:
Vil ministeren oversende en ngjagtig beskrivelse af de data, som NOCs

medarbejdere har adgang til?

Svar:

Jeg henviser til nedenstdende svar, som Forsvarets Efterretningstjene-
stes Center for Cybersikkerhed har bidraget med.

"Ericsson har til Forsvarets Efterretningstjenestes Center for Cybersik-

kerhed oplyst, at det alene er alarmer og trafikstatistik, der automatisk
overfgres fra det danske telenet til NOC’en i Rumaenien. NOC’ens med-
arbejdere har ikke adgang til indholdsdata sdsom sms og tale.

Center for Cybersikkerhed har derudover faet oplyst af Ericsson, at de
data i det danske telenet, som ikke automatisk overfgres til NOC’en,
men som NOC’ens medarbejdere har teknisk adgang til - for overblik-
kets skyld - kan grupperes i bl.a. fglgende kategorier:

"Alarmdata”: Dette er i sagens natur en vaesentlig type data for
et 24/7 driftscenter som NOC’en, da der skal reageres gjeblikke-
ligt pa en alarm om eksempelvis et lokalt eller stgrre teknisk
nedbrud.

"Performance-data”: Disse data handler om nettets ydeevne,
men kan desuden, i nogle situationer, betragtes som en slags
alarm data, da de for eksempel kan indikere at enkelte mobil-
master, over tid, bliver udsat for et gget interferensniveau. Det-
te kan eksempelvis skyldes, at nabomobilmaster er blevet kon-
figureret forkert.

"Konfigurationsdata”: NOC’en er per definition et “management
system” og har derfor teknisk laese- og skriveadgang til konfigu-
rationsdata for de netveerkselementer, der er underlagt NOC’en.
Hvis NOC-medarbejdere eksempelvis konstaterer, at netveaerks-
elementer er fejlkonfigurerede, kan de, i visse situationer, rette
fejlen direkte.
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e "Metadata”: Egentlig defineres dette som “data om data”. Ofte
benyttes betegnelsen metadata om alle de data i et mobilnet,
der er ngdvendige for at afvikle trafikken i nettet. Enkelte af
disse data kan, i forbindelse med optimerings- og fejlretnings-
opgaver, give NOC-medarbejdere midlertidig adgang til informa-
tion om eksempelvis opkaldstidspunkter og geografisk bevaegel-
sesmgnster for kunders udstyr. Men de kan ikke tilgd informati-
on, der identificerer den enkelte kunde, altsd hvem der bruger
nummeret. Det geografiske bevaegelsesmgnster vil vaere givet
ved kombinationen af data om telemastens position, kunders te-
lefonnumre (MSISDN-data) samt data, som er permanent knyt-
tet til kunders SIM-kort (IMSI-data) og kunders fysiske telefo-
ner (IMEI-data).”

Med venlig hilsen

Trine Bramsen
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