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Til justitsministeren

I overensstemmelse med § 22 i lov om Politiets Efterretningstjeneste (PET) (lovbekendtggrelse nr. 231 af 7.
marts 2017, som senest @ndret ved lov nr. 1706 af 27. december 2018) afgiver Tilsynet med Efterretnings-
tjenesterne hermed redeggrelse om sin virksomhed vedrgrende PET for 2018. Redeggrelsen skal forelaegges
Folketingets Udvalg vedrgrende Efterretningstjenesterne og skal herefter offentliggares.

Kgbenhavn, juni 2019

/
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Forord

Tilsynet med Efterretningstjenesterne er et sarligt uafhangigt kontrolorgan, der blandt andet
fgrer tilsyn med, at Politiets Efterretningstjeneste (PET) behandler personoplysninger i overens-
stemmelse med lovgivningen. Tilsynet blev oprettet ved lov om Politiets Efterretningstjeneste
(PET), der tradte i kraft den 1. januar 2014.

Sigtet med narvaerende redeggrelse er at informere om karakteren af det tilsyn, der udgves
vedrgrende PET. Redeggrelsen indeholder oplysninger om de forhold, som tilsynet i 2018 har
valgt seerligt at interessere sig for, og om i hvor mange tilfeelde tilsynet har fundet, at tjenestens
behandling af personoplysninger ikke har varet i overensstemmelse med reglerne. Endvidere
indeholder redeggrelsen i relevant omfang opfelgning pa tilsynets kontroller i 2017.

Som i de forgangne &r har tilsynet i 2018 haft fokus pa at konsolidere og styrke grundlaget for
tilsynets kontrol af henholdsvis PET, Forsvarets Efterretningstjeneste (FE) og Center for Cybersik-
kerhed (CFCS), herunder ved lgbende udvikling af tilsynets risiko- og vaesentlighedsvurdering af
tjenesterne og centret samt de standarder og metoder, som anvendes i den retlige kontrol heraf.
Det er afggrende for tilsynet, at de enkelte kontroller er velunderbyggede og -dokumenterede,
og at de er tilrettelagt pd baggrund af en tilstraekkelig efterretningsfaglig og teknisk forstaelse.
Tilsynet har endvidere i 2018 igangsat flere udviklingsprojekter med henblik p4 at sikre en mere
effektiv systemunderstattelse af tilsynets kontrolvirksomhed.

Tilsynet har i 2018 gennemfgrt omfattende og intensive kontroller med PETs behandling af
oplysninger om fysiske og juridiske personer. Som i de foregdende ar har tilsynet prioriteret
kontroller med fokus pa PETs overholdelse af reglerne om tilvejebringelse af oplysninger, intern
behandling af oplysninger, herunder sletning af oplysninger, lovlig politisk virksomhed og vi-
deregivelse af oplysninger.



Tilsynet har herudover prioriteret kontrol af PETs overholdelse af reglerne om sikkerhedsforan-
staltninger (informationssikkerhed) i forbindelse med behandling af personoplysninger. Ende-
lig har tilsynet fortsat sit arbejde med kortleegning og verificering af PETs systemlandskab pa
server- og komponentniveau.

Af seerlig betydning for tilsynets kontrol i 2018 har veret den ggede opmaerksomhed omkring
den indirekte indsigtsordning, som opstod pa baggrund af medieomtale af ordningen i begyn-
delsen af aret. Tilsynet har i 2018 modtaget ca. fire gange s mange anmodninger om indirekte
indsigt, som tilsynet samlet set har modtaget siden oprettelsen i 2014. Tilsynet ser positivt pa
den ggede opmarksomhed omkring den indirekte indsigtsordning, men mé samtidig erken-
de, at den pludseligt sgede interesse for ordningen har medfgrt et pres pé tilsynets gvrige
kontrolvirksomhed samt pa sagsbehandlingstiden for anmodninger om indirekte indsigt. Der
er i afsnit 1.5 redegjort naermere for tilsynets behandling af anmodninger efter den indirekte
indsigtsordning i 2018.

Foruden tilsynets almindelige kontroller har tilsynet i 2018 foretaget en vurdering af det retlige
grundlag for en praksis mellem PET og FE, hvorefter PET ikke indhentede retskendelse til at fore-
tage indgreb i meddelelseshemmeligheden, nar tjenesten anmodede FE om at foretage segning
iradata. Tilsynets vurdering af denne praksis er behandlet naermere i afsnit 2.

Tilsynet har i 2018 udbygget sit samarbejde med hollandske Commissie van Toezicht op de In-
lichtingen- en Veiligheidsdiensten (CTIVD), belgiske Comité permanent de controle de services
de renseignements et de sécurité (Committee I), norske Stortingets Kontrollutvalg for etterret-
nings-, overvaknings- og sikkerhetstjeneste (EOS-utvalget) samt schweiziske Unabhéngige Auf-
sichtsbehorde tiber die nachrichtendienstlichen Tétigkeiten (AB-ND). Fokus i dette samarbejde
er erfaringsudveksling omkring kontrolmetoder samt draftelse af juridiske emner af faelles
relevans. Samarbejdet har blandt andet resulteret i, at de fem tilsynsmyndigheder i november
2018 offentliggjorde en faelles udtalelse om styrkelse af samarbejdet mellem nationale tilsyn med
efterretningstjenester. Udtalelsen kan findes pa tilsynets hjemmeside.

Tilsynets sekretariat har tillige i april 2018 besggt de svenske tilsynsmyndigheder Sékerhets- och
integritetsskyddsndmnden (SIN) og Statens inspektion for férsvarsunderréttelseverksamheten
(STUN), hvor tilsynet udvekslede erfaringer om forskellige kontrolmetoder.

Foruden tilsynets teette samarbejde med udvalgte tilsynsmyndigheder deltog tilsynet i december
2018 i en feelles europeeisk konference for tilsynsmyndigheder i Paris, hvor 14 europaiske lande
deltog.

Michael Kistrup
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Tilsynets kontrol

Kontrolmetode

Tilsynet arbejder kontinuerligt med at forbedre de metoder, som tilsynet anvender i planlaeg-
ningen og udfgrelsen af kontrollen af PET, med henblik pa at kontrollen far den stgrst mulige
effekt inden for de rammer, som er sat for tilsynets virke.

Tilsynets kontrolarbejde bestar af tre delelementer: planleegning, udfersel af kontrol og verifice-
ring. Tilsynet evaluerer derudover lgbende sit arbejde med alle tre elementer.

Tilsynets planleegning af kontrollerne for det kommende ar sker p& baggrund af en arlig risiko-
vurdering vedrgrende samtlige processer og systemer hos PET. Formadlet med risikovurderingen
er at vurdere risici for lovbrud i relation til tilvejebringelse, intern behandling og videregivelse
af oplysninger om de persongrupper, der er omfattet af tilsynets kompetence. P4 baggrund heraf
udarbejder tilsynet en risikoanalyse, som danner grundlag for udvalgelsen af det kommende
ars kontroller.

Formalet med risikoanalysen er at sikre, at tilsynets kontrol fokuseres p& de omréder, hvor der
er starst risiko for fejl, samt at der tages hgjde for andre relevante faktorer, eksempelvis omrader
hvor tilsynets kontrol fra lovgivers side er tillagt saerlig vagt, sdsom reglerne om lovlig politisk
virksomhed. Omrader, hvor der vurderes at vare en lav risiko for fejl, kontrolleres som hovedregel
én gang hvert tredje ar med henblik pa at skabe fuldsteendighed i kontrollen af PET og sikre,
at vurderingen af risikoen for fejl pa omréadet fortsat er retvisende. Endvidere foretager tilsynet
inspektioner af systemer, der i forbindelse med risikovurderingen er vurderet som varende ikke
relevante for tilsynets kontrol, med henblik pa at efterprgve om relevansvurderingen er korrekt.

Planlaegningen af tilsynets kontrol for det kommende é&r afsluttes ved udgangen af det foregaende
ar, med henblik pa at erfaringerne fra dette ars kontrol kan indgé som en del af risikovurderin-
gen og -analysen.

Selve kontrollen gennemfgres lgbende hen over &ret. Kontrollen af de enkelte omrader gennem-
fgres som udgangspunkt af tilsynets sekretariat. Efter en konkret vurdering anmodes PET om
uddybende bemarkninger. Sekretariatet forelaegger pa dette grundlag resultaterne af kontrollen
for tilsynet, som beslutter, om kontrollerne er tilstraeekkelig belyst, eller om der er behov for at
indhente yderligere oplysninger eller foretage narmere drgftelser med PET.

Tilsynet benytter sig af en raekke forskellige metoder i kontrollen af de enkelte omrader, heriblandt
fuldsteendig kontrol, stikprgvekontrol, indholdsscreening og interviewbaseret kontrol. Tilsynets



TILSYNETS KONTROL

1.2

valg af metode sker p& baggrund af risikoanalysen af omrédet, erfaringer fra tidligere kontrol-
ler samt de faktiske forhold, som tilsynet konstaterer i forbindelse med kontrollen. Endvidere
afholder tilsynet forud for kontrol af ikke tidligere kontrollerede omréder et opstartsmgde med
relevante medarbejdere i PET med henblik pa at sikre en tilstraekkelig efterretningsfaglig og tek-
nisk forstéelse af omrédet, séledes at kontrollen kan tilpasses og gennemfgres hensigtsmaessigt.

Tilsynets direkte adgang til PETs systemer sikrer, at tjenesten ikke kan forudse, hvilke sager og
oplysninger der bliver genstand for tilsynets kontrol. I nogle tilfselde er det imidlertid ngdvendigt
for tilsynet at varsle tjenesten om tidspunktet og metoden for en kontrol, eksempelvis hvis tilsynet
skal have adgang til seerlige fysiske lokaliteter eller skal interviewe specifikke medarbejdere.

Tilsynet deler forud for pabegyndelsen af &rets kontroller sin risikoanalyse og kontrolplan med
PET med henblik pa blandt andet at sikre &benhed om tilsynets vurdering af forholdene hos
tienesten. Abenheden giver endvidere PET mulighed for at tage hgjde for tilsynets kontrol i
tilretteleeggelsen af den interne kontrol, hvilket bidrager til, at tilsynets kontrol og tjenestens
interne kontrol samlet daekker en stgrre del af tjenestens virksomhed. Endelig sikrer &benheden,
at PET kan afseette tilstreekkelige ressourcer til at servicere tilsynet.

Tilsynet foretager verificering ved lgbende kortleegning af PETs systemlandskab pa server-, kom-
ponent- og applikationsniveau med henblik pa at kunne foretage en fuldsteendig risikovurdering
af samtlige processer og systemer i tjenesten. Tilsynet afsaetter hvert &r vaesentlige ressourcer
til verificering af de oplysninger, som modtages fra PET vedrgrende tjenestens systemlandskab.
Formalet med verificeringen er at sikre, at tilsynets kontrol beror pa& oplysninger fra PET, hvis
rigtighed tilsynet har efterprovet.

Tilsynet har desuden udarbejdet en sarskilt risikovurdering og -analyse specifikt for tilsynets
opgaver i relation til PET efter den indirekte indsigtsordning, blandt andet med henblik pa at
sikre, at tilsynets undersggelser i forbindelse med anmodninger om indirekte indsigt er effektive
og relevante. Tilsynet har pa den baggrund igangsat et udviklingsprojekt med henblik pd at sikre
en bedre systemunderstgttelse af tilsynets undersggelser i 2019.

Kontrol af PET i 2018

Med henblik pé at kontrollere at PET i forbindelse med behandling af oplysninger om fysiske og
juridiske personer overholder reglerne i PET-loven og PET-bekendtggrelsen, har tilsynet i 2018
foretaget kontrol af tjenestens

oprettelse af nye sager (1.2.1),

indhentning fra andre forvaltningsmyndigheder (1.2.2),
overholdelse af slettefrister (1.2.3),

videregivelse af oplysninger til samarbejdspartnere (1.2.4),
overholdelse af reglerne om lovlig politisk virksomhed (1.2.5),
sikkerhedsgodkendelser (1.2.6),

serlige databaser (1.2.7),

transitsystemer (1.2.8),

informationssikkerhed (1.2.9),

behandling af materiale klassificeret YDERST HEMMELIGT (1.2.10) og
interne kontrol (1.2.11).

vV VvV YV vV VY VY VYV Vv VvYY
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Sammenfatning af tilsynets kontroller i 2018

Tilsynets kontroller viste, at PET i alle tilfzelde har overholdt lovgivningens bestemmelser om
tilvejebringelse og videregivelse af oplysninger samt bestemmelsen om lovlig politisk virksomhed.

Tilsynets kontrol af bestemmelsen om lovlig politisk virksomhed, jf. afsnit 1.2.5, har imidlertid
givet anledning til drgftelser mellem tilsynet og PET vedrgrende fortolkningen af PET-lovens §
11, stk. 1 og 2, i forhold til én konkret sag. Drgftelserne er i skrivende stund ikke afsluttet.

Tilsynets kontroller af PETs interne behandling af oplysninger viste, jf. afsnit1.2.1-1.2.2,1.2.5-1.2.7,
at PET generelt overholder behandlingsbetingelserne i PET-lovens §§ 7 og 8, jf. § 9 a.

Kontrollen vedrgrende PETs anvendelse af udvidet indhentning viste imidlertid, at tjenesten,
i forhold til 27 procent af indhentningerne vedrgrende oplysninger fra SKAT om passagerer
og besatning pé luftfartajer, jf. lovens § 4, stk. 2 og 3, efter den udvidede adgang, ikke, sa
hurtigt som forholdene tillod det, havde foretaget en vurdering af, om de personer, som op-
lysningerne vedrgrer, er af relevans for tjenestens opgavevaretagelse, og, i den udstraeekning
dette vurderedes ikke at veere tilfeeldet, straks havde foretaget sletning eller anonymisering
af de relevante oplysninger, ji. PET-bekendtggrelsens § 8, stk. 5.

Endvidere viste kontrollerne af PETs iagttagelse af bestemmelserne om sletning, jf. afsnit 1.2.3
0g 1.2.7, at tjenesten i et ikke ubetydeligt omfang ikke har overholdt slettefrister i PET-bekendt-
gorelsens § 1, stk. 2, og § 2, stk. 2.

Tilsynets kontroller af transitsystemer, herunder arbejdsstationer, viste, jf. afsnit 1.2.8, at PETs med-
arbejdere generelt overholdt PET-loven, PET-bekendtggrelsen og PET-sikkerhedsbekendtggrelsens
frister for journalisering og sletning af personoplysninger. Kontrollen af arbejdsstationer viste
endvidere, at medarbejderne generelt var opmarksomme p4, at behandling af personoplysninger
sker i overensstemmelse med PET-loven, PET-bekendtggrelsen og PET-sikkerhedsbekendtggrelsens
regler om frister for journalisering og sletning af personoplysninger.

Kontrollen af PETs gvrige transitsystemer viste, at tjenesten har iagttaget PET-loven, PET-bekendt-
gorelsen og PET-sikkerhedsbekendtgerelsens regler om frister for journalisering og sletning af
personoplysninger.

Kontrollen af seks feellesdrev viste imidlertid, at PET ikke behandlede personoplysninger i over-
ensstemmelse med PET-lovgivningen pa drevene, herunder tjenestens vejledning for brug af
transitsystemer.

Tilsynet skal i den forbindelse bemaerke, at PET siden 2017 har haft fokus pd, at behandling af
personoplysninger pa transitsystemer sker i overensstemmelse med lovgivningen, og at tjene-
sten pa den baggrund har iveerksat en rakke initiativer med henblik pé at sikre, at lovgivningen
bliver iagttaget. PETs behandling af personoplysning pa transitsystemer i 2017 og 2018 er saledes
vaesentligt forbedret i forhold til tidligere.

Kontrollen af PETs behandling af materiale klassificeret YDERST HEMMELIGT, jf. afsnit 1.2.10,
viste, at PET ikke hurtigst muligt har gennemfgrt tjenestens revisionsprojekt vedrgrende mate-
riale klassificeret YDERST HEMMELIGT, navnlig henset til, at tilsynet allerede i 2015 anbefalede,
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1.2.2

at tjenesten foretog en revision af tjenestens materiale klassificeret YDERST HEMMELIGT, og at
tilsynet i sin redeggrelse vedrgrende tjenesten for 2017 tilkendegav, at tilsynet fandt det vigtigt,
at tjenesten hurtigst muligt gennemfgrte revisionsprojektet.

Kontrollen af PETs informationssikkerhed, jf. afsnit 1.2.9, viste, at PETs implementering af ISO
27001-standarden forlgber i overensstemmelse med tjenestens egen plan herfor. Tilsynet har
saledes pa nuverende tidspunkt tillid til, at PETs implementering af ISO 27001-standarden vil

veaere gennemfgrt ultimo december 2021.

Kontrollen af PETs interne kontrol, jf. afsnit 1.2.11, viste, at tjenesten har tilrettelagt og gennemfegrt
tjenestens interne kontrol tilfredsstillende.

Kontrol af PETs oprettelse af nye sager

Tilsynet har i 2018 foretaget kvartalsvise kontroller vedrgrende PETs oprettelse af nye sager.

Tilsynet trak kvartalsvist en stikprgve pé et antal tilfeeldige nyoprettede sager inden for omraderne
terrorisme, ekstremisme, spionage og sikkerhedsgodkendelser.

Tilsynets bemaerkninger
Tilsynets kvartalsvise kontroller vedrgrende PETs oprettelse af nye sager viste, at tjenesten har iagt-
taget lovgivningens krav om tilvejebringelse, intern behandling og videregivelse af oplysninger.

Kontrol af PETs indhentning fra andre forvaltningsmyndigheder

PET kan i medfor af PET-lovens § 4, stk. 1, indhente oplysninger fra andre forvaltningsmyndigheder.
Endvidere kan PET efter bestemmelsens stk. 2 indhente oplysninger fra Told- og skatteforvalt-
ningen (SKAT) om passagerer og besatning pa luftfartgjer.

PET kan efter bestemmelsen indhente oplysninger om alle personer, der inden for et givent
tidspunkt har rettet henvendelse til en given offentlig myndighed, eller andre grupper af
personer, som pa tilsvarende made ikke pa forhand er identificeret. Endvidere kan PET ind-
hente oplysninger fra SKAT om alle personer, der inden for et givent tidspunkt rejser med
luftfartegjer til eller fra bestemte destinationer eller med bestemte rejsemegnstre, eller andre
grupper af personer, som pé tilsvarende made ikke pa forhdnd er identificeret. PETs indhent-
ning af oplysninger om grupper af personer, som ikke pa forhand er identificeret, benaevnes
i det fplgende som udvidet indhentning.

Ved anvendelse af udvidet indhentning skal PET, s& hurtigt som forholdene tillader det, foretage
en vurdering af, om de personer, som oplysningerne vedrgrer, er af relevans for tjenestens op-
gavevaretagelse. I den udstraekning dette vurderes ikke at vaere tilfeeldet, skal de ikke relevante
oplysninger straks slettes eller anonymiseres.
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1.2.3

Tilsynet har i 2018 foretaget kontroller af PETs almindelige indhentning og af tjenestens udvi-
dede indhentning.

Tilsynet trak en stikprgve vedrgrende indhentning af oplysninger fra andre forvaltningsmyndig-
heder med henblik pa kontrol af PETs almindelige indhentning.

Tilsynet trak tillige en stikprove vedrgrende indhentning af oplysninger om passagerer og be-
seetning pa luftfartgjer fra SKAT med henblik pa kontrol af PETs udvidede indhentning.

Tilsynets bemarkninger

Tilsynets kontrol vedrgrende PETs almindelige og udvidede indhentning efter PET-lovens § 4, stk.1
0g 2, viste, at tjenesten har iagttaget lovgivningens krav om indhentning af oplysninger fra andre
forvaltningsmyndigheder og oplysninger fra SKAT om passagerer og besatning pé luftfartgjer.

Kontrollen vedrgrende PETs anvendelse af udvidet indhentning viste imidlertid, at tjenesten, i
forhold til 27 procent af indhentningerne vedrgrende oplysninger fra SKAT om passagerer og
besatning pé luftfartgjer, jf. lovens § 4, stk. 2 og 3, efter den udvidede adgang, ikke, s hurtigt
som forholdene tillod det, havde foretaget en vurdering af, om de personer, som oplysningerne
vedrgrer, er af relevans for tjenestens opgavevaretagelse, og, i den udstraekning dette vurdere-
des ikke at veere tilfaeldet, straks havde foretaget sletning eller anonymisering af de relevante
oplysninger.

PET oplyste pa baggrund af den tilsvarende kontrol af omradet i 2017, at tjenesten var i feerd med
at udarbejde retningslinjer for proceduren vedrgrende vurdering af relevansen af indhentede
passageroplysninger fra SKAT med henblik pa eventuel sletning eller anonymisering heraf. Til-
synet har p4 nuvarende tidspunkt ikke modtaget PETs retningslinjer for proceduren vedrgrende
vurdering af relevansen af indhentede passageroplysninger fra SKAT med henblik pa eventuel
sletning eller anonymisering heraf.

Tilsynet finder det kritisabelt, at PET ikke i 2018 har udarbejdet og implementeret de ovennavnte
retningslinjer.

Kontrol af PETs overholdelse af slettefrister

PET foretager arligt en fuldstaendig revision af tjenestens sager, som rammer slettefristen for jour-
nalsager pa 10 ar, med henblik pa at fastsla, om sagen vedrgrer efterforskning eller undersggelse
efter PET-lovens §§ 5 og 6, eller om sagen skal slettes eller forlanges, jf. PET-bekendtggrelsens
§ 1, stk. 2 0g 4. PET har saledes slettet 96 procent af sagerne i PETs tidligere journalsystem og 90
procent sagerne i et elektronisk arkiv, som frem til og med 2018 har ramt slettefristen pé 10 &r.

Tilsynet har i 2018 foretaget fem kontroller vedrgrende PETs overholdelse af slettefrister.

Tilsynet trak tre stikprgver pd et antal sager, der er a&ldre end 10 ar, i PETs tidligere journalsystem
og i et elektronisk arkiv.

Tilsynet trak tillige en stikprgve pa et antal fysiske personer, om hvem PET havde pabegyndt
konsolidering af oplysninger for mere end 15 ar siden.
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Tilsynet trak endelig en stikprgve pa et antal organisationer, om hvilke PET havde pabegyndt

konsolidering af oplysninger for mere end 15 ar siden.

! Tilsynets bemarkninger

Tilsynets kontrol vedrgrende sager, som er a&ldre end 10 4r, viste, at 8 procent af de udtrukne
sager burde have veeret slettet, idet den overordnede slettefrist herfor var overskredet, jf. PET-be-
kendtggrelsens § 1, stk. 2. Det skal imidlertid bemaerkes, at 80 procent af de sager, som havde

overskredet slettefristen, ikke indeholdt personoplysninger.

Tilsynet har desuden noteret sig, at PET har ivaerksat en raekke initiativer med henblik p& at

sikre, at tjenesten, for sa vidt angéar sager i det tidligere journalsystem og i et elektronisk arkiv,

fremover overholder lovgivningens krav om sletning eller forleengelse af slettefristen for sager,

der er &ldre end 10 4r.

Tilsynets kontrol vedrgrende fysiske personer og organisationer, om hvem PET havde padbegyndt
konsolidering af oplysninger for mere end 15 &r siden, viste, at alle eller narmere angivne op-
lysninger vedrgrende 12 procent af de udtrukne fysiske personer og 4 procent af de udtrukne
organisationer burde have veeret slettet, fordi den overordnede slettefrist herfor var overskredet,

jf. PET-bekendtggrelsens § 1, stk. 2.

Det bemeerkes, at den manglende sletning i forhold til halvdelen af de oplysninger vedrgrende
fysiske personer og organisationer, som burde have veeret slettet, skyldtes en fejl i PETs automa-
tiske proces for sletning. PET har over for tilsynet oplyst, at tjenesten ikke har til hensigt at gen-
etablere den automatiske proces for sletning. Sletning foretages i stedet manuelt. Den manuelle

proces fremgar af tjenestens interne procedurer.

1.2.4 Kontrol af PETs videregivelser af oplysninger til samarbejdspartnere

Som en del af sin efterretningsvirksomhed indgar PET i multilaterale samarbejdsfora og har
desuden en lang rakke bilaterale aftaler med efterretningstjenester i udlandet om lgbende

udveksling af information og erfaring.

PETs videregivelse af oplysninger til udenlandske samarbejdspartnere er reguleret i PET-lovens
§ 10, stk. 2 og 3. Under hensyn til de alvorlige konsekvenser for de registrerede, der efter om-
steendighederne vil kunne vere forbundet med videregivelse af oplysninger, suppleres betingel-
serne for videregivelse i § 10, stk. 2 og 3, af en betingelse i stk. 4, hvorefter PETs videregivelse af
oplysninger om fysiske og juridiske personer kun kan ske, hvis videregivelsen efter en konkret

vurdering ma anses for forsvarlig.

PETs videregivelse af islsomme personoplysninger til udenlandske myndigheder kan efter PET-be-
kendtgarelsens § 9, stk. 1, alene ske efter forudgdende godkendelse af chefen for PET eller dennes
stedfortrader. Chefen for PET har efter PET-bekendtggrelsens § 9, stk. 2, fastsat naermere retnings-
linjer for videregivelse af oplysninger, som blandt andet indeholder en godkendelsesprocedure,
hvorefter videregivelse af alle personoplysninger kraever en forudgaende godkendelse.

Tilsynet har i 2018 foretaget kontroller af PETs forsvarlighedsvurderinger ved videregivelse af

oplysninger og tjenestens interne proces for forudgdende godkendelse.
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1.2.5

Tilsynet trak en stikprgve pé et antal videregivelser til lande, der ikke er medlem af EU eller NATO,
med henblik pa kontrol af PETs forsvarlighedsvurdering.

Tilsynet foretoq tillige kontrol af arbejdsstationer og én faellespostkasse i en udvalgt sektion
med henblik pé& kontrol af PETs iagttagelse af de interne retningslinjer for videregivelse af
oplysninger.

Tilsynets bemarkninger

Tilsynets kontrol af PETs forsvarlighedsvurdering ved videregivelse af oplysninger og tjenestens
interne proces for forudgdende godkendelse viste, at tjenesten har iagttaget lovgivningens krav
om videregivelse af oplysninger og tjenestens interne retningslinjer.

Kontrol af PETs overholdelse af reglerne om lovlig politisk virksomhed

PET-lovens § 11, stk. 1, indeholder en bestemmelse om, at en her i landet hjemmehgrende fysisk
persons deltagelse i lovlig politisk virksomhed ikke i sig selv kan begrunde, at PET behandler
oplysninger om den pagaldende. Forbuddet mod at behandle oplysninger om udgvelse af
lovlig politisk virksomhed er ikke absolut. Dette er tilkendegivet med formuleringen "ikke i sig
selv”. PET kan saledes behandle oplysninger om en persons lovlige politiske virksomhed, nar
andre forhold bevirker, at en person er genstand for tjenestens interesse. Er den pagaldende
allerede i sggelyset i forbindelse med PETs opgavevaretagelse, kan tjenesten tillige behandle
oplysninger om den pagaldendes lovlige politiske virksomhed, hvis en sddan oplysning er
relevant for undersggelsen. Der kan eksempelvis veere tale om, at en person benytter udgvelse
af politisk virksomhed som péskud for at planlagge, forberede eller udfgre spionage, terro-
risme eller voldelig ekstremistisk virksomhed. PET skal saledes i hvert enkelt tilfaelde foretage
en vurdering af, om behandling af oplysninger om lovlig politisk virksomhed er begrundet i
andre forhold end selve udgvelsen af denne virksomhed, og en sddan vurdering vil ngdven-
digvis bero pa et skgn.

Tilsynets kontrol vedrgrende fysiske personer og
organisationer, om hvem PET havde pabegyndt
konsolidering af oplysninger for mere end 15 ar siden,
viste, at alle eller neermere angivne oplysninger vedrgrende
12 procent af de udtrukne fysiske personer og 4 procent
af de udtrukne organisationer burde have veeret slettet.
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1.2.6

1.2.7

PET kan tillige behandle oplysninger om en persons politiske virksomhed med henblik pa
at afklare, om den politiske virksomhed er lovlig. Viser PETs undersggelser, at den politiske
virksomhed er lovlig, skal oplysningerne slettes. Dette gaelder uanset, at de overordnede
slettefrister for sddanne oplysninger i PET-lovens § 9 eller i PET-bekendtggrelsens § 1, stk. 2,
endnu ikke er néet.

Tilsynet har i 2018 foretaget to kontroller af PETs oplysninger om politisk virksomhed.

Tilsynets trak en stikprgve vedrgrende sager om ekstremisme.

Tilsynet trak tillige en stikprgve vedrgrende medlemmer af Folketinget.

Tilsynets bemarkninger

Tilsynets kontrol vedrgrende medlemmer af Folketinget viste, at tjenesten har iagttaget lovgiv-
ningens bestemmelser om tilvejebringelse, intern behandling og videregivelse af oplysninger
samt bestemmelsen om lovlig politisk virksomhed.

Kontrollen af sager om ekstremisme har givet anledning til drgftelser mellem tilsynet og PET
vedrgrende fortolkningen af PET-lovens § 11, stk. 1 0g 2, i forhold til én konkret sag. Draftelserne
er i skrivende stund ikke afsluttet. Resultatet af kontrollen vil blive omtalt i redeggrelsen for 2019.

Kontrol af PETs sikkerhedsgodkendelser

Som national sikkerhedsmyndighed skal PET rddgive og bista offentlige myndigheder og private i
sikkerhedsspgrgsmal, herunder ved personsikkerhedsundersggelser. PET foretager saledes blandt
andet efter anmodning fra vedkommende myndighed eller styrelse sikkerhedsundersggelser, nar
personer patenkes bemyndiget til indsigt i klassificerede dokumenter. For myndigheder inden
for Forsvarsministeriets omrade varetages denne opgave imidlertid af FE.

Tilsynet har i 2018 foretaget en kontrol vedrgrende fysiske personer, som PET havde konsolideret
oplysninger om i forbindelse med sikkerhedsgodkendelser.

Tilsynet trak en stikprgve pa et antal fysiske personer, der havde faet sikkerhedsgodkendelsen
inddraget.

Tilsynets bemarkninger

Tilsynets kontrol vedrgrende fysiske personer, som PET har konsolideret oplysninger om i forbin-
delse med sikkerhedsgodkendelser, viste, at tjenesten har iagttaget lovgivningens bestemmelser
om tilvejebringelse, intern behandling og sletning af oplysninger.

Kontrol af PETs saerlige databaser

PET kan fgre sarlige databaser i tilknytning til tjenestens operative og administrative opgaver,
jf. PET-bekendtggrelsens § 2, stk. 1.
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1.2.8

Tilsynet har i 2018 foretaget kontroller af udvalgte operative databaser, der blev kontrolleret ved
gennemgang af dokumentationen herfor, drgftelser med PET, indholdsscreeninger og stikprg-
vekontroller.

Tilsynet har i 2018 desuden foretaget inspektion af et antal databaser, som umiddelbart vurderes
ikke at skulle veere en del af tilsynets almindelige kontroller, med henblik pa at afdeekke om den
umiddelbare vurdering heraf er retvisende. Efter inspektionen af databaserne vurderede tilsynet,
at to af databaserne fremadrettet skal veaere en del af tilsynets almindelige kontrol.

Tilsynets bemarkninger

Tilsynets kontrol af et antal udvalgte operative databaser viste, at tjenesten generelt har iagttaget
lovgivningens krav om tilvejebringelse, intern behandling, herunder sletning, og videregivelse
af oplysninger.

Kontrollen af én database viste imidlertid, at 15 procent af de udtrukne poster burde have veret
slettet, fordi den overordnede slettefrist herfor i PET-bekendtgarelsens § 2, stk. 2, var overskredet.
Overskridelsen af slettefristen skyldtes en teknisk fejl, hvorved slettede oplysninger i databasen
kunne fremsgges via et it-vaerktgj, som ikke er en del af databasen.

PET har over for tilsynet oplyst, at den tekniske fejl nu er rettet.

Tilsynet er i forbindelse med sin kontrol af transitsystemer blevet bekendt med, at PET har haft
en s&rlig database siden 2012, som tjenesten ikke har fastsat en slettefrist for, men for hvilken
tjenesten forventer at fastsaette en slettefrist, som er laengere end 5 ar.

PET oplyste ved brev af 2. november 2015 vedrgrende underretning af tilsynet om status pa tje-
nestens revisionsproces, at tjenesten forventede at have fastsat slettefrister for samtlige saerlige
databaser, og orienterede tilsynet om baggrunden for de slettefrister, som overstiger 5 4ar, jf.
PET-bekendtggrelsens § 2, stk. 2, inden udgangen af 1. kvartal 2016.

Tilsynet finder det pa den baggrund kritisabelt, at PET ikke tidligere har fastsat en slettefrist for
databasen fra 2012 og underrettet tilsynet herom.

Kontrol af PETs transitsystemer

Det fremgar af PET-bekendtgarelsens § 3, stk. 1, at PET skal lagre personoplysninger i journal-
systemer eller databaser inden for 4 uger fra modtagelsen eller tilvejebringelsen. PET har af
praktiske grunde behov for at kunne behandle personoplysninger pa andre systemer, herunder
drev, mailsystemer, eksterne lagringsmedier o.l, inden de lagres i tjenestens journalsystemer
eller databaser. Sddanne systemer betegnes samlet som transitsystemer.

PET har udarbejdet en vejledning for brug af transitsystemer med henblik pa at sikre, at tje-
nesten behandler personoplysninger i overensstemmelse med PET-lovgivningen og herunder
blandt andet overholder kravene om logning i § 17 i bekendtgerelse nr. 516 af 23. maj 2018 om
sikkerhedsforanstaltninger til beskyttelse af oplysninger om fysiske og juridiske personer, som
behandles af tjenesten (PET-sikkerhedsbekendtggrelsen).



TILSYNETS KONTROL

Tilsynet har i 2018 foretaget kontroller af fglgende af PETs transitsystemer, som anvendes til
midlertidig behandling af personoplysninger:

» medarbejderes arbejdsstationer, herunder supplerende kontrol af centrale faellesdrev og
-postkasser,
transitsystemer, som PET anvender i forbindelse med operative opgaver, og
feellesdrev.

Tilsynet foretog kontrol af et antal tilfaeldigt udvalgte arbejdsstationer inden for tre afdelinger i
PET, herunder af personlige drev, mapper i mailsystemer, eksterne lagringsenheder og fysiske
dokumenter, ligesom tilsynet foretog en supplerende kontrol af centrale interne faellesdrev og
-postkasser. I forbindelse med den stikprgvevise gennemgang af oplysningerne pa den enkel-
te arbejdsstation stillede tilsynet spgrgsmal til vedkommende medarbejder om pagaldendes
kendskab til reglerne om journalisering, om sletning af personoplysninger, om videregivelse af
personoplysninger, om indhentning af personoplysning og om behandling af personoplysnin-
ger i transitsystemer, saledes som disse regler er beskrevet i PET-loven, PET-bekendtggrelsen,
PET-sikkerhedsbekendtggrelsen og tjenestens interne retningslinjer, herunder i vejledningen
for brug af transitsystemer.

Tilsynet foretog tillige kontrol af gvrige transitsystemer, som PET anvender i forbindelse med
tjenestens operative opgaver. Kontrollerne blev gennemfgrt ved stikprgver samt ved drgftelser
med PETs medarbejdere.

Tilsynet vurderede, at en raekke af de gvrige transitsystemer ikke er egnede til saerskilt kontrol
grundet deres karakter. De pdgaldende systemer vil fremover veere omfattet af tilsynets kontrol
af PETs arbejdsstationer.

Tilsynet foretog endvidere kontrol af seks feellesdrev. Kontrollerne blev gennemfgrt ved indholds-
screeninger og stikprgvekontroller.

Tilsynets kontrol af et antal udvalgte operative databaser
viste, at tjenesten generelt har iagttaget lovgivningens krav
om tilvejebringelse, intern behandling, herunder sletning,
og videregivelse af oplysninger. Kontrollen af én database
viste imidlertid, at 15 procent af de udtrukne poster burde
have veeret slettet.
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1.2.9

Tilsynets bemarkninger

Kontrollen af udvalgte arbejdsstationer viste, at samtlige medarbejdere overholdt PET-loven,
PET-bekendtggrelsen og PET-sikkerhedsbekendtggrelsens frister for journalisering og sletning
af personoplysninger. Kontrollen viste endvidere, at medarbejderne generelt var opmarksom-
me pd, at behandling af personoplysninger sker i overensstemmelse med PET-lovgivningen
og tjenestens interne retningslinjer, herunder vejledningen for brug af transitsystemer. Kon-
trollen viste imidlertid, at 30 procent af medarbejderne behandlede f& personoplysninger i
strid med PET-lovgivningen, herunder den navnte vejledning.

Kontrollen af PETs gvrige transitsystemer viste, at tjenesten har iagttaget PET-lovens, PET-bekendt-
gerelsens og PET-sikkerhedsbekendtggrelsens regler om frister for journalisering og sletning af
personoplysninger.

Tilsynets kontrol af seks feellesdrev, der blandt andet anvendes til midlertidig behandling af
personoplysninger viste, at tjenesten pa de seks faellesdrev ikke behandlede personoplysninger
i overensstemmmelse med PET-lovgivningen, herunder tjenestens vejledning for brug af transit-
systemer.

Tilsynet skal desuden bemaeerke, at PET siden 2017 har haft fokus pd, at behandling af person-
oplysninger pé transitsystemer sker i overensstemmelse med lovgivningen, og at tjenesten pa
den baggrund har iveerksat en raekke initiativer med henblik pa at sikre, at lovgivningen bliver
iagttaget. PETs behandling af personoplysning pé transitsystemer i 2017 og 2018 er séledes vee-
sentligt forbedret i forhold til tidligere.

Kontrol af PETs informationssikkerhed

Tilsynet udarbejdede i 2017 en omfattende analyse af PETs implementering af ISO 27001-stan-
darden, idet kontrollen af tjenesten i 2015 og 2016 viste, at tjenesten ikke fuldt ud levede op til
lovgivningens krav om sikkerhedsforanstaltninger.

Tilsynet afgav pa baggrund af analysen en raekke vasentlige anbefalinger til PET, hvoraf tjene-
sten erklaerede sig enig eller delvist enig i 94 procent af anbefalingerne. Tilsynet tilkendegav i
arsredeggrelsen for 2017, afsnit 3.1.10, at tilsynet finder det vigtigt, at PET fglger tilsynets anbefa-
linger med henblik p& hurtigst muligt at sikre en fuld implementering af ISO 27001-standarden
og derigennem sikre afhjaelpning af de resterende risici, som blev identificeret ved tilsynets
kontroller i 2015 0g 2016.

PET udarbejdede pa den baggrund en samlet plan for implementering af ISO 27001-standarden,
som, tilsynet vurderer, er realistisk og tilstraekkelig til at sikre fuld implementering af standarden
ultimo december 2021.

Tilsynet har i 2018 afholdt kvartalsvise m@der med PET vedrgrende status pa implementeringen
af ISO 27001-standarden samt foretaget en kritisk gennemgang af det materiale, som tjenesten
har udarbejdet i forbindelse med implementeringen.
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1.2.10

Tilsynets bemarkninger

Tilsynet vurderer, at PETs implementering af ISO 27001-standarden forlgber i overensstemmelse
med tjenestens egen plan herfor, at antallet af fuldtidsressourcer til at drive tjenestens implemen-
tering og efterfglgende drift af ISO 27001 er passende, samt at tjenesten allokerer de ngdvendige
ressourcer til projektet. Tilsynet har p& nuverende tidspunkt séledes tillid til, at PETs implemen-
tering af ISO 27001-standarden vil vaere gennemfgrt ultimo december 2021.

Kontrol af PETs behandling af materiale klassificeret YDERST HEMMELIGT

Tilsynet foretog i 2015 en kontrol af PETs materiale, som er klassificeret YDERST HEMMELIGT,
hvor en efterfplgende droftelse med tjenesten viste, at sager og dokumenter klassificeret YDERST
HEMMELIGT ikke i alle tilfaelde var registreret og opbevaret i overensstemmelse med tjenestens
retningslinjer herom. Tilsynet tilkendegav over for PET, at det efter tilsynets opfattelse er af af-
gorende betydning for tjenestens mulighed for at overholde reglerne om intern behandling af
personoplysninger, herunder slettefrister og sikkerhedsforanstaltninger, og for tilsynets mulighed
for at fgre kontrol hermed, at PET foretager en revision af tjenestens materiale klassificeret YDERST
HEMMELIGT med henblik pa at sikre, at dette registreres og opbevares i overensstemmelse med
tjenestens retningslinjer herom.

Tilsynet anmodede i 2017 p& den baggrund PET om en orientering vedrgrende tjenestens revi-
sion af materiale klassificeret YDERST HEMMELIGT. PET oplyste, at tjenesten havde pabegyndt
et omfattende projekt indeholdende et fremadrettet spor, som skal sikre korrekt registrering og
opbevaring, og et bagudrettet spor, som skal sikre en revision af allerede eksisterende materiale
klassificeret YDERST HEMMELIGT. Tilsynet tilkendegav over for PET, at tilsynet finder det vigtigt,
at tjenesten hurtigst muligt gennemfgrer projektet vedrgrende tjenestens materiale klassificeret
YDERST HEMMELIGT, og at tilsynet lgbende vil folge projektet.

Tilsynet har pa den baggrund i 2018 anmodet PET om en orientering vedrgrende tjenestens pro-
jekt for revision af materiale klassificeret YDERST HEMMELIGT. PET har oplyst, at tjenesten har
iveerksaet en raekke tiltag vedrgrende handtering af materiale klassificeret YDERST HEMMELIGT i
tjenesten, og at tjenesten forventer, at tiltagene er gennemfgrt ved udgangen af 1. kvartal af 2019.

PET har i april 2019 oplyst, at tjenesten efterfglgende har mattet justere i tidsplanen, saledes at
gennemfigrelsen af tiltagene fgrst forventes afsluttet i 3. kvartal 2019.

Tilsynet vurderer, at PETs implementering af 1ISO
27001-standarden forlgber i overensstemmelse med
tjenestens egen plan herfor, at antallet af fuldtidsressourcer
til at drive tjenestens implementering og efterfglgende drift
af ISO 27001 er passende, samt at tjenesten allokerer de
ngdvendige ressourcer til projektet.
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1.2.11

Tilsynets bemarkninger

Tilsynet finder, at PET ikke hurtigst muligt har gennemfart projektet vedrgrende tjenestens ma-
teriale klassificeret YDERST HEMMELIGT, navnlig henset til, at tilsynet allerede i 2015 anbefalede,
at tjenesten foretog en revision af tjenestens materiale klassificeret YDERST HEMMELIGT, og at
tilsynet i sin redeggrelse vedrgrende tjenesten for 2017 tilkendegav, at tilsynet fandt det vigtigt,
at tjenesten hurtigst muligt gennemfgrte projektet vedrgrende revision.

Tilsynet har over for PET tilkendegivet, at tilsynet finder det vigtigt, at tjenesten fremskynder
feerdiggerelsen af projektet.

Kontrol af PETs interne kontrol

Tilsynet har ved sin kontrol af PET i 2018 foretaget kontrol af tjenestens interne kontrol. Kontrol-
len har omfattet PETs interne kontrol i 2018 samt tjenestens planlaegning heraf for 2019 og er
foretaget ved gennemgang af udleveret dokumentation og dreftelser med tjenesten.

PET har i november 2018 orienteret tilsynet om

» risikoanalyse og -vurdering vedrgrende overholdelse af lovkrav og
» notits om PETs interne kontrol i 2019.

PET har herudover lgbende orienteret tilsynet om tjenestens interne kontrol, jf. afsnit 1.4.

Tilsynets bemarkninger

Tilsynets kontrol af PETs interne kontrol har vist, at tjenesten generelt har tilrettelagt og gen-
nemfgrt tjenestens interne kontrol tilfredsstillende og herunder sikret, at kontrollerne er vel-
dokumenterede, og at hovedparten af stikprgvekontrollerne giver revisionsmaessigt retvisende
resultater. Endvidere noterer tilsynet sig, at PET fortsat har fokus pa intern kontrol.

Tilsynet finder, at PET ikke hurtigst muligt har gennemfart
projektet vedrgrende tjenestens materiale klassificeret
YDERST HEMMELIGT, navnlig henset til, at tilsynet allerede

i 2015 anbefalede, at tjenesten foretog en revision af
tjenestens materiale klassificeret YDERST HEMMELIGT,

og at tilsynet i sin redeggrelse vedrgrende tjenesten for
2017 tilkendegav, at tilsynet fandt det vigtigt, at tjenesten
hurtigst muligt gennemfarte projektet vedrgrende revision.
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1.3

1.4

Opfelgning pa tilsynets kontrol af PET i 2017

Tilsynet foretager arligt kontrol af, at PET har foretaget de handlinger, som tjenesten pa baggrund
af tilsynets kontrol i det foregédende ar har tilkendegivet at ville gennemfgre.

I tilsynets arlige redeggrelse om sin virksomhed vedrgrende PET for 2017, afsnit 3.1, beskrev
tilsynet nogle naermere angivne stikpravekontroller, hvor en efterfolgende droftelse med PET
viste, at tjenesten opbevarede personoplysninger, som burde have veeret slettet, enten fordi den
overordnede slettefrist herfor var overskredet, eller fordi oplysningerne ikke laengere var ngdven-
dige for varetagelsen af tjenestens opgaver. Endvidere beskrev tilsynet nogle naermere angivne
stikprgvekontroller, hvor en efterfglgende drgftelse med PET viste, at tjenesten opbevarede
personoplysninger, som skulle slettes, idet tjenesten ved tilsynets kontrol blev bekendt med, at
oplysningerne ikke laengere var ngdvendige for varetagelsen af tjenestens opgaver.

Tilsynet har foretaget en fornyet gennemgang af de pagaldende personoplysninger med henblik
pa at konstatere, om og i givet fald i hvilket omfang der efterfglgende er sket sletning heraf.
Gennemgangen viste, at PET i fem tilfeelde ikke havde foretaget sletning i overensstemmelse
med PET-lovens § 9 a, stk. 1 0g 2, jf. § 7.

P& baggrund af tilsynets kontroller af PET i 2017 oplyste PET, at tjenesten ville foretage fem kon-
krete sendringer i udvalgte retningslinjer og processer med henblik pa at pracisere reglerne
over for tjenestens medarbejdere og derved nedbringe antallet af fejl.

Tilsynet har p&4 den baggrund i 2018 anmodet PET om at oplyse, hvilke af disse andringer tjene-
sten har gennemfgrt. PET har oplyst, at tjenesten har gennemfert to ud af de fem gndringer, som
tjenesten i 2017 oplyste, at tjenesten ville foretage. Tilsynet har anmodet PET om en orientering,
ndr tjenesten har gennemfgrt de resterende tre andringer.

PETs orientering af tilsynet

Det folger af lovforslagets bemaerkninger til PET-loven og af PET-bekendtggrelsens kapitel 1 og
6, at PET lgbende skal orientere tilsynet om anvendelsen af en raekke bestemnmelser i loven. Efter
bekendtgerelsen skal PET saledes orientere tilsynet om

» tjenestens beslutninger i medfgr af PET-lovens § 9, stk. 2, om at undlade at slette
oplysninger, som har néaet slettefristen pa 15 ar i bestemmelsens stk. 1,

> tjenestens beslutninger i medfer af PET-bekendtggrelsens § 1, stk. 4, om at undlade at slette
sager, som har néet slettefristen pa 10 ar i bestemmelsens stk. 2,

> tjenestens beslutninger i medfer af PET-bekendtggrelsens § 2, stk. 2, om undtagelsesvist at
fastsaette leengere slettefrister end 5 ar for personer, poster eller oplysninger i tjenestens
serlige databaser, jf. bestemmelsens stk. 1,

» anvendelsen af PET-lovens § 4 om tilvejebringelse fra andre forvaltningsmyndigheder
af oplysninger, der ma antages at have betydning for varetagelsen af tjenestens opgaver
vedrgrende forebyggelse og efterforskning af overtraedelser af straffelovens kapitel 12 og 13,

» sager om sikkerhedsgodkendelse, hvor tjenesten videregiver oplysninger fra tjenestens
journal eller databaser til andre myndigheder end Justitsministeriet, anklagemyndigheden
eller gvrige dele af politiet,

» alle vaesentlige spgrgsmal vedrgrende tjenestens behandling af oplysninger,
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Tilsynet har foretaget en fornyet gennemgang af de pageeldende
, , personoplysninger med henblik pa at konstatere, om og i givet

fald i hvilket omfang der efterfglgende er sket sletning heraf.

Gennemgangen viste, at PET i fem tilfaelde ikke havde foretaget

sletning i overensstemmelse med PET-lovens § 9 a, stk. 1 og 2, jf. §
7.

» tjenestens interne kontrol med behandlingen af oplysninger om fysiske og juridiske
personer efter PET-bekendtggrelsens §§ 10 og 11,
nye administrative retningslinjer af betydning for tilsynets kontrol og
om andre retningslinjer, hvis tilsynet anmoder herom.

PET har lgbende orienteret tilsynet om

> tjenestens beslutninger i medfgr af PET-lovens § 9, stk. 2, om at undlade at slette
oplysninger, som har naet slettefristen pa 15 ar i bestemmelsens stk. 1,

» tjenestens beslutninger i medfer af PET-bekendtggrelsens § 1, stk. 4, om at undlade at slette
sager, som har néet slettefristen pé 10 &r i bestemmelsens stk. 2,

> tjenestens beslutninger i medfer af PET-bekendtgerelsens § 2, stk. 2, om undtagelsesvist at
fastsaette leengere slettefrister end 5 ar for personer, poster eller oplysninger i tjenestens
serlige databaser, jf. bestemmelsens stk. 1, og

» vasentlige spprgsmal vedrgrende tjenestens behandling af oplysninger om fysiske og
juridiske personer.

Tilsynet har i februar og april 2018 modtaget samlede orienteringer om
tjenestens anvendelse af PET-lovens § 4,
tjenestens interne kontrol vedrgrende PET-lovens § 10,
tjenestens interne kontrol af oplysninger uden for godkendte dokumentationssystemer
(transitsystemer),
tjenestens interne kontrol af tildeling af rettigheder,
tjenestens interne kontrol af logning i udvalgte systemer og

tjenestens audit i to centre.

Tilsynet har fulgt op pa de svar og redeggrelser, som PET har givet tilsynet.

1.5 Anmodninger om indsigt efter PET-lovens §§ 12 og 13

1.5.1 Tilsynets behandling af anmodninger

Nar en fysisk eller juridisk person anmoder tilsynet om at undersgge, hvorvidt PET uberettiget
behandler oplysninger om den pagaldende, foretager tilsynet en undersggelse heraf hos PET,
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hvor tilsynet har adgang til enhver oplysning og alt materiale, der er af betydning for tilsynets
virksomhed.

Det kan veaere b&de ressourcekraevende og kompliceret at afdaekke alle oplysninger, som PET
matte behandle om en person, men tilsynet bestraeber sig pa at fremsgge alle oplysninger, som
PET maétte behandle om en person, der anmoder om indirekte indsigt. Med henblik pé at skabe
storst mulig sikkerhed for, at alle oplysninger om vedkommende er fremsggt, anmoder tilsynet
efterfolgende PET om at undersgge, hvorvidt tjenesten matte behandle yderligere oplysninger
om den pagaldende.

Nar undersggelserne er tilendebragt, vurderer tilsynet, om PET efter tilsynets opfattelse uberet-
tiget behandler oplysninger om den p&geldende person. Finder tilsynet, at dette er tilfaeldet,
palagger tilsynet PET at slette oplysningerne. Nar tilsynet har sikret, at der herefter ikke laengere
uberettiget behandles oplysninger om den padgaldende, besvarer tilsynet henvendelsen.

Hvor sarlige forhold taler herfor, kan tilsynet p&laegge PET at give en fysisk eller juridisk per-
son indsigt i oplysninger, som tjenesten behandler om vedkommende, eller indsigt i, hvorvidt
tjenesten behandler oplysninger om vedkommende. I de tilfeelde, hvor tilsynet modtager en
anmodning om indsigt i oplysninger, foretager tilsynet en undersggelse af, hvilke oplysninger
PET matte behandle om den pagaldende, ligesom tjenestens bemarkninger indhentes, inden
tilsynet treeffer afggrelse efter bestemmelsen. I forbindelse med anmodninger om indirekte
indsigt undersgger tilsynet af egen drift, om sarlige forhold matte tale for at paleegge PET at
give hel eller delvis indsigt i de navnte oplysninger.

Antal anmodninger og sagsbehandlingstid

12018 behandlede tilsynet anmodninger fra 152 fysiske eller juridiske personer om at undersgge,
om PET uberettiget behandlede oplysninger om dem. I 8 af tilfzeldene fandt tilsynet, at dette var
tilfeeldet. Tilsynet fandt ikke, at saerlige forhold talte for at paleegge PET at give de padgaeldende
hel eller delvis indsigt i oplysninger som navnt i PET-lovens § 12, stk. 1.

Den gennemsnitlige sagsbehandlingstid af de faerdigbehandlede anmodninger var 107 dage,
hvoraf 24 dage udgjorde sagsbehandlingstid hos PET. I forhold til 2017 steg den gennemsnitlige
sagsbehandlingstid med 65 dage.

Tilsynet tilstreeber at besvare anmodningerne om indsigt s& hurtigt som muligt, men under-
spgelserne kan som navnt bade vare ressourcekraevende og komplicerede, ligesom resultatet
heraf forelaegges PET, inden tilsynet pa et m&nedligt mede traeffer afgerelse om spgrgsmaélene.
Da deri2018 har varet en ekstraordinaer stigning i antallet af anmodninger sammenlignet med
tidligere 4r, forventes sagsbehandlingstiden ikke at stige i 2019.

Det bemaerkes, at det er en forudsaetning for tilsynets varetagelse af sin opgave i forbindelse
med den indirekte indsigtsordning, at oplysninger om fysiske og juridiske personer lagres i PETs
it-systemer i overensstemmelse med PET-bekendtggrelsens §§ 1-3, og at det er muligt at foretage
effektive opslag i de pdgealdende systemer.
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2.1

Praksis vedrgrende PETSs
anmodninger til FE om
spgning 1 radata

PETs og FEs virksomhed har forskellige formal, men der kan i nogle tilfeelde veere sammenfald
mellem tjenesternes interesseomrader, eksempelvis nar i Danmark hjemmehgrende personer i
udlandet deltager i aktiviteter, som ger dem til en mulig trussel mod den nationale sikkerhed.
Det er derfor i lovgivningen om bade PET og FE forudsat, at der er et taet samarbejde mellem
tjenesterne, samt at FE yder teknisk bistand til PET, hvis der er et sarligt behov herfor.

FE rader over indhentningssystemer, som kan indfange udvalgte informationsstremme, hvorfra
tjenesten kan indhente meget store informationsmaengder (flere hundrede millioner kommuni-
kationer pr. &r), ogsa betegnet radata. Idet FEs efterretningsmaessige virksomhed er rettet mod
forhold i udlandet, vedrgrer den altdominerende del af det indhentede radata udenlandske
forhold, men der vil i disse data kunne forekomme oplysninger om i Danmark hjemmehgrende
personer.

I sin rolle som national efterretningstjeneste kan PET have et gnske om at tilga oplysninger om
i Danmark hjemmehgrende personer, som FE har indhentet som rddata i forbindelse med tje-
nestens efterretningsvirksomhed rettet mod forhold i udlandet. FE vil ikke veere bekendt med
indholdet af den padgaeldende radata, idet indholdet af rddata ferst bliver kendt af FE, nar denne
data udseettes for bearbejdning.

Nar PET anmoder FE om tilvejebringelse af oplysninger, sker dette p& PETs retsgrundlag. PET
indhenter i alle tilfaelde retskendelse, nar tjenesten anmoder FE om bistand til fremadrettet
indhentning af oplysninger, eksempelvis aflytning af kommunikation i udlandet.

Det har imidlertid veeret fast praksis mellem tjenesterne, at PET kunne anmode FE om sggning
i rddata, uden at der foreld en retskendelse til dette, idet det var PETs vurdering, at segning i
allerede indhentet rddata ikke kraevede retskendelse.

Om tilsynets kompetence ved tjenesternes indgreb i
meddelelseshemmeligheden

Det fremgar af PET-lovens § 6, at retsplejelovens regler finder anvendelse, nar PET foretager
tvangsindgreb sasom indgreb i meddelelseshemmeligheden. PET er derfor ligesom de gvrige dele
af politiet som udgangspunkt forpligtet til at indhente retskendelse, forinden indgrebet foretages.
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FEs virksomhed er derimod ikke reguleret af retsplejeloven, herunder reglerne om retskendelse.
Dette hanger sammen med, at FEs virksomhed er rettet mod forhold i udlandet og derfor som
udgangspunkt ikke ma rettes mod i Danmark hjemmehgrende personer. En undtagelse hertil
er FE-lovens § 3, stk. 3, hvorefter FE i sarlige tilfeelde kan foretage indgreb i meddelelseshem-
meligheden mod i Danmark hjemmehgrende personer, og hvor tjenesten samtidig er underlagt
et krav om retskendelse.

Tilsynet har ikke til opgave at kontrollere PETs anvendelse af tvangsindgreb, idet PET-lovens § 6
ikke er omfattet tilsynets kontrolvirksomhed, jf. PET-lovens § 18.

I forhold til FE foretager tilsynet kontrol af al indhentning, som er rettet mod i Danmark hjem-
mehgrende personer, idet FE som udgangspunkt ikke ma foretage malrettet indhentning mod
i Danmark hjemmehgrende personer, medmindre der er et sarligt grundlag herfor. Et sddant
seerligt grundlag kan eksempelvis veere en retskendelse indhentet af FE p& baggrund af FE-lovens
§ 3, stk. 3, eller en anmodning fra PET.

Om baggrunden for tilsynets undersggelse

Tilsynet har siden etableringen i 2014 lgbende drgftet rammerne for samarbejdet mellem PET og
FE med tjenesterne. Tilsynet har séledes varet underrettet om den praksis, hvorefter PET alene
indhentede retskendelse, nar der var tale om aflytning eller fremadrettet kontinuerlig sgegning
irddata, som havde karakter af aflytning.

Tilsynet havde ikke pé tidspunktet for underretningen grund til at betvivle lovligheden af denne
praksis, da den var veletableret mellem tjenesterne og havde eksisteret forud for vedtagelsen
af PET- og FE-loven.

Med vedtagelsen af lov nr. 1571 af 15. december 2015 (Styrket indsats mod aktiviteter i udlandet,
der kan indebaere en terrortrussel mod Danmark og danske interesser) fik FE med FE-lovens § 3,
stk. 3, mulighed for i seerlige tilfaelde at foretage indgreb i meddelelseshemmeligheden mod i
Danmark hjemmehgrende personer pa baggrund af retskendelse.

Idet FE med indfgrelsen af FE-lovens § 3, stk. 3, blev omfattet af et kendelseskrav, gav det efter
tilsynets opfattelse anledning til at overveje, om den nye lovgivning havde indflydelse p& den
eksisterende fortolkning af lovgivningen for PET og FE, idet lovaendringen kunne indikere, at
spgning i radata tillige udger et indgreb i meddelelseshemmeligheden, som kraever retskendelse.

Da tilsynet som navnt ovenfor ikke har kompetence til at kontrollere PETs tvangsindgreb efter
PET-lovens § 6, var det ngdvendigt at overveje, om tilsynet var kompetent til at udtale sig om,
hvorvidt PET var forpligtet til at indhente retskendelse, forud for at FE pa vegne af PET foretog
spgning i radata.

Tilsynet foretog indledende drgftelser med PET og FE i lgbet af 2017, hvorefter tilsynet i februar
2018 foretog en skriftlig hgring af PET med henblik pa endelig at f& bekraeftet, at tilsynets for-

stdelse af den anvendte praksis var korrekt.

Herefter besluttede tilsynet at forelagge tilsynets vurdering af den naevnte praksis for tjene-
sterne med henblik pd tjenesternes bemarkninger, hvorefter tilsynet ville orientere Justits-
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ministeriet og Forsvarsministeriet, for at ministerierne kunne afgere, om den pagaeldende
praksis var lovlig.

Tilsynets vurdering blev fremsendt til PET og FE den 28. juni 2018.

Tilsynets vurdering af tjenesternes praksis

Som beskrevet ovenfor er det fastlagt i PET-lovens § 6, at PETs tvangsindgreb sker efter reglerne
iretsplejeloven. Sggning i radata er en aktivitet, der alene foretages af FE, og derfor er sggning i
radata alene behandlet i forarbejderne til FE-loven. Hvorvidt sggning i rddata udger et indgreb
i meddelelseshemmeligheden, som kraever retskendelse, bar derfor efter tilsynets opfattelse
besvares ved fortolkning af FE-loven.

Da FEs virksomhed som navnt ikke er reguleret af retsplejeloven, er der ikke i FE-loven taget
direkte stilling til, hvorvidt sggning i radata udger et indgreb i meddelelseshemmeligheden.

Ved lov nr. 1571 af 15. december 2015 (Styrket indsats mod aktiviteter i udlandet, der kan indebaere
en terrortrussel mod Danmark og danske interesser) blev FE med FE-lovens nye § 3, stk. 3, tildelt
en serlig hjemmel til at foretage malrettet indhentning mod i Danmark hjemmehgrende perso-
ner, nar disse personer opholder sig i udlandet, og der er bestemte grunde til at formode, at de
pagaldende deltager i aktiviteter, der kan indebaere eller forgge en terrortrussel mod Danmark
og danske interesser. Det fglger af FE-lovens § 3, stk. 3, 2. pkt., at FE skal indhente retskendelse,
safremt indhentningen medfgrer, at der sker indgreb i meddelelseshemmeligheden.

Det fremgaér af pkt. 7 i den kommenterede hgringsoversigt for lovforslaget til lov nr. 1571, at For-
svarsministeriet har bemaerket, at FE efter indhentet retskendelse kan foretage spgning i radata,
ndr kravene i FE-lovens § 3, stk. 3, er opfyldt.

Endvidere fremgar det af udvalgsbehandlingen af lovforslaget, at Forsvarsudvalget har stillet
fplgende spgrgsmal til forsvarsministeren:

Vil FE efter lovforslaget mdlrettet kunne sgge efter oplysninger i rddata om en i Danmark
hjemmehgrende fysisk person, ndr kravene i § 3, stk. 3, er opfyldt, uden at det indebcerer
et indgreb i meddelelseshemmeligheden og dermed ikke kreever retskendelse?”

Hvortil forsvarsministeren har svaret fglgende:

“Som anftgrt i den kommenterede hgringsoversigt pkt. 7, kan FE efter indhentet retsken-
delse foretage mdlrettet sogning vedrorende en bestemt person I rddata med henblik pd
at fremfinde eventuelle oplysninger om den pdgceldende i disse data, ndr kravene i § 3,
stk. 3, er opfyldt.”

Tilsynet forstar Forsvarsministeriets bemaerkninger og forsvarsministerens besvarelse af udvalgs-
spegrgsmalet séledes, at FEs spgning i rddata udger et indgreb i meddelelseshemmeligheden,
som kraever retskendelse, jf. FE-lovens § 3, stk. 3.

Safremt Forsvarsministeriets bemaerkninger og forsvarsministerens besvarelse af udvalgsspgrgs-
malet ikke skal forstas séledes, at FEs spgning i raddata udger et indgreb i meddelelseshemmelig-
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heden, som kraever retskendelse, jf. FE-lovens § 3, stk. 3, er det tilsynets opfattelse, at de hensyn,
som ligger bag kendelseskravet ved sggning i radata efter FE-lovens § 3, stk. 3, p4 samme méde
ville ggre sig gaeldende, hvis PET skulle foretage en tilsvarende sggning i radata.

Det er tilsynets samlede vurdering, at den af tjenesterne etablerede praksis ikke ligger inden for
de rammer, som er fastsat i lovgivningen, idet tilvejebringelsen af oplysninger pa anmodning
fra PET sker pa PETs retsgrundlag, og da PET, hvis tjenesten selv skulle foretage en tilsvarende
spgning i radata, alene ville kunne ggre dette pa baggrund af retskendelse efter retsplejelovens
regler, jf. PET-lovens § 6.

PET og FEs reaktion pa tilsynets vurdering

Tilsynet meddelte den 28. juni 2018 PET og FE, at den pagaldende praksis efter tilsynets opfattelse
ikke ligger inden for PET- og FE-lovens rammer.

P& baggrund af tilsynets vurdering besluttede PET og FE den 4. juli 2018 at indstille den pageel-
dende praksis, indtil der forela en endelig afklaring af retstilstanden.

Tilsynet modtog den 22. januar 2019 hgringssvar fra PET og FE vedrgrende tjenesternes vurdering
af den hidtil eksisterende praksis.

PET oplyste i den forbindelse, at det hidtil havde veeret tjenestens vurdering, at anmodning om
spgning i allerede indhentet radata ikke kraevede retskendelse. PET vil i lyset af tilsynets bemaerk-
ninger imidlertid fremover indhente retskendelse i medfgr af retsplejelovens regler, forinden
FE anmodes om sggning i rddata vedrgrende i Danmark hjemmehgrende personer, da PET ikke
gnsker, at der kan rejses tvivl om, hvorvidt der er den forngdne hjemmel til tjenestens aktiviteter.

FE henviste til, at bistand til tilvejebringelse af oplysninger p4 anmodning fra PET sker p& PETs
retsgrundlag, og at PETs vurdering har veeret, at anmodning om sggning i allerede indhentet
radata ikke kraever retskendelse. FE henviste i gvrigt til, at tilsynet har vaeret underrettet om den
pageeldende praksis siden 2014.

Tilsynet har i forbindelse med sin kontrol i 2018 af FEs sggning i rddata rettet mod i Danmark
hjemmehgrende personer kunnet konstatere, at segningen i 23 procent af de udtrukne tilfaelde
er sket pa baggrund af anmodning fra PET, uden at der, ifolge det i anmodningen oplyste, var
indhentet retskendelse hertil.

Det er tilsynets vurdering, at PET og FE i overensstemmelse med tjenesternes beslutning af 4.
juli 2018 ikke efterfglgende har foretaget sggning i rddata mod i Danmark hjemmehgrende
personer uden retskendelse.

Idet PET og FE efter tilsynets meddelelse af 28. juni 2018 har indrettet praksis i overensstemmelse
med tilsynets fortolkning af PET- og FE-loven, har der ikke efter tilsynets opfattelse vaeret behov
for at inddrage Justitsministeriet og Forsvarsministeriet.

Tilsynet vil fremadrettet kontrollere, at samarbejdet mellem PET og FE om sggning i rddata sker

i overensstemmelse med de rammer, som tjenesterne pa baggrund af tilsynets vurdering har
erkleeret at ville folge.
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PETs virksomhed samt de rammer, som Folketinget og regeringen satter for denne, heriblandt
tilsynets kontrol, er lesbende genstand for omtale i de danske medier.

Tilsynet gnsker i videst muligt omfang at bidrage til, at pressen og dermed offentligheden far
den bedst mulige indsigt i tilsynets kontrol med PET, under hensyntagen til det behov for hem-
meligholdelse som fglger af tjenestens helt seerlige funktion.

Tilsynet fglger labende med i den offentlige debat om tilsynets kontrol af PET, med henblik pa
at vurdere om tilsynet kan bidrage til en bedre forstéelse af tilsynets rolle, kontrolmuligheder
samt resultaterne af tilsynets kontrol.

Ibegyndelsen af 2018 satte en reekke medier fokus pa PETs forpligtelse til at slette oplysninger, som
ikke leengere opfylder behandlingsbetingelserne, pa baggrund af en aktindsigt i et h@ringssvar
fra tilsynet, som i juni 2017 blev afgivet til Justitsministeriet til brug for ministeriets rapport om
erfaringerne med PET-loven. P4 baggrund af artiklerne opfordrede blandt andet enkelte folke-
tingsmedlemmer borgere til at benytte sig af den indirekte indsigtsordning, som varetages af
tilsynet. Den herefter ggede interesse for ordningen har betydet, at tilsynet i 2018 har modtaget
et steerk forgget antal henvendelser fra borgere vedrgrende den indirekte indsigtsordning, hvilket
er beskrevet naermere i redeggrelsens afsnit 1.5.

I lgbet af forsommeren beskrev flere medier de udfordringer, som opstar i samspillet mellem
PET-lovens slettefrister og reglerne om bevaring af arkivalier i arkivloven, hvorefter PET i nogle
tilfeelde er forpligtet til at bevare oplysninger, som efter arkivloven skal overgives til Statens
Arkiver, samtidig med at tjenesten efter PET-loven er forpligtet til at slette samme oplysninger.
Udfordringerne med samspillet mellem arkivlovgivningen og reglerne om sletning i PET-loven
er tillige blevet behandlet af tilsynet i arsredeggrelse for 2014, afsnit 4.

Tilsynets arsredeggrelse for 2017, som blev offentliggjort i juni 2018, gav tillige anledning til
omtale i medierne. Omtalen var iseer fokuseret pa resultaterne af tilsynets kontrol af sletning af
sager i PET, som var aldre end den galdende slettefrist pa 10 ar.
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Om Politiets
Efterretningstjeneste

Politiets Efterretningstjeneste (PET) har som hovedopgave at vere

» national efterretnings- og sikkerhedstjeneste,
» national sikkerhedsmyndighed og
» it-sikkerhedsmyndighed pé Justitsministeriets omrade.

PET har overordnet til opgave at forebygge, efterforske og modvirke foretagender og handlinger,
der udger eller vil kunne udgere en fare for Danmark som et selvsteendigt, demokratisk og sikkert
samfund. PET skal sdledes gennem sin virksomhed skabe grundlaget for, at trusler af den naevnte
karakter kan identificeres og handteres s tidligt og effektivt som muligt, og som en del af politiet
har PET grundlaeggende det formaél at virke ikke alene for den samlede tryghed, sikkerhed, fred
og orden i samfundet, men ogsa for den enkeltes tryghed og sikkerhed.

PETs opgave er at forebygge, efterforske og modvirke forbrydelser mod statens selvstaendighed
og sikkerhed samt forbrydelser mod statsforfatningen og de gverste statsmyndigheder mv., jf.
straffelovens kapitel 12 og 13.

PET skal endvidere blandt andet udarbejde trusselsvurderinger, bista det gvrige politi, veere
national sikkerhedsmyndighed samt radgive og bista offentlige myndigheder og private i sik-
kerhedsspgrgsmal. Dertil skal PET beskytte personer, organisationer og myndigheder (livvagts-
tjeneste mv.). Som national sikkerhedsmyndighed foretager PET sikkerhedsundersggelser efter
anmodning fra vedkommende myndighed eller styrelse, nar personer pataenkes bemyndiget
til indsigt i klassificerede dokumenter. For myndigheder inden for Forsvarsministeriets omrade
varetages denne opgave imidlertid af FE.

De juridiske rammer for PETs virksomhed felger i det vaesentlige af PET-loven med tilhgrende
bekendtgarelser samt retsplejeloven.

PET-loven regulerer blandt andet tjenestens opgaver samt tilvejebringelse, intern behandling og
videregivelse af personoplysninger. Endvidere er der med loven oprettet et uafthaengigt tilsyn,
Tilsynet med Efterretningstjenesterne, der har til opgave at fgre tilsyn med, at PETs behandling
af personoplysninger er i overensstemmelse med lovgivningen.

PET er tillige undergivet ekstern kontrol af Justitsministeriet, domstolene, Den Uafhangige
Politiklagemyndighed, Folketingets Ombudsmand og Folketingets Udvalg vedrgrende Efterret-
ningstjenesterne.
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Tilsynet med
Efterretningstjenesterne

Tilsynet er et seerligt uafthaengigt kontrolorgan, der fgrer tilsyn med, at PET, FE og CFCS behandler
personoplysninger i overensstemmelse med lovgivningen.

Tilsynet udgver sine funktioner i fuld uafthaengighed og er s&ledes ikke undergivet tjenestebefa-
linger fra Justitsministeriet eller andre administrative myndigheder med hensyn til udgvelsen
af sin virksomhed.

Tilsynet bestar af fem medlemmer, der er udpeget af justitsministeren efter forhandling med
forsvarsministeren. Formanden, der skal veere landsdommer, er udpeget efter indstilling fra
praesidenterne for @stre Landsret og Vestre Landsret, mens de gvrige medlemmer er udpeget
efter droftelser med Folketingets Udvalg vedrgrende Efterretningstjenesterne.

Medlemmerne er:

landsdommer Michael Kistrup, @stre Landsret (formand)
professor Jorgen Grgnnegard Christensen, Aarhus Universitet
bestyrelsesformand Erik Jacobsen, Roskilde Universitet

juridisk chef Pernille Christensen, Kommunernes Landsforening
professor Henrik Udsen, Kgbenhavns Universitet

vV vV vy VY

Medlemmerne udpeges for en periode pa fire &r med mulighed for genbeskikkelse for yderligere
fire ar. Ved tilsynets etablering i 2014 blev to medlemmer udpeget for to ar med mulighed for
genbeskikkelse for yderligere fire &r med henblik pa at sikre mod en samtidig og fuldstaendig
udskiftning af tilsynets medlemmer, idet de efterfglgende funktionsperioder er forskudt to ar i
forhold til hinanden.

Tilsynet bistds af et sekretariat, der alene er undergivet tilsynets instruktion. Tilsynet bestemmer
selv, hvemn der skal anseettes til sekretariatet, herunder hvilken uddannelsesmaessig baggrund
og gvrige kvalifikationer de pagaldende skal have. Ved udgangen af 2018 bestod sekretariatet
af en sekretariatschef, der varetager den daglige ledelse af sekretariatet, en souschef, tre jurister,
en it-konsulent og en kontorfunktioneer.

Sekretariatet er opdelt i sektioner, der beskaftiger sig med henholdsvis PET, FE/CFCS og anmod-
ninger om indirekte indsigt. Med henblik pé at sikre faglig koordinering og erfaringsudveksling
arbejder tilsynets medarbejdere pé tveers af sektionerne.



APPENDIKS

Organisation 2018 TILSYNET
I
SEKRETARIATSCHEF
I
SOUSCHEF
SIKKERHED
’7 ADMINISTRATION
L IT
I I
SEKTIONEN FOR
PET-SEKTIONEN FE/CFCS-SEKTIONEN INDIREKTE INDSIGT
2.1 Tilsynets opgaver i forhold til PET

Ifplge PET-loven skal tilsynet efter klage eller af egen drift pase, at PET behandler oplysninger
om personer i overensstemmelse med de naermere bestemmelser herom i PET-loven og i regler
udstedt i medfer heraf. Tilsynet paser, at tjenesten overholder lovens regler om

tilvejebringelse af oplysninger, herunder indsamling og indhentning,
intern behandling af oplysninger, herunder frister for sletning af oplysninger,
videregivelse af oplysninger, herunder til FE og til andre danske forvaltningsmyndigheder,
private, udenlandske myndigheder og internationale organisationer, og

» forbud mod at behandle oplysninger om her i landet hjemmehgrende fysiske personer
alene pa baggrund af de pagaldendes lovlige politiske virksomhed.

Tilsynets opgave er at fgre legalitetskontrol med, at PET behandler oplysninger om fysiske og juri-
diske personer i overensstemmelse med lovgivningen, og tilsynet skal s&ledes ikke pése, hvorvidt
PET udfgrer sine opgaver pé en hensigtsmaessig made, herunder hvorledes tjenesten prioriterer
sine operative og efterforskningsmaessige ressourcer, da dette beror pé en politifaglig vurdering.

Tilsynet afger selv intensiteten af sin kontrol, herunder i hvilket omfang kontrollen skal vare
fuldsteendig eller stikprgvevis, hvilke sagsomrader der sarskilt skal prioriteres, og i hvilket om-
fang tilsynet vil tage sager op af egen drift. Der er ikke givet naermere retningslinjer for tilsynets
udfgrelse af sin kontrol, udover at det i lovens forarbejder er forudsat, at tilsynet som led i sine
egen drift-undersggelser blandt andet foretager inspektionsbesgg hos PET, og at antallet af disse
besag er i stgrrelsesordenen 4-6 om aret.
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2.2

2.3

Efter anmodning fra en fysisk eller juridisk person undersgger tilsynet tillige, om PET uberet-
tiget behandler oplysninger om den pagaldende. Tilsynet sikrer, at dette ikke er tilfaldet,
og giver herefter den pageldende meddelelse herom (den indirekte indsigtsordning). Det
fremgar af forarbejderne til loven, at det af tilsynets meddelelse alene skal kunne udledes, at
der ikke uberettiget behandles oplysninger om den padgaldende. Det skal s&ledes ikke frem-
gd eller kunne udledes, om der ikke behandles eller har veeret behandlet oplysninger, om
der tidligere uberettiget har veeret behandlet oplysninger, eller om der berettiget behandles
oplysninger.

Tilsynets adgang til oplysninger i PET

Tilsynet kan hos PET kraeve enhver oplysning og alt materiale, der er af betydning for tilsynets
virksomhed, og tilsynet har til enhver tid adgang til alle lokaler, hvorfra der er adgang til de
oplysninger, som behandles, eller hvor tekniske hjaelpemidler anvendes. Tilsynet kan endvi-
dere afkraeve PET skriftlige udtalelser om faktiske og retlige forhold af betydning for tilsynets
kontrolvirksomhed, ligesom tilsynet kan anmode om, at en repraesentant for PET er til stede
med henblik pa at redegare for de behandlede sager.

PET har stillet et lokale til rddighed for tilsynet, hvorfra tilsynet pa egen héand kan foretage
sggninger i tjenestens it-systemer.

Tilsynets reaktionsmuligheder

Tilsynet har som hovedregel ikke kompetence til at pabyde PET bestemte foranstaltninger i
forhold til behandling af oplysninger. Tilsynet kan derimod afgive udtalelser over for PET, hvori
tilsynet blandt andet kan tilkendegive sin opfattelse af, om tjenesten overholder reglerne i
PET-loven, PET-bekendtggrelsen og PET-sikkerhedsbekendtggrelsen. Hvis PET undtagelsesvist
matte beslutte ikke at fglge en henstilling i en udtalelse fra tilsynet, skal tjenesten underrette
tilsynet herom og straks foreleegge sagen for justitsministeren til afggrelse. Safremt justitsmi-
nisteren undtagelsesvist matte beslutte ikke at fglge henstillingen fra tilsynet, skal regeringen
orientere Folketingets Udvalg vedrgrende Efterretningstjenesterne herom.

Tilsynet skal underrette justitsministeren om forhold, som ministeren efter tilsynets opfattelse
ber have kendskab til.

Som led i den indirekte indsigtsordning, ifglge hvilken tilsynet som navnt efter anmodning fra
en fysisk eller juridisk person undersgger, hvorvidt PET uberettiget behandler oplysninger om
den pageldende, kan tilsynet paleegge PET at slette oplysninger, som tjenesten efter tilsynets
opfattelse behandler med urette.

Tilsynet afgiver en arlig redeggrelse om sin virksomhed til justitsministeren. Redeggrelsen,
der offentliggares, giver en generel information om karakteren af det tilsyn, der udgves med
PET. Det fremgar sdledes af forarbejderne til loven, at sigtet med den arlige redeggrelse er at
give en generel information om karakteren af det tilsyn, der udgves med tjenesten, herunder
en generel beskrivelse af, hvilke forhold tilsynet méatte have valgt serligt at interessere sig for.
Tilsynet vil ogsa kunne medtage oplysninger om, i hvor mange tilfeelde tilsynet har fundet, at
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efterretningstjenestens behandling af personoplysninger ikke har veret i overensstemmelse
med reglerne, herunder i hvor mange tilfaelde tilsynet som led i den indirekte indsigtsordning
har palagt tjenesten at slette oplysninger.

Tilsynet afgav senest en arlig redeggrelse om sin virksomhed til justitsministeren i maj 2018.
Redeggrelsen blev forelagt Folketingets Udvalg vedrgrende Efterretningstjenesterne og blev
herefter offentliggjort i juni 2018.

Tilsynet kan hos PET kraeve enhver oplysning og alt materiale, der

, , er af betydning for tilsynets virksomhed, og tilsynet har til enhver
tid adgang til alle lokaler, hvorfra der er adgang til de oplysninger,
som behandles, eller hvor tekniske hjaelpemidler anvendes.
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3.1

3.1.1

Retsgrundlag

1) Lov om Politiets Efterretningstjeneste (PET) (lovbekendtggrelse nr. 231 af 7. marts 2017 som
senest gendret ved lov nr. 1706 af 27. december 2018) (PET-loven).

2) Bekendtgerelse om Politiets Efterretningstjenestes behandling af oplysninger om fysiske
og juridiske personer m.v. (bekendtgerelse nr. 763 af 20. juni 2014 som senest &ndret ved
bekendtgarelse nr. 523 af 23. maj 2018) (PET-bekendtggrelsen).

3) Bekendtgarelse om sikkerhedsforanstaltninger til beskyttelse af oplysninger om fysiske og
juridiske personer, som behandles af Politiets Efterretningstjenestes (bekendtggrelse nr. 516
af 23. maj 2018) (PET-sikkerhedsbekendtggrelsen).

Ved lov nr. 1706 af 27. december 2018 a&ndres lov om PET som konsekvens af vedtagelsen af Lov
om indsamling, anvendelse og opbevaring af oplysninger om flypassagerer (PNR-loven).

Med PNR-loven oprettes en national PNR-enhed under Rigspolitiet, som blandt andet p& vegne
af PET kan indhente og behandle PNR-oplysninger med henblik pd videregivelse til tjenesten.

Tilsynet med Efterretningstjenesterne skal fgre kontrol med PNR-enheden, nar enheden behandler
oplysninger pa vegne af PET. Da loven fgrst tradte i kraft den 1. januar 2019, vil den ikke blive
narmere omtalt i denne redeggrelse.

Tilvejebringelse af oplysninger

Om indsamling og indhentning af oplysninger, jf. PET-lovens § 3

Det fplger af lovens § 3, at PET kan indsamle og indhente oplysninger, der kan have betydning
for tjenestens virksomhed. Af lovforslagets bemarkninger til bestemmelsen fremgar, at PETs
arbejde i vidt omfang er forebyggende, og at dette indebaerer, at PET bgr kunne indsamle op-
lysninger, selvom det er forbundet med usikkerhed at vurdere, om de personer, der undersgges,
reelt har til hensigt at bega strafbare forhold. Det mé blot ikke pa forhdnd kunne udelukkes, at
oplysningerne kan have relevans for tjenesten. Efter bestemmmelsen kan PET saledes som hidtil
indhente oplysninger om ”bipersoner”, herunder personer i den mistanktes omgangskreds, der
ikke selv mistaenkes for at vaere involveret i den eventuelle lovovertraedelse, der undersgges.
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3.1.2

3.2

3.2.1

Om pligt for andre forvaltningsmyndigheder til at videregive oplysninger til PET,
jf. PET-lovens § 4

Efter lovens § 4, stk. 1, kan PET kraeve oplysninger fra andre danske forvaltningsmyndigheder
end FE, nar oplysningerne efter tjenestens vurdering ma antages at have betydning for vare-
tagelse af tjenestens opgaver vedrgrende forebyggelse og efterforskning af overtraedelser af
straffelovens kapitel 12 og 13. Der skal vaere en mere konkret formodning for, at de oplysninger,
som PET gnsker at indhente, vil have betydning for tjenestens varetagelse af de navnte opgaver,
men hvis tjenesten vurderer, at dette er tilfaeldet, har andre forvaltningsmyndigheder pligt til
at udlevere oplysninger til tjenesten. Den afgivende forvaltningsmyndighed vil sdledes ikke
selv skulle foretage en vurdering af, om videregivelsesbetingelsen er opfyldt, men laegge PETs
oplysning herom til grund.

I lovforslagets bemaerkninger til bestemmelsen anfgres, at tilsynet kan efterprove PETs vurdering
af, om oplysningerne ma antages at have betydning for tjenestens opgaver vedrgrende forebyg-
gelse og efterforskning af overtraedelser af straffelovens kapitel 12 og 13, og at det forudsaettes,
at PET med passende mellemrum orienterer tilsynet om anvendelsen af bestemmelsen.

Efter bestemmelsens stk. 2 skal Told- og skatteforvaltningen (SKAT) videregive oplysninger om
passagerer og besatning pa luftfartgjer til PET, hvis tjenesten vurderer, at oplysningerne kan
have betydning for varetagelse af tjenestens opgaver vedrgrende forebyggelse og efterforskning
af overtraedelser af straffelovens kapitel 12 og 13.

Justitsministeren har i medfgr af bestemmelsens stk. 3 efter forhandling med skatteministeren
fastsat regler om, hvordan oplysninger efter stk. 2 skal stilles til rddighed for PET. Det er saledes
i PET-bekendtggrelsens § 8, stk. 3, fastsat, at PET via terminaladgang til de it-systemer, hvor
SKAT lagrer oplysninger om passagerer og besaetningsmedlemmer, som SKAT modtager fra
luftfartsselskaber mv. i medfar af toldlovens § 17, stk. 4, kan indhente oplysninger, der kan have
betydning for tjenestens varetagelse af sine opgaver vedrgrende forebyggelse og efterforskning
af overtraedelser af straffelovens kapitel 12 og 13.

Intern behandling af oplysninger

Om intern behandling af oplysninger efter PET-lovens §§ 6 a - 8

Efter PET-lovens § 6 a, stk. 1-7, finder en raekke almindelige databeskyttelsesprincipper anvendelse
ved PETs behandling af indsamlede og indhentede oplysninger vedrgrende fysiske og juridiske
personer.

Af lovforslagets bemarkninger fremgar, at der som udgangspunkt skal benyttes de samme al-
mindelige databeskyttelsesprincipper mv. ved vurderingen af, hvilke grundlaggende betingelser
der skal veere opfyldt ved PETs behandling af personoplysninger, som ved vurderingen af andre
danske myndigheders behandling af personoplysninger.

Det fglger af lovens § 7, stk. 1, og § 8, stk. 1, at PET kan behandle enhver oplysning om fysiske og
juridiske personer, hvis behandlingen
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3.2.2

1) sker med samtykke,

2) ma antages at have betydning for varetagelsen af tjenestens opgaver vedrgrende forebyggelse
og efterforskning af forbrydelser mod statens selvsteendighed og sikkerhed samt forbrydelser
mod statsforfatningen og de gverste statsmyndigheder mv.,, jf. straffelovens kapitel 12 og 13,
eller

3) er ngdvendig for varetagelsen af tjenestens gvrige opgaver.

Efter lovens § 7, stk. 1, nr. 2, og § 8, stk. 1, nr. 2, kan PET sdledes behandle enhver oplysning om
fysiske og juridiske personer, hvis behandlingen méa antages at have betydning for varetagelsen
af tjenestens opgaver vedrgrende forebyggelse og efterforskning af overtraedelser af straffelovens
kapitel 12 og 13. Det ligger i betingelsen om, at oplysningerne mé antages at have betydning for
PETs opgaver vedrgrende forebyggelse og efterforskning af overtraedelser af straffelovens kapitel
12 0g 13, at der skal vaere en mere konkret formodning for, at de oplysninger, som PET gnsker at
behandle, vil have betydning for tjenestens varetagelse af disse opgaver.

Efter lovens § 7, stk. 1, nr. 3, 0og § 8, stk. 1, nr. 3, kan PET behandle enhver oplysning om fysiske og
juridiske personer, hvis behandlingen er ngdvendig for varetagelsen af tjenestens gvrige opgaver,
dvs. andre opgaver end dem som er forbundet med forebyggelse og efterforskning af overtraedelser
af straffelovens kapitel 12 og 13. Det ligger i betingelsen om, at oplysningerne er ngdvendige for
varetagelsen af PETs gvrige opgaver, at tjenesten efter en konkret vurdering ma antages at have
et reelt behov for at behandle de pagaldende oplysninger for at kunne varetage sine opgaver.

Om sletning af oplysninger, jf. PET-lovens §§ 9 og 9 a og PET-bekendtgerelsens §§ 1-3,
§80g §18

Efter PET-lovens § 9 skal PET, medmindre andet fglger af lov eller bestemmelser fastsat i medfgr af
lov, slette oplysninger om fysiske og juridiske personer, der er tilvejebragt som led i undersggelser
eller efterforskning rettet mod sédanne personer, nar der ikke i forbindelse med undersggelsen
eller efterforskningen er tilvejebragt nye oplysninger inden for de seneste 15 ar. Sletning af sddanne
oplysninger kan dog undlades, hvis vaesentlige hensyn til varetagelsen af PETs opgaver ggr det
ngdvendigt. Ifglge lovforslagets bemaerkninger til bestemmelsen, som alene omfatter oplysninger,
der er tilvejebragt som led i undersggelser eller efterforskninger rettet mod fysiske og juridiske
personer, fastsatter bestemmelsen en overordnet slettefrist for oplysninger, der opbevares hos PET.

Der findes i anden lovgivning, herunder navnlig arkivlovgivningen, regler, der indebeerer, at PET
ikke er berettiget til at slette oplysninger. Rigsarkivaren har sdledes blandt andet fastsat regler,
der indebeerer, at PET skal opbevare oplysninger af historisk interesse. Sddanne regler skal PET
fglge, hvilket indebeerer, at PET er afskaret fra at slette oplysningerne, idet PET-lovens § 9 fore-
skriver, at PETs forpligtelse til at slette oplysninger ikke skal galde, hvis andet fglger af lov eller
bestemmelser fastsat i medfer af lov.

I forarbejderne til PET-loven er det forudsat, at der administrativt fastseettes mere detaljerede
slettefrister for de oplysninger, som PET behandler. I medfgr af lovens bemyndigelsesbestemmelse
til justitsministeren til fastsaettelse af neermere regler om PETs behandling af oplysninger om
fysiske og juridiske personer er der herefter med PET-bekendtggrelsen fastsat detaljerede regler
blandt andet om sletning af personoplysninger.

Af PET-bekendtgarelsens § 1 fremgar saledes, at PET senest 10 ar fra sagsoprettelsen i sin elektro-
niske journal skal slette sager, som ikke indeholder oplysninger om fysiske og juridiske personer,
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der er tilvejebragt som led i undersggelser eller efterforskninger rettet mod sddanne personer.
Sletning kan dog undlades, hvis vaesentlige hensyn til varetagelsen af tjenestens opgaver ger
det ngdvendigt, og tilsynet underrettes herom. Efter bekendtggrelsens § 2 fastsatter PET for den
enkelte person eller oplysning i efterretningstjenestens sarlige databaser, der fgres i tilknytning
til efterretningstjenestens operative og administrative opgaver, en slettefrist pa indtil 5 ar fra
indfgrelsen i databasen. Dog kan tjenesten efter underretning af tilsynet undtagelsesvist fastsaette
leengere frister. Af bekendtgerelsens § 3 fglger, at oplysninger, som ikke inden 4 uger fra mod-
tagelsen eller tilvejebringelsen er lagret i journalen eller i en database, jf. §§ 1 og 2, skal slettes,
medmindre oplysningerne efter deres karakter ikke kan lagres elektronisk. PET skal underrette
tilsynet, hvis tjenesten undtagelsesvist ikke kan overholde fristen.

Af bestemmelsen i § 9 a, stk. 1, fremgar, at nar PET i forbindelse med sine aktiviteter bliver op-
meerksom p4, at sager eller dokumenter mv. ikke laengere opfylder behandlingsbetingelsernei §
7, stk. 1, 0g § 8, stk. 1, skal disse slettes, uanset om slettefristen i § 9 eller frister fastsat i medfer af
§ 7, stk. 2, eller § 8, stk. 2, er udlgbet, men at PET ikke herudover er forpligtet til lgbende af egen
drift at gennemga tjenestens sager og dokumenter mv. med henblik pa at vurdere, om navnte
behandlingsbetingelser fortsat er opfyldt.

I bemeerkningerne til loviorslagets enkelte bestemmelser praeciseres vedrgrende § 9 a, stk. 1, at
begrebet “aktiviteter” skal forstads bredt og omfatter alle de opgaver, som PET beskaftiger sig
med. Begrebet omfatter saledes foruden operationelle aktiviteter ogsa eksempelvis PETs opga-
ver i forbindelse med anmodninger om indirekte indsigt, jf. lovens § 13, og stikprgvekontroller
foretaget af tilsynet.

Det fplger af bestemmelsen i § 9 a, stk. 2, at PET uanset bestemmelserne i §§ 7-9 ikke er forpligtet
til at slette oplysninger, der ikke opfylder behandlingsbetingelsernei § 7, stk. 1, og § 8, stk. 1, hvis
oplysningerne indgar i dokumenter mv., som i gvrigt opfylder navnte behandlingsbetingelser,
jf. dog stk. 3 og § 13, stk. 2.

I bemeerkningerne til lovforslagets enkelte bestemmelser vedrgrende § 9 a, stk. 2, praeciseres,
at bestemmelsen angar sletning pa oplysningsniveau, hvorimod bestemmelsen i stk. 1 vedrgrer
sletning pa sags- og dokumentniveau. PET er saledes ikke forpligtet til at slette p& oplysnings-
niveau, selvom tjenesten i forbindelse med sine aktiviteter bliver opmaerksom pa, at en konkret
oplysning ikke laengere opfylder behandlingsbetingelserne i § 7, stk. 1, og § 8, stk. 1, hvis oplys-
ningen indgér i dokumenter mv., som fortsat lever op til disse behandlingsbetingelser, og for
hvilke slettefristen ikke er udlgbet. Det praeciseres endvidere, at tilsynet i forbindelse med sine
stikprovekontroller fortsat kan pase, om en sag eller et dokument mv. som helhed lever op til
de naevnte behandlingsbetingelser, men at PET som udgangspunkt ikke vil veere forpligtet til
at slette enkeltoplysninger, der indgar i dokumenter mv., som skal bevares, i forbindelse med
sadanne stikprgvekontroller. PET vil dog fortsat veere forpligtet til at slette oplysninger, hvis det
konstateres, at disse er tilvejebragt i strid med lovens §§ 3 og 4.

Efter § 9 a, stk. 3, kan justitsministeren fastsatte regler om, at PET i naermere fastsatte tilfaelde
skal slette oplysninger i videre omfang, end hvad der fglger af lovens bestemmelser.

Af PET-bekendtggrelsens § 8, stk. 1, fremgar saledes, at PET i tilfaelde, hvor tjenesten i medfgr af
PET-lovens § 4, stk. 1, jf. § 3, indhenter oplysninger om alle personer, der inden for et givent tids-
punkt har rettet henvendelse til en given offentlig myndighed, eller andre grupper af personer,
som pa tilsvarende made ikke pa forh&nd er identificeret, s& hurtigt som forholdene tillader
det, skal foretage en vurdering af, om de personer, som oplysningerne vedrgrer, er af relevans
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for efterretningstjenestens opgavevaretagelse. I den udstraekning dette vurderes ikke at veere
tilfeeldet, skal de ikke relevante oplysninger straks slettes. Indhentelse af oplysninger af den i
stk. 1 naevnte art kan alene ske efter forudgaende godkendelse af chefen for PET eller efterret-
ningstjenestens juridiske chef. Det samme gelder indhentelse af oplysninger om psykiatriske
diagnoser eller tilsvarende sarligt fplsomme helbredsoplysninger.

Det fglger af bestemmelsen i stk. 5, at PET i tilfeelde, hvor tjenesten i medfgr af PET-lovens §
4, stk. 2 0g 3, jf. § 3, indhenter oplysninger om alle personer, der inden for et givent tidspunkt
rejser med luftfartgjer til eller fra bestemte destinationer eller med bestemte rejsemgnstre,
eller andre grupper af personer, som pa tilsvarende mdade ikke pa forhand er identificeret, skal
tjenesten, s& hurtigt som forholdene tillader det, foretage en vurdering af, om de personer,
som oplysningerne vedrgrer, er af relevans for tjenestens opgavevaretagelse. I den udstreekning
dette vurderes ikke at veere tilfeeldet, skal de ikke relevante oplysninger straks slettes eller
anonymiseres hos tjenesten.

Som praciseret i PET-bekendtggrelsens § 18 ma fysiske eller elektroniske oplysninger, som i medfgr
af bestemmmelser om bevaring og kassation udstedt af Statens Arkiver skal bevares for eftertiden,
ikke destrueres eller slettes, idet sddanne oplysninger i stedet skal overfares til Statens Arkiver.
Safremt sddanne oplysninger af praktiske eller sikkerhedsmaessige grunde ikke kan overfgres til
Statens Arkiver, skal oplysningerne, fra det tidspunkt hvor destruktion eller sletning skulle veere
sket, behandles adskilt fra tjenestens gvrige oplysninger, saledes at alene medarbejdere, der af
chefen for PET er seerligt autoriseret hertil, har adgang til oplysningerne.

Om informationssikkerhed, jf. PET-sikkerhedsbekendtgarelsens §§ 3-5 og § 17

Ifglge PET-lovens § 7, stk. 2, og § 8, stk. 2, kan justitsministeren fastsatte naermere regler om
Politiets Efterretningstjenestes behandling af personoplysninger. I medfgr heraf er udstedt be-
kendtgerelse nr. 516 af 23. maj 2018 (bekendtggrelse om sikkerhedsforanstaltninger til beskyttelse
af oplysninger om fysiske og juridiske personer, som behandles af Politiets Efterretningstjenestes)
(PET-sikkerhedsbekendtggrelsen) vedrgrende informationssikkerheden i PET.

Ifgplge forarbejderne til lov nr. 503 af 23. maj 2018, som gennemfgrte en reekke konsekvensan-
dringer til PET-loven som fglge af vedtagelsen af databeskyttelsesloven og databeskyttelsesfor-
ordningen, er det forudsat, at niveauet af informationssikkerhed efter bekendtggrelser fastsat
i henhold til PET-lovens § 7, stk. 2, og § 8, stk. 2, ikke er lavere efter reglerne, som tidligere har
veeret geeldende ifglge den tidligere persondatalovs § 41, stk. 4-1 og § 42, samt bekendtgarelser
udstedt i medfgr heraf. PET-sikkerhedsbekendtggrelsen fortolkes i overensstemmelse hermed.

Efter PET-sikkerhedsbekendtggrelsens § 3 skal PET traeffe de forngdne tekniske og organisatoriske
sikkerhedsforanstaltninger mod, at oplysninger om fysiske eller juridiske personer haendeligt
eller ulovligt tilintetggres, fortabes eller forringes, samt mod, at de kommer til uvedkommendes
kendskab, misbruges eller i gvrigt behandles i strid med PET-loven. Tilsvarende galder for data-
behandlere, der behandler oplysninger om fysiske og juridiske personer for PET.

Det fglger af PET-sikkerhedsbekendtggrelsens § 4, at PET skal fastsaette naermere interne bestem-
melser om sikkerhedsforanstaltninger i efterretningstjenesten til uddybning af de regler, der
fremgar af bekendtgerelsen, herunder navnlig fastseette interne bestemmelser om organisatoriske
forhold og fysisk sikring, herunder sikkerhedsorganisation, administration af adgangskontrol-
ordninger og autorisationsordninger samt kontrol med autorisationer.
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PET skal endvidere efter PET-sikkerhedsbekendtggrelsens § 5 give den forngdne instruktion til
de medarbejdere, som behandler oplysninger om fysiske og juridiske personer.

Efter PET-sikkerhedsbekendtggrelsens § 17, stk. 1, skal der skal foretages maskinel registrering
(logning) af alle anvendelser af oplysninger om fysiske og juridiske personer. Registreringen
skal mindst indeholde oplysning om tidspunkt, bruger, type af anvendelse og angivelse af den
person, de anvendte oplysninger vedrgrte, eller det anvendte sggekriterium. Loggen skal opbe-
vares i 6 maneder, hvorefter den skal slettes. PET kan opbevare loggen i op til 5 ar, hvis der er et
seerligt behov herfor. Bestemmelsen i stk. 1 finder ikke anvendelse for oplysninger om fysiske og
juridiske personer, som indgér i tekstbehandlingsdokumenter og lignende, der ikke foreligger i
endelig form. Det samme galder sadanne dokumenter, som foreligger i endelig form, hvis der
sker sletning inden for en af PET naermere fastsat kortere frist.

Om intern kontrol, jf. PET-bekendtgerelsens §§ 10 og 11

Af PET-bekendtgerelsens § 10 om intern kontrol fremgaér, at PET foretager lgbende stikprgvekon-
trol med sletning, logning, iveerksattelse af undersggelser, indhentelse af oplysninger, indgreb
under efterforskningen og videregivelse af oplysninger. Chefen for PET fastsaetter naermere
retningslinjer for stikprgvekontrol, jf. bekendtggrelsens § 11.

Videregivelse af oplysninger

Om videregivelse af oplysninger, jf. PET-lovens § 10

PET-lovens § 10 om videregivelse af oplysninger indeholder i stk. 1 en bestemmelse om, at PET
kan videregive oplysninger til FE, hvis videregivelsen kan have betydning for varetagelsen af
tjenesternes opgaver. Denne vide adgang til videregivelse af oplysninger til FE er begrundet i
de to efterretningstjenesters nart forbundne arbejdsomrader.

Efter bestenmelsens stk. 2 kan PET videregive personoplysninger til andre danske forvaltnings-
myndigheder (end FE), private, udenlandske myndigheder og internationale organisationer,
hvis betingelserne for intern behandling i PET-lovens §§ 6 a og 7 er opfyldt. Videregivelse af op-
lysninger om rent private forhold kan dog kun ske, hvis betingelserne i databeskyttelseslovens
§ 8, stk. 2, tillige er opfyldt. Dette indebeerer, at oplysningerne kun ma videregives, hvis 1) den
registrerede har givet sit udtrykkelige samtykke til videregivelsen, 2) videregivelsen sker til va-
retagelse af private eller offentlige interesser, der klart overstiger hensynet til de interesser, der
begrunder hemmeligholdelse, herunder hensynet til den oplysningen angar, 3) videregivelsen
er ngdvendig for udfgrelsen af en myndigheds virksomhed eller pakraevet for en afggrelse, som
myndigheden skal traeffe, eller 4) hvis videregivelsen er ngdvendig for udfgrelsen af en persons
eller virksomheds opgaver for det offentlige. For PETs videregivelse af oplysninger om juridiske
personer til andre danske forvaltningsmyndigheder (end FE), private, udenlandske myndighe-
der og internationale organisationer geelder efter lovens § 10, stk. 3, at betingelserne for intern
behandling i lovens § 8 skal veere opfyldt.

Under hensyn til de alvorlige konsekvenser for de registrerede, der efter omstaendighederne vil
kunne vere forbundet med videregivelse af oplysninger, suppleres betingelserne for videregi-
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velse i § 10, stk. 2 og 3, af en betingelse i stk. 4, hvorefter PETs videregivelse af oplysninger om
fysiske og juridiske personer kun kan ske, hvis videregivelsen efter en konkret vurdering ma
anses for forsvarlig.

Af lovforslagets bemaerkninger til § 10, stk. 4, fremgar, at denne afgerelse skal traeffes efter en
konkret afvejning af samtlige foreliggende omstandigheder. I afvejningen mé navnlig indga
det neermere indhold af oplysningerne, formdlet med videregivelsen og en vurdering af den
skadevirkning, som en videregivelse vurderes at kunne fa for den, som oplysningerne vedrgrer.
Forsvarlighedsvurderingen kan falde forskelligt ud, alt efter om videregivelse skal ske til en
anden dansk forvaltningsmyndighed, en privat person eller organisation, en udenlandsk myn-
dighed eller en international organisation. Ved videregivelse til udenlandske myndigheder vil
det kunne indga i vurderingen, om videregivelsen af personoplysningerne sker med henblik
pa at forebygge og efterforske alvorlig international kriminalitet, som ogsd Danmark har en
vaesentlig interesse i at bekeempe. Ogsa forholdene i det eventuelle modtagerland ma indga i
vurderingen. Det forudsaettes, at bestemmelsen om videregivelse suppleres af regler af proces-
suel karakter fastsat administrativt, som, i lighed med hvad der tidligere fulgte af PETSs interne
retningslinjer om blandt andet samarbejdet med udenlandske efterretningstjenester, skal ga ud
pa, at videregivelse af oplysninger til blandt andet udenlandske myndigheder og internationale
organisationer normalt skal godkendes pa ledelsesniveau.

Lovlig politisk virksomhed

Om lovlig politisk virksomhed, jf. PET-lovens § 11

PET-lovens § 11 om lovlig politisk virksomhed indeholder i stk. 1 en bestemmelse om, at en her i
landet hjemmehgrende fysisk persons deltagelse i lovlig politisk virksomhed ikke i sig selv kan
begrunde, at PET behandler oplysninger om den pageeldende. Af stk. 2 fremgér, at bestemmmelsen
i stk. 1 dog ikke afskaerer PET fra at behandle oplysninger om en persons politiske virksomhed
med henblik pa at afklare, om virksomheden er lovlig. Ifglge stk. 3 afskaerer bestemmelsen i stk.
1 heller ikke PET fra ved behandlingen af oplysninger om politiske foreninger og organisationer
at medtage oplysninger om, hvem der udger ledelsen.

Det fglger af lovforslagets bemaerkninger til § 11, at udtrykket i bestemmelsens stk. 1 ”en her i
landet hjemmehgrende fysisk person” omfatter 1) danske statsborgere, 2) nordiske statsborgere
og andre udlendinge med ret til ophold i Danmark, hvis vedkommende er tilmeldt folkeregi-
steret, samt 3) asylansggere med (kendt) ophold i Danmark i mere end 6 méneder. Om politisk
virksomhed hedder det, at der hermed overordnet ma forstas enhver aktivitet, der beskaftiger
sig med styrelse og pavirkning af eksisterende samfund og samfundsforhold, og at politisk virk-
somhed ikke alene omfatter ytringer, men ogsa andre former for politiske tilkendegivelser, f.eks.
deltagelse i politiske demonstrationer.

Forbuddet mod at behandle oplysninger om udgvelse af lovlig politisk virksomhed er ikke
absolut. Dette er tilkendegivet med formuleringen “ikke i sig selv”. PET kan sé&ledes behandle
oplysninger om en persons lovlige politiske virksomhed, nar andre forhold bevirker, at en person
er genstand for tjenestens interesse. Er den pagaldende allerede i sggelyset i forbindelse med
PETs opgavevaretagelse, kan PET tillige behandle oplysninger om den pageldendes lovlige po-
litiske virksomhed, hvis en sddan oplysning er relevant for undersggelsen. Der kan f.eks. vaere
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tale om, at en person benytter udgvelse af politisk virksomhed som pdaskud for at planlagge,
forberede eller udfgre spionage, terrorisme eller voldelig ekstremistisk virksomhed. PET skal
saledes i hvert enkelt tilfaelde foretage en vurdering af, om behandling af oplysninger om lovlig
politisk virksomhed er begrundet i andre forhold end selve udgvelsen af denne virksomhed, og
en saddan vurdering vil ngdvendigvis bero pé et skan.

Efter bestemmelsens stk. 2 kan PET som led i sine undersggelser behandle personoplysninger
om en persons politiske virke med henblik pa at afklare, om virksomheden er lovlig eller ulovlig.
Viser undersggelserne, at virksomheden er lovlig, skal personoplysningerne slettes. Tilsynet kan
pase, at bestemmelsen i stk. 2 ikke misbruges til at omgé forbuddet i stk. 1, og dermed, at PETS
undersggelser af, om en politisk virksomhed er lovlig, sker pa en forsvarlig og rimelig made og
med respekt af formélet bag forbudsreglen.

Det fremgar af bestemmelsens stk. 3, at PET i sager om politiske foreninger og organisationer
kan medtage oplysninger om, hvem der udger ledelsen. Forbuddet i bestemmelsens stk. 1 mod
behandling af oplysninger om lovlig politisk virksomhed omfatter ikke behandling af oplysnin-
ger om juridiske personer. Lovens almindelige regler for behandling af oplysninger om juridiske
personer gelder imidlertid for en sddan behandling af oplysninger.

Oplysninger om ledelsen omfatter kun identifikationsoplysninger om de pagaeldende ledende
medlemmer, der i relation til en politisk forening f.eks. er hovedbestyrelsesmedlemmer, forret-
ningsudvalgsmedlemmer, ministre, folketingsmedlemmer, medlemmer af Europa-Parlamentet,
regionsradsmedlemmer og byrddsmedlemmer. Uden for denne kategori falder menige partimed-
lemmer, stillere, delegerede samt deltagere i seminarer, deputationer og vaelgermeader.

Tilsynet kan pése, at en persons lovlige politiske virksomhed i form af deltagelse som ledende
medlem i en politisk organisation eller forening kun behandles i det omfang, det ma anses for
ngdvendigt for en meningsfuld behandling af oplysninger om organisationen eller foreningen.
Af lovforslagets bemaerkninger til bestemmelsen i stk. 3 fremgar blandt andet, at der til imgde-
gaelse af misbrug af adgangen til fritekstsggning mé indfgres procedurer, eksempelvis i form af
egenkontrol, logning eller andre sikkerhedsforanstaltninger, der begraenser risikoen for misbrug
og sikrer, at tilsynet har mulighed for at fa afdaekket, hvem der har foretaget en konkret sggning,
og til hvilket formal sggningen er foretaget.

Efter PET-lovens § 13, stk. 1, kan en fysisk eller juridisk person
anmode tilsynet om at undersgge, hvorvidt PET uberettiget
behandler oplysninger om den pageeldende. Tilsynet sikrer,

at dette ikke er tilfeeldet, og giver herefter den pageeldende
meddelelse herom.
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Regler om indsigt mv.

Om indsigt, jf. PET-lovens §§ 12 og 13

Det fglger af PET-lovens § 12, at en fysisk eller juridisk person ikke har ret til indsigt i oplysninger,
som PET behandler om vedkommende, eller ret til indsigt i, hvorvidt tjenesten behandler op-
lysninger om vedkommende. Hvis sarlige forhold taler herfor, kan PET dog give hel eller delvis
indsigt i sddanne oplysninger.

Efter PET-lovens § 13, stk. 1, kan en fysisk eller juridisk person anmode tilsynet om at undersgge,
hvorvidt PET uberettiget behandler oplysninger om den pagaldende. Tilsynet sikrer, at dette ikke
er tilfeeldet, og giver herefter den pdgeeldende meddelelse herom. Hvis szerlige forhold taler her-
for, kan tilsynet palagge tjenesten at give hel eller delvis indsigt i oplysninger som naevnti § 12.

Med PET-lovens § 13 er sdledes etableret en indirekte indsigtsordning, hvorefter tilsynet som led
i sin kontrol med PETs behandling af oplysninger om fysiske og juridiske personer efter anmod-
ning fra en sddan person tillige skal undersgge, om tjenesten uberettiget behandler oplysninger
om den pageeldende. Tilsynet kan som led i denne indsigtsordning blandt andet paleegge PET at
slette oplysninger, som PET efter tilsynets opfattelse behandler med urette. Tilsynet sikrer, at PET
ikke uberettiget behandler oplysninger om den pagaldende, og giver herefter vedkommende
meddelelse herom. Af lovforslagets bemarkninger til bestemmelsen fremgéar imidlertid, at det
af meddelelsen alene skal kunne udledes, at der ikke uberettiget behandles oplysninger om den
pagaldende. Det skal s&ledes ikke fremgad eller kunne udledes, om der ikke behandles eller har
veeret behandlet oplysninger, om der tidligere uberettiget har veeret behandlet oplysninger, eller
om der berettiget behandles oplysninger.

Af bestemmelsens stk. 2 fremgar, at hvis det i forbindelse med en undersggelse efter stk. 1 kon-
stateres, at PET behandler oplysninger, som ikke leengere opfylder betingelserne i § 7, stk. 1, og

§ 8, stk. 1, skal disse oplysninger slettes uanset § 9 a, stk. 2.

Efter bestemmelsens stk. 3 kan tilsynet, hvis sarlige forhold taler herfor, palaegge PET at give hel
eller delvis indsigt i oplysninger som naevnt i § 12, stk. 1.

En person, der har faet meddelelse fra tilsynet efter PET-lovens § 13, har efter bestenmelsen ikke
krav pa en ny meddelelse fgr 6 maneder efter seneste meddelelse.
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