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Databehandleraftale

mellem

Rigspolitiet,
Polititorvet 14,
Kebenhavn V,

CVR-nr. 17143611

"Kunden”
(som dataansvarlig)

og

EasyTranslate A/S,
Sundkaj 9,
Pakhus 48,

2150 Nordhavn,
CVR-nr. 33240562

"Leveranderen”
(som databehandier)
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EFTERSOM

Leveranderen udferer visse tjenesteydelser for Kunden i tilknytning til
Rammeaftale om levering af {remmedsprogstolkning. Disse
tienesteydelser omfatter hvad der i naarmere bestemt omfang er aftalt
mellem Parterne (herefter benasvnt "Kontrakten”), og

Kunden er Dataansvarlig for de Personoplysninger, som behandles i
forbindelse med Leverandarens udferelse af tjenesteydelserne, og

Leveranderen dermed er Databehandler for Kunden

HAR PARTERNE VEDTAGET FOLGENDE:

1.1

1.2

2.1

2.2

Baggrund og definitioner

Neerveerende databehandleraftale ("Aftalen") omfatter enhver naarmere
fastsat behandling af personoplysninger som Leveranderen matte foretage
pa vegne af Kunden, jf. Kontraktens punkt 2.2,

Begreber i denne Aftale, der skrives med stort forbogstav, skal,
medmindre andet er angivet, forstds i overensstemmelse med de
definitioner, der fremgar af den til enhver tid g=eldende persondataretlige
regulering i Danmark, jf. punkt 4.1 og 4.2.

Aftalens omfang og formal

Omfanget af de tjenesteydelser, som Leveranderen skal udfere er
beskrevet i Kontrakten.

Formélet og karakteren med Leverandsrens Behandling af
Personoplysninger pa vegne af Kunden er:

Leverandaren behandler oplysninger om tolke og overszettere med henblik
pa at kunne levere tolkeydelser og overseettelse til myndighederne, herunder
Kunden, som er omfattet af Kontrakten. Formalet med behandlingen af
Personoplysninger er at sikre, at myndighedernes, herunder Kundens, behov
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kan understottes ved bestilling af tolkning og i den forbindelse er det
nedvendigt at registrere oplysninger om tolke og overseettere, herunder
navn, alder og ken.

2.3 Behandlingen omfatter felgende typer af almindelige Personoplysninger:

Leveranderen behandler oplysning om navn, e-mail adresse, telefonnummer,
adresse, cpr-nummer, betalingsinformationer, oplysninger om koretojer,

journalnumre, identifikationsnummer, lokaliseringsdata mv.

2.4 Behandlingen omfatter fslgende typer af felsomme Personoplysninger:

Leverandaren behandler ikke folsomme Personoplysninger pa vegne af
Kunden.

2.5 Behandlingen omfatter folgende kategorier al Registrerede:

Leveranderen behandler oplysninger om medarbejdere og eksterne
samarbejdspartnere der er oprettet i platformen.

2.6 | denne Aftales Bilag 1 har Leveranderen oplyst den geografiske placering
af servere, servicecentre mv. som anvendes il at levere
Tjenesteydelserne. Leverandaren forpligter sig til at give skriftligt varsel til
Kunden mindst 3 maneder forud for endringer af den geografiske
placering. Dette kreever ikke en formel zndring af Bilag 1, forudgaende
skriftligt varsel via post eller e-mail er tilstreekkeligt.

3 Generelle krav til Leverandoeren
3.1 Dette punkt 3 er uden preejudice for strengere krav fastsat i Aftalen.
3.2 Leverandoren er under ingen omstaendigheder berettiget til at betinge den

fulde og ubegraznsede efterlevelse af Kundens instruks af Kundens
betaling af udestiende fakturaer mv., og Leverandsren har ingen
tilbageholdsret i Personoplysninger, der behandles for Kunden.

4 Behandiing af Personoplysninger mv.

4.1 Leveranderen er instrueret i alene (1) at behandle Personoplysningerne
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4.2

4.3

4.4

4.5

4.6

4.7

med det tormadl at levere Tjenesteydelserne samt (2) behandle
Personoplysningerne i overensstemmelse med den til enhver tid geeldende
persondataretlige regulering i Danmark, herunder for tiden navnlig lov or.
410 af 27. april 2017 om retshandhsevende myndigheders behandling af
personoplysninger og lov nr. 429 at 31. maj 2000 om behandling af
personoplysninger med senere @ndringer samt de i medfer af loven
udstedte administrative forskrifter. Safremt Leveranderen skenner, at en
instruks er i strid med ferneevnte lovgivning, skal Leveranderen straks

orientere Kunden herom.

Begge Parter forpligter sig til i hele aftaleperioden at indhente og
opretholde de registreringer og tilladelser, som Parten er forpligtet til at
indhente og opretholde i overensstemmelse med gealdende lov eller
bestemmelser fastsat i henhold til lov.

Ingen af Parterne kan paberabe sig Aftalens
indhold i et tilfaelde, hvor dette ville indebaere en overtraadelse af relevant
lovgivning.

Leverandagren sikrer, at de personer, der er autoriseret til at behandle
Personoplysninger omfattet af Aftalen, har forpligtet sig til fortrolighed eller
er underlagt en passende lovbestemt tavshedspligt, jf. ogsa punkt 9.

Leveranderen bistar den dataansvarlige pa enhver hensigtsmassig made
— herunder i et hvilket som helst omfang, som matte veere nadvendigt for
at besvare henvendelser fra de kompetente
databeskyttelsestilsynsmyndigheder — med at sikre overholdelse af
bestemmelser om den registreredes rettigheder indeholdt i den til enhver
tid geldende persondataretlige regulering i Danmark. Leverandaren skal
deltage i eventuelle dreftelser med Datatilsynet eller andre kompetente
myndigheder og implementere eventuelle anbefalinger og/eller pabud mv.
fra sadanne myndigheder om behandling af Personoplysninger omfattet af
Aftalen.

Leverandaren skal straks underrette Kunden, safremt en kompetent
myndighed retter henvendelse til Leveranderen vedrerende behandlingen

af Personoplysninger omfattet af Aftalen.

Leveranderen sletter eller tilbageleverer i overensstemmelse med
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4.8

4.9

4.10

5.1

5.2

Kundens valg alle Personoplysninger til Kunden, efter at leveringen af
Tjenesteydelserne er ophoet, og sletter eksisterende kopier, medmindre
forpligtelser i henhold til EU-retten eller retten i en EU medlemsstat

foreskriver opbevaring af Personoplysningerne.

Leveranderen stiller alle oplysninger, der er nedvendige for at pavise
overholdelsen af geeldende persondataretlig regulering til radighed for

Kunden.

Leveranderen skal straks assistere Kunden med handteringen af enhver
henvendelse fra en registreret, herunder anmodninger om indsigt,
berigtigelse, blokering eller sletning, i det omfang de relevante
Personoplysninger behandles af Leverandaren.

Leveranderen forpligter sig til at friholde og forsvare Kunden imod alle
krav, retskrav og ethvert ansvar, tab, omkostninger og udgifter forbundet
derved som felge af en overtraedelse af Aftalen eller gsldende
persondataret, hvad enten overtradelsen er begdet af Leverandoren,
Leveranderens ansatte, underleveranderer (underdatabehandlere} eller
repreesentanter i forbindelse med levering af Tjenesteydelserne,
gennemfarelse af Aftalen eller som i evrigt aftalt metlem Parterne.

Brug af underdatabehandlere

Leveranderen méa ikke gere brug af en anden Databehandler
(underdatabehandlere), herunder foretage overforsler eller videregivelse
ud af Danmark af Personoplysninger der er omiattet af Aftalen, uden
forudgdende og specifik skrifitlig godkendelse fra Kunden. Kunden er
berettiget til at stille vilkar for en sadan godkendelse.

Enhver brug af underdatabehandlere skal vare reguleret af en aftale, der
— med mindre andet konkret er godkendt af Kunden - binder
underdatabehandleren til at efterleve samtlige de forpligtelser, der pahviler
L.everandaren i medfar af denne Aftale.

Krav til sikkerhed og databeskyttelse

Leverandaeren skal traffe de fornadne tekniske og organisatoriske
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6.2

6.3

74

7.2

sikkerhedsforanstaltninger mod, at Personoplysningerne hzendeligt eller
ulovligt tilintetgeres, fortabes eller forringes, samt mod at de kommer til
uvedkommendes kendskab, misbruges eller i evrigt behandles i strid med

den til enhver tid gaeldende persondataretlig regulering.

Fastsattelsen af fornedne tekniske og organisatoriske
sikkerhedsforanstaltninger skal ske under iagttagelse af bl.a.:

i denne Aftales Bilag 1.

Hvis Leveranderen er etableret i en anden EU-medlemsstat, skal de
bestemmelser om sikkerhedsforanstaltninger, som er fastsat i lovgivningen
i den EU-medlemsstat, hvor Leveranderen er etableret, derudover galde
for Leverandaren.

Kontrol

Leveranderen skal pa Kundens anmeodning give Kunden tilstraekkelige
informationer til, at denne kan pase, at Leveranderen har truffet de
nedvendige tekniske og organisatoriske sikkerhedsforanstaitninger.

| forbindelse med opfelgning pa Aftalen, skal Leverandaren én gang arligt
udarbejde og fremsende en uafhaengig revisionserkleering baseret pa en
anerkendt standard vedrerende generelle it-kontroller til Kunden.,
Revisionserkleeringen skal omfatte en vurdering af Leveranderens
efterlevelse af kravene fastlagt i denne aftale samt de krav, der i avrigt
matte folge af den til enhver tid gzeldende persondataretlige regulering i
Danmark. Erkleeringen skal afgives til udgangen af hvert ar, saledes at
erkleeringen er Kunden i haande senest den 31. december. | forbindelse
med udfzerdigelsen af erklaringen skal enhver information indhentet hos
eller modtaget fra Leveranderen behandles fortroligt. Leveranderen og
Kunden skal begge modtage en kopi af revisionserklzringen,
Udarbejdelse af uafhaengige revisionserklearinger er uden vederlag for
Kunden.

Kunden kan anmode om fremsendelse af den senest udarbejdede

revisionserklzering via:

frp@easytranslate.com
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7.3

7.4

B.1

8.2

Kunden kan foretage uanmeldt kontrol af, at Leverandsren samt
eventuelle underleverandarer overholder deres forpligtelser, herunder
kontrol af og eventuel opfelgning pd brugeradgange og rettigheder. En
betroet tredjepart godkendt af Kunden og Leveranderen skal ligeledes
kunne foretage denne kontrol.

| det omfang Kunden instruerer Leveranderen herom, er Leveranderen
forpligtet til at give myndigheder, der efter den til enhver tid gaeldende
danske lovgivning har adgang til Kundens og Leveranderens faciliteter,
eller reprasentanter, der optraeder pa myndighedens vegne, adgang til
Leverandarens fysiske faciliteter mod beharig legitimation. | det omfang
myndigheder, der efter galdende danske lovgivning er tillagt
tilsynskompetence mv. over for Kunden, stiller krav herom, skal
Leverandaren give adgang til det fulde revisionsspor indeholdt i enhver
revisionserkleering mv. udarbejdet om Leveranderens efterlevelse af
persondataretlige krav og it-sikkerhedsstandarder, herunder erklaeringer
omfattet af punkt 7.2.

Informationssikkerhedsbrud og Brud Pa Persondatasikkerheden

Leverandaren skal have dokumenterede og fungerende procedurer for
handilering af informationssikkerhedsbrud samt mistanke om Brud Pa
Persondatasikkerheden. Procedurerne skal sikre, at Kunden underrettes
om sikkerhedshandelser.

| tilfelde af Brud PA Persondatasikkerheden eller mistanke herom skal
Leveranderen uden unadig forsinkelse orientere Kunden herom skriftligt,
jf. ogsa punkt 8.1. Leveranderen skal herefter uden unedigt ophold, dog
senest 24 timer efter Bruddet Pa Persondatasikkerheden eller en mistanke
herom, rapportere til Kunden. Rapporteringen skal som minimum
indeholde felgende:

En beskrivelse af karakteren af Bruddet, herunder kategorierne
og det omtrentlige antal beraerte Registrerede samt kategorierne
og det omtrentlige antal berorte registreringer af
Personoplysninger

en beskrivelse af de sandsynlige konsekvenser af Bruddet

en beskriveise af de foranstaltninger, som Leveranderen
foreslar truffet for at handtere Bruddet, herunder
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8.3

8.1

9.2

10

10.1

10.2

foranstaltninger for at begrzense dets mulige skadevirkninger.

Leveranderen ma alene underrette tredjemand om et Brud Pa
Persondatasikkerheden efter forudgaende skriftlig tilladelse fra Kunden.

Nar og for sa vidt som det ikke er muligt at give oplyshingerne samlet, kan
oplysningerne omfattet af punkt B.2 meddeles trinvist uden unedig
yderligere forsinkelse.

Tavshedspligt

Leveranderen skal holde alle Personoplysningerne og enhver oplysning
om Aftalen fortrolige, og er sdledes alene berettiget til at anvende
Personoplysningerne som led i opfyldelsen af sine forpligtelser i henhold
til Kontrakten, herunder Aftalen.

Leveranderen og dennes medarbejdere skal iagttage ubetinget tavshed for
s vidt angar de Personoplysninger, som de far kendskab til i forbindelse
med opfyldelse af Kontrakten. Leveranderen skal palseegge eventuelle
underleveranderer (underdatabehandlere), deres medarbejdere og andre,
der bistar Leveranderen i forbindelse med opfyldelse af Kontrakten, en
tilsvarende forpligtelse.

Erstatningsansvar

Leveranderen (eller eventuelle underdatabehandlere) haefter kun for
skade, der er forvoldt ved behandling af Personoplysninger, hvis de
pageeldende ikke har overholdt de forpligtelser, der i forhold til den til
enhver tid ga=ldende persondataretlige regulering i Danmark, jf. bl.a. punkt

4.1, gelder for Databehandlere, eller hvis de pagzldende har undladt at

falge eller handlet i strid med den Kundens lovlige instrukser.

Hvis Kunden, i en situation, hvor bade Kunden og Leveranderen (eller en
eller flere underdatabehandlere) er involveret i den samme behandling,
har betalt fuld erstatning for den forvoldte skade, har Kunden ret til at
kreeve den del af erstatningen, der svarer til de ovrige parters del af
ansvarel for skaden, tilbage fra de avrige parter.
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11

i2

12.1

12.2

12.3

12.4

12.5

13

13.1

FEndringer i Aftalen

Parterne kan til enhver tid sendre databehandleraftalen, jf. Kontraktens
punkt 2.2.

Varighed og ophor af Aftalen

Aftalen trseder i kraft ved Parternes underskrift og er geeldende sa lange
Leverandaren behandler Personoplysninger pa vegne af Kunden eller til
Kontraktens opher, alt efter hvilket tidspunkt, der indtreeder senest,

Uanset Aftalens formelle aftaleperiode skal Aftalen vedblive at geslde, sa
lzznge Leverandoren behandler de personoplysninger, som Kunden er
dataansvarlig for.

| tilfeelde af opher af Aftalen, uanset det juridiske grundlag herfor, skal
Leveranderen yde de fornedne overgangsydelser til Kunden, jf.
Kontraktens punkt 23.

De forngdne overgangsydelser omfatter bl.a., at Leverandaren skal handle
efter instruks fra Kunden, herunder instruks om straks at tilbagelevere
eller slette samtlige Personoplysninger, uanset opbevaringsmedie.

Leveranderen er forpligtet til loyalt og hurtigst muligt at medvirke til, at
udfarelse af ydelserne overgar til en anden databehandler eller
tilbageferes til Kunden. Leverandoren skal straks efter anmodning fra
Kunden @ndre, overfare eller slette Personoplysninger, som
Leveranderen behandler for Kunden.

Forrang

| ethvert tilfelde af konflikt eller fortolkningstvivl mellem bestemmelserne i
denne Aftale og bestemmelserne i andre skriftlige eller mundtlige aftaler
indgaet mellem Parterne — herunder Kontrakien — skal bestemmelserne i
denne Aftale have forrang.

POLITI
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14 Underskrift

Ovenstaende tiltreedes hermed med virkning fra databehandieraftalens underskritt.

/- I -20/
Kebenhavn, den %,Zﬂ/{ Kobenhavn, den :/I 2o/}
Frederik R. Pedersen Thomas @strup Meller
Direkter Koncernstyringsdirektar

For Leverandaren F};?icji‘tij; '
C / é AN —

1Nz
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BILAG 1 — ARBEJDSORDRE OG SIKKERHEDSKRAV

Dette dokument ("Arbejdsardre"/"Arbejdsordren”) er aftalt i
tilknytning til databehandleraftalen (tidligere definerat som "Aftalen”).

Begreber defineret i Aftalen skal have den samme betydning, nar de
anvendes i denne Arbejdsordre.

1 Behandlingen af Personoplysninger
Lokation(er) for behandlingen:

EasyTranslate har data hosted pa en sikker centraliseret storage service
(S3) i EU, nzermere betegnet Dublin, Irfand pa Amazons to datacentre,

Amazon Web Services (AWS

s  South Dublin Data Center
Parkview, Greenhills Rd, Tymo Noth, Duhlin 24, Ireland

s Clonshaugh Data Center
Saint Joseph, Clanshaugh Rd, Clonshaugh, Dublin 17, Ireland

2 Minimumskrav til de fornedne tekniske og

organisatoriske sikkerhedsforanstaltninger

i. Leveranderen skal som minimum treeffe de nedenfor beskrevne
tekniske o0g organisatoriske sikkerhedsforanstaltninger i
forbindelse med behandlingen af Personoplysningerne beskrevet
i denne Arbejdsordre. Hvis mere omfaitende tekniske og
organisatoriske sikkerhedsferanstaltninger er nedvendige for at
sikre efterlevelse af Aftalens punkt 8, skal sadanne mere
omfattende foranstaltninger altid tresffes.

ii. Leveranderen skal behandie  Personoplysningerne i
overensstemmelse med gzldende lov og i overensstemmelse
med geldende vejledninger og politikker hos Kunden, herunder

Kundens IT sikkerhedspalitik samt underliggende politikker.

iii. Leverandaren skal udpege et fast kontaktpunkt, som over for
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vi.

vii.

wiii.

Kunden skal varetage ethvert forhold i relation til behandlingen af
Personoplysninger for Kunden.

Leveranderen skal udarbejde og vedligeholde en
informationssikkerhedspolitik, der er godkendt af Leverandorens
ledelse, hvori der — som minimum — er en beskrivelse af:

a. Ledelsens overordnede retningslinjer for
informationssikkerhed

b. Krav om, opbakning til og engagement i
opfyldelsen af alle relevante lovkrav om
databeskyttelse samt aftaite krav fra Kunden

c. Regler og retningslinjer for fastlazggelse af et
acceptabelt risikoniveau

Parterne er herunder enige om, at Leveranderen skal treeffe
felgende tekniske og organisatoriske sikringsforanstaltninger, der
ma anses for at vaere fornedne, jf. ovenfor:

Den fysiske adgang til lokaliteter, hvor der behandles
Personoplysninger, sikres mod uvedkommendes adgang il
oplysningerne, og kan eksempelvis omfatte aflasning af lokaler,
brug af adgangskort, alarmsystemer og vagter, samt szerlig
hegransning i adgangen til serverrum,

Der mé& udelukkende ske behandling af data i eller fra godkendte
lokaler eller fra godkendte, sikrede fjernadgange. Dette gaelder
ligeledes ved anvendelse af mobile enheder. Al administration af
systemer skal forega via krypterede forbindelser, herunder skal
det veere muligt at tilbyde differentieret login eventuelt ved krav
om to logins ved anvendelse af saerlige rettigheder.

| forbindelse med reparation og service af dataudstyr, der
indeholder Personoplysninger skal der treeffes de fornsdne
foranstaltninger for at sikre mod, at Personoplysninger haendeligt
eller ulovligt tilinietgares, fortabes eller forringes samt mod, at de
kommer til uvedkommendes kendskab, misbruges eller i avrigt
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Xi.

behandles i strid med lovgivningen. Ved reparation og service af
udstyr, skal Leveranderen, hvis ikke oplysningerne kan fijernes fra
udstyret, sikre sig, at reparations- og servicepersonalet vil
behandle oplysninger, som de matte blive bekendt med under
deres arbejde, som fortroligt materiale, der under ingen
omstandigheder ma videregives eller anvendes, Ved kassation
af lagringsmedier og udstyr, som indeholder Personoplysninger,
skal lagringsmedierne destrueres eller afmagnetiseres, sa der
ikke er mulighed for at la2se indholdet. K-udstyr og lagermedier,
som har vaeret anvendt til lagring eller behandling af politiets data
og som ikke skal anvendes mere, ma ikke bortszelge men skal
destrueres ved fysisk destruktion. Lagret information skal slettes
forud for reparation af it-udstyr. Slettemetoden skal veere
godkendt af Koncern IT.

Kun de personer, som autoriseres hertil, ma have adgang til de
Personoplysninger, der behandles. Der ma& kun autoriseres
personer, der er beskeaftiget med de formal, hvortil
Personoplysningerne behandles. De enkelte brugere ma ikke
autoriseres til anvendelser, som de ikke har behov for. Der ma
endvidere autoriseres personer, for hvem adgang til oplysninger
er neodvendig med henblik pa revision eller drifts- og
systemtekniske opgaver. Leverandaren skal traeffe
foranstaltninger for at sikre, at kun autoriserede brugere kan fa
adgang, og at disse kun kan fa adgang til de Personoplysninger
og anvendelser, som de er autoriserede til.

Der skal foretages den fornedne uddannelse/instruktion af
medarbejderne i brugeradministrationen for at sikre disse reglers

overholdelse.

Det skal veere muligt for Leverandaren at generere oversigter
over brugere og tildelte rettigheder samt grupper og roller,
herunder disse brugeres brug af konti, seerligt med henblik pa
kontrol og opfelgning. Oversigten skal dokumentere grupperinger
af rettigheder, tilizjede, @ndrede eller siettede rettigheder samt
tidsstempling herfor. Oversigten skal udleveres til Kunden pa
Kundens forlangende. Systemet skal kunne foretage automatisk
lasning af konti efter en periode uden aktivitet,

POLITI
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Xit.

Xii.

Xiv.

Inddatamateriale ma alene anvendes af personer, som er
beskeftiget med inddatering. Ved inddatamateriale forstas det
grundmateriale (papirbaseret eller elektronisk), hvorfra der hentes
oplysninger til videre elektronisk behandling. Inddatamateriale,
som indeholder fortrolige eller falsomme Personoplysninger, skal
opbevares aflast, nar det ikke anvendes. Inddatamateriale skal
sleties eller tilintetgeres, nar det ikke lzengere skal anvendes til
de formal, som behandlingen varetager, eller til kontrol med de
inddaterede  Personoplysninger. Ved tilintetgorelse  af
inddatamateriale skal Leveranderen traeffe de f{ornedne
sikkerhedsforanstaltninger mod, at materialet misbruges eller
kommer til uvedkommendes kendskab. Disse foranstaltninger
skal omfatte opsamling af materiale i afldste containere med
efterfelgende anvendelse af en palidelig makuleringsservice for
fortroligt materiale.

Uddatamateriale m& kun anvendes af personer, der er
beskaeftiget med de formdl, til hvilke behandlingen af
Personoplysningerne foretages. Ved uddatamateriale forstas det
resultat af en elektronisk databehandling, som foreligger pa
papirbaseret eller elektronisk form. Herudover ma
uddatamateriale anvendes af personer, der er beskaeftiget med
revision eller drifts- og systemtekniske opgaver vedrarende
systemet hos Leverandoren. Leveranderen skal opbevare
uddatamateriale pa en sadan made, at uvedkommende ikke kan
gore sig bekendt med Personoplysningerne deri. Uddatamateriale
skal slettes eller tilintetgores, nar det ikke lzengere skal anvendes
til de formal, som behandlingen varetager, og senest efter 5
dage. Ved tilintetgerelse af inddatamateriale skal Leveranderen
treeffe de fornedne sikkerhedsforanstaltninger mod, at materialet
misbruges eller kommer til uvedkommendes kendskab. Disse
foranstaltninger skal omfatte opsamling af materiale i aflaste
containere med efterfelgende anvendelse af en palidelig
makuleringsservice for fortroligt materiale.

Udveksling af Personoplysninger mellem Kunden og
Leveranderen samt mellem Leveranderen og eventuelle
underleverandorer skal ske gennem den lesning, Kunden har
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Xv.

XVi.

xvil.

xviii.

autoriseret eller stillet til radighed, og som indeholder kryptering.

Der skal kunne opszettes sletterutiner (automatisk héndtering af
sletning af data) efter lovgivningens regler saledes, at data kan
slettes pa bestemnte tidspunkter efter de opsatte regler.
Personoplysninger skal under alle omstandigheder slettes eller
tilintetgeres, nar de ikke [eengere skal anvendes til de formal,
som behandlingen varetager.

Der skal foretages maskinel registrering (logning) af alle
behandlinger af Personoplysninger. Registreringen skal mindst
indeholde oplysning om tidspunkt, bruger, type af behandling og
angivelse af den person, de anvendte oplysninger vedrorte, eller
det anvendte sagekriterium.

Der til enhver tid foreligger en aktuel risikovurdering for Kundens
it-milje hos Leverandoren. Leveranderen skal saledes labende
foretage risikoanalyse og risikobedemmelse af alle haandelser og
handlinger, der potentielt kan pavicke den aktuelle
risikovurdering.  Leverandoren ska! pa baggrund  af
risikovurderingen identificere og vurdere mulighederne for
risikoh&ndtering.

Leverandaren skal lobende gennemfare test af, at det etablerede
sikkerhedsniveau overholdes.

Kontrol med informationssikkerhed og databeskyttelse

Leveranderen skal pa Kundens anmodning give Kunden
tilstraekkelige informationer til, at denne kan pase, at
Leverandoren har truffet de nedvendige tekniske og
organisatoriske sikkerhedsioranstaltninger.

Hvis Leverandaren er etableret i en anden EU-medlemsstat, skal
de bestemmelser om sikkerhedsforanstaltninger, som er fastsat i
lovgivningen i den EU-medlemsstat, hvor Leveranderen er
etableret, derudover geelde for Leveranderen. Hvis Leveranderen
er etableret i en anden EU-medlemsstat, skal Leverandaren
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vi.

saledes overholde savel sikkerhedskrav omfattet af gaeldende
lovgivning i Danmark som sikkerhedskrav i Leverandorens
hjemland.

Leveranderen (og enhver eventuel underleverander) skal hvert ar
i december for egen regning indhente en erklaering fra en
uafheengig ekspert angdende Leveranderens overholdelse af
kravene til sikkerhedsforanstalininger fastsat i Aftalen.
Erkleeringen skal udarbejdes pa grundlag af en anerkendt
standard for sddanne erkleeringer. Erklaeringen skal sendes til
Kunden senest den 31. december det pagseldende ar.

Derudover har Kunden ret til, for egen regning, at udpege en
uafhzengig ekspert, som skal have adgang til Leverandorens (og
enhver eventuel underleverandors) fysiske faciliteter for
behandling af Personoplysninger samt modtage de nedvendige
informationer til udferelsen af undersegelsen af, hvorvidt
Leveranderen har truffet de naavnte tekniske og organisatoriske
sikkerhedsforanstaltninger.

Leverandoren er forpligtet til at give oplysninger i relation til
udferelsen af Tjenesteydelserne tii myndigheder og Kundens
eksterne radgivere, i det omfang det er nedvendigt i forhold til
deres opgavevaretagelse.

Leveranderen er endvidere forpligtet til at give myndigheder, der
efter lovgivningen har adgang til Kundens og Kundens
leverandorers faciliteter, eller repraesentanter, der optreeder pa
myndighedens vegne, adgang til Leveranderens fysiske faciliteter
mod beherig legitimation.
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