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Til Folketinget

Persondataloven er pr. 25. maj 2018 blevet aflgst af nye databeskyttelsesreg-
ler i form af en generel forordning fra EU om beskyttelse af personoplysnin-
ger, som geelder i bade den private og offentlige sektor (databeskyttelsesfor-
ordningen), og den danske databeskyttelseslov, der supplerer reglerne i
forordningen. Retshandheevelsesdirektivet, som ogsa var en del af EU’s data-
beskyttelsespakke, blev gennemfegrt i dansk ret ved lov nr. 410 af 27. april 2017
om retshandhaevende myndigheders behandling af personoplysninger.
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Datatilsynet har i 2018 brugt betydelige ressourcer pa at radgive og vejlede om de nye databeskyt-
telsesregler. Det geelder herhjemme, hvor tilsynet hver dag handterer mange telefoniske og skriftlige
forespargsler, og samtidig hermed Igbende traeffer afgerelser i konkrete sager, der kan tjene som vej-
ledning forandre, og udarbejder vejledninger mv. Datatilsynet har bl.a.iforleengelse af tilsynets arbejde
med beteenkningen om databeskyttelsesforordningen i 2018 veeret ansvarlig for offentliggerelse af 8
nye nationale vejledninger om reglerne, som supplerer de 5 vejledninger, som tilsynet offentliggjorde i
2017. Datatilsynet yder imidlertid ogsa en aktiv indsats pa dette omrade i europeeiske sammenheaenge.
Tilsynet hari2018 -iregi af Det Europeeiske Databeskyttelsesrad - sdledes bidraget til udarbejdelsen af
13 nye feelleseuropeeiske vejledninger mv. om forordningen. Alle de naevnte vejledninger kan sammen
med en raekke praktisk anvendelige danske skabeloner til f.eks. opfyldelse af oplysningspligten og ind-
sigtsretten findes pa Datatilsynets hjemmeside.

| 2018 har Datatilsynet ogsa brugt ressourcer pa internt at sikre, at tilsynet er i stand til at handtere det
nye retsgrundlag og ikke mindst de mange nye opgaver, som Datatilsynet har faet i den forbindelse.
Der er som folge heraf bl.a. i Igbet af aret foretaget en opnormering i antallet af medarbejdere i tilsynet
pa en reekke helt centrale omrader.

Fra og med den 25. maj 2018 geelder der - som noget nyt - f.eks. en generel forpligtelse for alle da-
taansvarlige til som udgangspunkt at anmelde brud pa persondatasikkerheden til Datatilsynet. For at
gere det nemt og enkelt for virksomheder og myndigheder at indberette sikkerhedshaendelser pa da-
tabeskyttelsesomradet og en reekke andre omrader, har Datatilsynet og en reekke andre myndigheder
i samarbejde med Erhvervsstyrelsen i maj 2018 pa Virk.dk lanceret én feelles digital lgzsning for anmel-
delser af sikkerhedshaendelser. Initiativet skal understgtte, at virksomhederne og myndighederne kun
skal indberette heendelser én gang, ét sted frem for at skulle indberette stort set samme information
flere steder. Datatilsynet har i andet halvar af 2018 brugt mange ressourcer pa at behandle de mange
anmeldelser af brud pa persondatasikkerheden, som tilsynet modtager.

Til trods for de mange ressourcer, som tilsynet har brugt pa at forberede overgangen til de ny databe-
skyttelsesregler, jf. ovenfor, er deti 2018 alligevel lykkedes for Datatilsynet at foretage 147 tilsyn. Nar det
geelder Datatilsynets tilsynsvirksomhed, er det i gvrigt vigtigt at veere opmeerksom p3, at foruden de
planlagte tilsyn, tager tilsynet ogsa hvert ar et antal sager op pa eget initiativ (ad hoc tilsyn) som falge af
konkrete haendelser, ligesom Datatilsynetilgbet af dret behandler et betydeligt antal klagesager.12018
har tilsynet saledes behandlet flere sterre og ganske principielle sager om behandling af personoplys-
ninger hos savel offentlige myndigheder som private virksomheder.

Datatilsynet hari 2018 endvidere i samarbejde med nonprofitorganisationen e-meerket udarbejdet en
reekke podcasts om reglerne om databeskyttelse, der seerligt henvender sig mod sma og mellemstore
virksomheder. De fgrste podcasts blev lanceret i april og den sidste i raekken af podcasts blev lanceret
i oktober 2018.

I slutningen af oktober 2018 har Erhvervsstyrelsen og Digitaliseringsstyrelsen endvidere lanceret en ny
informationsportal, hvor borgere, virksomheder og myndigheder kan finde viden, vejledning og kon-
krete veerktgjer til en sikker digital hverdag. Datatilsynet har bidraget til portalen med information om
databeskyttelse.

Seerligt for brugere af CAMPUS - den offentlige e-laeringsplatform - har Datatilsynet endvidere i 2018
sammen med Moderniseringsstyrelsen udviklet et e-leeringskursus i databeskyttelsesforordningen.
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pordninger

[itabeskyttelsesio

Nyt retsgrundlag

Fra og med den 25. maj 2018 har EU’s databeskyttelsespakke fundet fuldt ud
anvendelse. Samme dag tradte ogsa den nye danske databeskyttelseslov i
kraft. Loven supplerer reglerne i databeskyttelsesforordningen pa en reekke
punkter.

Databeskyttelsesforordningen

Den officielle titel pa databeskyttelsesforordningen er Europa-Parlamentets og Radets forordning
(EV) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af per-
sonoplysninger og om fri udveksling af sddanne oplysninger og om opheevelse af direktiv 95/46/EF
(generel forordning om databeskyttelse) (E&S-relevant tekst).
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Forordningen, der ogsa ofte omtales som persondataforordningen eller bare GDPR, som er den engel-
ske forkortelse for forordningen (General Data Protection Regulation), har fra den 25. maj 2018 aflast
direktiv 95/46/EF (databeskyttelsesdirektivet). Dette direktiv var i dansk ret gennemfgrt ved person-
dataloven, jf. den tidligere geeldende lov nr. 429 af 31. maj 2000 om behandling af personoplysninger,
som senest eendret ved lov nr. 410 af 27. april 2017.

Mange af databeskyttelsesforordningens begreber, principper og regler er allerede kendt fra den tidli-
gere geeldende persondatalov. Forordningen indeholderimidlertid nogle nyskabelser, der har til formal
at styrke beskyttelsen af personoplysninger.

En forordning erifalge EU’s regler almen gyldig, ligesom den er bindende i alle enkeltenheder og gael-
derumiddelbartihver medlemsstat. En forordning virker med andre ord som en lovi medlemsstaterne,
og den geelderiden form, den er vedtaget, og den ma som udgangspunkt ikke gennemfgres i national
ret. Der ma som udgangspunkt heller ikke veere anden dansk lovgivning, der regulerer behandling af
personoplysninger, i det omfang dette er reguleret i forordningen. Der er imidlertid i forordningen en
lang reekke omrader, hvor medlemsstaterne har ret til at fastsaette supplerende regler for at tilpasse
anvendelsen af forordningen eller ligesom skal gennemfgre forordningen i national lovgivning.

Efter den 25. maj 2018 er det herefter databeskyttelsesforordningen suppleret af databeskyttelseslo-
ven, som fastseetter de generelle regler for databeskyttelse. Hertil kommer reglerne om behandling af
personoplysninger i saerlovgivningen.

Databeskyttelsesloven

Den 25. maj 2018 tradte lov nr. 502 af 23. maj 2018 om supplerende bestemmelser til forordning om
beskyttelse af fysiske personeriforbindelse med behandling af personoplysninger og om fri udveksling
af sddanne oplysninger (databeskyttelsesloven) i kraft. Formalet med databeskyttelsesloven er at sup-
plere og preecisere reglerne i databeskyttelsesforordningen. Loven indeholder f.eks. regler om:

personnummer (CPR-numre).

behandling af personoplysninger i anseettelsesforhold.

videregivelse af personoplysninger fra en virksomhed til en anden med henblik pa markedsfaring,
der kraever udtrykkeligt samtykke fra forbrugeren i overensstemmelse med markedsfgringslovens
§10.

begreensningeride registreredes rettigheder.
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Om Datatilsynet

Datatilsynets opgaver

Datatilsynet er den centrale, uafhaengige myndighed, der farer tilsyn med, at reglerne pa databeskyt-
telsesomréadet overholdes. Tilsynet med domstolenes behandling af personoplysninger ligger dog hos
Domstolsstyrelsen.

Tilsynet med reglerne pa databeskyttelsesomradet indebaerer et stort antal forskelligartede opgaver.
Datatilsynet hari2018 bl.a. haft fglgende opgaver:

Information, rddgivning og vejledning

Behandling af klagesager

Udtalelser om lovforslag og udkast til bekendtgerelser og cirkuleerer mv.

Behandling af anmeldelser af brud pa persondatasikkerheden

Bidrag til besvarelse af spargsmal fra Folketinget

Sager pa Datatilsynets eget initiativ (inkl. ad hoc tilsyn) herunder tilsyn hos offentlige myndigheder
og private dataansvarlige mv.

Deltagelse i internationale tilsynsmyndigheder og internationalt samarbejde med andre datatilsyn-
smyndigheder

Deltagelse i arbejdsgrupper, udvalg mv.if.eks. EU

Opleeg pa konferencer, seminarer o. lign.

Datatilsynet er endvidere national tilsynsmyndighed for behandling af personoplysninger i en reekke
feelleseuropeeiske informationssystemer (bl.a. Schengen-, visum og toldomradet), hvilket betyder at
tilsynet ferer tilsyn med de danske myndigheders behandling af oplysninger i forbindelse med disse
systemer.

Datatilsynets vision er, at myndigheder og private kender og overholder reglerne for behandling af per-
sonoplysninger, og at borgerne kender og kan bruge deres rettigheder. Datatilsynet ger dette muligt
og lettere gennem synlighed, information, dialog og kontrol.

Det er endvidere Datatilsynets mission at radgive om registrering, videregivelse og anden behandling
af personoplysninger og fare tilsyn med, at myndigheder, virksomheder og andre dataansvarlige over-
holder reglerne pa omradet.

Datatilsynets organisation

Datatilsynet bestar af et rdd - Dataradet - og et sekretariat. Datatilsynet udever sine funktioner i fuld
uafhaengighed, men har en finanslovsmaessig og en vis personalemaessig tilknytning til Justitsministe-
riet.

Datatilsynets afggrelser er endelige og kan ikke indbringes for anden administrativ myndighed. Data-
tilsynets afgerelser kan dog indbringes for domstolene. Datatilsynet er en del af den offentlige forvalt-
ning og er dermed i forbindelse med sin virksomhed omfattet af den regulering, der gaelder for forvalt-
ningsmyndigheder. Det vil bl.a. sige offentlighedsloven og forvaltningsloven. Datatilsynet er derfor, nar
det geelder tilsynets sagsbehandling, undergivet seedvanlig kontrol af Folketingets Ombudsmand.
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Datarddet

Sekretariatet

Direkter
Cristina Angela
Gulisano

Databeskyttelses-
radgiver (DPO)

Journal

Databeskyttelse

Internationalt omrade Tilsyn

Birgit Kleis og

Jesper Husmer Vang Astrid Mavrogenis

Peter Fogh Knudsen

Dataradet

| forbindelse med overgangen til nyt retsgrundlag blev der efter 25. maj 2018 nedsat nyt Datarad. Ju-
stitsministeren nedseetter Datarddet, som bestar af 1 formand, der skal vaere landsdommer eller hgje-
steretsdommer, og af 7 andre medlemmer. Erhvervsministeren og ministeren for offentlig innovation
udnaevner hver 1 af de 7 andre medlemmer. Dataradet treeffer primeert afgerelse i sager af principiel
karakter. Dataradets forretningsorden, der fastszettes af radet selv, blev vedtaget pa Datarddets ferste
mgde den 20. december 2018.

Dataradets medlemmer (pr. 31. december 2018)

Formand, hgjesteretsdommer Kristian Korfits Nielsen
Professor, dr,jur. Henrik Udsen

Kommunaldirekter, Jesper Thyrring Mgller

Advokat, Pia Kirstine Voldmester

Direkter, Anette Christoffersen

Formand for Radet for Digital Sikkerhed, Henning Mortensen
Sundhedsdirektar, Svend Hartling,

Advokat, Martin von Haller Granbaek
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Dataradet udnaevnes for 4 ar. Der kan ske genudpegning to gange. Udpegelsen sker pa baggrund af
medlemmernes faglige kvalifikationer.

Sekretariatet

Sekretariatet beskaeftiger omkring 57 medarbejdere (jurister, it-sikkerhedskonsulenter, kontorperso-
nale og studenter m.fl.) og varetager Datatilsynets daglige drift under ledelse af en direkter, cand. jur.
Cristina Angela Gulisano. De bevillingsmaessige forhold mv. fremgar af Datatilsynets arsrapport for
2018, der er offentliggjort pa tilsynets hjemmeside.

Arsberetning 2018 "



Arsberetning 2018 12






Aret i tal

Nedenfor er oplysninger om antallet af nye sager oprettet i Datatilsynets journalsystem i perioden 25.
maj 2018 til 31. december 2018. En del af Datatilsynets sagsbehandling er imidlertid en fortseettelse af
eksisterende sager. Dette er for eksempel tilfeeldet, ndr en anmeldelse eendres, eller en tilladelse for-
leenges. Disse sager er af praktiske arsager ikke medtaget i statistikken.

Datatilsynet registrerede i alt 8756 nye sageri perioden 25. maj 2018 til 31. december 2018.

Nyoprettede sager 25. maj 2018 til 31. december 2018

Lovforberedende arbejde 412
Sager vedr. radgivning og vejledning 2310
Klager 1376
Tilsynssager og sager pa Datatilsynets eget initiativ 225
Ansggninger, tilladelser, godkendelser og lign. 214
Internationale sagerinkl. EU 734
Anmeldelser af it-sikkerhedsbrud 2780
Sager om Grgnland og Feergerne 42
QDvrige sager 663
Sagerialt 8756

Nyoprettede sager 25. maj 2018 til 31. december 2018

412 B Lovforberedende arbejde
W Sager vedr. radgivning og vejledning

42
663

Klager
B Tilsynssager og sager pa Datatilsynets eget initiativ
B Ansggninger, tilladelser, godkendelser og lign.
B Internationale sagerinkl. EU
B Anmeldelser af it-sikkerhedsbrud
B Sager om Grgnland og Faergerne
@vrige sager

214 225

Arsberetning 2018 14



Lovforberedende arbejde, folketingsspargsmal mv.

Sager vedrgrende lovforberedende arbejde, folketingsspargsmal o. lign.

Haringer over betaenkninger, lovforslag, EU-retsakter, konventioner mv. 164
Haringer over bekendtggrelser, cirkuleerer, vejledninger, anordninger mv. 238
Folketingsspargsmal, private lovforslag, folketingsbeslutninger, hgringer mv. 4
Forskelligt 6
Sagerialt 412

Sager vedrgrende lovforberedende arbejde,
folketingsspsrgsmal o. lign.

4 6

konventioner mv.

Heringer over bekendtgerelser, cirkuleerer,
vejledninger anordninger mv.
B Folketingsspargsmal, private lovforslag,
folketingsbeslutninger, hgringer mv.

238 B Forskelligt

B Hgringer over beteenkninger, lovforslag, EU-retsakter

Arsberetning 2018
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Radgivning og vejledning

Sager vedr. rddgivning og vejledning

Konkrete sager (f.eks. forespargsler, mader, projekter mv.) 2249
Vejledninger, cirkuleerer mv. 32
Pjecer og anden information om Datatilsynet og lovgivningen 19
Konsekvensanalyser, Databeskyttelsesradgivere mv. 10
lalt 2310

Sager vedr. rddgivning og vejledning (forespgrgsler)

3219 10
Konkrete sager (f.eks. forespgrgsler, mgder,
projekter mv.)
B Vejledninger, cirkulaerer mv.
B Pjecer og anden information om Datatilsynet og
lovgivning

B Konsekvensanalyser, Databeskyttelsesradgivere mv.
2249
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Klager

Klagesager
Klager vedr. private 1005
Klager vedr. offentlige myndigheder 31
Seerlige kategorier af klager 58
Forskelligt 2
lalt 1376
Klagesager
B Klager vedr. private
Klager vedr. offentlige myndigheder
B Sczerlige kategorier af klager
B Forskelligt
Seerlige kategorier af klager deekker over klager over kreditoplysningsbureauer.
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Tilsynssager og sager pa Datatilsynets eget initiativ

Tilsynssager og sager pa Datatilsynets eget initiativ

Tilsyn vedr. private 12
Tilsyn vedr. offentlige myndigheder 135
Sager, der rejses pga. medieomtale, borgerhenvendelse og lign. "
Tips, orientering mv. fra borgere, private, andre myndigheder mv. 61
Generelle sager og forskelligt 6
lalt 225

Tilsynssager og sager pa Datatilsynets eget initiativ

6 12 B Tilsyn vedr. private
B Tilsyn vedr. offentlige myndigheder

B Sager, der rejses pga medieomtale,
borgerhenvendelser o. lign.

B Tips, orientering mv. fra borger, private,
andre myndigheder mv.

B Generelle sager og forskelligt

Med til tilsynssager harer ogsd anmeldelser af brud pa persondatasikkerheden, som er en starre grup-
pe sager, der behandles saerskilt.

Af de 135 tilsyn vedrgrende offentlige myndigheder er 103 kommuner, 20 statslige myndigheder, 11 re-
gioner og en enkelt generel sag.

De 11sagerderrejses pga. medieomtale fordeler sig pa 8 sager vedrgrende private og 3 sager vedraren-
de offentlige myndigheder.
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Ansggninger, tilladelser, godkendelser mv.

Sager vedr. ansggninger, tilladelser, godkendelser mv.

Privates behandling af oplysninger 26
Forskning og statistik 14
Advarselsregistre, speerrelister 7
Kreditoplysningsbureauer 9
Retsinformationssystemer 1
Adfeerdskodekser 2
Certificering- og meerkningsordninger 1
Overfarsel af oplysninger til lande mv. uden for EU 51
Generelle sager og forskelligt 3
lalt 214
Ansggninger, tilladelser, godkendelser mv.
3 B Privates behandling af oplysninger
B Forskning og statistik
Advarselsregistre, spaerrelister
B Kreditoplysningesbureauer
Retsinformationssystemer
B Adfeerdskodekser
m Certificering- og meerkningsordninger
B Overfarsel af oplysninger til lande mv. uden for EU
Generelle sager og forskelligt
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Internationale sager

Internationale sager

Forespgrgsler om lovgivning til/fra udlandet (ikke saerlig EU-procedure) 68
Nordiske tilsynssamarbejde 1
EU 661
Europaradet 1
Datakommisseerarbejdet (andet end EU) 3
| alt 734
Internationale sager
! ,:i B Forespgrgsler om lovgivning til/fra udlandet
(ikke seerlig EU-procedure)
B Nordiske tilsynssamarbejde
mEU
B Europaradet
Datakommissaerarbejdet (andet end EU)
Deialt 661sager om EU fordeler sig pa forskellige sagstyper, jf. tabellen naeste side.
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EU sager

Databeskyttelsesradet 32
One-stop-shop-mekanismen 597
Fzelles europaeiske systemer mv. 30
Konferencer, mader, arbejdsgrupper mv. 1
Forskelligt 1
| alt 661
EU sager
B Databeskyttelsesradet
B One-stop-shop-mekanismen
B Fzelles europeeiske systemer mv.
Konferencer, mgder, arbejdsgrupper mv.
Forskelligt
Arsberetning 2018 21



Radgivning og vejledning

Datatilsynets forpligtelse til at yde en serviceorienteret og anvendelig rddgivning er ikke kun en del
af tilsynets vision og mission. Det falger saledes ogsa direkte af databeskyttelsesforordningen. Dette
sikres bl.a. gennem de mange telefoniske og skriftlige forespgrgsler om reglerne, som Datatilsynet hver
dag handterer, ligesom tilsynet ogsa holder mange mader med bl.a. interesse- og brancheorganisati-
oner, men ogsa enkeltstdende dataansvarlige og databehandlere, hvis der matte veere behov herfor.

| 2018 offentliggjorde Datatilsynet 8 nationale vejledninger om forordningen, som supplerer de 5 vej-
ledninger, som tilsynet offentliggjorde om forordningen i 2017. Herudover har tilsynet i 2018 - i regi
af Det Europeaeiske Databeskyttelsesrad - bidraget til udarbejdelsen af 13 feelleseuropeeiske vejlednin-
ger og en udtalelse om reglerne. Alle de naevnte vejledninger kan findes pa Datatilsynets hjemmeside
sammen med en raekke praktisk anvendelige danske skabeloner til opfyldelse af oplysningspligten, en
databehandleraftale og en aftale om delt dataansvar.
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Datatilsynet prioriterer ogsa at komme ud og deltage med indleeg mv. pa konferencer, seminarer og
lignende for at informere om de nye databeskyttelsesretlige regler og tilsynets praksis, men ogsa for,
at tilsynet kan opna sterre viden om, hvilke udfordringer de registrerede, andre offentlige myndighe-
der og den private sektor oplever inden for databeskyttelsesomradet. Datatilsynet har i 2018 saledes
deltaget med indleeg mv. pa 67 konferencer, seminarer og lignende, hvilket er udtryk for en fordobling
sammenlignet med 2017, hvor tallet var 34.

Datatilsynet lancerede i forbindelse med det nye retsgrundlag en ny hjemmeside i maj 2018. Den nye
hjemmeside har faet et helt nyt visuelt udtryk og en ny struktur sammen med nye tekster. Fokus har
bl.a. veeret pa at formidle databeskyttelsesreglerne og Datatilsynets praksis mv. pa en mere forstaelig
og brugervenlig made sammenholdt med den tidligere hjemmeside. Datatilsynet bruger ogsa aktivt
tilsynets LinkedIn-profil til at bidrage med radgivning og vejledning.

Databeskyttelsesdagen 2018

Datatilsynet planlagde Databeskyttelsesdagen 2018 sammen med Justitsministeriet, Erhvervsstyrel-
sen og Digitaliseringsstyrelsen. Dagen blev markeret i form af en konference den 31. januar 2018 med
ca. 180 deltagere, hvor der bl.a. blev holdt opleeg om, hvordan man i praksis bédde i den private og of-
fentlige sektor forbereder sig p3, at forordningen finder anvendelse.

Vejledning om ansaettelsesretlige forhold

| november 2018 offentliggjorde Datatilsynet en vejledning om de regler om databeskyttelse, der er
seerligt relevante i forbindelse med ansaettelsesforhold.

Databeskyttelse i forbindelse med anseettelsesforhold er karakteriseret ved, at bade de overordnede
databeskyttelsesretlige regler som anseettelsesretlige regler og kollektive overenskomster og aftaler
har betydning for de behandlinger af personoplysninger, der sker pa arbejdspladser og i fagforeninger,
mv.

Arbejdsgivere - savel private som offentlige - behandler en stor meengde personoplysninger om ansg-
gere i forbindelse med rekruttering og om medarbejdere, bade under anseettelsen og efter anszettel-
sens ophgr. Tilsvarende behandler faglige organisationer og tillidsrepraesentanter personoplysninger
om bade deres medlemmer og om andre medarbejdere pa arbejdspladsen. Hertil kommer, at der i vidt
omfang udveksles oplysninger mellem de enkelte aktarer.

Datatilsynets vejledning fokuserer pa de mest almindeligt forekommende databeskyttelsesretlige
problemstillinger ved behandling af personoplysninger i forbindelse med anseettelsesforhold. | den
forbindelse omtales bl.a. dataansvar, behandlingsgrundlag (hjemmel) for behandling af personoplys-
ninger, herunder ved kontrol af medarbejdere, videregivelse af oplysninger og sletning, samt rettighe-
der for de registrerede (dvs. de ansatte samt ansggere til ledige stillinger).

Vejledningen gar pa tveers af flere af de omrader, Datatilsynet i gvrigt har udgivet vejledninger om. Den
garderforikkeidybden med enhversituation, der kan opstaiforbindelse med ansaettelsesforhold, men
kan med fordel laeses i sammenheeng med de gvrige vejledninger, herunder navnlig vejledningerne om
samtykke, registreredes rettigheder og om dataansvarlige og databehandlere.

Vejledning om tilsyn med databehandlere

Datatilsynet offentliggjorde i maj 2018 en ny vejledende tekst om tilsyn med databehandlere og under-
databehandlere.
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| teksten redegeres der for, hvorfor det er vigtigt, at en dataansvarlig lsbende falger op pa den behand-
ling af personoplysninger, der sker hos databehandlere og eventuelle underdatabehandlere.

Af teksten fremgar det endvidere, at det Iabende tilsyn med behandlingen hos databehandlere og un-
derdatabehandlere haenger sammen med databeskyttelsesforordningens ansvarlighedsprincip, og at
formen pa og hyppigheden af det Izbende tilsyn ber tilpasses efter den risiko, der er forbundet med
behandlingen hos de eksterne parter. Datatilsynet giver i vejledningen nogle eksempler p3a, hvordan
den dataansvarlige kan veelge at fare sit Isbende tilsyn.

Kryptering af e-mails

Datatilsynet offentliggjorde den 23. juli 2018 en gennemgang af forhold omkring behandlinger, hvor
fortrolige og felsomme oplysninger blev fremsendt i e-mail over netveerk uden for den dataansvarliges
kontrol (f.eks. internettet).

Konklusionen idenne gennemgang var:

- at dataansvarlige - for alle de behandlinger de foretager - skal fortage en vurdering af risikoen for
den registreredes rettigheder,

- atrisikoprofilen for kompromittering, af en ukrypteret e-mail, sendt pa et netvaerk den dataansvarli-
ge ikke har kontrol over, er i den hgje ende af skalaen, og

- at Datatilsynet er af den opfattelse, at det er en passende sikkerhedsforanstaltning at kryptere
e-mail, derindeholder fortrolige og felsomme oplysninger.

Datatilsynet modtog efterfelgende en raekke konkrete spargsmal til gennemgangen, og Datatilsynet
offentliggjorde derfor den 20. september 2018 en uddybende tekst med en konkretisering af de tekni-
ske muligheder for en sddan kryptering. Datatilsynet beskrevi den uddybende tekst to mulige tilgange
til kryptering. Enten kryptering pa transporten af de datapakker som indeholder e-mailen, nar de sen-
des over netveerket, eller kryptering af selve indholdet af e-mailen hos afsenderen, inden den sendes
over netvaerket.
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Det er den dataansvarlige, der - med udgangspunkt i sin risikovurdering - skal vurdere, hvilket sikker-
hedsniveau, og dermed krypteringsform, der er passende.

Datatilsynet slog endvidere fast, at der er typer af behandling, hvor kryptering pa transportlaget er pas-
sende. Herudover fastslog tilsynet, at kryptering pa transportlaget bgr betragtes som et minimumsni-
veau for sikkerheden, nar der fremsendes fortrolige eller falsomme personoplysninger via e-mail.

Hvor risikoen for de registreredes rettigheder er hgjere, vil den mere sikre end-to-end kryptering veere
passende. Det kunne f.eks. veere tilfaeldet, hvis en dataansvarlig sender en fil med helbredsoplysnin-
ger om et stort antal registrerede til en databehandler med henblik pa udsendelse af breve. Her kan
den dataansvarlige, pa baggrund af en risikovurdering, beslutte, at end-to-end kryptering vil veere en
passende sikkerhedsforanstaltning. Et Isbende samarbejde med databehandleren kunne forega ved,
at de to parter har udvekslet S/MIME certifikater, og derfor kan sende e-mails frem og tilbage til hinan-
den, som er end-to-end krypteret.

Det er den dataansvarlige, der har ansvaret for den sikre fremsendelse til modtagerens mailserver. Nar
e-mailen leveres til modtagerens mailserver, overleveres ansvaret for behandlingen af denne e-mail
som udgangspunkt til modtageren selv. En dataansvarlig kan saledes ikke stilles ansvarlig for, at en bor-
ger harvalgt at oprette en gratis e-mailkonto hos en tjenesteudbyder, der potentielt anvender e-mailen
tilegne formal.

Som dataansvarlig skal man dog holde sig for gje, at man altid er ansvarlig for den behandling af per-
sonoplysninger, der foregar pa sin egen mailserver, hvad enten den bliver drevet internt i virksomhe-
den, myndigheden eller lignende, eller om der erindgaet en aftale med en tredjepart om handtering af
e-mails pé& vegne af den dataansvarlige.

CAMPUS-kursus

Datatilsynet udviklede i 2018 i samarbejde med Moderniseringsstyrelsen et e-laeringskursus i databe-
skyttelse til CAMPUS, som er statens feelles platform for strategisk og digital kompetenceudvikling for
medarbejdere og cheferi staten.

Kursets formal er at sikre, at medarbejdere og ledere i den offentlige sektor er bekendt med reglerne
om databeskyttelse. Kurset bestar af seks moduler og en afsluttende test.

Modulerne omhandler falgende emner:

- Hvad er databeskyttelse?

- Dataansvarlig og databehandler

- Hvornarma du behandle personoplysninger?
- Deregistreredes rettigheder

- Hvordan skal du passe pa personoplysninger?
- Hvad skal du veere opmeerksom pa?

Datatilsynet har tidligere vaeret med til at udvikle et e-leeringskursus i persondata til CAMPUS. Seerligt
i lyset af databeskyttelsesforordningen og databeskyttelsesloven var derimidlertid behov for at udvikle
et nyt kursus, hvor grafikken ogsa var mere tidssvarende. Kurset, der varer ca. halvanden time, giver en
god overordnet indfgring i databeskyttelsesretten. Datatilsynet harigvrigt planer om med tiden at gere
noget lignende tilgeengeligt for alle pa tilsynets hjemmeside.
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Podcast om databeskyttelsesforordningen

| foraret 2018 producerede nonprofitorganisationen e-maerket en podcastserie om databeskyttel-
ses-forordningen seerligt rettet mod mindre virksomheder og webshops. Datatilsynet medvirkede i
podcastserien, hvor tilsynet forsggte at udlaegge databeskyttelsesreglerne og omseette dem til praktisk
virkelighed.

Datatilsynet medvirkede 0gsa, da e-meerket i oktober 2018 producerede et opfaglgende afsnit, som fo-
kuserede pa de ofte stillede spargsmal om de nye regler, herunder eksempelvis spgrgsmal om sletning
af oplysninger og fordeling af dataansvar.

Informationssportalen sikkerdigital.dk

Erhvervsstyrelsen og Digitaliseringsstyrelsen lancerede i oktober 2018 informationsportalen sikkerdi-
gital.dk. P4 denne portal kan borgere, virksomheder og myndigheder finde viden, vejledning og kon-
krete vaerktgjer til en sikker digital hverdag.

Datatilsynet hariden forbindelse bidraget til portalen under de punkter, hvor bl.a. myndigheder kan fa
information om databeskyttelse. Datatilsynet vil ligeledes Iabende fungere som bidragsyder til porta-
len.

Specialesamlinger pa Det Kgl. Bibliotek

Datatilsynet besvarede i 2018 en henvendelse fra Det Kgl. Bibliotek om databeskyttelsesforordningens
anvendelsesomrade.

Biblioteket oplyste, at biblioteket er blevet universitetsbibliotek for Aarhus Universitet og Kebenhavns
Universitet og i den forbindelse har faet overdraget specialeopgaver, som nu indgar i bibliotekets of-
fentligt tilgeengelige samlinger.

Endvidere oplyste biblioteket, at der af en specialeopgaveforside fremgar oplysninger om bl.a. forfat-
terens navn, adresse, telefonnummer, e-mail, studienummer og eventuelt personnummer. Biblioteket
oplyste herudover, at specialerne er opstillet i forskellige samlinger og sorteret efter det opstillingssy-
stem, som anvendes i den pageeldende samling. Feelles for disse er, at specialerne ikke er opstillet efter
forfatternavn, men efter et Isbenummer, specialenummer eller emnekode kombineret med et Igbe-
nummer.

Datatilsynet udtalte, bl.a. pa baggrund af tilsynets tidligere praksis, at der ved afggrelse af spgrgsma-
let om, hvornar samlinger af materiale skal betragtes som et manuelt register, vil blive lagt veegt pa,
om materialet er struktureret efter bestemte kriterier. Struktureringen kan besta i inddeling efter f.eks.
personnummer, fgdselsdato, navn i alfabetisk raekkefelge, dato for udgdende breve eller blot inddeling
efter sagskategorier/emneomrader. Det vil endvidere vaere en betingelse, at formalet med den struk-
turerede samling af materiale er at kunne finde frem til oplysninger om bestemte personer.

Som udgangspunkt vil diverse praksisoversigter sasom visdomsbager eller medarbejdernes egne ring-
bind og lignende som udgangspunkt ikke vaere et register, idet formalet hermed som regel kun er at
skabe et overblik over praksis inden for forskellige omrader eller genfinde velegnede standardformu-
leringer. Ligeledes vil komplette samlinger af en myndigheds/virksomheds udgaende breve som ud-
gangspunkt heller ikke vaere at betegne som et register. Formalet med sddanne “brevbgger” vil hoved-
sagelig veere af arkivmaessig karakter eller anvendelse til rekonstruktion af almindelige sagsakter.

I lyset af de ovennaevnte betingelser tilkendegav Datatilsynet, at det er tilsynets umiddelbare opfattel-
se, at en trykt specialesamling som udgangspunkt ikke kan betegnes som et register i databeskyttel-
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sesforordningens forstand, idet formalet med en specialesamling ma antages at veere af videnskabelig
og uddannelsesmaessig karakter, herunder udlan til andre studerende, forskere og andre med interesse
inden for det givne fagomrade.

Heringer over lovforslag mv.

| perioden 25. maj 2018 til 31. december 2018 registrerede Datatilsynet 412 sager vedrgrende haringer
over lovforslag mv.

Der skal efter databeskyttelseslovens § 28 indhentes en udtalelse fra Datatilsynet ved udarbejdelse
af lovforslag, bekendtggrelser, cirkulzerer eller lign. generelle retsforskrifter, der har betydning for
beskyttelsen af privatlivet i forbindelse med behandling af personoplysninger.

Datatilsynet forholder sig i sine udtalelser til de eventuelle databeskyttelsesretlige problemstillinger i
de foreliggende lovforslag mv. Datatilsynet anser sine udtalelser som et vaesentligt bidrag i lovgivnings-
processen, dels fordi tilsynet besidder en ekspertviden om databeskyttelse, og dels fordi tilsynet efter
databeskyttelsesreglerne udgver sine funktioner i fuld uafhaengighed. Datatilsynet prioriterer derfor
denne opgave hgijt.
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Lov om aendring af lov om Udbetaling Danmark

Styrelsen for Arbejdsmarked og Rekruttering anmodede i 2018 Datatilsynet om eventuelle bemeerk-
ninger til forslag til lov om aendring af lov om Udbetaling Danmark (Udsegning af malgrupper til brug
for rddgivning om aldersforsikring, aldersopsparing eller supplerende engangssum i obligatoriske ar-
bejdsmarkedspensioner).

Efter forslaget skulle Udbetaling Danmark have mulighed for, ved hjaelp af samkering af oplysninger
om personer, der modtager specifikke indkomstafheengige ydelser, at udsgge kunder hos pensionsin-
stitutter, som har behov for rddgivning om pavirkningen af disse indkomstafheengige ydelser, nar kun-
den er eller kan blive omfattet af en aldersforsikring, aldersopsparing eller supplerende engangssum i
en obligatorisk arbejdsmarkedspension.

Datatilsynet fandt, at den behandling af personoplysninger, som lovforslaget indebar, generelt var be-
teenkelig, navnlig under henvisning til kravet om proportionalitet jf. databeskyttelsesforordningens ar-
tikel 6, stk. 3, sidste pkt. og artikel 5, stk. 1, litra c. Datatilsynet fandt, at kravet om proportionalitet ikke
var opfyldt, da den mulige behandling af personoplysninger om en stor kreds af personer, som ikke var
kunderi pensionsinstitutterne, ikke stod i rimeligt forhold til lovforslagets formal. Herudover var udsag-
ningsordningen frivillig for de enkelte pensionsinstitutter, hvilket efter Datatilsynet opfattelse betad, at
formalet ville kunne opnas pa anden made end den foreslaede.

Datatilsynet fandt endvidere, at lovforslaget ikke var klart og/eller tilstreekkeligt i overensstemmelse
med de databeskyttelsesretlige regler pa en reekke vaesentlige punkteriforhold til:

De grundleeggende principper i databeskyttelsesforordningens artikel 5.

Det nationale rdaderum i henhold til databeskyttelsesforordningens artikel 6, stk. 2, og artikel 23.
Behandlingsgrundlag i henhold til databeskyttelsesforordningens artikel 6.

Oplysningspligten i henhold til databeskyttelsesforordningens artikel 13 og 14
Behandlingssikkerheden i henhold til databeskyttelsesforordningens artikel 32.
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Lov om zegteskabs indgaelse og oplasning og udlaendingeloven

Barne- og Socialministeriet anmodede i 2018 om Datatilsynets bemeerkninger til lov om aendring af
lov om aegteskabs indgéelse og oplasning og udlaendingeloven (Forbud mod proformasegteskaber og
Nationalt ID-Centers rolle og funktion m.v.).

Udkastet til lovforslag vedrarte bl.a. etablering af en seerskilt lovhjemmel til, at Statsforvaltningen kan
videregive oplysninger til Udleendingestyrelsen, Styrelsen for International Rekruttering og Integrati-
on og politiet om parter, hvis Statsforvaltningen har afsldet parternes ansggning om prgvelse af segte-
skabsbetingelserne, fordi betingelserne i segteskabslovens § 8 a eller § 11a ikke er opfyldte, eller hvis der
er foretaget en indberetning om parterne efter den foresldede bestemmelses stk. 2.

Det fremgik af bemaerkningerne, at databeskyttelsesforordningen, herunder artikel 5-10 og data-
beskyttelsesloven, herunder §§ 5-10, ikke regulerer videregivelsen af oplysningeri situationer omfattet
af bestemmelsen.

Datatilsynet bemaerkede indledningsvis, at tilsynet forstod lovforslagets bemaerkninger saledes, at
Barne- og Socialministeriet med indferelsen af bestemmelsen tilsigtede en fravigelse af databeskyttel-
sesforordningens artikel 5-10 og databeskyttelseslovens §§ 5-10 om behandling af personoplysninger.

Datatilsynet bemaerkede i den forbindelse, at en eventuel national lovgivning skal indrettes i overens-
stemmelse med databeskyttelsesforordningen inden for det nationale rdderum, og at det var en ngd-
vendig forudsaetning for lovforslagets udformning, at Barne- og Socialministeriet forholdt sig til, om
den omhandlede loveendring kunne indeholdes i det nationale raderum. Efter Datatilsynets opfattelse
burde denne vurdering i gvrigt klart fremga af lovforslagets bemeerkninger.

Datatilsynet bemeerkede endvidere, at Barne- og Socialministeriet burde forholde sig til, hvorvidt sam-
tykke til videregivelse skulle tjene som en “garanti” i forhold til sagsbehandlingen, eller om parternes
samtykke udgjorde grundlaget for behandlingen.

| den forbindelse henviste Datatilsynet til betingelserne for et gyldigt samtykke i databeskyttelsesfor-
ordningens artikel 4, nr. 11 og artikel 7 samt forordningens artikel 5, stk. 1, litra a.
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For at sikre en effektiv beskyttelse af personoplysninger styrkes og praeciseres med databeskyttel-
ses-forordningen bl.a. de forpligtelser, der pahviler dem, der behandler og treeffer afgerelse om be-
handling af personoplysninger, ligesom tilsynsmyndighedernes befgjelser til at fare tilsyn med og sikre
overholdelse af reglerne gges. Der leegges endvidere op til en veesentlig forggelse af badeniveauet for
overtraedelser af forordningens bestemmelseriforhold til, hvad overtreedelser af den tidligere gaelden-
de persondatalov blev takseret til. Straffesager forventes som falge heraf fremover at komme til at spille
en starre rolle i Datatilsynet end hidtil.

Det erderfor afggrende, at Datatilsynets medarbejdere har et godt kendskab til de mange forhold, som
det ervigtigt at veere opmaerksomme pa helt fra en sags begyndelse til dens afggrelse ved domstolene,
herunder bevissikring, retssikkerhedslov og udformning af anklageskrift. Datatilsynet har derfor i sam-
arbejde med Rigspolitiet (herunder Nationalt Cyber Crime Center, NC3) og Rigsadvokaten udarbejdet
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interne retningslinjer om disse emner og undervist Datatilsynets medarbejdere heri. Samtidig har Da-
tatilsynet bidraget til udarbejdelsen af en Rigsadvokatmeddelelse om handteringen af sddanne sager
og aftalt Isbende opfalgninger med savel Rigspolitiet som Rigsadvokaten.

Datatilsynet harisamarbejde med Erhvervsstyrelsen implementeret et system pa virk.dk, hvor dataan-
svarlige kan anmelde brud pa persondatasikkerheden. Systemet har veeret operationelt fra den 25. maj
2018, hvor databeskyttelsesforordningen fandt anvendelse.

| november 2018 lancerede Datatilsynet en klageformular pa tilsynets hjemmeside, som alle, der @n-
sker at klage til Datatilsynet, opfordres til at benytte. Klageformularen ger det lettere for borgerne at
indgive en klage til Datatilsynet, idet det med klageformularen er blevet tydeliggjort, hvilke oplysninger
Datatilsynet har brug for, for at kunne behandle klagen. Klagere har dermed faet nemmere ved at ind-
give en fyldestgerende klage, hvilket samtidig medvirker til at forkorte sagsbehandlingstiden, idet der
ofte kan spares et opfelgende sagsbehandlingsskridt.

Klagesagsbehandling

| klagesagerne treeffer Datatilsynet afgerelse om, hvorvidt en behandling af personoplysninger er sket i
overensstemmelse med databeskyttelsesforordningen og databeskyttelsesloven.

Nar Datatilsynet modtager en klage fra en registreret, foretager tilsynet i farste omgang en vurdering
af, hvad der klages over, herunder om klagen harer under tilsynets kompetence. Hvis det er tilfaeldet, vil
Datatilsynet i de fleste tilfeelde sende en hering til den dataansvarlige. Svaret fra den dataansvarlige vil
som udgangspunkt blive sendt til klageren med henblik pa, at denne kan komme med eventuelle yder-
ligere bemeerkninger til sagen. | nogle tilfeelde kan bemeerkningerne fra klager give anledning til endnu
en hering af den dataansvarlige, inden Datatilsynet kan treeffe afgerelse i sagen.

Datatilsynet kan afvise at indlede en sag over for den dataansvarlige, hvis en henvendelse ma anses
for abenbart grundles eller uforholdsmeessig, jf. databeskyttelsesforordningens artikel 57, stk. 4. En
henvendelse fra en registeret anses bl.a. for at veere dbenbart grundles, hvis den ikke indeholder rele-
vante elementer omfattet af databeskyttelsesforordningen, eller hvis den allerede pa det foreliggende
grundlag kan siges at veere klart udsigtsl@s. Vurderingen af, om en anmodning om behandling af en sag
kan anses for uforholdsmeessig, holdes op imod Datatilsynets opgaver og forpligtelser og forméalet med
tilsynet, ligesom styrken af den interesse, der eri, at sagen behandles, inddrages i vurderingen. Datatil-
synet kan for eksempel inddrage ressourcehensyn ved vurderingen af, om en anmodning skal afvises.

Datatilsynet har efter den 25. maj 2018 konstateret en veesentlig stigning i antallet af klagesager. Der
vurderes iseer at veere sket en stigning i antallet af sager om retten til indsigt og om andre rettigheder
for denregistrerede.

Nedenfor ses eksempler pa klagesager, som Datatilsynet traf afgerelse i efter den 25. maj 2018.

Afggrelse om modelaftale/sletning

Datatilsynet har i 2018 behandlet en sag, hvor en kvinde klagede over, at en fotograf havde afvist at
slette billeder af hende, herunder billeder af mere intim karakter, som desuden var offentliggjort til
stockbrug.

Klager og fotografen havde indgaet en skriftlig aftale, som angav, hvordan billederne kunne anvendes.
Af aftalen fremgik det bl.a., at fotografen kunne bruge og offentliggere billederne.

Klager gjorde i sagen geeldende, at fotografen skulle slette billederne og anferte i den forbindelse bl.a.,
at hun havde trukket sit samtykke tilbage, og at aftalen ikke var gyldig efter dansk ret.
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Fotografen afviste at slette billederne og anferte i den forbindelse bl.a., at aftalen tydeligt angav at veere
til erhvervsformal, og at det var en normal aftale pa omradet.

Efter en samlet vurdering fandt Datatilsynet, at behandlingen af oplysninger i form af billeder skete pa
baggrund af en kontrakt og ikke et databeskyttelsesretligt samtykke, som kan traekkes tilbage. Efter til-
synets opfattelse havde fotografen sdledes et lovligt grundlag for at behandle oplysningerne, og klager
havde derfor ikke krav pa at fa billederne slettet i henhold til databeskyttelsesforordningens artikel 17,
stk. 1.

Ved vurderingen heraf lagde Datatilsynet vaegt p3, at det fremgik af aftalen, at der var tale om en “Uni-
versal Adult Model Release for all Agencies”, at aftalen “Shall be binding upon me my heirs, legal repre-
sentatives and assigns”, og at klager ved at underskrive aftalen bekraeftede, at “| hereby affirm that [ am
over the age of majority and have the right to contract in my own name”.

Datatilsynet udtalte endvidere, at tilsidesaettelse af en aftale mellem to parter falder uden for tilsynets
kompetence, idet tilsynet ikke kan ga ind i en naermere fortolkning af en aftales gyldighed. Hvis en afta-
le gnskes tilsidesat, ma dette spgrgsmal i stedet indbringes for domstolene.

Datatilsynet fandt imidlertid, at fotografen skulle slette oplysninger om klagers personnummer, som
fremgik af aftalen, da fotografen ikke havde hjemmel til at behandle dette.
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Afggrelse om indsigt i sikkerhedsbrud

Datatilsynet hari2018 afvist at behandle en sag, hvor en borger klagede til tilsynet over, at Skattestyrel-
sen havde afsldet at give klager indsigt i udtraek af Skattestyrelsens sikkerhedslog over, hvilke medar-
bejdere der havde veeret inde pa de oplysninger, som fandtes om klager i Gaeldsstyrelsen.

Efter Datatilsynets opfattelse var der ikke udsigt til, at tilsynet ville komme frem til, at klagers person-
oplysninger blev behandlet i strid med databeskyttelsesreglerne, og tilsynet afviste derfor at behandle
klagen, da den var dbenbart grundlgs, jf. databeskyttelsesforordningens artikel 57, stk. 4.

Ved vurderingen heraf lagde Datatilsynet vaegt p4, at der var tale om udtreek af logningsoplysninger,
som var en systemmaessig facilitet, hvor der ikke skete en selvsteendig behandling af klagers personop-
lysninger, og at logningen var afledt af den egentlige behandling.

Datatilsynet fandt derfor, at Skattestyrelsens sikkerhedslog ikke var omfattet af klagers ret til indsigt, og
at der derfor ikke var udsigt til, at Datatilsynet ville give klager ret i klagen.

Sager pa eget initiativ
Hvert &r tager Datatilsynet en reekke sager op pa eget initiativ.

Blandt disse sager er Datatilsynets planlagte tilsyn og Datatilsynets behandling af anmeldelser af brud
pa persondatasikkerhed.

Herudover tager Datatilsynet ogsa en reekke sager op ad hoc pa baggrund af konkrete haendelser, her-
under pa baggrund af presseomtale, henvendelser fra borgere mv.

Plan for tilsyn
Datatilsynet foretager hvert ar et antal planlagte tilsyn.

Tilsynene bliver planlagt for cirka et halvt ar ad gangen, hvor Datatilsynet i farste omgang finder frem til,
hvilke temaer og myndigheder/virksomhedsbrancher tilsynene skal deekke, og herefter finder frem til
de enkelte dataansvarlige, som skal veere genstand for Datatilsynets tilsyn.

Nar Datatilsynet udveelger, hvilke temaer og myndigheder/virksomhedsbrancher tilsynene skal daek-
ke, fokuserer Datatilsynet navnlig pa behandlinger af personoplysninger, som pa grund af deres formal,
omfang eller karakter indebaerer en szerlig risiko for at kreenke de registreredes ret til databeskyttelse
og privatliv, samt pa behandlinger, som indebezerer brug af ny teknologi. Andre parametre indgar imid-
lertid ogsa i Datatilsynets vurdering, herunder f.eks. omrader, hvor der har vist sig at veere udfordrin-
ger, henvendelser fra borgere og medier mv. omkring specifikke problemstillinger og en vis geografisk
spredning.

Datatilsynet offentligger en udgave af tilsynsplanen pa Datatilsynets hjemmeside med angivelse af det
pageeldende halvars temaer og kategorier af myndigheder/virksomhedsbrancher, men uden angivelse
af hvilke konkrete dataansvarlige, der er udvalgt.
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Tilsyni 2018

I hele 2018 foretog Datatilsynet 147 planlagte tilsyn. Disse planlagte tilsyn var fordelt med 135 tilsyn over
for offentlige myndigheder og 12 tilsyn over for private virksomheder. P3 alle tilsynene har der veeret
anvendt oplysningsindsamling bl.a. ved hjaelp af spergeskema. Herudover har Datatilsynet over for 19
af myndighederne og virksomhederne fulgt op med et fysisk tilsynsbesag.

Datatilsynet fokuserede i 2018 pa felgende temaer:

Behandlingsgrundlag og persondatasikkerheden hos private virksomheder

Sletning af personoplysninger hos private virksomheder

Anvendelse af databehandlere hos kommunerne

Persondatasikkerheden i starre it-systemer pa sundhedsomradet

Udpegning af databeskyttelsesradgiver - offentlige myndigheder og en raekke private virksomheder
Udarbejdelse af en fortegnelse hos kommunerne

De registreredes rettigheder efter retshandhaevelsesloven

Persondatasikkerhed efter retshandheevelsesloven

Databehandlingsaktiviteter i forhold til en reekke EU-informationssystemer

Tilsyn vedr. behandlingssikkerhed

Datatilsynet hari2018 afholdt tilsyn omkring behandlingssikkerhed, konkret pa omradet for sletning af
personoplysninger i private virksomheder og pa persondatasikkerheden i starre IT-systemer pa sund-
hedsomradet.

Et af de grundlaeggende principper for behandling af personoplysninger i databeskyttelsesforordnin-
gen er, at virksomheder ikke mé behandle personoplysninger leengere end det, der er ngdvendigt af
hensyn til de formal, hvortil oplysningerne behandles. Det vil med andre ord sige, at nar personoplys-
ningerne ikke la&engere er ngdvendige for virksomheden, skal denne sgrge for, at oplysningerne slettes.
Reglen bidrager til at sikre mod en ungdvendig ophobning af oplysninger. En sddan ophobning inde-
baerer nemlig principielt altid en vis foraget risiko for kraenkelse af de registrerede, f.eks. ved at oplys-
ninger kommer uvedkommende i haende.

Da sletning af oplysninger var et stort tema i perioden op til, at databeskyttelsesforordningen skulle
finde anvendelse, har Datatilsynet fulgt op pa, om private virksomheder har styr pa deres sletterutiner,
sa de sletter personoplysninger, nar der ikke leengere er grundlag for at opbevare dem. Datatilsynet
har udfert tilsyn hos en hotelkaede, en mabelkaede og et taxaselskab for at kontrollere forhold omkring
sletning.

Generelt har Datatilsynet paset om oplysninger er blevet opbevaret laengere end det var ngdvendigt
for at opfylde formalet ved de pageeldende behandlinger, herunder om der ved fastseettelsen af slet-
tefrister er taget forngden stilling til behandlingernes formal. Herudover er det paset, om der har veeret
fastsat de forn@dne tekniske og organisatoriske procedurer, til at sikre at sletning rent faktisk ogsa sker.

Datatilsynet har endvidere valgt at fokusere netop pa sundhedsomréadet, da myndighederne pa dette
omrade er blandt dem der her i Danmark behandler flest faglsomme personoplysninger. Myndigheder-
ne pa sundhedsomradet skal sikre, at disse data opbevares, sa de ikke kommer til uvedkommendes
kendskab, men ogsé at de er tilgeengelige og palidelige, sa patienter kan fa den rette behandling til den
rette tid. Datatilsynet har derfor fert tilsyn med persondatasikkerheden ved Region Sjeelland og Region
Hovedstaden, seerligt brugen af Sundhedsplatformen.
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Tilsynet var en gennemgang af aspekter som adgangskontrol, generel systemsikkerhed, informations-
sikkerhed ved kommunikation med randsystemer, dataintegritet og den risikobaserede tilgang til per-
sondatasikkerheden.

Generelt blev det paset, om der i den kompleksitet, en sddan central ny IT-platform medferer, ogsa var
blevet kortlagt de risici, som behandlingerne af personoplysningerne har for de registrerede fysiske
personer. Der blev fart tilsyn med udmantningen af de pageeldende vurderinger i konkrete sikkerheds-
meessige tiltag, dokumentationen af disse, og hvordan tiltagene fungerede ved den praktiske daglige
brug af systemet. Herudover blev der fgrt tilsyn med, om der Isbende blev fulgt op pa vurderingerne og
reageret herp3, safremt det blev konstateret, at det oprindelige grundlag var forrykket.

Tilsynene forventes afsluttet fra Datatilsynets side i lgbet af 2019.

Juridiske tilsyn

Datatilsynet foretog i 2018 en raekke planlagte tilsyn, hvor Datatilsynet kontrollerede, om myndigheder
og virksomheder overholder naermere angivne bestemmelser i databeskyttelsesreglerne.

Et af temaerne for Datatilsynets tilsyn i 2018 var offentlige myndigheders og et antal stgrre privathospi-
talers udpegelse af databeskyttelsesradgiver og meddelelse af dennes kontaktoplysninger til Datatil-
synet.

Datatilsynet har fart tilsyn med i alt 128 myndigheder og virksomheder, herunder samtlige ministerier,
kommuner og regioner og 6 starre privathospitaler.

Herudover fgrte Datatilsynet i 2018 tilsyn med, om udvalgte kommuner overholder databeskyttelses-
forordningens krav til fortegnelser, og om udvalgte kommuner overholder kravene til at anvende da-
tabehandlere, herunder har de fornadne databehandleraftaler og ferer kontrol med databehandlerne.
Tilsynene forventes afsluttet i 2019.

| 2018 ferte Datatilsynet i samarbejde med Forbrugerombudsmanden ligeledes tilsyn med, om et da-
tingsite og et par kundeklubber overholder databeskyttelsesforordningens og markedsfaringslovens
krav til samtykke i forhold til brugerne. P3 tilsynene blev der ogsa fert tilsyn med, om virksomhederne
kunne dokumentere at have foretaget risikovurderinger med fokus pa de registreredes rettigheder i
forhold til behandlingen af brugernes oplysninger. Tilsynene forventes afsluttet i 2019.

Endelig ferte Datatilsynet i 2018 tilsyn med, om en reekke udvalgte retshandhaevende myndigheder
overholder reglerne om de registreredes rettigheder, herunder f.eks. oplysningspligten og indsigtsret-
ten. Et af tilsynene er afsluttet og gennemgaéet nedenfor i afsnittet om retshandhaevelsesloven. De av-
rige tilsyn forventes afsluttet i 2019.

Tilsynene forventes afsluttet fra Datatilsynets side i Igbet af 2019.

Internationale tilsyn

Datatilsynet hari 2018 gennemfart tilsyn i relation til to af tilsynets internationale tilsynsforpligtelser:
Rigspolitiets behandling af personoplysninger i Schengen-informationssystemet
Udleendinge- og Integrationsministeriets behandling af personoplysninger i Visum-informationssy-
stemet

Tilsynene forventes afsluttet fra Datatilsynets side i lgbet af 2019.
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Oversigt over udferte tilsyn i 2018

Staten:
Tilsyn med databeskyttelsesradgiver:
Samtlige 19 ministerier

Tilsyn med retshandhaevelsesloven:
Auditgrkorpset

Den Uafheengige Politiklagemyndighed
Direktoratet for Kriminalforsorgen
Rigspolitiet

Internationale tilsyn:
Rigspolitiet
Udleendinge- og Integrationsministeriet

Kommuner:
Tilsyn med databeskyttelsesradgiver:
Samtlige 98 kommuner

Tilsyn med databehandlere:
Randers Kommune
Viborg Kommune

Tilsyn med fortegnelsen:
Holstebro Kommune
Ringkabing-Skjern Kommune
Varde Kommune

Regioner:
Tilsyn med databeskyttelsesradgiver:
Samtlige 5 regioner

Tilsyn med persondatasikkerhed:
Region Hovedstaden
Region Sjeelland

Private virksomheder:

Tilsyn med databeskyttelsesradgiver:
Aleris Hamlet Hospitaler A/S

Aleris Hamlet Ringsted A/S
CapioCFRA/S

GHP Gildhgj Privathospital ApS
Kysthospitalet Skodsborg A/S
Privathospitalet Danmark A/S

Tilsyn med behandlingsgrundlag og persondatasikkerhed:
Dating.dk ApS

Gyldendal A/S

Matas A/S

Tilsyn med sletning:
Arp-Hansen Hotel Group A/S
IDdesign A/S

Taxa 4x35
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Anmeldelse af brud pa persondata-
sikkerheden

Antallet af anmeldelser af brud pa persondatasikkerheden i 2018

Efter den 25.maj 2018 - hvorfra databeskyttelsesforordningen finder anvendelse - er der blevet indfert
en generel forpligtelse for alle dataansvarlige til at anmelde brud pa persondatasikkerheden til Datatil-
synet. Anmeldelsen skal ske uden ungdig forsinkelse og om muligt senest 72 timer efter, at den dataan-
svarlige er blevet bekendt med bruddet.

Udgangspunktet er, at brud pa persondatasikkerheden altid skal anmeldes med mindre det er usand-
synligt, at det pageeldende brud indebaeerer en risiko for fysiske personers rettigheder eller frihedsret-
tigheder.

Datatilsynet har i perioden fra den 25. maj til 31. december 2018 modtaget 2.780 anmeldelser om per-
son- datasikkerhedsbrud, ligesom tilsynet i samme periode har modtaget henvendelser om graense-
overskridende persondatasikkerhedsbrud gennem Det Europaeiske Databeskyttelsesrdds samarbejd-
sportal.

Der er kun ganske fa af anmeldelserne, der ikke har indeholdt et brud pa persondatasikkerheden, og
det ma derfor konstateres, at der generelt ikke bliver indgivet anmeldelser, der ikke er pligt til.

Anmeldelserne fordeler sig med:
53 % fra private dataansvarlige

44 % fra offentlige dataansvarlige
3% igruppen forskellige.

De forskellige anmeldelser er typisk greenseoverskridende brud for private dataansvarlige, anmeldt di-
rekte til Datatilsynet her i Danmark.

Anmeldelser

B Private
Offentlige
B Forskellige

44
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Det bemeerkes, at hvor deri den farste del af perioden efter 25. maj 2018 var en overvaegt af anmeldel-
ser fra private dataansvarlige, har fordelingen mod slutningen af perioden beveeget sig mod en svag
overveegt af offentlige anmeldelser.

Dette skyldes blandt andet, at anmeldelser fra dataansvarlige pa omradet for behandlinger af person-
oplysninger, der er foregdet som led i udbud af offentligt tilgeengelige elektroniske kommunikations-
tjenester, saerligt telesektoren, nu primeert tilgar Erhvervsstyrelsen.

Generelt geelder det for bade de private og de offentlige anmeldelser, at de grupper af dataansvar-
lige, der har meget udadvendt kontakt med de registrerede, ogsa er de dataansvarlige, der har flest
anmeldelser. Mange af anmeldelserne vedrgrer forhold, hvor oplysninger om en eller fa registrerede
er sendt pa en sikker made f.eks. via e-Boks, krypteret eller pa en lukket kundeportal, men til en forkert
modtager.

Private - fordeling mellem brancher

B Banker / sparekasser
W Forsikring / pension
Tele og bredband
B Kreditoplysning og inkassor
B Advokater / revision
B Jvrige

Offentlige - fordeling mellem institutioner

B Kommuner
B Regioner
Styrelser
B Ministerier (departementer)
B Universiteter / uddannelsesinstitutioner

H Jvrige
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Baggrunden for persondatasikkerhedsbruddene

Datatilsynet har konstateret, at langt de fleste anmeldelser - ca. 2/3 - gar pa oplysninger, der er sendt
til den “forkerte” modtager, oftest ved en menneskelig fejl i afsendelsesgjeblikket. | tillaeg til denne
gruppe er der en seerlig variant heraf, der tegner sig for ca. 5 % af anmeldelserne. Det drejer sig om
situationer, hvor brev- post er sendt til den rette modtagers sidste folkeregisteradresse, men ved en fejl
abnes af en anden person, typisk fordi den registrerede er fraflyttet eller fordi brevet bliver fejlafleveret
af postbefordreren.

En anden udbredt gruppe af anmeldelser er oplysninger, der ved en fejl ikke er undergivet den fortro-
lighed, som den dataansvarlige selv har vurderet ngdvendig for behandlingen, f.eks. hvor e-mails, der
efterintern instruks skulle sendes krypteret, bliver sendt uden at veere det.

Tyveri af udstyr eller dokumenter fra aflaste lokaler, boliger og biler eller de tilfeelde, hvor udskrifterne
eller enheden bliver mistet i det offentlige rum, typisk i offentlige transportmidler, forekommer ogsa
relativt ofte.

Brud pa persondatasikkerheden, der skyldes ekstern uretmaessig pavirkning sasom phishing, malware,
hacking eller tilsvarende udger mindre end 5 % af de samlede anmeldelser. Typisk vil denne type haen-
delser dog berare et hgjere antal registrerede.
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Den umiddelbare leering af de anmeldte brud pa persondatasikkerheden er, at visse typer af funk-
tionalitetsunderstattelse sdsom autoudferelse af e-mailadresser, standardbreve, der flettes til mange
modtagere, og udsendelse af grafer, hvor de underliggende data ikke er fjernet, skal revurderes hos
de respektive dataansvarlige. | hvert fald skal det som minimum overvejes at indfere tekniske og/eller
organisatoriske foranstaltninger, der kan formindske risikoen ved brugen af de pagaeldende typer af
behandlinger. Herudover skal Datatilsynet erindre om at benytte bcc og ikke cc ved afsendelse af mail
til flere modtagere.

Der er behov for bedre sikring af personoplysninger, der opbevares pa fysiske enheder og iseer de en-
heder, der enten hyppigt er udsat for tyveri eller let mistes under transport (telefoner, tablets, trans-
portable harddiske, usb-sticks, hukommelseskort og baerbare computere). Disse enheder skal som
udgangspunkt slet ikke indeholde personoplysninger, men i det omfang, det er vurderet af den da-
taansvarlige, at de kan indeholde sddanne oplysninger, skal kryptering af indholdet veere foretaget pa
en sadan made, atingen uvedkommende kan leese de pageeldende oplysninger, hvis enheden mistes.

Herudover kan de dataansvarlige med fordel instruere deres egne it-afdelinger og/eller deres respek-
tive databehandlere om at foretage relevante lsbende opdateringer af alle de system- og applikations-
komponenter der benyttes og samtidig beskytte de netvaerk, de selv kontrollerer, mod trusler udefra
ved en altid rigtigt konfigureret firewall.
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Generelt vedrarer den altovervejende del af de indkomne anmeldelser brud, hvor antallet af bergrte
er én eller ganske fa registrerede. Saledes vedrgrer ca. 80 % af anmeldelserne mindre end fem bergrte
registrerede. Der findes grupper af anmeldelser, hvor antallet af berarte er hgjere, nemlig udsendelse
af e-mails til flere modtagere, hvor bcc-feltet ikke er brugt, og flettebreve, hvor navn/adresse/andre
personoplysninger er blevet “forskubbet”, sa alle pa flettelisten har fadet en andens oplysninger. Som
naevnt tidligere, bergrer de fleste typer af pavirkning af informationssikkerheden begaet af eksterne
akterer ogsa flere registrerede. Herudover er dette tilfaeldet, hvor en dataansvarlig har eksponeret hele
eller store dele af datasaet indeholdende personoplysninger, pa grund af fejl, manglende agtpagiven-
hed eller slet og ret fordi risikoen ved behandlingen enten ikke er vurderet eller er vurderet forkert.

Behandlingen af anmeldelser af brud pa persondatasikkerheden

Nar et brud bliver anmeldt til Datatilsynet, foretager tilsynet en vurdering af risikoen for de registrere-
des rettigheder, risikoprofilen af den haendelse, der ligger til grund for bruddet, omfanget af bruddet
og forhold, der kan relateres til den dataansvarlige, herunder om der er sket en vurdering af, om de re-
gistrerede skal underrettes og i givet fald om underretning er sket. Sikkerhedsbruddet vil herefter - pa
baggrund af denne vurdering - blive sagsbehandlet.

Datatilsynet er af den opfattelse, at sikkerhedsbrud, der udseetter fysiske personers rettigheder for ri-
siko, generelt vil have karakter af forhold, som vil give anledning til - som minimum - kritik fra tilsynet.

Ved brud pa persondatasikkerheden, der fremstar som en afgraenset og enkeltstdende haendelse med
en ringe risiko for de registreredes rettigheder, og hvor den dataansvarliges foranstaltninger i forleen-
gelse af bruddet vurderes som umiddelbart tilstreekkelige i forhold til beskyttelsen af de registreredes
rettigheder, vil Datatilsynet normalt afslutte sagen uden at udtale egentlig kritik.

Datatilsynet vil dog, hvis der fremkommer nye oplysninger i sagen, eller hvis der modtages nye anmel-
delser om brud pa persondatasikkerheden fra den pageeldende dataansvarlige, kunne genoptage sa-
gen og/eller lade denne indgad i vurderingen af eventuelle fremtidige brud.

Halvdelen af de indkomne sager - ca. 1.400 - forventes afsluttet af Datatilsynet pa den anferte made,
og af disse er ca. 900 allerede afsluttet med et brev til de dataansvarlige. Omkring 700 sager var ved
udgangen af 2018 stadig under behandling, hvilket betyder, at de er ved at blive oplyst eller vurderet.
De sidste ca. 600 sager er sager, hvori der, pa grund af antallet af anmeldelser hos den enkelte dataan-
svarlige, pagar en genvurdering fra tilsynets side. Begge disse grupper af sager behandles med henblik
pa, at Datatilsynet treeffer en afgerelse og fastsaetter en sanktion, herunder f.eks. politianmeldelse.

55 af sagerne har veeret undergivet hastesagsbehandling grundet bruddets karakter. Dette kan f.eks.
skyldes, at risikoen for de registreredes rettigheder har veeret hgj, typisk pa grund af at eksponering af
data stadig skete efter anmeldelsen, eller at akut underretning af de registrerede har veeret vurderet
ngdvendigt.
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Internationalt samarbejde

Databeskyttelsesforordningen har bl.a. betydet en helt ny proces for, hvordan greenseoverskridende
sager skal behandles. | 2018 er der derfor blevet lagt et stort arbejde i at f& savel de juridiske som de
praktiske rammer omkring disse nye processer pé plads; et arbejde, der har bestaet i dels et samarbejde
med de gvrige europaeiske datatilsyn omkring feelles retningslinjer for samarbejdet og dels i en imple-
mentering af disse processer nationalt, iseer gennem interne retningslinjer og undervisning af Datatil-
synets medarbejdere heri.

Datatilsynet har i gvrigt intensiveret sin deltagelse i det internationale samarbejde i 2018 i forleengelse
af oprettelsen af en dedikeret international enhed i tilsynet slutningen af 2017. Tilsynet har séledes i
hgjere grad end hidtil veeret repraesenteret i de forskellige arbejdsgrupper i EU-regi med henblik pa
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at gere danske synspunkter geeldende. En strategi for det internationale arbejde naede ikke at blive
udarbejdet i 2018, men arbejdet hermed er pdbegyndt i januar 2019 og forventes afsluttet i det ferste
halvar af 2019.

Artikel 29-gruppen

Artikel 29-gruppen var nedsat i henhold til artikel 29 i det tidligere geeldende generelle databeskyt-
telsesdirektiv fra 1995. Gruppen var uafheengig og radgav EU-Kommissionen om persondataretlige
emner. Den bestod af repreesentanter for de nationale tilsynsmyndigheder i EU (samt andre europaei-
ske lande der havde status som observatarer), en repraesentant for Den Europaeiske Tilsynsferende for
Databeskyttelse (EDPS) samt en repraesentant for EU-Kommissionen. Datatilsynets direkter repree-
senterede Danmark.

| de ferste 5 maneder af 2018 fyldte arbejdet med forberedelserne op til 25. maj 2018, hvorfra det nye
retsgrundlag fandt anvendelse, meget, og Artikel 29-gruppen udarbejdede i den forbindelse en raekke
vejledninger til de dataansvarlige om forstaelsen af det nye retsgrundlag, ligesom gruppen vedtog en
reekke interne procedurer irelation til det fremtidige samarbejde mellem tilsynsmyndighederne.

Artikel 29-gruppen afholdt i 2018 tre mgder i Bruxelles, inden gruppen blev erstattet af Det Europaei-
ske Databeskyttelsesrad.

Det Europaeiske Databeskyttelsesrad (EDPB)

Den 25. maj 2018 erstattede Det Europeeiske Databeskyttelsesrad Artikel 29-gruppen som kollektivet
af de europeeiske datatilsyn.

Det Europeeiske Databeskyttelsesrad er et uafhaengigt EU-organ, som skal sikre en ensartet anven-
delse af databeskyttelsesforordningen og retshandheevelsesdirektivet i hele EU. P& engelsk hedder
radet European Data Protection Board (EDPB). Radets medlemmer bestar - som den tidligere Artikel
29-gruppe - af repreesentanter for medlemsstaternes tilsynsmyndigheder og Den Europeeiske Tilsyns-
ferende for Databeskyttelse (EDPS). EU-Kommissionen kan deltage i rddets aktiviteter og mgder, men
har ikke stemmeret. Danmark er repraesenteret ved Datatilsynets direkter.

Med henblik pa at sikre en ensartet anvendelse af reglerne om persondatabeskyttelse kan Det Euro-
peeiske Databeskyttelsesrad bl.a.:

give generel vejledning for at praecisere lovgivningen (udkast til vejledninger sendes ofte i offentlig
hering),

fremme samarbejdet og en effektiv udveksling af oplysninger og bedste praksis mellem nationale
tilsynsmyndigheder,

komme med udtalelser om ethvert spgrgsmal om den generelle anvendelse af databeskyttelsesfor-
ordningen eller ethvert spgrgsmal, der har indvirkning i mere end én medlemsstat samt udtalelser
om visse afgerelser, der treeffes af medlemsstaters tilsynsmyndigheder, og som har greenseoverskri-
dende virkninger,

traeffe bindende afgerelser omkring fortolkningen af reglerne, f.eks. hvor tilsynsmyndigheder har
forskellige opfattelser af, hvordan en konkret sag skal afgeres, eller hvis en national myndighed ikke
falger radets udtalelse om et udkast til afgerelse, og

radgive EU-Kommissionen om ethvert spgrgsmal om beskyttelse af personoplysningeri EU

En oversigt over alle Det Europeeiske Databeskyttelsesrads opgaver fremgar af databeskyttelses-for-
ordningens artikel 70.
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Det Europeeiske Databeskyttelsesrad har sin egen forretningsorden, som indeholder de vigtigste reg-
ler for radets drift, herunder organisering, samarbejdet mellem medlemmer og arbejdsmetoder. Radet
bistas af et sekretariat, som udferer sine opgaver efter instruks fra formanden. Sekretariat ligger i Bru-
xelles, hvor radets mgder ogsa afholdes.

Det Europeeiske Databeskyttelsesrad holder mader af 2 dages varighed en gang om maneden. Radet
afholdt fra maj 2018 og aret ud fem mgder. Datatilsynet deltager i m@derne. Hvor afstemning er ngd-
vendig, treeffer radet afgerelse med simpelt flertal blandt sine medlemmer, medmindre andet felger af
databeskyttelsesforordningen.

| 2018 var der stadig stor fokus pa udarbejdelse af vejledninger, men i tilleeg hertil behandlede radet
ogsa de ferste sager i den sdkaldte sammenhaengsmekanisme, som skal veere med til at sikre en ensar-
tet anvendelse af reglerne i de enkelte lande.

Det Europeeiske Databeskyttelsesrad har sin egen hjemmeside, www.edpb.europa.eu, ligesom det har
sin egen Twitter-profil, @EU_EDPB, og egen LinkedIn profil, European Data Protection Board, hvor det
er muligt at felge radets arbejde.

Allerede som fglge af den indflydelse Det Europaeiske Databeskyttelsesrad fremover far pa databe-
skyttelsesomradet - ogsa i Danmark - er Datatilsynet aktivt involveret i rddets arbejde bl.a. gennem
deltagelse i flere ekspertarbejdsgrupper under rddet og i forberedelsen af vejledninger og afgerelser.

Arbejdet med forberedelsen af vejledninger, udtalelser, afggrelser mv, som Databeskyttelsesradet skal
treeffe beslutninger om, forestas primzert af pt. 12 ekspertarbejdsgrupper, som mgdes med 1-2 mane-
ders intervaller, og imellem de fysiske mgder udveksles der skriftlige bemaerkninger og afholdes tele-
fonmeader.

Saerlige internationale tilsynsforpligtelser
Schengen-informationssystemet (SIS)

Som en del af Schengen-samarbejdet om et feelles omrade uden indre greenser samarbejder med-
lemslandene om kriminalitetsbekeempelse og kontrol ved de ydre greenser via bl.a. et feelles informa-
tionssystem (SIS 1), som indeholder personoplysninger. Datatilsynet ferer tilsyn med, at de danske
myndigheder med adgang til systemet overholder en reekke regler i den forbindelse. Som led i tilsynet
med behandling af personoplysninger i SIS |l deltager Datatilsynet i Koordinationsgruppen for tilsynet
med anden generation af Schengen-informationssystemet (SIS Il SCG). Koordinationsgruppen bestar
af repraesentanter for Den Europaeiske Tilsynsfarende for Databeskyttelse, de nationale datatilsyn i
EU-medlemslandene samt de nationale datatilsynilsland, Norge, Liechtenstein og Schweiz. 1 2018 har
derveeret afholdt to mader, hvor gruppen bl.a. har haft besag af repreesentanter for EU-Kommissionen
og eu-LISA med henblik pa orienteringer om den seneste udvikling pa omradet og dreftelser af de ak-
tuelle databeskyttelsesretlige problemstillinger.

Gruppen har herudover bl.a. drgftet falgende emner:
Opbevaring af SIS ll-logs pa nationalt niveau
Nationale kriterier for anvendelse af artikel 24-indberetninger (nsegtelse af indrejse og ophold)

P& Datatilsynets hjemmeside under punktet “Internationalt” findes generel information om Schen-
gen-samarbejdet, Schengen-informationssystemet (SIS Il) og Datatilsynets opgaver i relation til SIS I,
herunder muligheden for at klage til Datatilsynet over behandling af personoplysningeri SIS II.

Datatilsynet foretog i slutningen af 2018 et tilsyn med Rigspolitiets behandling af personoplysninger i
Schengen-informationssystemet. Tilsynet forventes afsluttet i 2019.
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Told-informationssystemet (CIS)

Toldinformationssystemet har til formal at bekeempe svig inden for EU ved gennem hurtig deling af
informationer mellem EU-landenes myndigheder at kunne forebygge, efterforske og retsforfglge
transaktioner, der eristrid med EU’s told- og landbrugsbestemmelser. Formalet er endvidere at kunne
forebygge, efterforske og retsforfalge overtreedelser af nationale love vedrgrende toldadministration.

SKAT er dataansvarlig for toldinformationssystemet i Danmark, mens Datatilsynet er tilsynsmyndighed.
Datatilsynet fgrer sdledes tilsyn med behandlingen af informationer i den danske del af det faelleseuro-
peeiske toldinformationssystem.

P& EU-niveau deltager Datatilsynet i Den Fzelles Tilsynsmyndighed for Toldinformationssystemet (JSA
Customs) og Koordinationsgruppen for tilsynet med Toldinformationssystemet (CIS SCG).

Der hari 2018 veeret afholdt to mader i Koordinationsgruppen for tilsynet med Toldinformationssyste-
met.

Eurodac

Eurodac er et centralt fingeraftryksregister over asylansggere i EU, som er oprettet med henblik pa at
fremme asylproceduren i EU. Datatilsynet farer tilsyn med, at de danske myndigheder med adgang til
systemet overholder en reekke regler i den forbindelse. Som led i tilsynet med Eurodac deltager Data-
tilsynet i Koordinationsgruppen for tilsynet med Eurodac (Eurodac SCG). Koordinationsgruppen be-
stér af repreesentanter for Den Europeeiske Tilsynsfarende for Databeskyttelse, de nationale datatilsyni
EU-medlemslandene samt de nationale datatilsyniIsland, Norge, Liechtenstein og Schweiz. 12018 har
derveeret afholdt to mader, hvor gruppen bl.a. har haft besag af repreesentanter for EU-Kommissionen
og eu-LISA med henblik pa orienteringer om den seneste udvikling pd omradet og dreftelser af de ak-
tuelle databeskyttelsesretlige problemstillinger.
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Endvidere har gruppen bl.a. draftet falgende emner:

EU-Kommissionens forslag af 4. maj 2016 til revision af Eurodac-forordningen
Udgvelsen af de registreredes rettigheder

P& Datatilsynets hjemmeside under punktet “Internationalt” findes generel information om Eurodac
og Datatilsynets opgaver i relation til Eurodac, herunder muligheden for at klage til Datatilsynet over
behandling af personoplysninger i Eurodac.

Visum-informationssystemet (VIS)

Til handteringen af ans@gninger om visa til kortvarige ophold inden for Schengen-landene er deri EU
oprettet et centralt register over visumansagernes fingeraftryk og ansigtsbilleder. Datatilsynet farer til-
syn med, at de danske myndigheder med adgang til systemet overholder en raekke regler i den forbin-
delse. Som led i tilsynet med behandling af personoplysninger i VIS deltager Datatilsynet i Koordina-
tionsgruppen for tilsynet med Visum-informationssystemet (VIS SCG). Koordinationsgruppen bestar
af repraesentanter for Den Europaeiske Tilsynsferende for Databeskyttelse, de nationale datatilsyn i
EU-medlemslandene samt de nationale datatilsyniIsland, Norge, Liechtenstein og Schweiz. 12018 har
der veeret afholdt to mader, hvor gruppen bl.a. haft besag af repraesentanter for EU-Kommissionen og
EU-LISA, som har orienteret gruppen om den seneste udvikling pad omradet, herunder EU-Kommissi-
onens forslag til en ny VIS-forordning.

Gruppen har herudover bl.a. drgftet felgende emner:
Databeskyttelsesretlig treening af personale hos myndigheder, der har adgang til VIS
Gennemfgrelsen af VIS-forordningens artikel 41, der omhandler tilsyn ved de nationale tilsynsmyn-

digheder
Anbefalinger vedrgrende brugen af Eksterne Service Providers (ESP)

Pa Datatilsynets hjemmeside under punktet “Internationalt” findes generel information om VIS og Da-
tatilsynets opgaver i relation til VIS, herunder muligheden for at klage til Datatilsynet over behandling
af personoplysningeri VIS.

Datatilsynet foretog i slutningen af 2018 et tilsyn med Udleendinge- og Integrationsministeriets be-
handling af personoplysninger i Visum-informationssystemet. Tilsynet forventes afsluttet i 2019.

Indre Markeds-informationssystemet (IMl)

Indre Markeds-Informationssystemet, der er udarbejdet af EU-Kommissionen, og som giver offentlige
myndigheder i EU mulighed for at samarbejde medlemsstaterne imellem.

Datatilsynet er udpeget som tilsynsmyndighed i relation til behandlingen af personoplysninger i den
danske del af systemet. P4 EU-niveau deltager Datatilsynet i Koordinationsgruppen for tilsynet med
Indre Markeds-informationssystemet (IMI SCG)

Der har i 2018 ikke vaeret afholdt made i Koordinationsgruppen.

Eurojust

Eurojust er et EU-organ, som blev oprettet i 2002 for at forbedre kompetente myndigheders effekti-
vitet inden for EU’s medlemsstater, nar myndighederne beskeeftiger sig med efterforskning og rets-

Arsberetning 2018 48



forfelgning af alvorlig greenseoverskridende og organiseret kriminalitet. For at udfere sine opgaver
behandler Eurojust vaesentlige meengder oplysninger, ofte persondata, der relaterer sig til misteenkte,
demte personer, vidner og ofre for forbrydelser.

Datatilsynet er repraesenteret i den Fzelles Kontrolinstans (JSB), som er en uafhaengig kontrolinstans
oprettet i medfer af paragraf 23 i Eurojust-afgerelsen (Radets afgerelse af 28. februar 2002 om op-
rettelse af Eurojust for at styrke bekeempelsen af grov kriminalitet som aendret ved Radets afgerelse
af 16. december 2008), og som kollektivt overvager Eurojusts aktiviteter, der involverer behandling af
persondata, og sikrer, at disse udferes i henhold til Eurojust-afggrelsen. JSB’s medlemmer er domme-
re eller personer, der har tilsvarende uafheengighed (i praksis databeskyttelseskommisseerer), og som
derfor har vaesentlig ekspertise inden for bade databeskyttelse og retligt samarbejde.

Der hari 2018 veeret afholdt ét mgde i den feelles kontrolinstans.

Europaradet

Europaradet blev oprettet i 1949 og danner i dag rammen om et samarbejde mellem 47 lande, herun-
der de 28 EU-lande. Danmark var blandt de 10 stiftende medlemmer af Europaradet i 1949. Medlem-
skab af Europaradet kreever, at staterne underskriver Den Europeeiske Menneskerettighedskonven-
tion (EMRK). | databeskyttelsessammenhaeng har Danmark ratificeret Europaradets konvention om
beskyttelse af det enkelte menneske i forbindelse med elektronisk databehandling af personoplysnin-
ger (konvention 108) og tilleegsprotokollen om tilsynsmyndigheder og greenseoverskridende dataud-
veksling (konvention 181). Datatilsynet er udpeget som tilsynsmyndighed i forhold til konvention 108.

| 2018 har det fra dansk side veere Justitsministeriet, der har mgdt i Europaradets arbejdsgruppe for
databeskyttelse, hvor man i 2018 bl.a. har tilendebragt forhandlingerne om en modernisering af kon-
vention 108.

Berlin-gruppen

International Working Group on Data Protection in Telecommunications, ogsa kaldet Berlin-gruppen,
er en arbejdsgruppe under Den Internationale Konference. Berlin-gruppen fokuserer pa nye informa-
tions-teknologier og tendenser med henblik pa at afdeekke implikationer for databeskyttelse og privat-
liv, ligesom gruppen kommer med anbefalinger til interessenter. Gruppens arbejde afspejles i reekken af
publicerede udtalelser, sdkaldte Working Papers, som ertilgeengelige pa Berlin-gruppens hjemmeside.

| 2018 afholdt Berlin-gruppen to mader. | april mgdtes gruppen i Budapest, Ungarn, og i november
afholdtes gruppens made i Queenstown, New Zealand.

Berlin-gruppens fokus pa privatliv og sikkerhed har i 2018 fert til vedtagelsen af to Working Papers.
Det ene omkring brugen af kunstig intelligens, Al. Det andet om Wider Area Location Tracking, som
vedrgrer forhold omkring brugen af de positions- og lokaliseringsdata, som mobiltelefoner og anden
beerbar elektronik afgiver.

Dokumentet om kunstig intelligens tager udgangspunkt i brugen af algoritmer pa oplysninger om fysi-
ske personer, algoritmers mulige forudindtagethed, og metoderne til traening af algoritmer. Herudover
fokuseres der seerligt pa de problemstillinger, som kunstig intelligens giver, nar en sammenstilling af
store datamaengder ggr, at der kan genskabes personhenfgrbar information ud af dataseet, der ellers
isoleret set bliver betragtet som vaerende "anonyme”.

Dokumentet om Wider Area Location Tracking, tager udgangspunkt i de forhold for persondatabe-
skyttelse, der opstar i de sakaldte “smart cities” eller ved brug af “urban connectivity”, hvor der pa store
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maengder data blandt andet mastedata, wi-fi- og bluetooth-forbindelser kan fglges og malrettes bade
fremtidig brug af f.eks. offentlig transport og andre ydelser, eller hvor der p& baggrund af indsamling af
metadata malrettes markedsfegring mod det enkelte individ, nar bestemte reklameskilte passeres.

Herudover foreligger der et naesten feerdigt Working Paper om det sdkaldte “internet of things”, IOT.
Denne opkobling pa internettet af diverse husholdningsartikler, aktivitetsmalere og legetg;j til bern,
skaber en betydelig informationsindsamling hos den enkelte, og enhederne har typisk ingen eller kun
ringe sikkerhed. Berlin-gruppens mal har veeret at fa lavet beskrivelser og oplaeg til standarder, der gi-
ver brugere af sddant udstyr mulighed for dels at vide, hvordan og hvor oplysninger indsamles og lag-
res, dels at sikre at enhederne kan opdateres sddan, at sikkerheden ikke kompromitteres.

Berlin-gruppen har endvidere fortsat arbejdet med de sdkaldte “connected cars”. Der bliver arbejdet
pa at fa konsolideret viden fra de forskellige bilproducenter og de forskellige udviklingshuse og ser-
viceleverandgrer, der leverer denne type af teknologi til biler. Der kigges pa alt fra brug af telemetri,
feerdselsovervagning, kerestilsanalyse og til “infotainment”. Udviklingen gar mere og mere hen imod
biler med fast opkobling og brug af internetbaserede apps. Herudover er ogsa de sdkaldte autonome
keretgjer sdsom farerlgse biler pa dagsordenen i gruppen. Der arbejdes pa beskrivelser af den betyd-
ning, teknologien har for savel privatlivsom databeskyttelse, og hvordan brugen kan ske gennemsigtigt
og under brugerens kontrol.

Disse emner vil gruppen komme med udtalelser om i 2019.

| &rets lgb har Berlin-gruppen endvidere fortsat arbejdet med andre aktuelle emner, som indeholder
problemstillinger med hensyn til databeskyttelse og beskyttelse af privatliv, eksempelvis anvendelse
af biometrii elektronisk online autentifikation, ISO-standardisering, privatlivsbeskyttelse ved ICANN's
RDS (Registration Directory Services) for internettet, og forhold omkring forfglgelse og ugnsket op-
maerksomhed i digital forstand, det sédkaldte cyber bullying and stalking.

Nordisk samarbejde

Datatilsynet leegger stor veegt pa at have et teet samarbejde med de @vrige nordiske datatilsyn som
folge af mange feelles interesser og synspunkter. De nordiske tilsyn er derfor i jeevnlig kontakt om savel
konkrete som generelle emner og drefter ogsa emner af feelles interesse i forbindelse med deltagelse i
meder i Det Europeeiske Databeskyttelsesrdd og dets ekspertarbejdsgrupper.

| tillaeg hertil afholder tilsynene en gang om aret et feellesnordisk samarbejdsmade med deltagelse af
savel ledelse, som sagsbehandlere og it-eksperter samt et mindre opfglgningsmade senere pa aret.
Datatilsynet var veert for disse to mader i 2018, hvor en sdkaldt Kabenhavnererkleering om det fremti-
dige samarbejde blev vedtaget med henblik pa at uddybe og konkretisere samarbejdet i endnu hgjere
grad. Det var fgrste gang, at der blev vedtaget en sadan erkleering.

Den europaiske konference

Sammen med de gvrige europaeiske datatilsyn deltager Datatilsynet normalt i den arlige Europaeiske
Konference for datatilsynsmyndigheder, ogsa kaldet Forarskonferencen. Konferencen, der kun er for
europeaeiske datatilsyn, blevi2018 afholdt i Albanien. Datatilsynet deltog ikke i konferencen i 2018.
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Den internationale konference

Den Internationale Konference for Databeskyttelsesmyndigheder er en arlig konference med deltage-
re fra hele verden. Konferencen bestéar dels af en lukket del forbeholdt ledere af de forskellige datatil-
syn, som er medlem af konferencen, og en dben del tilgaengelig for alle.

Konferencen har sin egen hjemmeside, www.icdppc.org, hvor man kan fglge konferencens arbejde,
herunder de resolutioner, der vedtages pa de arlige konferencer. | 2018 vedtog man pé konferencen,
der blevafholdtiBruxelles, bl.a. resolutioner om etik og databeskyttelse i kunstig intelligens, e-leerings-
portaler og samarbejdet mellem databeskyttelses- og forbrugermyndigheder.

Deninternationale konference gennemgar p.t. en udvikling overimod at blive et egentlig internationalt
netveerk for databeskyttelsesmyndigheder fremfor som nu primeert at vaere en arlig konference.

| regi af den internationale konference er der nedsat forskellige arbejdsgrupper, herunder den sdkaldte
Berlin-gruppe, som Datatilsynet deltager .
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Grenland og Faergerne

Efter anmodning fra Gregnlands Selvstyre blev en szerlig udgave af den tidligere geeldende personda-
talov ved kongelig anordning pr. 1. december 2016 sat i kraft for Grgnland. Loven aflgste de hidtil geel-
dende registerlove fra 1978.

Persondataloven er endvidere med virkning fra den 1. juli 2017 sat i kraft for rigsmyndighedernes be-
handling af oplysninger pa Faergerne. For den behandling af personoplysninger pa Feergerne, der fore-
tages af faergske myndigheder og af private virksomheder, organisationer mv. geelder den feergske per-
sondatalov. Tilsynsmyndighed i forhold til denne lov er det feergske datatilsyn Datueftirlitid.

Regler for grenlandsk virksomhed med fast driftssted i Danmark

Et grenlandsk advokatfirma rettede henvendelse til Datatilsynet med en forespgrgsel om databeskyt-
telsesforordningens territoriale anvendelsesomrade.

Advokatfirmaet, som udelukkende driver virksomhed i Grgnland, har en medarbejder, der befindersigi
Danmark, men som driver virksomhed i Grgnland, og som via en fjernadgang arbejderiadvokatfirmaets
sagsbehandlingssystem, der hostes i Grgnland.

Da medarbejderen er bosiddende i Danmark, har det veeret ngdvendigt for firmaet at registrere et fast
driftssted i Danmark for denne medarbejder alene under virksomhedsformen “Anden udenlandsk virk-
somhed” med et selvsteendigt CVR-nummer.

Datatilsynet lagde i sin besvarelse indledningsvis til grund, at medarbejderen ikke var at betragte som
advokatfirmaets databehandler, men derimod som en del af virksomheden - den dataansvarlige - som
sadan.

Det folger af databeskyttelsesforordningens artikel 3, stk. 2, at forordningen finder anvendelse pa be-
handling af personoplysninger om registrerede, der eri Unionen, og som foretages af en dataansvarlig
eller databehandler, der ikke er etableret i Unionen, hvis behandlingsaktiviteterne vedrgrer udbud af
varer eller tjenester til sddanne registrerede i Unionen, uanset om betaling fra den registrerede er pa-
kreevet (litra a), eller overvagning af sddanne registreredes adfzerd, for sa vidt deres adfeerd finder sted
i Unionen (litra b).

Datatilsynet fremhaevede i den forbindelse preeambelbetragtning nr. 23 til forordningen, hvoraf det
fremgar, at det med henblik pa at afgere, om en dataansvarlig eller databehandler udbyder varer eller
tjenesteydelser til registrerede, der befinder sig i Unionen, bar undersages, om det er dbenbart, at den
dataansvarlige eller databehandleren pataenker at udbyde tjenesteydelser til registrerede i en eller fle-
re EU-medlemsstater. Selv om det forhold, at der er adgang til den dataansvarliges, databehandlerens
elleren mellemmands websted i Unionen, til en e-mailadresse eller til andre kontaktoplysninger, eller at
der anvendes et sprog, der almindeligvis anvendes i det tredjeland, hvor den dataansvarlige er etable-
ret, i sig selv er utilstraekkeligt til at fastsla en sddan hensigt, kan faktorer sdsom anvendelse af et sprog
eller en valuta, der almindeligvis anvendes i en eller flere medlemsstater, med mulighed for at bestille
varer og tjenesteydelser pa det pageeldende sprog eller omtale af kunder eller brugere, der befinder sig
i Unionen, ggre det dbenbart, at den dataansvarlige pateenker at udbyde varer eller tjenesteydelser til
registrerede i Unionen.
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P& baggrund af det oplyste til sagen var det Datatilsynets opfattelse, at advokatfirmaet ikke udbyder
tjenester til registrerede i Unionen. Datatilsynet lagde i den forbindelse vaegt p3, at advokatfirmaet ale-
ne behandler sager om grenlandske forhold, samt at de foreliggende oplysninger og indholdet af ad-
vokatfirmaets hjemmeside ikke taler for, at advokatfirmaet har til direkte og dbenbar hensigt at udbyde
tjenesteydelser til registrerede i Danmark.

Datatilsynet lagde endvidere til grund, at advokatfirmaet ikke har intentioner om at etablere eller for-
@ge sine kommercielle relationer til registrerede i Danmark. Tilsynet pegede endvidere p3, at den blot-
te adgang til en hjemmeside, hvor der anvendes et europaeisk sprog, ikke i sig selv er tilstraekkeligt til at
fastsla en sadan hensigt.

Der var derfor efter Datatilsynets opfattelse ikke tale om sddanne behandlingsaktiviteter, der udger
udbud af varer eller tjenesteydelser til registrerede, der er i Unionen, for en dataansvarlig eller data-
behandler, der ikke er etableret i Unionen, i henhold til databeskyttelsesforordningens artikel 3, stk. 2,
litra a.

Det grenlandske advokatfirmas behandlingsaktiviteter var sdledes ikke omfattet af databeskyttelses-
forordningens anvendelsesomrade.
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2. del: Retshandheaevelsesloven

Den 30. april 2017 tradte lov om retshandhaevende myndigheders behandling af personoplysninger
(retshdndhaeevelsesloven) i kraft. Denne del af &rsberetningen omhandler derfor retshandhaevelseslo-
veniperioden 1. maj 2017 til 31. december 2018.

Loven geelder for politiets, anklagemyndighedens, herunder den militeere anklagemyndigheds, krimi-
nal-forsorgens, Den Uafhaengige Politiklagemyndigheds og domstolenes behandling af personoplys-
ninger, der helt eller delvis foretages ved hjeelp af automatisk databehandling, og for anden ikke-auto-
matisk behandling af personoplysninger, der er eller vil blive indeholdt i et register, nar behandlingen
foretages med henblik pa at forebygge, efterforske, afslgre eller retsforfelge strafbare handlinger eller
fuldbyrde strafferetlige sanktioner, herunder for at beskytte mod eller forebygge trusler mod den of-
fentlige sikkerhed.

Datatilsynet farer tilsyn med enhver behandling omfattet af loven med undtagelse af behandling af op-
lysninger, der foretages for domstolene. Tilsynet med domstolene foretages af henholdsvis Domstols-
styrelsen og retterne i overensstemmelse med retshandhaevelseslovens regler. Siden retshandhaevel-
seslovens tradte i kraft har Datatilsynet bl.a. behandlet klagesager og foretaget en reekke planlagte
tilsyn med de retshdndhaevende myndigheders overholdelse af retshdndhaevelsesloven. Temaerne for
tilsynene har veeret de registreredes rettigheder og persondatasikkerhed.
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Klage - Rigsadvokatens videregivelse af tredjemand

Datatilsynet behandlede i 2018 en klagesag om Rigsadvokatens videregivelse af helbredsoplysninger
til de forurettede i en sag, hvor anklagemyndigheden havde truffet afgerelse om pataleopgivelse og
tiltalefrafald

Klager var tiltalt i sagen, hvor Rigsadvokaten havde truffet afgerelse om tiltalefrafald og pataleopgi-
velse under henvisning til, at der forela seerlig formildende omsteendigheder, og at videre forfglgning
i ovrigt ikke kunne ventes at fere til, at sigtede fandtes skyldig. Videregivelse af oplysninger om klager
skete i forbindelse med underretning efter retsplejelovens § 724, stk. 1, af sagens forurettede.

Rigsadvokaten havde i brevet til de forurettede oplyst, at der ved afgerelsen om tiltalefrafald var lagt
vaegt pa oplysninger om klagers helbred. | den forbindelse beskrev Rigsadvokaten i detaljer klagers
fysiske og psykiske helbredsforhold.

Datatilsynet fandt, at videregivelsen var sket som led i Rigsadvokatens afggrelse i en straffesag, og til-
synet behandlede derfor klagesagen efter reglerne i retshandheevelsesloven.

Efter retshandhaevelseslovens § 10 ma oplysninger om helbredsforhold ikke behandles, medmindre
det er strengt n@gdvendigt. Oplysninger, som behandles, skal endvidere veaere relevante og tilstreekke-
lige og ma ikke omfatte mere, end hvad der kreeves til opfyldelse af de formal, hvortil oplysningerne
indsamles og de formal, hvortil oplysningerne senere behandles, jf. lovens § 4, stk. 3.

Datatilsynet fandt, at retsplejelovens regler om underretning af sagens forurettede kunne veere op-
fyldt uden at videregive oplysninger om klagers helbredsforhold. Tilsynet fandt sdledes, at det ikke var
strengt n@dvendigt at videregive oplysningerne til de forurettede i sagen, og at videregivelsen omfat-
tede mere, end hvad der var pakraevet af hensyn til de formal, hvortil oplysningerne var indsamlet og
senere behandlet. Ved vurderingen lagde Datatilsynet veegt pa navnlig detaljeringsgraden i beskrivel-
sen af klagers helbredsforhold.

Datatilsynet fandt det herefter kritisabelt, at Rigsadvokaten havde videregivet oplysninger om klagers
helbredsforhold til de forurettede.

Pa& baggrund af klagesagen og ezendringen af databeskyttelsesreglerne, udtalte Datatilsynet endvidere,
at Rigsadvokaten burde treeffe de forngdne foranstaltninger med henblik pa at sikre, at fremtidige un-
derretninger vil ske i overensstemmelse med retshandhaevelsesloven. Datatilsynet anbefalede heref-
ter, at Rigsadvokaten tog initiativ til at eendre en Rigsadvokatmeddelelse om vejledning af forurettede
mv., som senest var blevet revideret den 16. juli 2014, sdledes at den fremover kommer til at indeholde
oplysninger om behandling af personoplysninger efter retshandheevelsesloven i forbindelse med rets-
plejelovens § 724, stk. 1.

Tilsyn hos Direktoratet for Kriminalforsorgen

| 2018 gennemfarte Datatilsynet et planlagt tilsyn hos Direktoratet for Kriminalforsorgen (DfK) med
fokus pa de registreredes rettigheder, som findes i afsnit 3 i retshandhaevelsesloven.

Under selve tilsynsbesaget i april blev Datatilsynet bekendt med, at der ikke i Kriminalforsorgen, her-
under i DfK, var taget endelig stilling til fordelingen af dataansvar. Pa tilsynsbesgget oplyste DfK, at
direktoratet forventede, at konstruktionen for fordelingen af dataansvaret ville veere pa plads fer som-
meren 2018.

Efter anmodning fra Datatilsynet oplyste DfK den 19. oktober 2018, at der fortsat ikke var taget endelig
stilling til fordelingen af dataansvar i Kriminalforsorgen.
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Den 12. december 2018 udtalte Datatilsynet alvorlig kritik af DfK for ikke at have taget endelig stilling til
fordelingen af dataansvar og for ikke i tilstreekkeligt omfang at have levet op til kravene om oplysnings-
pligten og meddelelse af indsigt.

Datatilsynet udtalte bl.a., at tilsynet fandt det yderst bekymrende og langt fra tilfredsstillende, at der
ikke i Kriminalforsorgen pa tidspunktet for tilsynsbesgget var taget endelig stilling til fordelingen af da-
taansvar, og at der heller ikke 6 maneder efter tilsynsbesgget var taget endelig stilling hertil pa trods af,
at DfK under tilsynsbesgget oplyste, at direktoratet forventede, at fordelingen ville veere pa plads fer
sommeren 2018.

Datatilsynet bemaerkede i den forbindelse, at tilsynet kunnet konstatere, at den manglende stillingta-
gen til dataansvaret bl.a. har medfart, at Kriminalforsorgen, herunder DfK, ikke har veeret i stand til at
angive den/de korrekte dataansvarlige(s) identitet(er) i forskellige meddelelser til de registrerede.

Herudover anmodede Datatilsynet DfK om senest den 16. januar 2019 at sende tilsynet en redegerelse
for den endelige fordeling af dataansvar, herunder ogsa fordelingen af dataansvar i hele Kriminalfor-
sorgen. Datatilsynet anmodede endvidere DfK om senest 16. januar 2019 at sende en redegerelse for,
hvilke skridt der er taget, eller vil blive taget, for at sikre, at direktoratet fremadrettet efterlever kravene
til oplysningspligten og meddelelse af indsigt.

| et brev af 19. december 2018 orienterede DfK Datatilsynet om, at Kriminalforsorgens koncernledelse
den 18. december 2018 har truffet beslutning om, at Kriminalforsorgen er dataansvarlig for behandling
af personoplysninger i DfK samt de fire underliggende kriminalforsorgsomrader. Herudover har DfK i
senere breve til Datatilsynet redegjort for, hvilke skridt der er taget og vil blive taget for at sikre, at direk-
toratet efterlever kravene til oplysningspligten og meddelelse af indsigt.
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Bilag 1: Oversigt over lovgivning mv.

Love, bekendtggrelser og vejledninger

Databeskyttelsesforordningen
Europa-Parlamentets og R&ddets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplys-
ninger og om opheevelse af direktiv 95/46/EF (generel forordning om databeskyttelse).

Databeskyttelsesloven
Lov nr. 502 af 23. maj 2018 om supplerende bestemmelser til forordning om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplys-
ninger (databeskyttelsesloven).

Retshandhaevelsesdirektivet
Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med kompetente myndigheders behandling af personoplysninger med hen-
blik pa at forebygge, efterforske, afslagre eller retsforfelge strafbare handlinger eller fuldbyrde straf-
feretlige sanktioner og om fri udveksling af sddanne oplysninger og om ophaeevelse af Rddets ram-
meafgerelse 2008/977/RIA.

Retshédndhaevelsesloven
Lov nr. 410 af 27. april 2017 om retshandhaevende myndigheders behandling af personoplysninger.
Loven er senest eendret ved lov nr. 506 af 23. maj 2018 om eendring af lov om tv-overvagning og lov
om retshandhaevende myndigheders behandling af personoplysninger.

Relevante forarbejder mv.
Justitsministeriets beteenkning nr. 1565 om databeskyttelsesforordningen (2016/679) - og de retlige
rammer for dansk lovgivning.
Lovforslag nr. L 68 af 25. oktober 2017 om lov om supplerende bestemmelser til forordning om be-
skyttelse af fysiske personeriforbindelse med behandling af personoplysninger og om fri udveksling
af sddanne oplysninger (databeskyttelsesloven).
Retsudvalgets beteenkning af den 9. maj 2018 over Forslag til lov om supplerende bestemmelser til
forordning om beskyttelse af fysiske personeriforbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger (databeskyttelsesloven).

Arsberetning 2018 61



Relevante bekendtgerelser
Bekendtggrelse nr. 594 af 29. maj 2018 om behandling af personoplysninger i forbindelse med For-
svarets internationale operative virke.
Bekendtggrelse nr. 881 af 4. juli 2014 om behandling af personoplysninger i Det Centrale Kriminal-
register (Kriminalregisteret).
Bekendtggrelse nr. 1287 af 25. november 2010 om beskyttelse af personoplysninger i forbindelse
med politisamarbejde og retligt samarbejde i kriminalsager inden for Den Europaeiske Union og
Schengen-samarbejdet.
Bekendtggrelse nr. 1757 af 27. december 2018 om PNR-enhedens behandling af PNR-oplysninger i
en overgangsperiode.
Bekendtggrelse nr. 1134 af 13. oktober 2017 om underretning ved udgang og Igsladelse mv. samt ved
medyvirken i tv- eller radioprogrammer eller portreetinterview.
Bekendtggrelse nr. 1080 af 20. september 2017 om politiets anvendelse af automatisk nummerpla-
degenkendelse (ANPG).
Bekendtggrelse nr.1079 af 20. september 2017 om behandling af personoplysningeri Politiets Efter-
forskningsstettedatabase (PED).
Bekendtggrelse nr. 1078 af 20. september 2017 om politiets behandling af oplysninger i forbindelse
med tveergdende informationsanalyser.
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Danske vejledninger
Vejledning af 10. oktober 2017 om databeskyttelsesforordningen (Generel informationspjece)
Vejledning af 8. november 20187 om samtykke
Vejledning af 15. november 2017 om dataansvarlige og databehandlere
Vejledning af 29. september 2017 om databeskyttelsesradgivere
Vejledning af 28. september om overfarsel af personoplysninger til tredjelande
Vejledning af 17. januar 2018 om adfeerdskodekser og certificeringsordninger.
Vejledning af 1. februar 2018 om fortegnelse.
Vejledning af 28. februar 2018 om handtering af brud pa persondatasikkerheden.
Vejledning af 14. marts 2018 om de registreredes rettigheder.
Vejledning af 22. marts 2018 om konsekvensanalyse.
Vejledning af 25. maj 2018 om overfarelse af personoplysninger til tredjelande.
Vejledning af 29. juni 2018 om databeskyttelse gennem design og standardindstillinger.
Vejledning af 26. november 2018 om databeskyttelse og anseettelsesforhold.

Feelleseuropeeiske vejledninger
Guidelines 1/2018 on certification and identifying certification criteria in accordance with Articles 42
and 43 of the Regulation 2016/679
Guidelines 3/2018 on the territorial scope of the GDPR (Article 3)
Recommendation on the Standard Application form for Approval of Processor Binding Corporate
Rules for the Transfer of Personal Data (WP265)
Recommendation on the Standard Application for Approval of Controller Binding Corporate Rules
for the Transfer of Personal Data (WP264)
Working Document Setting Forth a Co-Operation Procedure for the approval of “Binding Corpora-
te Rules” for controllers and processors under the GDPR (WP263 rev.0O1)
Working Document setting up a table with the elements and principles to be found in Processor
Binding Corporate Rules (WP 257rev.01)
Working Document setting up a table with the elements and principles to be found in Binding Cor-
porate Rules (WP256rev.01)
Automated individual decision-making and Profiling for the purposes of Regulation 2016/679
(wp251rev.0O1)
Guidelines on Personal data breach notification under Regulation 2016/679 (wp250rev.01)
Working document on Adequacy Referential (wp254rev.01)
Guidelines 2/2018 on derogations of Article 49 under Regulation 2016/679
Guidelines on Consent under Regulation 2016/679 (wp259rev.0O1)
Guidelines on transparency under Regulation 2016/679 (WP260rev.01)

Den naevnte lovgivning og bekendtggrelser findes pa Retsinformations hjemmeside. Reglerne er end-
videre tilgeengelige via Datatilsynets hjemmeside under “Lovgivning”, hvor ogsa alle de naevnte vejled-
ninger (danske og feelleseuropaeiske) er offentliggjort under “Vejledninger og skabeloner”.
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Bilag 2: Persondataloven

Statistiske oplysninger om persondataloven

Indtil den 25. maj 2018, hvorefter databeskyttelsesforordningen og databeskyttelsesloven finder an-
vendelse, gjaldt lov nr. 429 af 31. maj 2000 om behandling af personoplysninger (persondataloven)
med senere andringer. Der var endvidere med baggrund i loven udstedt en raekke bekendtgerelser,
ligesom der var udarbejdet enkelte vejledninger mv.

Datatilsynet har derfor i 2018 behandlet en raekke sager efter denne tidligere lovgivning. Der blev i
perioden 1. januar 2018 til 24. maj 2018 oprettet 3449 sager. Til sammenligning blev der i hele 2017 op-
rettet 5024 sager.

Nedenfor falger et par eksempler pa sager, som Datatilsynet behandlede i denne periode.
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Lov om endring af tv-overvagningsloven

| januar 2018 anmodede Justitsministeriet om Datatilsynets eventuelle bemeerkninger til udkast til lov
om aendring af tv-overvagningsloven mv. Lovforslaget havde bl.a. til formal at efterkomme et gnske fra
regeringen om, at erhvervsdrivende virksomheder - som noget nyt - skulle have mulighed for at advare
hinanden om f.eks. omrejsende kriminelle ved bl.a. at videregive billeder af gerningspersoner optaget
med tv-overvagning.

Efter at sagen havde veeret forelagt for det daveerende Datarad, udtalte Datatilsynet, at selv om tilsynet
fuldt ud anerkender regeringens gnske om, at erhvervsdrivende effektivt skal kunne beskytte sig selv,
sine ansatte og veerdier mod kriminelles aktiviteter, fandt tilsynet, at lovforslaget indeholdt en reekke
databeskyttelses-retlige udfordringer og uklarheder.

Datatilsynet udtalte i den forbindelse bl.a., at det er tilsynets opfattelse, at der skal stilles strenge krav
til videregivelse - mellem private erhvervsdrivende - af oplysninger om strafbare forhold i form af bil-
leder, som er optaget i kriminalitetsforebyggende gjemed. Datatilsynet bemaerkede i den forbindelse,
at en udvidelse af private erhvervsdrivendes mulighed for at videregive tv-overvagningsbilleder bar
veere ngje afbalanceret i forhold til hensynet til den registrerede - dvs. personen pa billedet. Efter Da-
tatilsynets opfattelse vil det veere seerdeles belastende og indgribende, hvis der ved en fejl videregives
tv-overvagningsbilleder af en person, der viser sig ikke at veere gerningspersonen.

Med lovforslaget havde Justitsministeriet bl.a. lagt op til, at der kunne videregives tv-overvagningsbil-
leder af formodede gerningspersoner.

Hertil udtalte Datatilsynet, at det efter tilsynets opfattelse er tvivisomt, om videregivelse af tv-overvag-
ningsbilleder mellem erhvervsdrivende af formodede gerningspersoner vil vaere i overensstemmelse
med databeskyttelsesforordningens artikel 5, stk. 1, litra c, om dataminimering. Datatilsynet opfordrede
pa den baggrund Justitsministeriet til at seendre lovforslaget med henblik pa at stille strengere krav til,
hvilke personer der ma videregives tv-overvagningsbilleder af. Det var endvidere tilsynets opfattelse, at
der skal veere en betydelig grad af sikkerhed for, at personen, pa de tv-overvagningsbilleder, der gnskes
videregivet, rent faktisk er gerningspersonen.

Med lovforslaget havde Justitsministeriet endvidere lagt op til, at der flere steder skulle foretages en
reekke subjektive vurderinger, far der kunne ske videregivelse. Datatilsynet opfordrede i den forbin-
delse Justitsministeriet til at eendre de foresldede betingelser for videregivelse, saledes at disse i videst
muligt omfang bliver baseret pa objektive krav. Som alternativ opfordrede Datatilsynet Justitsministe-
riet til i meget videre omfang end tilfeeldet at preecisere i forarbejderne til lovforslaget, hvornar de sub-
jektive krav kan antages at veere opfyldt.

Lovforslaget stillede endvidere krav om, at der alene kan ske videregivelse af tv-overvagningsbilleder
til andre erhvervsdrivende i kriminalitetsforebyggende gjemed, hvis videregivelsen sker i et lukket sy-
stem inden for en erhvervsorganisation, erhvervssammenslutning eller lignende, hvor vurderingen af,
om billedet kan videregives i systemet, foretages af en eller flere kvalificerede fagpersoner, og hvor det
sikres, at billedet kun kan tilgas af et begreenset antal autoriserede personer hos de relevante erhvervs-
drivende og den systemansvarlige.

Af bemaerkninger til lovforslaget fremgik, at det forhold, at organisationen mv. skal veere ansvarlig for
selve systemet, ikke samtidig betyder, at organisationen er dataansvarlig for videregivelsen af billeder-
ne, og at videregivelsen af billederne vil kunne foretages af organisationen mv. pa vegne af den er-
hvervsdrivende, dvs. som databehandler.

Datatilsynet udtalte, at tilsynet finder det problematisk, at de erhvervsdrivende skal veere dataansvarli-
ge forde enkelte videregivelser af tv-overvagningsbilleder, nar det ikke er de erhvervsdrivende selv, der
er kompetente til at vurdere, om betingelserne for videregivelse er opfyldt mv.
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Datatilsynet bemaerkede endvidere, at det seedvanligvis er den dataansvarlige der afger, til hvilke for-
mal og med hvilke hjeelpemidler, der ma foretages behandling af personoplysninger. Herudover gjorde
Datatilsynet opmaerksom p3, at efter databeskyttelsesforordningens artikel 29 ma en databehandler
kun behandle personoplysninger efter instruks fra den dataansvarlige, medmindre det kreeves i hen-
hold til EU-retten eller medlemsstaternes nationale ret. Datatilsynet udtalte, at med den foresldede
ordning ma der derfor stilles spgrgsmalstegn ved, om databehandleren (organisationen) alene handler
efterinstruks fra de dataansvarlige (de erhvervsdrivende). Datatilsynet bemaerkede herefter, at Justits-
ministeriet umiddelbart havde valgt at fravige udgangspunktet om, at instruksen skal komme fra de
dataansvarlige, uden at derilovforslagets almindelige eller specielle bemaerkninger var redegjort naer-
mere for Justitsministeriets overvejelser i den forbindelse.

Endelig havde Datatilsynet forskellige bemaerkninger til lovforslagets bestemmelse om, at der skul-
le indhentes tilladelse fra tilsynet til systemet, forinden der kunne iveerkseettes en videregivelse af
tv-overvagningsbilleder i systemet.

Klage over SKATs behandling af personoplysninger

Datatilsynet behandlede i 2018 en klagesag om SKATs behandling af oplysninger, som SKAT havde
modtaget fra Statsadvokaten for Szerlig @konomisk og International Kriminalitet (SBIK).

Klager i sagen havde i en arreekke veeret under efterforskning af S@GIK for skattesvig pa baggrund af
en anmeldelse indgivet af SKAT. Som led i efterforskningen blev klagers telefon aflyttet, og en reekke
dokumenter blev beslaglagt.

De oplysninger, der var blevet tilvejebragt ved efterforskningen, blev videregivet til SKAT. SGIK opgav
efterfalgende patale, mens SKAT fortsatte behandlingen af sagen mod klager og anvendte de oplys-
ninger, der var indhentet af SGIK i forbindelse med efterforskningen i straffesagen.

Bade byretten og landsretten fastslog, at visse af de oplysninger, der var videregivet til SKAT, var ind-
hentet i strid med retsplejelovens regler.

Efter at sagen var blevet forelagt for Dataradet, traf Datatilsynet den 17. maj 2018 afgerelse i sagen.
Datatilsynet fandt, at de oplysninger, der varindhentet i strid med retsplejelovens regler, og som fortsat
indgik i SKATs behandling af klagers skattesag, blev behandlet i strid med persondataloven, og at op-
lysningerne derfor skulle slettes.

Datatilsynet har vurderet, at afgerelsen ville veere den samme, hvis den var truffet efter de geeldende
regler i databeskyttelsesforordningen.
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