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NOTAT

Status pa programmet for BPI - Fallesoffentlige styre-
gruppe for infrastruktur i Brugerportalsinitiativet, den
6. december 2016

1. Scope

1.1. Sikkerhedsarkitektur
Det indstilles pa mgdet den 6. december at den feellesoffentlige styregruppe
for infrastruktur i Brugerportalsinitiativet godkender PwCs leverancer pa
baggrund af ledelsesresumeet og indstiller det til godkendelse i styregrup-
pen for IT i folkeskolen den 12. december 2016. Leverancerne omfatter:

o Data Protection Impact Assessment — DPIA: Udggr sammen med
Trusselsvurderingen foranalysen som ligger til grund for udarbejdel-
se af en sikkerhedsarkitekturen.

Trusselsvurdering: En identificering og vurdering af trusler.
Sikkerhedsarkitektur: Beskrivelse af gavnligt samarbejde ifm.
sikkerhed. Sikkerhedsarkitekturen er struktureret omkring bade ge-
neriske sikkerhedsarkitektoniske overvejelser og konkrete anbefa-
linger til kommunerne.

1.2. Juridisk afklaring og henvendelse til Datatilsynet
Der er fastsat et mgde med Datatilsynet den 11. januar 2017, hvor KL, STIL
og KOMBIT deltager. Pa nuvaerende tidspunkt er der seerligt fokus pa sik-
kerhedsniveauet for Aula pa grund af det forestaende udbud.

Det er afggrende, at sikkerhedsniveauet for BPI fastseettes korrekt, sa der
sikres lovmedholdelighed samtidig med at brugervenlighed og sikkerhed
balanceres. Udgangspunktet for en fastseettelse af sikkerhedsniveauet for
Aula er, at der som udgangspunkt kun i begraenset omfang skal behandles
felsomme persondata, da der bl.a. ikke er tale om et sagsbehandlingssy-
stem. Udvalgte omrader af systemet skal bl.a. kunne rumme fglsomme per-
sondata, hvilket skal handteres i henhold til Persondataloven og Databeskyt-
telsesforordningen. | praksis vil handtering af felsomme persondata kreeve
to-faktor login iht. Datatilsynets anbefalinger.

Fra andre systemer og Igsninger har man erfaring med, at et krav om to-
faktor login har en veesentlig negativ indflydelse pa brugervenligheden, og
ydermere pé& brugernes anvendelse af Igsninger. Endvidere findes der pt.
ikke et to-faktor login til bgrn, og det forventes heller ikke at veere tilfeeldet pa
tidspunktet for idriftsaettelse af Aula. En brugervenlig Iasning vil derfor pa
nuveerende tidspunkt forventes at skulle isolere behovet for to-faktor login til
de omréader, der er beregnet til falsomme persondata. Som bilag findes log-
inmatrix for Aula.

Selvom det kun vil vaere begreenset omfang, er det pa nuvaerende tidspunkt
forventningen at det ift. noget indhold i Aula vil vaere ngdvendigt at anvende
to-faktor login. Der vil dog blive lagt veegt pa at lgsningen i hgj grad under-
stotter seerligt medarbejderne i dette, sa de belastes mindst muligt.

Offentligt
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Det er blevet besluttet, at dialogen med Datatilsynet baseres p4a, at der sik-
res et lovmedholdeligt sikkerhedsniveau iht. den foretagne juridiske afkla-
ring, der samtidig kan leve op til en hgj grad af brugervenlighed og vil veere
muligt for kommunerne at efterleve.

Safremt Datatilsynet skulle have kommentarer til det sikringsniveau, som
praesenteres, kan det efterfalgende vurderes ngdvendigt at haeve niveauet.
Dette vil i s& fald kunne give anledning til et nyt mgde med Datatilsynet, men
vil ikke have indflydelse pa udbuddet af Aula, idet der her er taget hejde for,
at sikkerhedsniveauet skal kunne justeres.

Juridisk ramme

Persondataloven er den geeldende lovgivning frem til 25/5-2018, hvorefter
Databeskyttelsesforordningen vil treede i kraft. | BPI klassificeres data iht.
den geaeldende persondatalov og forvaltningslovgivnings fortrolighedsbegreb,
men for sa vidt muligt at fremtidssikre BPI og Aula ift. det forestdende udbud
ma der ogsa ses mod den kommende Databeskyttelsesforordning. Datatil-
synet har givet udtryk for at de vil behandle sagen ogsa i henhold til den
kommende Databeskyttelsesforordningen.

Preaecisering af den juridiske ramme er udformet pa baggrund af en dialog i
efteraret 2016 mellem KL, KOMBIT, Ministeriet for Barn, Undervisning og
Ligestilling, STIL, Digitaliseringsstyrelsen og Justitsministeriets Databeskyt-
telseskontor, samt ved vurdering af tidligere afggrelser og praksis pa omra-
det.
Den foretagne juridiske afklaring medferer folgende rammer for sikkerheden
i BPI:
e Eksamenskarakterer (og bemaerkninger hertil), testdata og progres-
sionsoplysninger er almindelige persondata - §6, men fortrolige data
e CPR er almindelige persondata - ikke fglsomme persondata
e Der kan skelnes mellem fglsomme data og tilfeeldigt opstéede fgl-
somme data (eks. i fritekstfelter). Hermed menes omrader, der nor-
malt ikke vil indeholde fglsomme data, men hvor de i enkelte tilfeelde
tilfaeldigt kan opsta, kan handteres uden to-faktor login, men med
eksempelvis tidsklassificering af data eller manuel omklassificering.

Dette betyder, at der er relativt veldefinerede omrader, hvor der forefindes
fglsomme persondata, f.eks. personhenfgrbare beskeder med fglsomt ind-
hold, sikker fildeling og dele af galleri (mediefiler). Hvordan brugergraense-
fladen vil handtere praktisk udfersel af sikkerhed afhaenger af leverandgren,
ligesom der naturligvis ikke afvises en lgsning, der gger sikkerheden. Det er
op til leverandgren at finde en Igsning der tager hensyn til brugervenlighe-
den.

Mellem parterne er der ved at blive udarbejde et juridisk forudsaetningsnotat,
der viser ovenstadende rammer med henvisning til bl.a. afgerelser. Notatet vil
blive vedlagt sagsfremstillingen til Datatilsynet.

1.3. Afslutning af det faellesoffentlige infrastrukturprojekt
| regi af arbejdsgruppen vedr. sikkerhed er det aftalt at med afslutning at det
feellesoffentlige infrastrukturprojekt, lukkes handleplanen. Det sker ved at
punkterne inddeles i firegrupper:
1. Afsluttede punkter.
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2. Punkter hvor lgsningerne er implementeret, men endnu ikke
er tilstraekkeligt formidlet. Disse handteres pa et mgde mel-
lem STIL, KL og KOMBIT.

3. Punkter som KL foreslar indgar i det samlede arbejde med
governance. Som bilag findes en oversigt til draftelse.

4. Punkter som det ikke har vaere muligt at afslutte, og som vil
blive handteret under den kommende driftstyregruppe. Det
geelder eks. STILs katalog over yderligere aendringer i UNI-
Login, hvor KL den 10. november 2016 har fremsendt kom-
mentarer.

1.4. Forslag til &ndring i WS17
Programmet ser en udfordring ift. kommunernes indgaelse af databehand-
leraftaler med leverandgrer som anmoder om adgang via snitfladen WS17.
Som snitfladen er i dag, kan kommunens administrator tildele adgang til data
til leverandgrer, og altsa gere dem til databehandler ved simpel afkrydsning.
Der ggres i snitfladen opmaerksom pa, at kommunen selv er ansvarlig for at
indga dataaftale med den pageeldende leverander.

Programmet ser i denne sammenhaeng en mulighed for at understatte
kommunerne i at indga databehandleraftaler ved at indbygge dette i selve
snitfladen WS17. Programmet foreslar, at der etableres elektronisk databe-
handleraftale, inddelt i tre dele:

1. Generelle krav til leverandgrer ifm. databehandling (instrukser). Ud-

arbejdes af KL.

2. Specifikke krav ift. anvendelse af UNI-Login data. Udarbejdes af
STIL.

3. Lgsnings og/eller kommune specifikke krav. Udarbejdes af kommu-
nen.

For videre afklaring @nskes afholdt en workshop i januar 2017 med kommu-
ner, STIL, leverandgrer mv. for at afklare behov og muligheder. Forslaget vil
veere med pa den fgromtalte emnelog.

2. Tid

2.1. Udbud af Aula
Den 1. december 2016 har KOMBIT sendt udbudsmaterialet pa Aula til EU-
supply, og det blive tilgaengeligt for leverandgrerne i Igbet af uge 49. Der-
med gar preekvalifikationsrunden i gang pa Aula, hvilket markerer starten pa
udbuddet.

Leverandgrerne har derefter til den 9. januar 2017 til at sgge om at blive
preekvalificeret. Den 21. januar vil det blive offentliggjort, hvilke fem leveran-
darer der bliver inviteret til at afgive tilbud. Disse tilbud skal vaere KOMBIT i
haende den 15. maj 2017, og den 30. juni 2017 forventer KOMBIT at under-
skrive kontrakten med leverandgren af Aula.

Der vil blive lagt en nyhed pa KOMBITs website om udbuddets start i be-
gyndelsen af uge 49.
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3. Gkonomi
3.1. Sikkerhedsarkitektur

Den oprindelige tidsplan for analyse og udarbejdelse af sikkerhedsarkitektur-

ikke er blevet overholdt. Det har dog ikke influeret pa omkostningerne til
PwC ift. det oprindelige tilbud. De endelige leverancer fra PwC foreligger
den 13. december.

Programmet har dog haft behov for yderligere assistance ift. den juridiske
afklaring og den forestadende henvendelse til Datatilsynet, og der er blevet
lavet en tilleegsaftale med PwC pa omkring 60 timer. Omkostningerne hertil
afholdes af programmet.

4. Kommunikation

4.1. BPIl arrangement med fokus pa dagtilbud
Den 18. januar 2017 afholder programmet et inspirationsarrangement om
BPI og andre digitale aktiviteter i dagtilbud.

P& mgdet vil bl.a. omradeleder Henrik Boman fra Gladsaxe Kommune for-
teelle om, hvordan kommunen bruger en digital platform i sine dagtilbud,
KOMBIT vil forteelle om arbejdet med den kommende kommunikations- og
samarbejdslgsning Aula, som 92 kommuner kommer til at anvende i deres
dagtilbud.

4.2. Nyhedsbrev
Der udsendes nyhedsbrev omkring den 10. december, hvor der vil vaere
seerligt fokus pa udbuddet af Aula, herunder den procedure, KOMBIT an-
vender til dette udbud, hvor der indgér Igbende forhandling og er seerligt
fokus pa at belgnne brugervenlighed. KOMBIT forventer ogsa at komme
med forslag og inspiration til, hvordan skolerne handterer datamigreringen
fra Skolelntra til Aula. Derudover forteeller skoleleder Allan Bo Carlsen fra

Jeaegerspris skole i Frederikssund Kommune om, hvordan hans skole imple-

menterer en leeringsplatform ved hjeelp af kapacitetsteams og egenleering i
feellesskab.

STIL leverer en artikel om, at leverandgrerne af laeringsplatformene og leve-

randgrerne af de administrative systemer nu er godt i gang med at imple-
mentere de nye muligheder i deres systemer, sa skolerne kan fa gleede af
de mange nye tiltag i foraret 2017.
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Aula Loginmatrix

Udarbejdet af: Thomas Gundel (KOMBIT), med deltagelse af Simon Mark
Batker-Pedersen (KOMBIT), Jakob Volmer (KOMBIT), Kit Roesen (KL),
Gitte Stoltenberg (KL), Lisette Jalking (KL).

Vedr. login-matricen:

e Der er mange forskellige kombinationsmuligheder for kommunerne,
det er "summen” af de faktorer som sattes sammen, der giver sik-
kerhedsniveauet.

e Alt i matricen understettes i udbuddet (kravspecifikationen) — valg
er et implementeringssporgsmél

e Der er ikke i udbuddets kravspecifikation skrevet de konkrete los-
ningsmuligheder (f.eks. B2, B3), det er lagt dbent.

Om to-faktor login muligheder generelt:

A: Forudsatter NemID neglekort

B: Forudsetter brugernavn-password med brugeroprettelse (UNI-Login eller
AD) suppleret med en ekstra faktor

C: Forudsaetter personlig mobil device, suppleret med en ekstra faktor

Safremt implementeringsretningslinjer er overholdt, vil alle login mulighe-
der beskrevet kunne overholde kravene til to-faktor login, med undtagelse af
B4, der er en anvendt praksis for internt brug pa eget netverk.

Login muligheder:

— A: NemlID med neglekort (enten medarbejdersignatur med neglekort
eller borger NemID med neglekort)

— BI: Forste faktor = login — password pa AD e.l. (for bern UNI-
Login), anden faktor = enheden selv. Forudscetter udleveret udstyr,
der er personlig for brugeren, sd enheden kan tcelle som en faktor
(f-eks. gennem et device certifikat, der er unikt ogsd for brugeren).

— B2: Forste faktor = login — password pa AD e.l. (for bern UNI-
Login), anden faktor = sms passcode (note: kreever mobiltelefon),
google auth. app e.l.

— B3: Ferste faktor = login — password pa AD e.l. (for bern UNI-
Login), anden faktor = biometri, f.eks. fingeraftryk (note: central
biometri database, findes ikke for born)

— B4: Forste faktor = login — password pa AD e.l. (for bern UNI-
Login), anden faktor = tilstedeverelse pa det kommunale net, dvs. at
f.eks. PC er pd domanet. Er en anvendt praksis for intern brug pa
eget netvaerk. Har ikke fuld to-faktor sikkerhed, og kan dermed ikke
anvendes over internettet (f.eks. hjemmefra).

— CI1: Aben ID Connect “Inspireret af e-Boks modellen, samme bru-
geroplevelse, men forbedret teknisk™.

— C2: Som C1, men for barn ”indrullerer/autentificerer” f.eks. en for-
&lder, pedagogisk personale e.l. eleven péd enhed, med deres NemID
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LOgin matrix: Dato: 28. november 2016

ags |D-SAG-2016-06
Aula PA SKOLENS NETVZRK eller via VPN * UDENFOR SKOLENS NETVZARK
2-faktor login (f.eks. hjemme)
muligheder
VIAAPP- VIAAPP - VIA VIA VIA APP  VIA APP VIA VIA
Personlig Flles BROWSER BROWSER | - Person- -Fzlles BROWSER BROWSER
Ejerskab mobil mobil - Person- - Feelles lig mobil mobil - Person- - Fzelles PC
Person af enhed enhed enhed lig PC PC enhed enhed lig PC
Skole/ A, A, A, A, A, A A A
arbejds- B1, B2, B2, B4 B1, B2, B2, B3, B4 C1
enhed B3, B4, (B3. Kan B3, B4
C1 afhaenge
ANSATTE af biome-
tri lgs-
ning)
Privat A, A, A, A, A, A A A
ejet B2, B3, B2, B3 B2, B3 B2, B3 C1
enhed Cc1
Skole/ B1, B4, B4 B1, B4 B4 Cc2 Ingen Ingen Ingen
ELEVER / | Arbejds- Cc2
B@RN enhed
(under | Privat Cc2 Ingen Ingen Ingen C2 Ingen Ingen Ingen
15) ejet
enhed
Skole/ A, A, A, A, A, A A A
ELEVER / | Arbejds- B1, B4, B4 B1, B4 B4 C1,C2
B@RN enhed C1,C2
(over Privat A, A A A A, A A A
15) ejet C1,C2 C1,C2
enhed
Skole/ Ikke rele- | Ikke rele- | lkke rele- | lkke rele- Ikke lkke Ikke rele- Ikke rele-
arbejds- vant vant vant vant relevant | relevant vant vant
FORZL- | enhed
DRE Privat Ikke rele- | Ikke rele- | lIkke rele- | lkke rele- A, A A A
ejet vant vant vant vant C1
enhed

* Model B1, B2 og B3 kan ogsa realiseres ved, at skolen/kommunen udstil-
ler en Identity Provider med to-faktor login, som kan nés via internettet.

Definition af enheder:
e Via APPs — mobil enhed: F.eks. tablets, smartphones (primaert OIS
og Android)
o Via BROWSER - PC: F.eks. PC, Chromebooks eller evt. browser
pa mobil enhed.

Vedr. Bring your own device:

Bring your own device kan handteres med forskellige grader af kontrol over
enheden, hvilket kan handteres som skole/arbejdsenhed” hvor skolen har en
vis kontrol over enheden, eller som en rent privat ejet enhed.



