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Indledning

Dette notat indeholder en beskrivelse af hvilke typer af akterer (foreeldre, elever,
medarbejdere mv.), der far adgang til Aula og hvilken funktionalitet, der bliver adgang
til.

| notatet beskrives kort principperne for den kommende adgangsstyring i Aula, men en
praecis mapning mellem hvem der har adgang til hvilke datatyper bliver farst
praeciseret, nar der er fundet en leverander af Aula. Administratorer pa flere niveauer
(central, kommunal og institution) vil kunne andre i denne adgangsstyring. Endelig er
der andre faktorer sa som samtykker, som kommer til at pavirke, hvilke data en bruger
af Aula kan fa adgang til.

Afslutningsvis beskrives kort rettighedsmodellen og adgangskontrollen (1- og 2-faktor-
login) og hvordan opmaerkningen af felsomme data er designet.

| tilleeg til dette notat medsender vi begrebs- og informationsmodellen, hvori alle
datatyper i Aula er oplistet og kort beskrevet.

1.1 Brugeraktorer

En Brugeraktar er en logisk gruppering af Brugerroller og vil i visse tilfaelde veere
identisk med en stillingskategori. En Brugerrolle indeholder et seet af rettigheder og kan
veere afgreenset pa rolle (Medarbejder, Leder el.) eller pa handlinger (Opdatere
hjemmeside, handtere rettigheder for brugere mv.). En ansat i en Kommune kan have
flere Brugerroller og vil dermed kunne repreesentere mere end én Brugeraktgr. Da den
administrative organisering derudover kan variere Kommunerne i mellem, skal det her
understreges, at aktgrbetegnelserne ikke skal tages bogstaveligt i forhold til
Kommunernes organisering.

For hver Brugeraktar forventes séledes flere Brugerroller. De praecise brugerroller
afdaekkes i analyse og udviklingsfasen med start i oktober 2017.
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De forskellige Brugeraktgrer er beskrevet nedenfor.
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Figur 1 Brugeraktorer (Primaere, sekundaere og terticere)

De primeere Brugeraktarer er i figuren markeret med grent. De sekundaere
Brugeraktagrer er markeret med lysergdt, og de tertisere Brugeraktarer er markeret med
blat.

| Navn | Pedagogisk personale
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Rolle

Paedagogisk personale daekker leerere, paedagoger og andre der arbejder
med dagtilbudsbgrn og Elever samt undervisning heraf. Paedagogisk
personale kan bade veere i fast ansaettelse eller tilknyttet som vikar.
Paedagogisk personale daekker derfor stgrstedelen af ansatte i Dagtilbud og
pa Skoler.

For det Paedagogisk personale vil Aula veere deres primeere it-applikation
ift. at kommunikere med foraeldre (og Veerger), Elever samt Medarbejdere
pa Skolen og i Dagtilbud.

Ansvar

Paedagogisk personale er en meget bred Brugeraktar, der speender fra
Lzerere til Paedagoger, hvorfor deres ansvar ogsa varierer fra leering, trivsel
og udvikling til ledelse af Institutioner.

Organisatorisk placering

Paedagogisk personale vil typisk vaere ansat pa en bestemt Institution, men
kan ogsa veere ansat kommunalt med behov for at arbejde pa flere
Institutioner.

Antal/Kapacitet 148.000

Navn Elev

Rolle Elev deekker alle Bgrn der gar i Skole herunder hgrende tilbud som SFO og
fritidsklub (ofte kaldet SFO 21) i Kommunen. Gruppen er praeget af stor
diversitet bestaende af Elever i Indskoling op til Elever i Udskoling. Deres it-
forudsaetninger er vidt forskellige, lige som deres sproglige, faglige og
sociale forudsaetninger deekker hele spekteret i Skolen.

Ansvar Ingen specifikke ansvar ift Aula

Organisatorisk placering

En Elev er tilherende en eller flere Skoler, samt evt. en hertil harende SFO
eller Klub/SFO 2.

Antal/Kapacitet

560.000

Navn

Dagtilbudsbarn

Rolle

Dagtilbudsbarn deekker alle Dagtilbudsbgrn der er indskrevet i et Dagtilbud
(Vuggestue, Bagrnehave, Integreret Institution eller Dagpleje).

Dagtilbudsbearn i Dagtilbud vil for de flestes tilfeelde ikke blive oprettet som
selvstaendige Brugere i Aula, men fa en Profil indeholdende Stamdata i
Aula, handteret af Barnets Vaerge. Der kan dog veere tilfaelde hvor man
gnsker at lade aeldre Dagtilbudsbgrn fa adgang til Aula, hvorfor de kan
optraede som Brugere.

Ansvar

Ingen specifikke ansvar ift Aula

Organisatorisk placering

Et Barn er tilknyttet et Dagtilbud.

1 De fleste fritidsklubber er organiseret som SFO 2, hvilket betyder at de er underlagt folkeskolelovgivningen
fremfor dagtilbudslovgivning. Det betyder endvidere at det samlede ansvar for Elevens dag ligger hos
Skolelederen, og ikke er delt mellem to ledere og lovgivninger. Der er dog ingen praktisk forskel ifm. Aula. For
fritidsklubber underlagt dagtilbudslovgivning vil ansvaret for Elevens dag veere skifte efter skoletid.
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| Antal/Kapacitet

| 244.000

Navn

Varge

Rolle

Veaerge deekker alle myndige Personer med myndighed over eller ansvar for
en Elev eller et Barn i en af Kommunens Institutioner. Vaerger daekker
ligeledes stattefamilier. Veerger vil som oftest veere foreeldre til et Barn.

Veerger er en diverse Gruppe, bade ift. it-kompetencer og ambition for
involvering i deres Bgrns gang i Kommunens Institutioner. Samtidigt er der
en Gruppe forzeldre med anden sproglig baggrund, vanskeligheder ved at
bega sig skriftligt eller andre udfordringer som kan betyde, at de afviger fra
den gennemsnitlige Vaerge ifm. brug af Aula.

Ansvar

Veergen er ansvarlig for at oplysninger om Vaergen og Barnet er retvisende,
samt for at angive hvilke gvrige personer der skal have rettigheder ift Barnet
(se Relateret Person herunder)

Organisatorisk placering

En Veaerge kan have Bgrn i en eller flere Skoler og et eller flere Dagtilbud
(pa tveers af kommuneskel) samt bade i Skole og i Dagtilbud.

Antal/Kapacitet

1.100.000

Navn

Relateret person

Rolle

Relaterede personer til Barnet kan eksempelvis vaere en bedsteforaelder, en
stedfar/-mor, foraelderens samlever eller en ven af familien. Vaergen er
ansvarlig for den relaterede persons rettigheder ift. Barnet.

Relaterede personer kan have forskellige behov ift. Aula. Nogle Relaterede
personer er en del af Aula primaert for at Medarbejdere har et overblik over
Barnets situation, mens andre agerer pa Barnets vegne i en Veerge-
lignende funktion (eksempelvis et Barns mormor der star for al det praktiske
omkring Barnet). Relaterede personer vil derfor have adgang til forskellig
funktionalitet i Aula og have differentierede rettigheder.

De Relaterede personer der skal agere som Brugere i Aula skal oprettes i
Kommunens Brugeradministrative system.

Ansvar

Er ansvarlig for de oplysninger der findes om den Relaterede Person i Aula

Organisatorisk placering

En Relateret Person kan veere relateret til flere Barn i flere Institutioner,
optreede som anden Brugeraktgr (f. eks. som Paedagogisk personale pa
anden Skole) m.v.

Antal/Kapacitet

500.000

| Navn

| Officielt Tilknyttet Person
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Rolle | visse tilfeelde tilknyttes en Person officielt til Barnet, og denne Person
behgver rettigheder ift. Barnet, eksempelvis:
e En stgtteperson for Barn
e Padagog med degnansvar for et Barn pa et hjem
o Aflastningsfamilie (person) med ansvar for Barnet pa bestemte
dage
Hvilke rettigheder personen far bestemmes og saettes af Institutionens
administrator i samarbejde med rette myndighed.
Ansvar Ingen specifikke ansvar ift Aula
Organisatorisk placering En Officielt tilknyttet person vil som oftest vaere ansat af Kommunen.
Antal/Kapacitet 11.000
Navn Vejleder
Rolle Pa de enkelte Institutioner er tilknyttet en lang raekke Vejledere. Gruppen
speender meget bredt, og omfatter bl.a.
o lt-vejledere
e Leeringsvejledere
e PLC-Medarbejdere (f.eks. skolebibliotekarer)
e Inklusionsvejledere
o Laesevejledere
o Matematikvejledere
o Bevaegelses- og motionsvejledere
o UU-vejleder
Vejledere vil ofte have behov for, at kunne kommunikere med og til flere
forskellige Brugere, Hold og Klasser pa tveers af Institutionen eller endda
flere Institutioner. Derudover kan der vaere specifikke behov for de enkelte
Vejledere, men disse vil ofte omhandle adgang til Widgets. En UU-vejleder
vil eksempelvis skulle have adgang til relevante Elevers elevplaner og
portefgljer for bedst at radgive omkring Elever med seerligt fokus.
De farste seks typer Vejledere vil typisk veere ansat i en Institution, mens
UU-vejledere ofte er ansat i tvaerkommunale organisationer og arbejder pa
tveers af Institutioner i flere Kommuner.
Ansvar Ingen specifikke ansvar ift Aula
Organisatorisk placering Vejledere vil typisk veere ansat pa en bestemt Institution, men kan ogsa
vaere ansat kommunalt med behov for at arbejde pa flere Institutioner.
Antal/Kapacitet 17.000
| Navn | Eksterne aktgrer

KOMBIT A/S Halfdansgade 8 2300 Kgbenhavn S TIf 3334 9400 www.kombit.dk kombit@kombit.dk CVR 19 43 50 75 Side 5/13




KOMB:T

Kommunernes it-faellesskab

Rolle

Som del af folkeskolereformen er Skolerne fremover forpligtet til at indga i
samarbejder med eksterne aktgrer. Disse aktarer kan f. eks. veere lokale
idraets-, kultur- og foreningsliv, herunder de kommunale musik- og
kulturskoler, ungdomsskoler og det lokale erhvervsliv, ligesom eksterne
medlemmer af en Skolebestyrelse ogsa falder ind under eksterne aktgrer.

| forbindelse med Aula vil nogle af disse aktarer skulle benytte Aula til at
kommunikere med relevante Brugere, fortrinsvis igennem Opslag.

Ansvar

Ingen specifikke ansvar ift Aula

Organisatorisk placering

Ungdomsskolen, musikskole, billedskole, Peedagogisk Central/ Paedagogisk
udviklingscenter, hgrer under Kommunen, men foreninger,
kulturinstitutioner og virksomheder er selvejende.

Antal/Kapacitet

17.000

Navn

Medarbejder i Forvaltning

Rolle

| forbindelse med Aula har de kommunale Forvaltninger ogsa behov for
adgang til at kommunikere med Brugeraktgrerne.

| Forvaltningen findes blandt andre disse tre Grupper, der har behov for
adgang:

o Faglige konsulenter

¢ Generalist konsulenter

o PPR-medarbejdere

Faglige konsulenter tilbyder faglig sparring og vejledning indenfor saerlige
omrader. En laesevejleder kan eksempelvis bede om rad og vejledning hos
en leesekonsulent, hvis laesevejlederen er i tvivl om, hvordan laesevejlederen
skal stgtte en Elev gennem Paedagogisk personale. Et andet eksempel
kunne veere en AKT-konsulent, der tilbyder faglig sparring ifm.
trivselsproblematikker.

Generalist konsulenter har behov for at kommunikere i bredere forstand til
Paedagogisk personale og Ledere om evalueringer af projekter,
mgdeindkaldelser til arrangementer samt planlaegge og koordinere.

PPR-medarbejdere eksempelvis en skolepsykolog, har behov for at kunne
veere i dialog med Veerger, Elev og Paedagogisk personale om Indstillinger
og Seerligt tilrettelagte forlab. PPR-medarbejdere vil typisk hagre under
Forvaltningen, men kan dog ogsa vaere ansat direkte i en Institution.

Ansvar

Ingen specifikke ansvar ift Aula

Organisatorisk placering

Medarbejdere i Forvaltning er tilknyttet Kommunen og ofte placeret pa
Radhuset.

Antal/Kapacitet

1600

| Navn

Leder
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Rolle

Pa Institutioner er der tilknyttet en reekke Ledere, der star for den daglige
ledelse. Gruppen omfatter bl.a.:

Omradeledere

Skoleledere

Ledere af Dagtilbud

Afdelingsledere (SFO, Indskoling, etc.)
Distriktsskoleledere/Distriktsledere

Ledere af Dagtilbud kan veere Klyngeleder dvs. de er Ledere for en raekke
Dagtilbud, ligesom Skoleledere kan veere ansvarlige for et omrade
bestaende af flere Skoler.

Ledere i Institutioner er ifm. Aula seerligt interesserede i overblik over flere
Institutioner.

Ansvar

Alt efter Lederens rolle, har denne et ansvar for anvendelsen af Aula for den
pagaeldende Institution.

Organisatorisk placering

En Leder kan veere tilknyttet en eller flere Institutioner.

Antal/Kapacitet 6600

Navn Administrativ medarbejder

Rolle En Administrativ medarbejder er typisk en skolesekreteer, der er ansvarlig for
at oprette Brugere i Institutionens Administrative system og varetage
opgaver ifm. oplysninger om Bgrn og Vaerger samt en reekke andre
administrative opgaver, som kraever adgang til at lave Opslag og
kommunikere igennem Beskeder og Kalender med andre Brugere af Aula.

Ansvar Ingen specifikke ansvar ift Aula

Organisatorisk placering

Den Administrative Medarbejder er tilknyttet en Institution eller en Gruppe af
Institutioner (Institutionsgrupper: Omrader, Klynger eller Distrikter

eksempelvis).
Antal/Kapacitet 1700
Navn Institutionens administrator
Rolle Institutionens administrator opsaetter og vedligeholder oplysninger og
indstillinger i Aula, der er specifikke for den enkelte Institution.
Ansvar Institutionens administrator har ansvaret for at

e opseette og vedligeholde Institutionsspecifikke oplysninger og
systemindstillinger.
e opseette og vedligeholde Institutionsspecifikke opsaetninger

Organisatorisk placering

Den enkelte Institution

Antal/Kapacitet

1600

Navn

| Kommunal administrator
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Rolle Den Kommunal administrator opsaetter og vedligeholder kommunespecifikke
oplysninger og indstillinger i Aula.
Ansvar Den Kommunale administrator har ansvaret for at

e opseette og vedligeholde kommunespecifikke oplysninger og
systemindstillinger.

e opseaette og vedligeholde kommunespecifikke opsaetninger

e Varetager 1st level support overfor Superbrugerne

Organisatorisk placering

Kommunal Forvaltning

Antal/Kapacitet 300

Navn Central administrator

Rolle Den Centrale administrator opsaetter og vedligeholder centrale
systemindstillinger og Stamdata i Aula, dvs. data gaeldende for alle
Kommuner.
Den Centrale administrator opsaetter og vedligeholder derudover en central
skabelon for Dashboards til brug for de enkelte Institutioner.

Ansvar Den Centrale administrator har ansvaret for at:

o opseette og vedligeholde centrale systemindstillinger
e opseette og vedligeholde centrale Stamdata

e opseette og vedligeholde Dashboard skabeloner

o Vedligeholdelse af tekster i Aula

Organisatorisk placering

Leverandgren. KOMBIT skal ogsa have mulighed for at patage sig rollen.

Antal/Kapacitet 10

Navn Andre Institutionsmedarbejdere

Rolle Der er en raekke gvrige Medarbejdere i en Institution, med behov for at
kunne bruge Kalender, Beskeder, Opslag m.v. Der kan eksempelvis veere
tale om Skoletandlaege, Sundhedsplejerske eller Teknisk administrativt
personale.
Teknisk administrativt personale (TAP) daekker typisk renggring, kantine,
pedeller og it-support pa Skoler. TAP er vil have behov for at kunne tilga
Beskeder, Opslag og Kalender men har ingen paedagogiske eller
undervisningsmaessige ansvar.
Skoletandlaeger og Sundhedsplejersker interagerer med Elever ifm.
Indkaldelser, og har derfor ogsa behov for at kunne tilga Beskeder, Opslag
og Kalender m.v.

Ansvar Ingen specifikke ansvar ift Aula

Organisatorisk placering Den enkelte Institution

Antal/Kapacitet 7500

KOMBIT ggr opmaerksom pa at de angivne estimater (Antal/Kapacitet) i ovenstaende
beskrivelser er baseret pa forventede antal brugere og derfor forbundet med en vis

usikkerhed.
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1.1 Aulas funktionalitet
| Aula er der behov for en bred vifte af funktionalitet. Nedenfor er samlet og kort

praesenteret den vaesentligste funktionalitet kravstillet i Aula. Under figuren er de
enkelte omrader uddybet.

Profil Kalender Sikker Hjemmeside Samtykke SHZREIEE D
fildeling stamdata

Beskeder Kontakter Grupper Infotavle Tilladelser
Galleri Sagning Komme/ga

Figur 2 Overblik over den veesentligste funktionalitet i Aula

Profil: Alle Brugere i Aula tildeles en Profil, hvorfra Stamdata, Supplerende stamdata,
Samtykker og Tilladelser og evt. et Profilbillede fremgar.

Beskeder: Beskeder daekker over funktionalitet som muligger redigering og
udsendelse af Beskeder bade mellem Brugere af Aula, men ogsad med Personer
udenfor Aula — dette kreever dog, at disse Personer har en e-mailadresse.

Opslag: | de tilfeelde, hvor der er behov for at kunne offentliggere nyheder f.eks. om
sommerfest pa Skolen er kravstillet funktionalitet under navnet Opslag. Opslag
understgtter, at f.eks. en Leder pa en Skole vil kunne oprette en nyhed, hvori
information om sommerfesten indgar og publicere denne til alle Medarbejdere, Veerger
og Elever pa Skolen.

Kalender: Kalender deekker over funktionalitet, der tilsvarer basal funktionalitet i en
digital Kalender, som i dag findes pa de fleste telefoner. Dog med mindre
forskelligartede behov, sd som Skolehjem-samtaler og at der skal kunne bookes
Ressourcer, sa som Lokaler og buskort.

Kontakter: Kontakter deekker over en liste af Personer en Bruger kan skrive til.
Kontakter deekker bade over Brugere af Aula samt Personer udenfor, som Brugeren
kan tilfgje.

Galleri: Galleri daekker over muligheden for at Brugere kan dele og opbevare Medier.
De kan f.eks. vha. deres telefon tage Billeder eller optage Video og udstille dem/den
igennem Aula til andre Brugere. Det er endvidere kravstillet, at Medier kan Opmaerkes
med oplysninger som f.eks. en beskrivelse af Mediet, hvilke Brugere, Klasser eller
Stuer i et Dagtilbud, der optreeder pa Mediet mm. Galleriet er naturligvis afgraenset af,
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hvilke rettigheder de enkelte Brugere er givet og hvilke Samtykke der er givet mht.
offentliggerelse af Medier.

Sikker fildeling: Sikker fildeling deekker over Medarbejderes mulighed for at kunne
oprette Dokumenter indeholdende Falsomme personoplysninger. Eksempler pa
sadanne Dokumenter er referater fra Teammeader, observationer af en Klasse, noter
om en Elev eller et Dagtilbudsbarn. Dokumenterne kan deles og det er kravstillet, at der
kan samarbejdes om dem.

Saegning: Segning daekker over sagning i Aula, herunder sggning pa f. eks. Beskeder,
Opslag, andre Brugere, Begivenheder i Kalendere mv.

Hjemmeside: Hjemmeside deekker over, at Administratorer skal kunne opsaette og
administrere Hiemmesider for Institutioner f.eks. et Dagtilbud, en klynge eller en Skole.
Hjemmesider er offentligt tilgaengelig pa internettet.

Infotavle: Infotavle deekker over, at en Administrator skal kunne udarbejde indhold
(Opslag, Kalender, Komme/ga registrering mv), der kan udstilles pa skeerme, der er
placeret pa en Skole eller et Dagtilbud.

Komme/ga: Komme/ga daekker over funktionalitet, der bl.a. tillader Veerger at angive at
deres Barn er afleveret i et Dagtilbud og at de har afhentet Barnet.

Samtykke: Samtykke daekker over, at det er kravstillet, at Aula skal understotte at
Brugere kan give eller undlade at give Samtykke til brug af f.eks. Billeder. Samtykke til
Billeder omhandler bl.a. Veergers Samtykke til at Billeder af deres Bgrn ma
offentliggere i Aula.

Administration: Administration deekker bl.a. over tildeling af rettigheder til Brugere,
indstilling af Dashboards og daekker over bade administration centralt, paA kommunalt
plan og pa den enkelte Institution.

Supplerende Stamdata: Foruden de fastlagte stamdata som Aula modtager fra UNI-
Login har Institutionerne behov for Supplerende Stamdata, hvori Institutioner kan tilfgje
felter til udfyldelse pa Berns Profil. Disse felter kan indeholde information om Seerlige
kosthensyn, navn pa laege eller information om faste aftaler.

Tilladelser: Tilladelser deekker over at en Institution kan tilfaje felter til udfyldelse pa
Barns Profil. Disse felter kan f.eks. omhandle Tilladelse til at forlade en Institution i et
frikvarter, at kere med i Institutionens bus eller at matte tage med i svemmehal.

Widgets: Widgets daekker over, at det er kravstillet, at Aula skal muliggere, at andre
systemer kan fa indlejret en del af deres brugergreenseflade. Dette koncept kaldes for
Widgets og beskrives naermere nedenfor i afsnit Error! Reference source not found..
For Brugerne betyder det, at de kan blive mgdt af et samlet overblik, safremt deres
Kommune har faet f. eks. deres leverander af en Laeringsplatform til at udvikle en
Widget.
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1.2 Funktionalitet og forventet sikringsniveau

Aula vil understatte en raekke sikringsniveauer samt en bred palette af funktionalitet
benyttet af forskellige Brugere.

For at give et bedre indblik i, hvordan Aula forventes at skulle understatte behovet for
forskellige felsomhedsniveauer pa tveers af funktionaliteten er nedenfor forsggt
illustreret, hvordan KOMBIT forventer dette handteret i Aula.

Det er vigtigt at bemeerke, at nedenstaende blot er et eksempel. Der er behov for, ikke
mindst pga. det foregede fokus pa autentifikation og autorisation samt understgttelsen
heraf af feelleoffentlige standarder og systemer (f.eks. NemID), at Aula er fleksibel og
kan handtere nye og andrede behov.

Funktionalitet markeret rade forventes altid at skulle tilgas igennem et sikringsniveau
svarende til NSIS niveau 3 (NemID eller tilsvarende). Gule markeringer angiver, at
visse dele af funktionaliteten forventes at skulle tilgds med sikringsniveau 3.
Resterende funktionalitet forventes at skulle tilgas med sikringsniveau 2.

Supplerende

Beskeder Kontakter Tilladelser
m

Figur 3 Sikring af funktionalitet i Aula

Nedenfor uddybes de r@de og gule markeringer:

Sikker fildeling: Indeholder Dokumenter med Fglsomme Personoplysninger, hvorfor
sikringsniveau 3 forventes kraevet.

Administration, herunder Grupper, Hjemmeside og Infotavle: Grupper er et centralt
element i Aula, hvorfor det forventes at kraeve sikringsniveau 3 at oprette eller redigere
disse. Hiemmesider og Infotavler og oprettelsen samt redigering heraf forventes
ligeledes at kraeve sikringsniveau 3.

Profil: Redigering af Profil forventes at kreeve sikringsniveau 3.

Samtykke: Tilfgjelse og redigering af Samtykke sammenholdes med den generelle
administration, hvorfor denne del forventes at kraeve sikringsniveau 3.

Supplerende Stamdata: Tilfgjelse og redigering af Supplerende Stamdata
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sammenholdes med den generelle administration, hvorfor denne del forventes at kreeve
sikringsniveau 3.

Beskeder: Beskeder forventes, afheengig af hvilken model der veelges (se optioner), af
kraeve sikringsniveau 3.

Tilladelser: Tilfgjelse og redigering af Tilladelser sammenholdes med den generelle
administration, hvorfor denne del forventes at kraeve sikringsniveau 3.

Widgets: Forventes at kreeve sikringsniveau 3, i de tilfaelde hvor Widgets indeholder
Felsomme Personoplysninger.

1.3 Rettighedsmodel og adgangskontrol

| Aula er der identificeret behov for at kunne styre Brugeres adgange ud fra regler, der
traekker pa en raekke forskellige attributter som beslutningsgrundlag:
¢ Folsomheden og ejerskabet (f.eks. Elev) af det dataobjekt, der tilgas (ud fra
felsomhedsklassifikationen beskrevet ovenfor).
e Den operation eller handling, der gnskes udfart (f.eks. identificeret ved en
handling i en use case).
e Brugerens identitet og relation til datasubjektet — herunder f.eks. foreeldre-Barn
relationer, lzerer-Elev relationer etc. Disse hentes i UNI-Login (uanset valg af
IdP), eller findes i Aula.
e Roller tildelt Brugeren af en Administrator sammen med evt. dataafgraensninger
pa disse (f.eks. "kontaktleerer for 1.A.”, eller "Administrator for Moseskolen”).
o Sikringsniveauet (Level of Assurance eller LoA) for den aktuelle brugersession.
¢ Indhold af evt. Samtykker fra Datasubjektet til behandling af oplysninger.

Ovenstaende behov leder naturligt frem til en rettighedsmodel, som implementeres som
en hybrid mellem traditionel RBAC (rollebaseret adgangskontrol) og ABAC
(attributbaseret adgangskontrol). Ved at kombinere disse modeller kan man opna det
bedste fra begge paradigmer, herunder en fleksibel og finkornet model, som samtidig
giver sporbarhed og er auditérbar. Samme type hybrid er i gvrigt valgt for den
feelleskommunale rammearkitektur.

1.4 Folsomhedsopmarkning af dataobjekter

Datamodellen i Aula skal understatte opmaerkning af alle data efter en
felsomhedsklassifikation med forskellige niveauer i et hierarki (som den KOMBIT
benytter til de feelleskommunale stattesystemer). Falsomhedsklassifikationen er et
fundamentalt veerktgj til at sikre, at automatiseret logik i Aula kan handtere data korrekt
ifm. brugerautentifikation, adgangskontrol, logning, videregivelse etc.

Som et konkret eksempel skal dataobjekters felsomhed kunne indga som en attribut,
der benyttes i afgerelser vedr. adgangskontrol. Dette kunne f.eks. veere regler i stil med

flg.:

e Hvis falsomhed(dataobjekt) >= falsom_personoplysning gives kun adgang, hvis
autentifikationsniveau(bruger) >= 3
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KOMBIT har som en del af Kravspecifikationsarbejdet gennemgaet
Informationsmodellen og har udarbejdet en forelgbig klassifikation af data ud fra
kategorierne i persondataloven. Resultatet af denne findes vedlagt i bilag 2.1.A
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