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Hermed sendes besvarelse af spgrgsmal nr. 283 (Alm. del), som Folketin-
gets Social-, Indenrigs- og Bgrneudvalg har stillet til justitsministeren den
2. marts 2018. Spgrgsmalet er stillet efter gnske fra ikkemedlem af udvalget
(MFU) René Gade (ALT).
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Spgrgsmal nr. 283 (Alm. del) fra Folketingets Social-, Indenrigs- og
Bgrneudvalg:

Vil ministeren oplyse, hvem der har ansvaret for, at krypterede
e-mails fra borgere og virksomheder forbliver krypterede, som
Datatilsynet foreskriver det, nar de modtages af offentlige insti-
tutioner, og vil ministeren oplyse, hvordan ministeren vil hand-
tere problemstillingen med, at offentlige institutioners mailsy-
stemer ikke er krypterede, og de dermed bryder persondatalo-
ven?”

Svar:

Justitsministeriet har til brug for besvarelsen af spgrgsmalet indhentet en

udtalelse fra Datatilsynet, hvortil jeg henholder mig:

”Datatilsynet forstar spgrgsmalet saledes, at der spgrges til, hvem
der har ansvaret for, at e-mails sendt i krypteret form fra borgere
og virksomheder, ogsa forbliver krypterede, efter at de er modta-
get i en offentlig institutions mailsystem, og dermed ogsa er kryp-
terede, sa l&nge de er lagret i eller pa anden vis behandles i en
offentlig institutions mailsystem.

Persondataloven indeholder en reekke bestemmelser om sakaldt
behandlingssikkerhed, det vil sige krav til, hvordan personoplys-
ninger skal beskyttes mod uvedkommendes adgang, misbrug eller
anden behandling 1 strid med loven.

Generelt gzlder det, at dataansvarlige og databehandlere skal
treffe de forngdne tekniske og organisatoriske sikkerhedsforan-
staltninger mod, at personoplysninger kommer til uvedkommen-
des kendskab, misbruges eller i gvrigt behandles i strid med lo-
ven, jf. lovens § 41, stk. 3.

Justitsministeriet har endvidere i medfgr af persondatalovens §
41, stk. 5, udstedt bl.a. en bekendtggrelse om sikkerhedsforan-
staltninger til beskyttelse af personoplysninger, som behandles af
den offentlige forvaltning (sikkerhedsbekendtggrelsen). Datatil-
synet har endvidere udarbejdet en vejledning, som knytter sig til
den oprindelige bekendtggrelse (sikkerhedsvejledningen).

Af bekendtggrelsens § 14 fremgar det, at der kun ma etableres
eksterne kommunikationsforbindelser, hvis der treffes serlige
foranstaltninger for at sikre, at uvedkommende ikke gennem disse
forbindelser kan fa adgang til personoplysninger. Det fremgar af
sikkerhedsvejledningen hertil bl.a., at "De serlige sikkerhedsfor-



anstaltninger skal treffes efter myndighedens vurdering af sikker-
hedsrisici 1 det konkrete tilfelde, herunder med hensyntagen til
karakteren af de omhandlede oplysninger. For at kunne fastlegge
sikkerhedsniveauet er det ngdvendigt, at den dataansvarlige fore-
tager en samlet risikovurdering, som omfatter alle elementer i
kommunikationsforbindelsen.”

I Datatilsynets praksis og i sikkerhedsvejledningen stilles krav til
offentlige myndigheder om anvendelse af kryptering ved trans-
mission af fglsomme og fortrolige personoplysninger over abne
net (f.eks. internettet).

Datatilsynet har ikke stillet et generelt krav om, at krypterede e-
mails fra borgere og virksomheder skal forblive krypterede, efter
at de er modtaget og sa lenge de behandles i en offentlig institu-
tions mailsystem.

Hvis den dataansvarlige offentlige institution i en konkret situa-
tion imidlertid vurderer, at efterlevelse af kravene 1 f.eks. person-
datalovens § 41, stk. 3, forudsetter, at e-mails forbliver krypte-
rede efter modtagelse, da er det den dataansvarliges ansvar at
sikre, at det 1 sa fald ogsé sker.”

Som Datatilsynet bemarker, er der sdledes ikke et generelt krav om, at kryp-
terede e-mails fra borgere og virksomheder skal forblive krypterede, efter at
de er modtaget, og sa lenge de behandles i en offentlig institution. Det kan
saledes ikke legges til grund, at der er tale om brud pa persondatalovens
regler, hvis offentlige institutioners mailsystemer ikke er krypterede.



