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Omfanget af
: * 596 millioner bes@g fra danskere pa ulovlige
det ulovl 18e websteder i 2017

forbrug er
kaempestort

* Trafik og tid er internettets valuta
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DET ULOVLIGE MARKED ER EN
MARKEDSDOMINERENDE FAKTOR
FOR INDTJENING OG UDVIKLING AF
DANSKE INDHOLDSPRODUKTER
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DER ER ET AKUT BEHOV FOR PRIORITERING
-INANSIERINGSUDVALGET OG DFI-RAPPORT:

Det ulovlige marked er fortsat en dominerende faktor i forhold til indtjening og
forretningsudvikling online for filmbranchen og generelt for dansk indhold ogsa i bredere

forstand.

Der er behov for bredere finansiering af aktiviteter, fx at broadcastere, distributgrer og tjenester
involveres.

Der er behov for et tydeligt aftryk fra myndighederne, fx ved der afsaettes offentlige midler til
omradet

Der er behov for, at regeringen fortsat spiller en betydelig rolle som facilitator for
samarbejder mellem rettighedshavere, teleselskaber, onlineplatforme og andre onlineaktgrer, fx
ved at stgtte det pagaende arbejde i Kulturministeriets Dialogforum om bekaempelse af det
ulovlige marked. Dette er ogsa et fokus for EU.



Populaert indhold fungerer som lokkemad

| den organiserede digitale kriminalitet

& &
# TOGETHER, WE CAN TURN BACK CRIME
WWW.TURNBACKCRIME.COM




The Content Theft and Malware Cycle

1) Content theft site lures
consumers with popular

/] :Q: copyrighted content

2) Site supplements income
(from advertising and/or
subscriptions) by signing up to
deliver malware for malware
distribution network

3) Consumers surfing the content
theft site are infected with
malware

4) Site earns money for
every malware install on
a consumer’s computer



The Crimeware Economy

S25 - S500 Up to $135
Going rate per credit card on
underground Internet

exchanges

Going rate for Malware &
Exploit Kits

S50 - $200 - $1,000

Pay rate per 1,000 installs for a N Hourly rate for renting 10,000
typical malvertising campaign AN U.S. computers on recent
mimimin) discovered botnet services

Crimeware is a mature economy with specialization of labor and a market for
goods and services. Advertising Underground is just a typical player.




TEKNIKKER TIL AT BRUGE ULOVLIGT INDHOLD

P2P DOWNLOAD/SHARING
STREAM RIPPING IPTV TIENESTER
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CASE PA DEN MEST
POPULZARE ULOVLIGE
STREAMING-TJENESTE |
DANMARK: GOMOVIES.TO

175 millioner besgg i 2017
Stigning i popularitet pa 337 % fra 2016

16+ forskellige domaener giver adgang til
tjenesten

95 % af trafikken til tjenesten stammer fra
mobile enheder




LUKKEDE DANSKE NETVARK
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38,5 MILLIONER BES@G | 2017
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FRIRTHIOY FILM FPREEREER
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CASE: ALLE FOR TRE

Lovlig digital salg udggr en tredjedel af det ulovlige
forbrug
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DANMARK ER FOREGANGSLAND, OG
ANDRE LANDE KIGGER PA OS
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HVAD KAN VI GORE FOR AT BEKZAMPE DET
ULOVLIGE MARKED?

Vi kan g@re det mindre attraktivt at drive ulovlig forretning
- Handhaevelse
- Code of conducts/follow the money

Vi kan gg@re det sveert at vaere ulovlig bruger
- Blokering for adgang til ulovlige tjenester
- Brugeransvar/oplysning

Vi kan promovere de lovlige services
- Ggre dem synlige for brugerne
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V/ZERKT@IJER, DER VIRKER
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V/ZERKT@IJER, DER VIRKER

UPS

Du har provet at f3 adgang til en hjemmeside, som indeholder materiale,

der kraenker kunstnerens ophavsret. Derfor er internetudbyderne blevet
pglagt at blokere for adgang til siden.

Vi vil opfordre dig til at bruge nogle af de mange muligheder for lovlig

deling af film, musik mm. Du kan se en samlet oversigt p
www.sharewithcare.dk

TOC SHARE WITH CARE

RETTIGHEDSALLIANCENS
DOMSTOLSBLOKERINGER HAR
RESULTERET I ET
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Brugerdesign | et flow — flyt trafik fra ulovlig

Guide fil lovlig indhold

S@gemaskine — find den lovlig

BECINAGAIN :
T haw? oal
%a v ... 7 ' R0l

3 Vg ! "

| 3¢
o
=1

bl

SHARE WITH CARE




.. til lovlig

Stop ulovlig trafik

UPS

Du har provet at 8 adgang til en hjemmeside, som indeholder materiale,

der kraenker kunstnerens ophavsret. Derfor er internetudbyderne blevet
pdlagt at blokere for adgang til siden.

Vi vil opfordre dig til at bruge nogle af de mange muligheder for lovlig
deling af film, musik mm. Du kan se en samlet oversigt pd
www.sharewithcare.dk

M SHARE WITH CARE

Sggemaskine
“Hvilken titel
leder du efter?”
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Lovlig
fieneste
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ANTAL BES@G FRA DANSKE IP-ADRESSER PA WEBSTEDER
BLOKERET VED DOMSTOLSKENDELSE
8. februar 2017
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ANTAL BES@®G FRA DANSKE IP-ADRESSER PA WEBSTEDER
BLOKERET VED DOMSTOLSKENDELSE
25. august 2016

600.000

500.000

400.000

300.000

200.000

100.000

----- KENDELSE ====---~-

0
juli2016 august 2016 september oktober 2016 november december januar 2017 februar 2017 marts 2017 april 2017 maj 2017 juni 2017 juli 2017
2016 2016 2016



RettighedsAlliancen

SOCIALE MEDIER

VIRKSOMHEDER OG
INSTITUTIONER

BRUGERGENEREREDE
BETALINGSUDBYDERE TJIENESTER

OFFENTLIGE MYNDIGHEDER

HOSTERS, DOMAIN REGISRARS
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PAYkodex

V/ZERKT@IER, DER VIRKER

“Ulovlig listen”

-

Kendelse
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Konklusion

@nsker vi en st@grre pengestrgm til det lovlige marked
@nsker vi at skabe et trygt miljg for investeringer og for brugerne

Sa skal vi flytte trafik vaek fra ulovlige tjenester og hen til lovlige.
Det gor samtidig det ulovlige marked uattraktivt for bade brugere og kriminelle

| dag har vi et “proof of concept” pa blokeringer i kombination med oplysning:

Det er en effekt, der kan ses og meerkes pa det lovlige marked, men forudsaetter en
opskalering og udbredelse af koncepterne.
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HVAD SKAL DER TIL?

SKALERE MERE POLITI MED NYE
AKTIVITETERNE OP VARKT@JER
- mere af det flere - samarbejde, test og
steder udvikling
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AKUT BEHOV FOR PRIORITERING

- Bredere finansiering fra interessenter

- Offentlige investeringer

- Mere involvering fra myndigheder (facilitering af samarbejder,
oplysningskampagner mm.)

- En IP task force hos Bagmandspolitiet med kompetencer til at blokere for
ulovlige tjenester
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Maria Fredenslund /

Direktgr, RettighedsAlliancen
/ +45 21647448


mailto:Maria.fredenslund@rettighedsalliancen.dk
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