Udenri?sudvalget 2016-17

URU A
Offentligt

m.del supplerende svar pa spgrgsmal 258

Udenri?sudvalget 2016-17

URU

Alm.del endeligt svar pa spgrgsmal 259

Offentligt

/_- \
ERHVERVSMINISTERIET

Folketingets Udenrigsudvalg

Besvarelse af spgrgsmal 259 alm. del stillet af udvalget den 11. august
2017 efter gnske fra Nikolaj Villumsen (EL).

Spergsmal:
Vil ministeren indhente eventuelle vurderinger af de i URU samrads-

spgrgsmal AO omtalte produkters kapabiliteter hos Forsvarsministeriets
Materiel- og Indkgbsstyrelse eller hos andre offentlige institutioner?

Svar:

Jeg har til brug for besvarelsen indhentet et bidrag fra Erhvervsstyrelsen,
som er den ansvarlige myndighed for sagsbehandlingen pa eksportkon-
trolomradet, og som har oplyst fglgende:

”Det overvagningsudstyr, som der er stillet spgrgsmal til i samrads-
spgrgsmal AO (URU alm. del af 15. juni 2017) konkret er beskrevet un-
der kategori 5SA001.j og 5A004 i EU’s kontrolliste (bilag I til forordning
nr. 428/2009 med senere @ndringer). Der er tale om dual-use udstyr, som
kan have en kritisk anvendelse, hvorfor udstyret er underlagt kontrol i
forbindelse med eksport.

Det fremgar af EU’s kontrolliste, at kategori SA001. j, vedrorer:

"Internetprotokolnetbaserede (IP-net) kommunikationsovervagningssy-
stemer eller udstyr, og specielt konstruerede komponenter hertil med alle
fglgende egenskaber:
1. Udfgrer alle fglgende funktioner 1 et carrier
internetprotokolnet (IP-net) (fx national IP-backbone),
a) Analyse i applikationslaget (fx lag 7 i modellen for sammen-
kobling af dbne systemer (OSI) (ISO/IEC 7498-1))
b) Udtrek af udvalgte metadata og applikationsindhold (fx
stemmer, videoer, beskeder, vedhaftede filer), og
¢) Indeksering af udtrukne data, og
2. Specielt udviklet til at udfgre en eller flere af fglgende funktioner:
a) udfore sogninger pd basis af "hard selectors” og
b) kortleegge en enkeltpersons eller en gruppe af menneskers soci-
ale netvaerk.
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Note:
5A001.j leegger ikke eksportkontrol pa systemer og udstyr, der er specielt
konstrueret til fglgende:

a) Markedsfgring

b) Network Quality of Service (QoS) eller

¢) Quality of Experience (QoE).

Teknisk note: “Hard selectors” er data eller datascet vedraorende en per-
son (fx efternavn, fornavn, e-mail, adresse, telefonnr. eller gruppetilhgrs-
forhold).”

Det fremgér endvidere af EU’s kontrolliste, at kategori 5SA004 vedrorer:

"Systemer, udstyr og komponenter til at gennemtrenge, svaekke eller om-
gd informationssikkerhed”, som folger:
a) Konstrueret eller modificeret til at udfore “kryptoanalytiske funk-
tioner".

Note: 5A004.a. omfatter systemer og udstyr, der er designet eller mo-
dificeret til at udfore “kryptoanalytiske funktioner” ved hjeelp af de-
kompilering.

Teknisk note: "Kryptoanalytiske funktioner” er funktioner, der er ud-
viklet til at sette kryptografiske mekanismer ud af kraft med det for-
mal at udlede konfidentielle variabler eller fglsomme data, herunder
klar tekst, kodeord eller krypteringsnagler.”

I de omhandlede sager har den pageldende virksomhed i eksportansgg-
ningerne klassificeret produkterne under henholdsvis kategorinummer
5SA001.j og SA004. Erhvervsstyrelsen har ikke fundet anledning til at be-
tvivle dette i forbindelse med sagsbehandlingen. Der har derfor ikke varet
behov for at indhente yderligere informationer og tekniske vurderinger
om produkterne i forbindelse med Erhvervsstyrelsens sagsbehandling af
ansggningerne.”

Pa denne baggrund finder jeg ikke, at der er behov for at indhente narme-
re vurderinger om produkternes kapabiliteter hos Forsvarsministeriets
Materiel- og Indkgbsstyrelse eller andre myndigheder.

Med venlig hilsen

Brian Mikkelsen
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