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FLERE SAGER OG EN NY
KOMPLEKSITET

Den ekonomisk kriminalitet, som bliver begaet
ved brug af it og mod it-systemer, er stigende.
Bade antallet af sager, deres kompleksitet og
de kriminelles tekniske muligheder for at skjule
deres identitet udfordrer politiets muligheder for
at forebygge og bekaempe kriminaliteten.

©@konomisk it-kriminalitet er et strategisk prio-
riteret omrade i politiet. Frem mod 2020 vil vi
arbejde mere analytisk og derved blive mere

effektive i vores forebyggelses- og efterforsk-
ningsindsats.

Vi skal opklare flere sager om @konomisk it-krimi-
nalitet, og risikoen for at blive offer for ekonomisk
it-kriminalitet skal reduceres. Vi vil ga efter dem,
der skader flest, og i den forbindelse fokusere
seerligt pa de gerningspersoner, der har begaet
mange forhold.

Figur 02 Databedrageri, bedrageri med stjdlne dankort, @vrige kontokort
samt tyveri fra pengeautomat

4.623

2009

5.291

2010

5.996

2011

5.798

2012

/.638

2013

10.701

2014

16.234

2015

20.428

2016

Kilde: Rigspolitiet

8%

- s& mange foler sig utrygge over for risikoen
for at fa stjdlet og misbrugt betalingsoplysninger
og andre oplysninger pa nettet ifolge Forbruger-
radet TANK

Figur 01 Antal anmeldelser af bedrageri (samlet)

N 10,794
B ©S 007

Kilde: Rigspolitiet

@konomisk it-kriminalitet bliver pa nuvaerende
tidspunkt ikke registreret selvstandigt, men
registreres bl.a. som bedrageri og databedrageri.
Derfor er det ikke muligt at sige noget om den
preecise udvikling i antallet af anmeldelser pa
omradet. Men nar man ser pa alle anmeldelser
om f.eks. bedrageri, er der en tydelig stigning i
anmeldelser siden 2012. @konomisk it-kriminali-
tet er formentlig en af hovedarsagerne til denne
stigning.

| perioden 2009-2016
er antallet af anmeld-
elser om databedra-
geri, tyveri fra penge-
automat mv. steget

§50°/o

@konomisk it-kriminalitet kan antage mange for-
skellige former, f.eks. falske netbutikker, hacking
eller overbelastningsangreb mod en hjemmeside
(DDOS) med henblik pa afpresning.

©@konomisk it-kriminalitet — og it-kriminalitet
generelt — er kendetegnet ved, at kriminaliteten
kan overskride by- og landegraenser. Den kan
finde sted, uden at offer og gerningsmand har
nogen kontakt — og uden et gerningssted i tradi-
tionel forstand.
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EFFEKTIV
EFTERFORSKNING

Efterforskningen af ekonomisk it-kriminalitet
udfordres iseer af, af der er tale om et stort

antal sager, og sager hvor gerningspersonerne
kan vaere sveere at identificere. Digitale spor og
kriminalitet via digitale enheder skaber bade
muligheder og udfordringer, som kreever seerlige
kompetencer. Herudover kraever kriminalitetsfor-
men et bredt samarbejde internt i politiet og med
vores offentlige og private samarbejdspartnere —
ogsd internationalt.

Politiet skal i efterforskningen af ekonomisk
it-kriminalitet have saerligt fokus pa opklaringen
af gentagen ekonomisk it-kriminalitet, herun-
der serieforbrydelser, centrale bagmaend og
organiserede forbrydelser. Derfor retter vi isaer
opmeaerksomheden mod monitering, analyse og
vidensdeling pa tvaers af hele Danmark.

STORRE MODSTANDS-
DYGTIGHED OVER FOR
IT-ANGREB

Ofre for ekonomisk kriminalitet er ikke altid klar
over, at de er eller har veeret udsat for et it-an-
greb. Politiet skal derfor blive endnu bedre til at
advare og informere bade borgere og virksomhe-
der om it-rettede angreb.

2%

— s& mange undlader at handle pa nettet af frygt
for brud pa deres sikkerhed ifelge Danmarks
Statistik

Politiet skal i stigende grad forstyrre mulige
eller igangveerende it-angreb. Desuden skal vi
pavirke borgernes og virksomhedernes adfzerd,
sa de bliver mindre sarbare over for ekonomisk
it-kriminalitet.

Jo hurtigere politiet kan gribe ind og forstyrre
0g bremse disse 'angreb’, desto faerre ofre og
potentielle skadevirkninger vil angrebene med-

fare. Vi skal derfor hurtigst muligt kunne ivaerk-
saette relevante tiltag og videregive nedvendige
informationer, nar nye trends og kriminalitets-
boelger opdages.

Vi vil retsforfolge flere
gerningspersoner isar
serieforbrydere

MERE VIDEN OG
BEDRE DATA

Alle anmeldelser teeller. Uden en anmeldelse kan
politiet ikke efterforske den enkelte sag. Samtidig
bidrager alle anmeldelser til at kunne afdaekke
sammenhange mellem gerningsmeaend, trends
0g modus i de enkelte sager. For politiet er

det derfor vigtigt at monitere og registrere alle
forhold, og derfor har vi brug for, at borgere, der
har veeret udsat for ekonomisk it-kriminalitet,
anmelder det til politiet.

53.000

— s& mange sager om misbrug med dankort pa internettet var der mindst
i 2016 ifolge tal fra Nets

Det er vores forventning, at antallet af anmel-
delser for ekonomisk it-kriminalitet kommer il at
stige markant i strategiperioden. Det er et strate-
gisk mal i sig selv, at flere forurettede vil vaelge at
anmelde det til politiet, hvis de har vaeret udsat
for ekonomisk it-kriminalitet, sa vi i politiet kan
analysere pa et mere fyldestgerende billede af
den samlede datamaengde.
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OVERSIGT OVER STRATEGIENS MAL OG INDSATSER

STRATEGISK MAL

Politiet vil forebygge og bekampe kriminalitet, der udnytter den

stigende digitalisering i samfundet til uberettiget @konomisk vinding

NATIONALE MALSZATNINGER

At opklare flere sager om At reducere risikoen for at blive offer
okonomisk it-kriminalitet for ekonomisk it-kriminalitet

NATIONALE OG LOKALE INDSATSER



