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Dagsordenspunkt 1: Forslag til Europa-Parlamentets og Ridets direk-
tiv om visse aspekter af aftaler om levering af digitalt indhold



Revideret udgave. Andringer er markeret med kursiv.
Forslaget er ikke omfattet af retsforbeholdet.

KOM(2015) 634 endelig

1. Resumé

Forslaget er ikke omfattet af retsforbeholdet. Forslaget er pa dagsordenen
for radsmadet (retlige og indre anliggender) den 27.-28. marts 2017 med
henblik pa en orientering om status for forhandlingerne. Direktivforslaget,
som blev fremsat den 9. december 2015, er en del af Kommissionens sam-
lede strategi for det digitale indre marked og er fremsat samtidig med et
forslag til direktiv om visse aspekter af aftaler om onlinesalg og andre for-
mer for fjernsalg af varer. Direktivet har til formal at harmonisere med-
lemsstaternes regler om forbrugeraftaler om levering af digitalt indhold,
navnlig i forhold til det digitale indholds overensstemmelse med aftalen og
forbrugerens misligholdelsesbefajelser. Det er regeringens vurdering, at
forslaget er i overensstemmelse med ncerhedsprincippet. Forslaget forven-
tes at have lovgivningsmcessige og begrensede erhvervsakonomiske konse-
kvenser. Fra dansk side stotter man generelt formalet med direktivforsla-
get. Det forventes, at man fra dansk side vil kunne tage statusorienteringen

til efterretning.
2. Baggrund

Kommissionen har ved KOM(2015) 634 af 9. december 2015 fremsat for-
slag til Europa-Parlamentets og Radets direktiv om visse aspekter af aftaler
om levering af digitalt indhold. Forslaget er fremsat med hjemmel i artikel
114 i Traktaten om Den Europ@iske Unions Funktionsméde (TEUF), der
bl.a. handler om det indre markeds oprettelse og funktion. Forslaget skal
behandles efter den almindelige lovgivningsprocedure 1 TEUF artikel 294,
hvor Radet traeffer afgerelse med kvalificeret flertal.

Forslaget indgér som led i Kommissionens strategi for det digitale indre
marked og er fremsat samtidig med et forslag til Europa-Parlamentets og
Rédets direktiv om visse aspekter af aftaler om onlinesalg og andre former
for fjernsalg af varer (KOM (2015) 635 endelig).

Pé rddsmedet (retlige og indre anliggender) den 10.-11. marts 2016 orien-
terede formandskabet om, at de indledende dreftelser 1 arbejdsgruppen

3



havde vist, at en reekke medlemsstater enskede mere tid til at overveje det
andet direktivforslag om onlinesalg og andre former for fjernsalg. Droftel-
serne pa teknisk niveau ville derfor fokusere pa forslaget om levering af
digitalt indhold, idet man dog ville veere opmerksom pé at sikre sammen-
hangen pa omradet.

Pa radsmadet (retlige og indre anliggender) den 8.-9. december 2016 blev
der opndaet enighed om, at de videre draftelser skal tage udgangspunkt i, at
direktivforslagets anvendelsesomrdde ikke skal omfatte digitalt indhold,
som er integreret i en fysisk vare, og at der skal veere en storre grad af
fleksibilitet i kriterierne for vurderingen af det digitale indholds overens-
stemmelse med aftalen. Endvidere blev det draftet, om forbrugerens beta-
ling med andre data end persondata skulle omfattes af direktivforslaget,
dog uden at man opndede et klart svar herpad. Pd baggrund af droftelserne
udarbejdede det tidligere slovakiske og det nuverende maltesiske for-
mandskab et revideret udkast til forslag, som har dannet grundlag for ar-
bejdsgruppens videre forhandlinger over vinteren og forventeligt vil gore
det i lobet af foraret 2017.

Pa rdadsmadet (retlige og indre anliggender) den 27.-28. marts 2017 er
forslaget pa dagsordenen med henblik pa en orientering om status for for-

handlingerne.

3. Formail og indhold

3.1. Indledning
Kommissionens forslag tager sigte pa at totalharmonisere visse aspekter af

medlemsstaternes regler vedrerende forbrugeraftaler om levering af digi-
talt indhold.

Om baggrunden for valg af harmoniseringsgrad har Kommissionen anfort,
at totalharmonisering af reglerne vil fore til enkle og moderne regler, der
fjerner aftaleretlige hindringer, skaber gunstige rammer for virksomheder-
ne og samtidig sikrer, at forbrugerne drager fordel af den samme heje for-
brugerbeskyttelse 1 hele EU.

3.2. Genstand, anvendelsesomrade og definitioner

Direktivet foreslas at finde anvendelse pa aftaler, hvor en leverander leve-
rer eller patager sig at levere digitalt indhold til en forbruger, og hvor for-
brugeren til gengald betaler en pris eller aktivt leverer en anden modydel-

se end penge i1 form af personlige oplysninger eller andre data.



Digitalt indhold defineres i forslaget bredt som bade data i digital form,
f.eks. video, lyd, applikationer, spil, mv., og som digitale tjenester. Direk-
tivet foreslds ogsd at finde anvendelse pd varer, der udelukkende bruges
som et varigt medium for digitalt indhold, f.eks. cd’er og dvd’er. Digitalt
indhold, der indgar som en integreret del af en vare, og hvor det digitale
indholds funktion er underordnet i1 forhold til varens primare funktion, fo-
reslas ikke omfattet af direktivet.

Forslaget finder anvendelse for bade fjernsalgsaftaler og aftaler indgaet

med begge parters samtidige fysiske tilstedevearelse.

3.3. Aftalemaessighed (mangler ved det digitale indhold)
Kommissionens forslag indeholder bestemmelser om, hvornar det digitale

indhold er i overensstemmelse med aftalen, dvs. hvilke krav det digitale
indhold skal leve op til for at vaere mangelfrit. Bestemmelserne er tilpasset
digitalt indholds s@rlige karakter.

Kommissionens forslag indeholder en rekke subjektive kriterier for man-
gelsbedommelsen, der bygger pa parternes aftale og andre tilkendegivelser
1 forbindelse med aftaleindgaelsen. Séfremt parternes aftale ikke pa en klar
made indeholder krav til det digitale indhold, foreslas det, at der bruges et
objektivt kriterium, hvorefter det digitale indhold skal vare egnet til de
formal, som lignende digitalt indhold normalt bruges til.

Leveranderen har efter forslaget som udgangspunkt bevisbyrden for, at det

digitale indhold er i overensstemmelse med aftalen.

3.4. Forbrugerens misligholdelsesbefoijelser og ret til opsigelse

Kommissionens forslag indeholder endvidere naermere regler om forbruge-
rens befojelser, hvis det digitale indhold lider af en mangel. Befojelserne
bestar af athjelpning, forholdsmessigt afslag og ophavelse af aftalen.

Ved ophzvelse af aftalen skal parternes ydelser ga tilbage senest 14 dage
efter meddelelsen om, at forbrugeren vil ophave aftalen. Hvis forbrugeren
har betalt med en modydelse, der ikke er penge, f.eks. data, skal leveran-
deren afholde sig fra at bruge modydelsen. Endvidere skal leveranderen
forsyne forbrugeren med de tekniske midler til at downloade alt det ind-
hold, som forbrugeren har leveret.

Ved aftaler om levering af digitalt indhold pd ubestemt tid, eller hvis afta-

lens varighed overstiger 12 maneder, foreslds det, at forbrugeren kan opsi-
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ge aftalen pa ethvert tidspunkt efter de 12 maneder med et varsel pa 14 da-
ge.

3.5. Afsluttende bestemmelser

Kommissionens forslag indeholder regler om, at en leverander, der bliver
ansvarlig over for forbrugeren, kan gere et krav gaeldende over for tidlige-
re led i transaktionskaden (sakaldt regres). Det foreslas, at de neermere be-
tingelser herfor skal afgeres efter national lovgivning.

Det fremgar af Kommissionens forslag, at aftaler, der afviger fra direkti-
vets bestemmelser til skade for forbrugeren, ikke er bindende for denne.

Endeligt indeholder direktivforslaget regler om, at medlemsstaterne skal
sikre en effektiv handhavelse af direktivet, samt en raekke konsekvensan-
dringer af gaeldende EU-lovgivning, bl.a. af forbrugerkebsdirektivet (Euro-
pa-parlamentets og Rédets direktiv 1999/44/EF af 25. maj 1999 om visse
aspekter af forbrugerkeb og garantier i forbindelse hermed).

3.6. Retningslinjer for de videre dreftelser

P& rddsmedet (retlige og indre anliggender) den 9.-10. juni 2016 vedtog
Radet et sat politiske retningslinjer, som skal danne grundlag for det vide-
re arbejde med direktivforslaget.

Det fremgar bl.a. af retningslinjerne, at medlemslandene har veret enige
om, at der er behov for at sikre sammenhang til eovrige, geldende EU-
retsakter, herunder forbrugerkebsdirektivet, forbrugerrettighedsdirektivet
og persondataforordningen, samt sikre sammenheeng til det samtidigt
fremsatte direktivforslag om onlinesalg og fjernsalg af varer. Endvidere
fremgér det af retningslinjerne, at sigtet med de videre dreftelser ber vare
i videst muligt omfang at opna fuld harmonisering, idet den endelige fast-
leeggelse af harmoniseringsgraden for de enkelte bestemmelser dog ber af-
vente arbejdsgruppens droftelser.

For sé vidt angar anvendelsesomrédet fremgér det bl.a., at der har varet
generel stotte til, at direktivet alene skal gelde 1 forbrugerforhold, at der er
behov for at se nermere pd definitionen af digitalt indhold, herunder sar-
ligt 1 forhold til varer med indlejret digitalt indhold og 1 forhold til perso-
noplysninger og evrig data som modydelse, og at der er enighed om, at di-
rektivet ikke ber indeholde regler om erstatning.

For sa vidt angar balancen mellem forbrugernes og de erhvervsdrivendes

interesser fremgér det bl.a., at der er behov for teknologineutrale og bru-
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gervenlige regler, herunder mere klare regler om risikoens overgang, og
om leveranderens ansvar for mangler og den tidsmessige udstraekning her-
af.

4. Europa-Parlamentets udtalelser

Europa-Parlamentet er 1 henhold til den almindelige lovgivningsprocedure
(TEUF artikel 294) medlovgiver. Forslaget om levering af digitalt indhold
behandles i udvalget for Indre Marked og Forbrugerbeskyttelse (IMCO)
samt Retsudvalget (JURI) og blev prasenteret pa et felles udvalgsmede
den 27. april 2016. Begge udvalg var positive over for forslaget men gav
dog ogsa udtryk for en raekke konkrete betaenkeligheder, herunder bl.a. i
forhold til problemstillingen om digitalt indhold, der er integreret i en vare,
og reglen om omvendt bevisbyrde.

5. Neerhedsprincippet

Kommissionen har anfert, at det overordnede formal med direktivforslaget
er at fjerne forbrugeraftaleretlige hindringer 1 onlineverdenen, der skyldes
medlemsstaternes forskellige regler pa omradet, og at medlemsstaterne ik-
ke selv 1 tilstrekkelig grad kan fjerne sddanne barrierer mellem de nationa-
le lovgivninger. Forslagets formal kan derfor ifelge Kommissionen bedre
gennemfores pad EU-niveau.

Det er — af de af Kommissionen anferte grunde — regeringens vurdering, at

forslaget er 1 overensstemmelse med narhedsprincippet.

6. Geldende dansk ret

6.1. Kebeloven
Kebeloven indeholder regler om salgerens og keberens forpligtelser ved

keob af formuegoder og om retsvirkningerne ved misligholdelse af disse
forpligtelser.

Kebeloven indeholder szrlige regler om forbrugerkeb. Hvis en mangel
ved salgsgenstanden viser sig, inden der er géet seks méaneder fra leve-
ringstidspunktet, formodes manglen som udgangspunktet at have vearet til
stede pa leveringstidspunktet.



Kebeloven indeholder endvidere regler om den kvalitet, varen skal have
for at stemme overens med aftalen, og om hvornar varen i @vrigt anses for

mangelfuld.

Safremt der er en mangel ved varen, giver kebeloven forbrugeren valget
mellem athjelpning, omlevering, passende afslag i kebesummen, eller —
hvis manglen ikke er uvasentlig — ophavelse af kabet. Afhjelpning eller
omlevering kan dog ikke kreves, hvis gennemforelse af den valgte befo-
jelse er umulig eller vil pafere selgeren uforholdsmassige omkostninger.

Kobeloven indeholder ikke sarlige regler om keb af varer, der fungerer

som varigt medium for digitalt indhold.

6.2. Aftaleloven
Aftaleloven indeholder regler om aftaleindgaelse pa formuerettens omrade.

Endvidere indeholder loven regler om hel eller delvis tilsidesattelse af en
aftale, hvis det vil vaere urimeligt eller i strid med redelig handlemade at
gore den geldende (den sdkaldte generalklausul).

Herudover indeholder loven en sarlig regel om tilsidesattelse af vilkar 1
forbrugeraftaler, hvor det ville vare stridende mod headerlig forretnings-
skik og bevirke en betydelig skeevhed imellem parterne til skade for for-
brugeren at gore vilkaret geeldende.

Aftaleloven indeholder ikke s@rlige regler om levering af digitalt indhold.

6.3. Forbrugeraftaleloven

Forbrugeraftaleloven, der gennemforer forbrugerrettighedsdirektivet 1
dansk ret, indeholder bl.a. regler, der palegger den erhvervsdrivende at gi-
ve forbrugeren en rakke oplysninger inden aftaleindgéelsen, herunder ved
indgéelse af aftaler om levering af digitalt indhold. I forhold til fjernsalgs-
aftaler drejer det sig bl.a. om oplysninger om varens vigtigste egenskaber,
varens eller tjenesteydelsens samlede pris, og betalings- og leveringsvilkar.

Loven indeholder endvidere regler om forbrugerens fortrydelsesret ved
bl.a. fjernsalgsaftaler og aftaler indgéet uden for den erhvervsdrivendes
forretningssted. Ved digitalt indhold leveret pa et fysisk medium, finder
reglerne om levering af varer anvendelse. Hovedreglen er saledes en for-
trydelsesfrist pa 14 dage, der leber fra det tidspunkt, hvor forbrugeren eller
den af forbrugeren angivne tredjemand far varen i fysisk besiddelse. Ved



keb af digitalt indhold, der ikke leveres pé et fysisk medium, leber fristen
pa 14 dage fra den dag, hvor aftalen indgés.

Det folger endvidere af forbrugeraftaleloven, at forbrugeren kan opsige en
aftale om lgbende levering af varer eller tjenesteydelser med en méneds
varsel til udgangen af en maned, nar der er gdet fem maneder efter aftalens
indgéelse.

7. Konsekvenser

Loveivningsmassige konsekvenser

Forslaget ma, safremt det vedtages i sin foreliggende form, forventes at
medfere behov for visse @ndringer 1 kebeloven, navnlig 1 relation til kebe-
lovens regler om mangelsbedemmelsen og misligholdelsesbefojelser ved
visse kebsaftaler om levering af digitalt indhold. Det bemarkes, at kebe-
loven ikke i dag indeholder sarlige regler om sddanne kebsaftaler.

Endvidere mé direktivets foresldede regel om opsigelse af aftaler om lo-
bende levering af digitalt indhold forventes at medfere behov for @ndring

af forbrugeraftalelovens § 28, stk. 1.

Direktivforslaget forventes ikke umiddelbart at nedvendiggere @ndringer 1
aftaleloven.

Wkonomiske konsekvenser

Forslaget vurderes som udgangspunkt ikke at have statsfinansielle konse-
kvenser. For sd vidt angar de erhvervsgkonomiske konsekvenser bemar-
kes det, at Kommissionen i de ledsagende bemarkninger til forslaget har
anfort, at reglerne vil medfere gkonomiske omkostninger for virksomhe-
derne, men at dette vil udligne sig, nar reglerne er fuldt harmoniserede.

Andre konsekvenser og beskyttelsesniveauet

En vedtagelse af forslaget vurderes umiddelbart at kunne fa betydning for
forbrugerbeskyttelsesniveauet i Danmark pa omradet for levering af digi-
talt indhold.

8. Hoering

Sagen har veret 1 skriftlig hering i Specialudvalget for politimassigt og
retligt samarbejde den 10. marts 2017.



Kommissionens forslag har vaeret i hering hos felgende myndigheder og

organisationer mv.:

Ostre Landsret, Vestre Landsret, So- og Handelsretten, samtlige byretter,
Advokatradet, Advokatsamfundet, Aalborg Universitet (Juridisk Institut),
Aarhus Universitet (Juridisk Institut), Antenne-, satellit- og kabel-tv-bran-
chens fellesorganisation, Autobranchens Handels- og Industriforening,
Brancheforum Digitale Medier, Branchen ForbrugerElektronik, Boxer TV
ApS, Canal Digital Danmark A/S, Coop amba, Copenhagen Business
School (Juridisk Institut), Dagligvareleverandererne, Danmarks Automo-
bilforhandler Forening, Danmarks Optikerforening, Dansk Aktionarfore-
ning, Dansk Byggeri, Dansk Detail, Dansk Erhverv, Dansk Energi, Dansk
Eksportforening, Dansk Fjernvarme, Dansk Industri, Dansk IT, Dansk Or-
ganisation af Detailhandelskader, Dansk Rejsebureau Forening, Dansk
Varefakta Navn, Danske Advokater, Danske Mediers Forum, Danske Me-
dier, Danske Reklamebureauers brancheforening, Datatilsynet, De Danske
Bilimporterer, De Samvirkende Kegbmaend, Den Danske Boghandlerfore-
ning, Den Danske Dommerforening, Dommerfuldmegtigforeningen,
Domstolsstyrelsen, Dong Energy, Energitilsynet, Forbrugerombudsman-
den, Forbrugerradet, Forbrugerklagenavnet, Forenede Danske Antennean-
leeg, Forenede Danske Motorejere (FDM), Foreningen af fabrikanter og
importerer af elektriske husholdningsapparater (FEHA), Foreningen for
Dansk Internethandel (FDIH), Forlaeggerforeningen, Helsebranchens Le-
veranderforening, HMN Naturgas, Handvarksradet, IT-branchen, Konkur-
rence- og Forbrugerstyrelsen, Kebenhavns Universitet (Det Juridiske
Fakultet), Landbrug & Fedevarer, Magasinpressens udgiverforening, Rigs-
advokaten, Rigsombudsmanden i Grenland, Sikkerhedsbranchen, Syd-
dansk Universitet (Juridisk Institut), TDC A/S, Telia Stofa A/S, Telekom-
munikationsindustrien, Telenor A/S, TV2/Danmark A/S, TV3 A/S, og 3
(Hi3G Denmark ApS).

Justitsministeriet har modtaget heringssvar fra felgende:

Ostre Landsret, Vestre Landsret, samtlige byretter, Advokatradet, Bran-
chen Forbrugerelektronik (BFE), Domstolsstyrelsen, Dansk Aktionarfore-
ning, Dansk Energi, Dansk Erhverv, Dansk Industri, Datatilsynet, Dom-
merfuldmagtigforeningen, Energitilsynet, Forbrugerombudsmanden, For-
brugerrddet Tenk, Foreningen for Dansk Internethandel (FDIH), Rigsad-
vokaten, Rigsombudsmanden i Grenland og Telekommunikationsindustri-
en i Danmark (TI). De fremsendte bemarkninger er naermere beskrevet ne-

denfor.
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Ostre Landsret, Vestre Landsret, samtlige byretter, Advokatrddet, Dom-
stolsstyrelsen, Dommerfuldmegtigforeningen, Energitilsynet, Forbru-
gerombudsmanden, Rigsadvokaten og Rigsombudsmanden i Grenland har
ikke haft bemarkninger til direktivforslaget.

8.1. Generelle bemarkninger

Dansk Energi udtrykker bekymring for, at direktivforslaget vil indebare
omfattende @endringer af de danske aftaleretlige regler og fa indvirkning pa
aftaler, som ikke har greenseoverskridende karakter.

Foreningen for Dansk Internethandel (FDIH) stotter overordnet faelles reg-
ler for salg af varer og digitale tjenesteydelser i Europa. De foreslaede reg-
ler er dog pa mange punkter i strid med grundlaeggende obligationsretlige
principper og er meget byrdefulde for de erhvervsdrivende.

Dansk Erhverv stetter som udgangspunkt Kommissionens enske om at go-
re det lettere for bade erhvervsdrivende og forbrugere at handle péa tvers af
grenserne ved totalharmonisering af dele af de aftale- og keberetlige reg-
ler. Det er imidlertid nedvendigt, at lovgivningen er balanceret i forhold til
rettigheder og forpligtelser for savel forbrugere som erhvervsdrivende,
hvilket ikke er tilfeeldet med Kommissionens direktivforslag, som Dansk
Erhverv derfor ikke kan stotte.

Dansk Industri anferer, at direktivforslaget er mere velovervejet end det
samtidigt fremsatte direktivforslag om onlinesalg, men at forslaget inde-

holder en rekke urimelige bestemmelser, som skal afbalanceres.

Forbrugerradet Tenk udtrykker bekymring for rekkevidden af direktivfor-
slaget, herunder at der foreslds totalharmonisering. Forbrugerradet Taenk
anferer herudover, at ambitionsniveauet og den manglende fremtidssikring
af reglerne er skuffende.

Telekommunikationsindustrien i Danmark (TI) og Branchen Forbruge-
relektronik (BFE) anforer, at det er vigtigt for bdde udbydere og forbruge-
re, at reglerne om varsling af @ndringer 1 lobende aftaler og reglerne om
opsigelse er enkle, klare og overensstemmende.
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8.2. Direktivets anvendelsesomrade i forhold til betaling med personoplys-

ninger
Dansk Erhverv og Dansk Industri anferer, at keb hvor betalingen udgeres

af personoplysninger, ber handteres gennem persondataretlige snarere end
aftaleretlige regler.

Datatilsynet anforer, at direktivforslaget efter tilsynets opfattelse pd enkel-
te punkter fraviger persondataloven. Tilsynet laegger til grund, at direktiv-
forslagets bestemmelser om betaling med data, f.eks. personoplysninger,
omhandler behandling af personoplysninger pa baggrund af forbrugerens
samtykke og henviser til persondatalovens § 3, nr. 8, om kravene til et gyl-

digt samtykke.

Forbrugerrddet Teenk bemarker, at direktivforslaget — udover at finde an-
vendelse i tilfelde, hvor forbrugeren aktivt afgiver data til leveranderen af
det digitale indhold — ogsa ber finde anvendelse pa aftaler om levering af
digitalt indhold, hvor der sker automatisk indsamling af data via en digital
tjeneste.

8.3. Bevisbyrderegel

Dansk Erhverv, Dansk Industri og Foreningen for Dansk Internethandel
(FDIH) bemarker, at direktivforslagets bestemmelse om, at den erhvervs-
drivende som udgangspunkt har bevisbyrden for, at det digitale indhold er
i overensstemmelse med aftalen, er byrdefuld for de erhvervsdrivende.
Reglen ma ses i sammenheng med, at der ikke indferes en reklamations-
frist for forbrugeren, og at s®lgerens bevisbyrde dermed vil gzlde for
evigt. Det foreslas, at forbrugerne pélagges en pligt til at reklamere inden

for rimelig tid efter, at en mangel er konstateret.

Forbrugerrddet Tank er positive over for, at bevisbyrden for manglende
overensstemmelse som udgangspunkt pahviler leveranderen af det digitale
indhold, idet forbrugerne ikke har den tekniske indsigt til at godtgere, at
der foreld en uoverensstemmelse pa tidspunktet for leveringen af det digi-
tale indhold.

8.4. Ophavelse
Foreningen for Dansk Internethandel (FDIH) anforer, at de foreslédede reg-

ler om, at forbrugeren kan have kebet og fa hele kebesummen tilbagebe-
talt, hvis manglen bl.a. ikke athjelpes inden for rimelig tid, abner for mis-
brug og er urimelige. Der ber gives et afslag i det beleb, der skal tilbagebe-
tales, hvis forbrugeren har haft rimelig nytte af det digitale indhold.
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Dansk Erhverv og Dansk Industri anferer, at konsekvenserne af direktiv-
forslagets bestemmelse om den erhvervsdrivendes tilbagelevering af data,
der er modtaget fra forbrugeren, er svare at overskue, og stiller spergsmél
ved, om forslaget er praktisk og proportionalt. Organisationerne anferer
endvidere, at det er urimeligt, at forbrugeren ikke skal betale for brug af
det digitale indhold 1 perioden for ophavelse af kontrakten. Herudover an-
forer Dansk Industri, at det er problematisk, at den erhvervsdrivende 1 for-
bindelse med ophavelse skal tilbagebetale kebesummen inden 14 dage,
uden at den erhvervsdrivende har mulighed for at vurdere, om keberen har
ret til at haeve kontrakten.

Forbrugerrddet Tank anferer, at muligheden for at haeve aftalen ikke ber
vaere en sekunder mangelsbefojelse, og at adgangen til at haeve aftalen ik-
ke ber vare begrenset til tilfelde, hvor der er mangler ved det digitale ind-
holds hovedfunktioner. Forbrugerrddet Teenk er positiv over for reglen om,
at leveranderen ved ophavelse af aftalen skal tilbagebetale kebesummen
inden 14 dage, efter meddelelse om ophavelse er modtaget, og at der ikke
stilles formkrav til meddelelsen. Forbrugerrddet Taenk er endvidere positi-
ve over for, at leveranderen skal forsyne forbrugeren med tekniske midler
til at downloade alt det indhold og data, som forbrugeren har leveret, samt
at forbrugeren ikke skal betale for brugen af det digitale indhold forud for
ophavelse af aftalen.

8.5. Erstatning
Dansk Erhverv og Dansk Industri anferer, at spergsmél om erstatning og

produktansvar ikke ber reguleres af direktivet.

8.6. Andringer af det digitale indhold
Telekommunikationsindustrien 1 Danmark (TI) og Branchen Forbruge-

relektronik (BFE) anforer, at der inden for tv- og teleomradet allerede eksi-
sterer detaljerede og omfattende regler — der bl.a. bygger pd EU-regulering
— for, hvordan og med hvilke frister en tv- eller teleudbyder skal varsle a&n-
dringer til ugunst for forbrugeren i lebende aftaler.

8.7. Opsigelse
Datatilsynet bemerker, at direktivforslagets bestemmelser om, at leveran-

deren skal aftholde sig fra at bruge den modydelse 1 form af eksempelvis
data, som forbrugeren har leveret til gengeld for det digitale indhold, ikke
indeberer en pligt til at anonymisere eller slette forbrugerens oplysninger i
forbindelse med ophavelse af aftalen. Det er pa den baggrund Datatilsy-
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nets umiddelbare opfattelse, at de foreslaede bestemmelser kan udgere en
fravigelse af persondatalovens § 38.

Dansk Erhverv og Dansk Industri finder, at det ber afklares, om bestem-
melsen om ophavelse af langsigtede aftaler, jf. direktivforslagets artikel
16, omhandler ophavelse som folge af mangler eller en almindelig opsi-
gelsesadgang.

Telekommunikationsindustrien i Danmark (TI) og Branchen Forbruge-
relektronik (BFE) anforer, at direktivforslaget indebarer, at der for lgben-
de abonnementsaftaler om digitalt indhold kan benyttes bindingsperioder
pa 12 méneder samt opsigelsesvarsler pa maksimalt 14 dage fra kundens
side, og foreslar, at opsigelsesvarslet bor fastsettes til en maned 1 overens-
stemmelse med de geldende danske regler.

Forbrugerrddet Tank anferer, at forbrugeren maksimalt skal kunne bindes
1 en periode pd 6 maneder, som efter de nugeldende danske regler.

9. Generelle forventninger til andre landes holdninger

Der er ikke kendskab til andre landes officielle holdninger til forslaget.

10. Regeringens generelle holdning

Danmark stetter principielt initiativer, der har til formal at styrke det digi-
tale indre marked ved at fjerne de barrierer, der forhindrer forbrugerne i at
anvende digitale tjenester pa tvers af graenser, og virksomhederne i at ud-
byde disse. En hgjere grad af harmoniserede regler pa det kontraktretslige
omrade og generelt pad omréddet for forbrugerbeskyttelse vil kunne bidrage
til et mere velfungerende digitalt indre marked.

Det er regeringens vurdering, at den foresldede totalharmonisering af reg-
lerne for levering af digitalt indhold rejser en rakke juridiske/tekniske
sporgsmal pa det foreliggende grundlag. Visse af de foresldede bestemmel-
ser giver anledning til fortolkningstvivl, herunder afgraensningen af forsla-
gets rekkevidde vedrerende varer, der indeholder digitalt indhold, samt
reglerne om betaling med personoplysninger. Bl.a. ber de nermere konse-
kvenser af, at sidstnaevnte type aftaleforhold foreslas reguleret i en kebe-

retlig frem for i1 en persondataretlig sammenheang, overvejes naermere.
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For regeringen er det vigtigt, at en EU-retlig regulering af levering af digi-
talt indhold skaber den rette balance mellem hensynet til forbrugerne og
hensynet til de erhvervsdrivende.

Endvidere er det afgerende, at reguleringen pa hensigtsmessig made tager
hejde for de sarlige karakteristika, der gor sig galdende for digitalt ind-
hold, og som adskiller det fra fysiske varer.

11. Tidligere forelaeggelse for Folketingets Europaudvalg

Forslaget har senest varet forelagt for Folketingets Europaudvalg til orien-

tering forud for rddsmedet (retlige og indre anliggender) den 8.-9. decem-
ber 2016. Der blev oversendt grund- og naerhedsnotat den 9. februar 2016.
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Dagsordenspunkt 2: Forslag til Europa-Parlamentets og Ridets direk-

tiv om strafferetlig bekeempelse af hvidvaskning af penge*

Nyt notat.

Forslaget er omfattet af retsforbeholdet.

KOM(2016) 826 endelig

1. Resumé

Forslaget er omfattet af retsforbeholdet. Forslaget er sat pa dagsordenen
for radsmadet (retlige og indre anliggender) den 27.-28. marts 2017 med
henblik pa en orientering om status for forhandlingerne. Forslaget er en
del af Kommissionens terrorfinansieringspakke, der blev fremsat pd bag-
grund af Kommissionens handlingsplan fra februar 2016 om bekempelse
af terrorfinansiering (KOM(2016) 50). Forslaget har til formal at fastlceg-
ge minimumsregler vedrorende medlemsstaternes strafferetlige lovgivning
om hvidvask, herunder i forbindelse med terrorfinansiering og organiseret
kriminalitet, med henblik pa at sikre et bedre greenseoverskridende samar-
bejde. Forslaget tilsigter hovedsageligt at gennemfore Europarddets hvid-
vaskkonvention og anbefalinger fra Financial Action Task Force (FATF).
Det er regeringens vurdering, at forslaget er i overensstemmelse med ncer-
hedsprincippet. Forslaget har hverken lovgivningsmecessige eller okonomi-
ske konsekvenser. Fra dansk side er man positivt indstillet over for inten-
tionerne om pa EU-plan at styrke den strafferetlige bekcempelse af hvid-
vask af penge.

2. Baggrund

Kommissionen fremsatte den 21. december 2016 forslag til Europa-Parla-
mentets og Radets direktiv om strafferetlig bekeempelse af hvidvaskning af
penge. Forslaget er fremsat med hjemmel i artikel 83, stk. 1, 1 Traktaten
om Den Europziske Unions Funktionsmade (TEUF). Forslaget er dermed
omfattet af Danmarks retsforbehold. Forslaget skal behandles efter den al-
mindelige lovgivningsprocedure i TEUF artikel 294.

* Forslaget er fremsat efter TEUF, tredje del, afsnit V. Protokollen om Danmarks stilling,
der er knyttet til Lissabon-Traktaten, finder derfor anvendelse, hvilket indebarer, at for-
anstaltningerne ikke vil vaere bindende for eller finde anvendelse i Danmark (retsforbe-
holdet”).
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Forslaget er en del af Kommissionens terrorfinansieringspakke, der blev
fremsat pa baggrund af Kommissionens handlingsplan fra februar 2016 om
bekempelse af terrorfinansiering (KOM(2016) 50).

Pé rddsmedet (retlige og indre anliggender) den 27.-28. marts 2017 er for-
slaget pd dagsordenen med henblik pa en orientering om status for for-
handlingerne.

3. Formail og indhold

3.1. Generelt

Forslaget har til formal at fastlegge minimumsregler vedrerende medlems-
staternes strafferetlige lovgivning om bekempelse af hvidvask, herunder 1
forbindelse med terrorfinansiering og organiseret kriminalitet, med henblik
pa at sikre et bedre graenseoverskridende samarbejde. Direktivforslaget in-
deholder minimumsregler om afgrensningen af strafbare handlinger og
sanktioner herfor i forbindelse med hvidvask af penge. Forslaget tilsigter
at bringe EU-retten 1 overensstemmelse med Europarddets konvention af
16. maj 2005 om hvidvask, efterforskning, beslagleggelse og konfiskation
af udbytte fra strafbare handlinger samt finansiering af terrorisme (hvidva-
skkonventionen) og relevante anbefalinger fra Financial Action Task Force
(FATF).

3.2. Hvidvaskdefinition
Forslaget indeholder en definition af begrebet “kriminel handling”, der ud-

gor forforbrydelser for hvidvask af penge. Bestemmelsen indeholder en
minimumsliste, der hovedsageligt svarer til den tilsvarende liste 1 hvidva-
skkonventionen. Dog tilfejes ”IT-kriminalitet” pa listen over forforbrydel-
ser, og der indsa&ttes herudover henvisninger til anden EU-lovgivning, som
definerer forforbrydelser.

3.3. Forpligtelse til at kriminalisere hvidvask af penge

Forslaget indeholder en forpligtelse for medlemsstaterne til at kriminalise-
re hvidvask af penge. Medlemsstaterne forpligtes sdledes til at sikre krimi-
nalisering af en rakke forsatlige handlinger 1 relation til formuegoder,
hvorom man ved, at der er tale om udbytte fra en forforbrydelse.

Forslagets bestemmelse om kriminalisering af hvidvask omfatter bl.a. kon-
vertering eller overforsel af formuegoder med det formal at fortie eller til-
slere formuegodernes ulovlige oprindelse, ligesom det efter forslaget er

strafbart at medvirke til, at en person unddrager sig strafforfelgning for en

17



forforbrydelse. Forslaget indeholder endvidere bestemmelser om, at det
skal vere strafbart at fortie eller tilslere et formuegodes art, oprindelse, lo-
kalisering, disposition, bevagelse eller ejerskab. Endelig skal det efter for-
slaget vaere strafbart at erhverve, besidde eller anvende formuegoder, hvis
den pagzldende ved modtagelsen af sddanne formuegoder har viden om,
at formuegoderne stammer fra en kriminel handling eller fra medvirken til

en sadan handling.

Forslagets bestemmelse om kriminalisering af hvidvask skal bl.a. gennem-
fore kravene i hvidvaskkonventionen. Forslaget gér dog videre end hvidva-
skkonventionen, idet ogsé sdkaldt selvhvidvask omfattes. Selvhvidvask an-
gar tilfeelde, hvor den person, som hvidvasker formuegoder, der stammer
fra kriminelle handlinger, ogsa har begdet den underliggende forforbrydel-
se. Kriminaliseringen af hvidvask omfatter dog ikke erhvervelse, besiddel-

se eller anvendelse i sig selv.

Forslaget finder ikke anvendelse pd hvidvask af udbytte fra kriminelle
handlinger, der er omfattet af Europa-Parlamentets og Rédets direktivfor-
slag om strafferetlig bekempelse af svig rettet mod EU’s finansielle inter-
esser (PIF-direktivet).

3.4. Forpligtelse til at fastsaette maksimumstraf for fysiske personer

Medlemsstaterne forpligtes til at sikre maksimumstraf pa mindst 4 ars
faengsel for grove tilfelde af de hvidvaskforbrydelser, som medlemsstater-
ne med direktivet forpligtes til at kriminalisere.

3.5. Medvirken og forsgg

Medlemsstaterne skal ifolge forslaget kriminalisere medvirken, tilskyndel-
se og forseg 1 forhold til hvidvask af penge.

3.6. Skaerpende omstaendigheder

Medlemsstaterne skal ifolge forslaget sikre, at visse omstaendigheder be-
tragtes som skerpende omstendigheder 1 forbindelse med hvidvask af
penge, herunder nar handlingen er foretaget som led i organiseret krimina-
litet.

3.7. Juridiske personers strafansvar mv.

Medlemsstaterne skal ifelge forslaget sikre, at juridiske personer kan hol-
des ansvarlige, ligesom medlemsstaterne skal sikre, at der kan ivaerksattes
effektive, rimelige og afskrakkende sanktioner over for juridiske personer.
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3.8. Straffemyndighed
Medlemsstaterne skal ifelge forslaget fastlegge deres straffemyndighed

sdledes, at de kriminaliserede hvidvaskforbryder kan straffes, nar forbry-
delsen helt eller delvist er begiet pa medlemsstatens omrdde eller ger-
ningsmanden er statsborger 1 medlemsstaten. Medlemsstaterne kan valge
at fastlegge straffemyndighed 1 visse yderligere tilfalde.

3.9. Efterforskning
Medlemsstaterne skal ifelge forslaget sikre, at de ansvarlige for efterforsk-

ning og retsforfelgning af de kriminaliserede hvidvaskforbrydelser, rader
over effektive efterforskningsredskaber, sdsom dem der anvendes i forbin-

delse med organiseret kriminalitet eller anden alvorlig kriminalitet.

3.10. Forholdet til rammeafeerelsen om hvidvask

Forslaget skal erstatte bestemmelser om bl.a. kriminalisering af hvidvask
af penge i Radets rammeafgerelse 2001/500/RIA af 26. juni 2001 om hvid-
vaskning af penge, identifikation, opsporing, indefrysning eller beslagleg-
gelse og konfiskation af redskaber og udbytte fra stratbart forhold som @n-
dret ved rammeafgorelse 2008/919/RIA (rammeafgorelsen om hvidvask).
Rammeafgorelsen er ikke omfattet af retsforbeholdet og vil derfor forsat
vaere bindende for Danmark.

For de ovrige medlemsstater vil forslaget traede i stedet for rammeafgorel-
sens bestemmelser om, at medlemsstaterne bl.a. skal treeffe nedvendige
foranstaltninger til at sikre, at forforbrydelser i1 forbindelse med hvidvask,
jf. hvidvaskkonventionen af 1990, kan medfore en faengselsstraf, hvis
maksimale varighed skal vare pa mindst fire ar, og at medlemsstaterne
skal treffe de nedvendige foranstaltninger for at sikre, at der ikke tages el-
ler opretholdes forbehold med hensyn til alvorlige ferforbrydelser i forbin-
delse med hvidvask, jf. artikel 6 i hvidvaskkonventionen af 1990.

4. Europa-Parlamentet

Der foreligger endnu ikke en udtalelse fra Europa-Parlamentet.

5. Neerhedsprincippet

Kommissionen har anfert, at omfanget af problemet med hvidvask af pen-
ge sandsynligvis vil stige betydeligt i de kommende ar, hvis der ikke
iverksattes initiativer pd EU-plan. Kommissionen har endvidere anfort, at
de kriminelle og de, der finansierer terrorisme, nemt kan flytte deres mid-

ler over graenserne for at tilslere midlernes ulovlige oprindelse. Den
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grenseoverskridende dimension af hvidvask af penge og behovet for at
sette ind over for problemet bekreftes af antallet af registrerede sager om
hvidvask.

Det er — af de af Kommissionen anferte grunde — regeringens vurdering, at
forslaget er 1 overensstemmelse med narhedsprincippet.

6. Gxldende dansk ret

Europaréddets hvidvaskkonvention er gennemfort i dansk ret ved lov nr.
428 af 1. maj 2013 (Gennemforelse af Europarddets konvention om hvid-
vask, efterforskning, beslagleeggelse og konfiskation af udbytte fra strafba-
re handlinger samt finansiering af terrorisme samt gennemforelse af den
tredje og fjerde tillegsprotokol til den europaiske konvention om udleve-

ring m.v.).

Hvidvask af udbytte fra strafbare handlinger straffes 1 dansk ret som hele-
ri. Efter straffelovens § 290 straffes for haleri med bede eller fengsel i
indtil 1 &r og 6 méneder den, som uberettiget modtager eller skaffer sig el-
ler andre del 1 udbytte, der er opnéet ved en strafbar lovovertredelse, og
den, der uberettiget ved at skjule, opbevare, transportere, hjelpe til athaen-
delse eller pa lignende made efterfolgende virker til at sikre en anden ud-
byttet af en strafbar lovovertredelse. Straffen kan stige til faengsel i1 6 ar,
ndr heleriet er af saerligt grov beskaffenhed, eller nér et storre antal forbry-
delser er begéet, jf. straffelovens § 290, stk. 2. Selvhvidvask er ikke selv-
steendigt kriminaliseret i dansk ret.

Medvirken, tilskyndelse eller forseg i forhold til overtredelse af straffe-
lovens bestemmelser er strafbart i medfoer af straffelovens §§ 21 og 23.

Der er i straffelovens §§ 6-12 fastsat regler om dansk straffemyndighed.

Efter retsplejeloven kan der som led i efterforskningen af lovovertredelser
under en raekke nermere betingelser anvendes forskellige straffeprocessu-
elle tvangsindgreb, herunder indgreb i meddelelseshemmeligheden, obser-
vation, dataaflesning, ransagning, beslaglaeggelse og edition. Det er bl.a.
en betingelse for anvendelse af visse af de naevnte straffeprocessuelle ind-
greb, at efterforskningen angar en lovovertredelse, som efter loven kan
straffes med faengsel i 6 &r eller derover.

Rammeafgorelsen om hvidvask, der er gennemfort i dansk ret, vedrerer
regler 1 hvidvaskkonventionen af 1990, der siden er blevet erstattet af hvid-
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vaskkonventionen af 2005. Savel 199- som 2005-konventionen er gennem-
fort 1 dansk ret, hvorfor rammeafgorelsens bestemmelser vedrerende 1990-
konventionen ikke har selvstendig betydning.

7. Konsekvenser

Lovgivningsmassige konsekvenser

Forslaget er som naevnt fremsat efter TEUF artikel 83, stk. 1, og er saledes
omfattet af det danske retsforbehold. Forslaget har derfor ikke lovgiv-

ningsmessige konsekvenser.

Wkonomiske konsekvenser

En vedtagelse af forslaget har ikke skonomiske konsekvenser, idet forsla-
get er omfattet af Danmarks retsforhold.

Andre konsekvenser og beskyttelsesniveauet

En vedtaget af forslaget skennes ikke at berere beskyttelsesniveauet i Dan-
mark, idet forslaget er omfattet af Danmarks retforbehold.

8. Hoering

Sagen har veret 1 skriftlig hering 1 Specialudvalget for politimassigt og
retligt samarbejde den 10. marts 2017.

Forslaget er sendt i hering hos felgende myndigheder og organisationer
mv.:

Praesidenten for Vestre Landsret, Praesidenten for Ostre Landsret, Preesi-
denten for Sg- og Handelsretten, Preesidenterne for byretterne, Advokatra-
det, Amnesty International, Danske Advokater, Datatilsynet, Den Danske
Dommerforening, Dommerfuldmegtigforeningen, Domstolsstyrelsen, For-
eningen af Advokater og Advokatfuldmaegtige, Foreningen af Offentlige
Anklagere, Handelshgjskolen i Kebenhavn (Juridisk Institut), Handels-
hojskolen 1 Aarhus (Juridisk Institut), Institut for Menneskerettigheder,
Kriminalpolitisk Forening (KRIM), Kebenhavns Universitet, Landsfore-
ningen af Forsvarsadvokater, Politiforbundet, Retspolitisk Forening, Rigs-
advokaten, Rigspolitiet, Syddansk Universitet (Juridisk Institut), Aalborg
Universitet (Juridisk Institut) og Aarhus Universitet (Juridisk Institut).

Horingsfristen er fastsat til den 4. april 2017.
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9. Generelle forventninger til andre landes holdninger
Der er ikke kendskab til andre landes officielle holdninger til forslaget.

10. Regeringens generelle holdning

Fra dansk side er man positivt indstillet over for intentionerne om pa EU-
plan at styrke den strafferetlige bekeempelse af hvidvask af penge.

11. Tidligere forelaeggelse for Folketingets Europaudvalg
Sagen har ikke tidligere varet forelagt for Folketingets Europaudvalg.

Der blev oversendt grund- og narhedsnotat den 9. marts 2017.
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Dagsordenspunkt 3: Strafforfelgelse i cyberspace: A) e-beviser,
B) Kryptering

Revideret notat. Andringerne er markeret med kursiv.

Sagen er ikke omfattet af retsforbeholdet.

KOM-dokument foreligger ikke

1. Resumé

Sagen er ikke omfattet af retsforbeholdet. Sagen er pa dagsordenen for rad-
dsmadet (retlige og indre anliggender) den 27.-28. marts 2017 med hen-
blik pd en politisk droftelse af udfordringerne i forhold til anvendelse af
kryptering og i forhold til indsamling og anvendelse af e-beviser i straf-
fesager. Sporgsmdlet om ncerhedsprincippet er ikke relevant. Sagen har
hverken lovgivningsmecessige eller okonomiske konsekvenser. Fra dansk si-
de leegges der veegt pa, at de retshandhceevende myndigheder har gode mu-
ligheder for at efterforske, sikre beviser og retsforfolge kriminelle handlin-
ger med greenseoverskridende elementer, herunder sager med cybercrime.
Forudsat at droftelserne i EU har fokus pa den bedst mulige anvendelse af
de geeldende regler og redskaber for retligt samarbejde frem for udvikling
af nye regler, er man fra dansk side positivt indstillet over for det videre

arbejde.

2. Baggrund

Pé rddsmedet (retlige og indre anliggender) den 3.-4. december 2015 blev
det dreftet, hvordan en raekke udfordringer 1 forhold til indsamling og an-
vendelse af e-beviser i straffesager om it-kriminalitet og traditionel krimi-
nalitet, der efterlader elektroniske spor (cybercrime), bedst adresseres
fremadrettet.

Den 7.-8. marts 2016 afholdt det nederlandske formandskab en konference
om cybercrime med fokus pd bl.a. spergsmélet om jurisdiktion. Som op-
folgning pd konferencen tilkendegav det nederlandske formandskab pa ra-
dsmedet (retlige og indre anliggender) den 10.-11. marts 2016, at formand-
skabet ville g& videre med at undersege, hvordan man kan styrke efter-
forskningen af cybercrime.
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Pa radsmadet (retlige og indre anliggender) den 27.-28. marts 2017 for-
ventes en politisk draoftelse af udfordringerne i forhold til anvendelse af
kryptering og i forhold til indsamling og anvendelse af e-beviser i straf-

fesager.

3. Formail og indhold

A) e-beviser
P& rddsmedet (retlige og indre anliggender) den 9.-10. juni 2016 vedtog

Rédet en rekke rddskonklusioner, som satte fokus pa tre omrader vedro-

rende forbedret strafforfolgelse af cybercrime.

Det forste fokusomrade vedrerer stromlining af procedurerne for gensidig
retshjelp 1 straffesager, bl.a. ved at standardisere de formularer, der anven-
des. Det fremgéar af radskonklusionerne, at Kommissionen skal se pa,
hvordan der kan oprettes en fzlles online portal til behandlingen af an-
modninger om retshjelp. Derudover skal Kommissionen komme med for-
slag til vejledninger og retningslinjer for den mest effektive anvendelse af
procedurerne for gensidig retshjelp. Medlemsstaterne opfordres endvidere
til at sikre, at der er tilstrekkelig kapacitet til at handtere anmodninger om
gensidig retshjelp, ligesom de opfordres til at optimere brugen af eksiste-
rende 24/7 points of contact” og anvendelsen af felles efterforsknings-
hold.

Det andet fokusomrdde angér muligheder for at forbedre samarbejdet med
internetudbydere med henblik pé lettere at kunne indhente oplysninger om

f.eks. abonnenten bag en IP-adresse.

Det tredje fokusomrdde vedrerer jurisdiktionsregler. Det fremgér af rads-
konklusionerne, at det skal vurderes, om de nuvarende jurisdiktionsregler
er tilstreekkelige, navnlig i forhold til muligheden for at efterforske graen-
seoverskridende cybercrime. Dette skyldes, at det i visse sager ikke umid-
delbart er muligt for efterforskere at konstatere oprindelsen af et cyberan-
greb eller lokaliteten af de elektroniske beviser. Det kan eksempelvis vare
tilfeldet, hvor den kriminelle konstant og med kort tidsmaessig forskyd-
ning flytter de elektroniske spor mellem forskellige lande for at skjule op-
rindelsen af forbrydelsen. Derudover kan det vere tilfeldet, hvor den kri-
minelle anvender flere computersystemer i forskellige jurisdiktioner til at
begé én forbrydelse. Kommissionen er derfor blevet anmodet om at under-
soge mulighederne for en felles tilgang til hindtering af disse sager, hvor

der er tvivl om f.eks. oprindelsen af et cyberangreb.
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Pa rdadsmadet (retlige og indre anliggender) den 8.-9. december 2016
fremlagde Kommissionen en fremskridtsrapport om implementering af rd-
dskonklusionerne fra juni 2016 om forbedret strafforfolgelse i cyberspace.
Rapporten blev taget til efterretning af Rddet.

Fremskridtsrapporten indeholder bl.a. en reekke idéer og mulige tiltag,
som Kommissionen vil undersoge ncermere inden rddsmadet (retlige og in-
dre anliggender) den 8.-9. juni 2017. For sa vidt angdr mulige forbedrin-
ger af praktisk karakter vil Kommissionen bl.a. arbejde videre med at un-
dersage mulighederne for etablering af en feelles online portal til brug for
de retshandhcevende myndigheders behandling af anmodninger om ad-
gang til e-beviser. Der leegges i den forbindelse op til at anvende e-CO-
DEX (e-Justice Communication via Online Data Exchange). e-CODEX-
projektet har til formal at forbedre borgernes og virksomhedernes adgang
til juridiske tjenester pa tveers af greenserne i Europa samt forbedre intero-

perabiliteten mellem de retlige myndigheder i EU.

Kommissionen vil desuden arbejde videre med at undersoge mulighederne
for at forbedre samarbejdet med internetudbyderne inden for de eksiste-
rende regler og redskaber. I den forbindelse har Kommissionen identifice-
ret en reekke mulige tiltag til brug for de videre overvejelser, herunder
standardisering af de formularer, der anvendes i dag, og oprettelse af
SPOC (Single Point of Contact).

Endvidere fremgdr det af fremskridtsrapporten, at Kommissionen har
iveerksat en omfattende ekspertproces, der forventes afsluttet i juni 2017.
Fremskridtsrapporten skal danne udgangspunkt for det videre arbejde med
implementering af rddskonklusionerne. Kommissionen vil pd rddsmaodet
(retlige og indre anliggender) den 8.-9. juni 2017 fremlegge en endelig
rapport.

B) Kryptering
Ifolge oplysninger fra Europol indgér kryptering i ca. 75 % af sagerne ved-

rorende efterforskning af cybercrime 1 EU. Der skelnes mellem online og
offline kryptering. Online kryptering vedrerer typisk e-mail og sociale me-
dier, herunder Whatsapp, Facebook, Skype. Medmindre internetserviceud-
byderen samarbejder, ma efterforskningen oftest indstilles pd grund af
krypteringen. Offline kryptering vedrerer f.eks. sdkaldt harddiskkrypte-
ring, hvor et password hindrer de retlige myndigheder i at dekryptere ind-
holdet af harddisken.
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Pé& det uformelle rddsmede (retlige og indre anliggender) den 7.-8. juli
2016 blev hindteringen af udfordringer i forhold til kryptering b.la. dref-
tet.

[ efterdaret 2016 besvarede Europol og 25 medlemsstater et sporgeskema
fra det slovakiske formandskab sporgeskema vedrorende kryptering. Pa
baggrund af besvarelserne pegede det slovakiske formandskab pa tre ho-
vedudfordringer. Den forste hovedudfordring vedrorer manglende teknisk
kapacitet til at foretage dekryptering. Den anden udfordring angar mangel
pd okonomiske ressourcer til at gennemfore dekryptering. Den tredje ud-
fordring omhandler mangel pa dekrypterings-personale. Herudover oply-
ste det slovakiske formandskab pa baggrund af besvarelserne bl.a., at der
er bred enighed om, at fokus bor veere pd praktisk orienterede tiltag frem
for ny EU-lovgivning, og at kommende initiativer skal gennemfores i over-
ensstemmelse med radskonklusionerne fra juni 2016 om forbedret straffor-

folgelse i cyberspace.

Pa radsmadet (retlige og indre anliggender) den 3.-4. december 2016
fremlagde det slovakiske formandskab en fremskridtsrapport om udfor-
dringer for strafforfolgelsen i forhold til anvendelsen af kryptering. Radet
tog fremskridtsrapporten til efterretning og tilsluttede sig samtidig den af
formandskabet foresldede fremadrettede tilgang.

Den fremadrettede tilgang tager udgangspunkt i fire trin: 1) lancering af
en refleksionsproces vedrorende udfordringerne med hensyn til kryptering
og strafforfolgelse, 2) udforskning af mulighederne for at forbedre den tek-
niske ekspertise bdde pd nationalt og pa EU-plan i forhold til at imodega
de nuveerende og fremtidige krypteringsudfordringer, 3) opfordring til
medlemsstaterne om at anvende det nyoprettede European Judicial Cy-
bercrime Network som forum for droftelser om kryptering og 4) uddybning
af de praktiske og operationelle aspekter af krypteringsrelaterede kurser
for de retshandhcevende myndigheder i EU og forbedret kapacitetsopbyg-

ning.

4. Europa-Parlamentets udtalelser

Europa-Parlamentet skal ikke heres.

5. Nerhedsprincippet

Spergsmaélet om narhedsprincippet er ikke relevant.
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6. Gazldende dansk ret

Sagen giver ikke anledning til at redegere for geldende dansk ret.

7. Konsekvenser

Lovgivningsmassige konsekvenser

Sagen medferer ikke i sig selv lovgivningsmeessige konsekvenser.

Wkonomiske konsekvenser

Sagen medferer ikke i sig selv gkonomiske konsekvenser.

Andre konsekvenser og beskyttelsesniveauet

Sagen giver ikke anledning til at fremhave andre konsekvenser.

8. Hoering

Der er — ud over heringen af Specialudvalget for politimassigt og retligt
samarbejde den 10. marts 2017 — ikke foretaget hering vedrerende sagen.

9. Generelle forventninger til andre landes holdninger

Der er ikke kendskab til andre landes officielle holdninger til sagen.

10. Regeringens generelle holdning

Fra dansk side legges der vaegt pa, at de danske myndigheder har gode
muligheder for at efterforske, sikre beviser og retsforfelge kriminelle
handlinger med grenseoverskridende elementer, herunder sager med cy-

bercrime.

Forudsat at droftelserne i EU har fokus pd den bedst mulige anvendelse af
de geeldende regler og redskaber for retligt samarbejde frem for udvikling
af nye regler, er man fra dansk side positivt indstillet over for det videre

arbejde.

11. Tidligere forelaeggelse for Folketingets Europaudvalg

Sagen har senest veeret forelagt for Folketingets Europaudvalg til oriente-
ring forud for radsmadet (retlige og indre anliggender) den 3.-4. december
2016.
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Dagsordenspunkt 4: Logning

Nyt notat.

Sagen er ikke omfattet af retsforbeholdet.

KOM-dokument foreligger ikke

1. Resumé

Sagen er ikke omfattet af retsforbeholdet. Sagen er pa dagsordenen for rd-
dsmadet (retlige og indre anliggender) den 27.-28. marts 2017, hvor det
forventes, at formandskabet vil give en orientering om EU-Domstolens
dom af 21. december 2016 i de forenede sager C-203/15 og C-698/15, Te-
le2 og Watson m.fl. (Tele2-dommen), om de britiske og svenske lognings-
reglers forenelighed med EU-retten. Endvidere forventes det, at formand-
skabet vil foresld at nedscette en arbejdsgruppe, der skal drofte dommens
nermere konsekvenser for medlemsstaternes nationale logningsregler.
Idet der alene er tale om en orientering, har punktet hverken lovgivnings-
meessige eller okonomiske konsekvenser eller rejser sporgsmal i relation
til neerhedsprincippet. Fra dansk side tager man dommen i Tele2-sagen til
efterretning og onsker at indgd i en neermere dialog med de ovrige berorte
medlemsstater og Kommissionen om dommens konsekvenser for nationale
logningsregler, herunder hvordan nationale logningsregler kan indrettes
fremadrettet. Man vil fra dansk side leegge veegt pa at sikre de nationale

myndigheders fortsatte adgang til loggede oplysninger i videst muligt om-
fang.

2. Baggrund

EU-Domstolen afsagde den 21. december 2016 dom i de forenede sager C-
203/15 og C-698/15, Tele2 og Watson m.fl. (Tele2-dommen), om de briti-
ske og svenske logningsreglers forenelighed med EU-retten.

Pé det uformelle radsmede (retlige og indre anliggender) den 26.-27. janu-
ar 2017 var der en indledningsvis og overordnet droftelse af dommen i Te-
le2-sagen. En raekke medlemsstater udtrykte i den forbindelse betydelig
bekymring over udsigten til evt. at skulle @ndre deres nationale lognings-
regler, der udger centrale efterforskningsredskaber for de nationale politi-
myndigheder og efterretningstjenester.
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Endvidere tilkendegav Kommissionen, at Kommissionen vil se nermere
pd dommen og udarbejde retningslinjer for, hvordan nationale regler om

logning fremadrettet kan indrettes i overensstemmelse med dommen.

Pé radsmedet (retlige og indre anliggender) den 27.-28. marts 2017 forven-
tes det, at formandskabet vil give en orientering om dommen. Endvidere
forventes det, at formandskabet vil foresla at nedsatte en arbejdsgruppe,
der skal drefte dommens naermere konsekvenser for medlemsstaternes na-

tionale logningsregler.

3. Formail og indhold

Det fremgar bl.a. af EU-Domstolens dom, at en generel og udifferentieret
logning af alle lokations- og trafikoplysninger om alle borgere mv. er i
strid med EU-retten.

Endvidere fremgér det af dommen, at regler om logning skal gere det mu-
ligt at fokusere mélrettet pi en personkreds, hvis data kan afslere en for-
bindelse, 1 det mindste indirekte, til grov kriminalitet, bidrage til bekaem-
pelse af grov kriminalitet eller forhindre en alvorlig fare mod den offentli-
ge sikkerhed. Der kan efter dommen desuden foretages en geografisk af-
grensning, saledes at der logges i omrader, hvor der er en forhgjet risiko
for, at grov kriminalitet bliver planlagt eller begaet.

4. Europa-Parlamentets udtalelser

Sagen har ikke veret forelagt Europa-Parlamentet.

5. Neerhedsprincippet

Der er tale om en orientering fra formandskabet, og punktet rejser derfor
ikke sporgsmaél i relation til nerhedsprincippet.

6. Gealdende dansk ret
Efter retsplejelovens § 786, stk. 4, pahviler det udbydere af telenet eller te-
letjenester at foretage registrering og opbevaring (logning) i 1 ar af oplys-

ninger om teletrafik (tele- og internetkommunikation) til brug for efter-
forskning og retsforfelgning af strafbare forhold. Bestemmelsen blev ind-
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sat 1 retsplejeloven ved lov nr. 378 af 6. juni 2002 (anti-terrorpakke I) og
tradte i kraft den 15. september 2007.

Med hjemmel i denne bestemmelse er der fastsat nermere regler om log-
ning 1 bekendtgoerelse nr. 988 af 28. september 2006, som senest @ndret
ved bekendtgerelse nr. 660 af 19. juni 2014, om udbydere af elektroniske
kommunikationsnets og elektroniske kommunikationstjenesters registre-
ring og opbevaring af oplysninger om teletrafik (logningsbekendtgorel-
sen).

Efter logningsbekendtgerelsen skal teleudbyderne registrere og opbevare

en rekke oplysninger om navnlig teletrafik for alle deres kunder i et ar.

7. Konsekvenser

Formandskabets orientering om EU-Domstolens dom af 21. december
2016 1 Tele2-sagen har hverken lovgivningsmassige eller ekonomiske
konsekvenser. Det méd dog forventes, at der 1 lyset af selve dommen i Te-
le2-sagen vil skulle foretages tilpasninger af de danske logningsregler, sa-
ledes at de i overensstemmelse med dommen “maélrettes”. Justitsministeri-
et er fortsat ved at udrede dommens n@rmere konsekvenser for de danske
logningsregler.

8. Hoering

Der er — ud over den skriftlige hering af Specialudvalget for politimessigt
og retligt samarbejde den 10. marts 2017 — ikke foretaget horing vedreren-

de sagen.

9. Generelle forventninger til andre landes holdninger

En reekke medlemsstater har udtrykt betydelig bekymring over udsigten til
evt. at skulle @ndre deres nationale logningsregler, der udger centrale ef-
terforskningsredskaber for de nationale politimyndigheder og efterretning-

stjenester.

Det vurderes umiddelbart, at der vil vare opbakning til et evt. forslag fra
formandskabet om at nedsatte en arbejdsgruppe med henblik pa at drefte
dommens narmere konsekvenser og finde lgsninger pa de problemstillin-

ger, som dommen rejser for medlemsstaterne.
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10. Regeringens generelle holdning

Fra dansk side tager man EU-Domstolens dom 1 Tele2-sagen til efterret-
ning og eonsker at indgd 1 en nermere dialog med de ovrige berorte med-
lemsstater og Kommissionen om dommens konsekvenser for nationale
logningsregler, herunder mulighederne for at indrette nationale lognings-
regler fremadrettet.

Idet de danske logningsregler udger et centralt efterforskningsredskab for
politiet og PET, vil man fra dansk side laegge vagt pd at sikre de nationale
myndigheders fortsatte adgang til loggede oplysninger i videst muligt om-
fang.

11. Tidligere forelaeggelse for Folketingets Europaudvalg

Sagen har ikke tidligere varet forelagt for Folketingets Europaudvalg.
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