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Redeggrelse til Kulturministeriet vedrgrende status pa handhaevelse af rettigheder

RettighedsAlliancen arbejder for et reguleret marked pa internettet. Et reguleret marked er
ngdvendigt for, at virksomheder er villige til at investere i at drive forretninger online, og det er
ngdvendigt for at sikre, at forbrugerne kan feerdes trygt og sikkert.

En stor del af arbejdet med at opna et reguleret marked handler om at stoppe kriminelle
aktiviteter. Kriminelle aktiviteter har i dag et omfang, der er sa dominerende, at det reelt presser
vilkarene for de lovlige aktgrer. Det, i en sadan grad, at det er de kriminelle aktiviteter, der
saetter dagsordenen for vores samfund pa internettet.

| dag bruger kriminelle i stigende grad film, musik og andre rettighedsbeskyttede produkter til
at traekke brugere til deres platforme for derigennem at begd andre kriminalitetsformer, som
eksempelvis via malware og virus at stjele personlige oplysninger, nggenbilleder,
kreditkortoplysninger og sa videre®.
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Problematikken om handhaevelse af rettigheder pa internettet handler altsd om den generelle
handhaevelse pa internettet. Ophavsretten er pa den made blot en case, der eksponerer og
tydeligggr en generel problematik, som vi som samfund star overfor; at vores nuvaerende
retssystem er ude af stand til at handhaeve loven pa internettet.

Vi har veere i dialog med Rigsadvokaten og S@IK gennem flere omgange, og vi er Igbende blevet
imgdekommet med intentioner og indsatser.

Pa trods af det, og alle initiativer, blandt andet ogsa det fra Rigsadvokaten, der blev sat i sgen
2013 for at styrke handhaevelsen pa internettet, kan vi i dag konstatere, at det ikke har haft den
gnskede effekt.

Sa status er, at vi i Danmark stadig ikke er blevet bedre til at beskytte det danske marked mod
digitale kriminelle. Og de digitale kriminelle er fortsat i en rivende udvikling med deres
aktiviteter.

Hvad er det vi efterspgrger, som vi ikke far

Vi er ganske klar over, at den danske politistyrke er i kneae, lastet med opgaver, og at de derfor
har sveert med ressourcer pa alle omrader. Men det er heller ikke politiet, vi sigter pa, nar vi
efterspgrger udvikling. Det er anklagemyndigheden. For det er anklagemyndigheden, der
definerer de rammer, som politiet kan agere indenfor. Vi efterspgrger en gget indsats, i form af
en omprioritering af de allerede afsatte ressourcer i anklagemyndighed og politi.

Hvorfor er det anklagemyndigheden der er i fokus

Vi har op til nu samarbejdet om at udvikle handhaevelse inden for de eksisterende rammer. Vi
har efter aftale anmeldt sager, holdt mg@der, og tilbudt vores tekniske og juridiske ekspertise, for
at de anmeldte sager kunne blive handteret. De anmeldte sager er udvalgt ngje, og
repraesenterer alle en potentiel prgvesag indenfor nyudvikling. Med andre ord udfordrer alle
sagerne barrierer og begraensninger i den nuvaerende handtering af sager i anklagemyndighed
og politi.

Men det er desveerre vores erfaring, at vi mgder en usynlig mur, nar vi prgver at udvikle
handhaevelsen “indefra”, selvom der, efter vores opfattelse, pa basis af samtaler, mgder og
breve, er en falles intention om at udvikle pa handteringen - for derved bedre at imgdega den
digitale kriminalitet.

Hvad er udfordringen ved at gnske udvikling i en organisering, der frasorterer udvikling far den
er kommet i gang

Som sagt, er det en aftale, at vi i samarbejde med anklagemyndighed og politi om konkrete
projekter og sager, skal forsgge at udvikle nye tilgange og mader, som er ngdvendige hvis
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indsatserne skal have en effekt — men i realiteten bliver vi mgdt af fgr-digitale, fastlaste
principper og af en organisation, som ikke kan flyttes.

Et eksempel pa det er sagen vedrgrende tjenesten Popcorn Time, som vi anmeldte til S@IK i
2015. Det kraever nyudvikling at obstruere brugen af en tjeneste som Popcorn Time, men det
kan godt lade sig ggre. Og der er stor opbakning alle steder fra til at ggre noget ved tjenesten,
sammen. Det kraever dog, at vi 1) kan sige, at tjenesten er ulovlig — og at det offentlige dermed
kan kommunikere, at den er ulovlig, og 2) at det offentlige kan tage sagen, alene fordi den
kraenker danske rettigheder, selv om de klassiske (fgr-digitale) kriterier som ansvarssubjekt og
lignende ikke er til stede. Popcorn Time er i skyen, uden for dansk jurisdiktion, som majoriteten
af de ulovlige tjenester, der dagligt stjeeler dansk ejendomsret. S@IK tog sagen ud fra den for-
digitale vinkling og feére sager mod to danskere, der star bag hjemmesider, der gjensynligt
lukrerer pa og markedsfgrer tjenesten. S3, i stedet for at ga efter selve tjenesten, og dermed
stoppe kriminaliteten, valgte man at blive i boksen. Sagens omdrejningspunkt er saledes blevet,
hvorvidt, der kan statueres et strafferetligt medvirkensansvar i relation til de to personer, der
har markedsfgrt tjenesten, frem for om tjenesten Popcorn Time er ulovlig. Uanset om de to
hjemmesideindehavere har et medvirkensansvar, sa kgrer Popcorn Time stadigvaek, og suger
forretningsgrundlaget vk fra den danske filmbranche.

En anden vaesentlig grund til at udvikle handhaevelsen er, at politiet (og andre offentlige
myndigheder) i dag ikke kan oplyse om, hvilke tjenester, der er ulovlige, medmindre de kan
henvise til en dom. Vi vil gerne, at det strafferetslige system kan have en holdning til, hvad der
er ret og vrang, baseret pa loven. Det kan de ikke i dag. Det betyder reelt, at ingen offentlig
myndighed kan guide og vejlede i, hvad der er lovligt/ulovligt pa internettet. Altsa kan politiet i
dag ikke svare en dansker pa, om Popcorn Time er ulovlig.

Det er pa baggrund af den erfaring, vi nu har faet, at vi er naet til den erkendelse, at digitale
sager ikke kan passes ind i de organisatoriske rammer, som vi kender dem i dag. Udviklingen
spyttes ud af organisationen, inden den overhovedet er gaet i gang. Allerede ved visitationen
hos S@IK ryger sagerne ud af systemet, blandt andet fordi der ikke er dansk jurisdiktion. De
organisatoriske rammer forhindrer dermed, at vi udvikler. Med andre ord kan S@IK ikke stoppe
Popcorn Time i de nuvaerende organisatoriske rammer.

Derfor er det vores erkendelse, at i stedet for at bede anklagemyndigheden om at udvikle
Igbende fra sag til sag, sa ma identificering af malsaetning og krav til udviklingen ske i et andet
setup. | stedet for at ggre som i dag, hvor sagerne visiteres efter, hvad retssystemet kan
handtere — ma vi nu fokusere p3a, hvad det er retssystemet skal kunne handtere.

For der er masser af muligheder for at “ggre noget” ved de omfattende kriminelle aktiviteter,
der skader Danmarks forretningsgrundlag og forbrugernes tryghed.

Det, som vi mener, at vores retssystem skal kunne, er at stoppe ulovlige aktiviteter. Det skal vi
kunne, ogsa selv om der ikke er en kriminel, man kan stoppe og stille til ansvar.
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Vi mener, at det beslutningsforslag, der blev fremsat af Venstre og Dansk Folkeparti, som netop
var et forslag til en rapport, der skal analysere udfordringerne for Danmark, hvis vi skal kunne
handhaeve digital kriminalitet, stadig er dybt relevant.

Der bgr nedszettes en gruppe, der arbejder med at undersgge, om vi inden for rammerne af
nugaldende lov, kan stoppe ulovlige aktiviteter, der skader det danske marked, eller om det
kraever loveendringer at imgdekomme denne malsaetning. Samtidig bgr det undersgges, hvilke
organisatoriske rammer, der skal til for at Igfte opgaven, herunder om der er behov for en
specialiseret enhed hos anklagemyndighed og politi.

Gruppen skal blandt andet definere, hvad det er vores retssystem skal kunne i en digital tidsalder
— og kraeve Igsningsmodeller, fx svare pa, om politiet kan blokere for ulovlige hjemmesider, om
politiet kan lave anden obstruktion af ulovlige aktiviteter, og hvordan politiet kan vise, at noget
er ulovligt.

Vi star naturligvis til radighed for uddybning af ovenstaende, og deltager gerne i det videre
arbejde.

Med venlig hilsen

Maria Fredenslund

Direktgr, advokat
RettighedsAlliancen

T:+45 2164 7448
E: maria@rettighedsalliancen.dk
www.rettighedsalliancen.dk
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