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1. Indledning

1.1. Arbejdsgruppens nedsattelse og kommissorium

1.1.1. BT bragte 1 foraret 2014 en historie om, at en ansat hos IBM Danmark via sin ad-
gang til Nets’ systemer gennem en arrekke angiveligt havde forsynet Se og Hor med
oplysninger om kongelige og kendte personers brug af kreditkort. Kort tid herefter blev
der 1 medierne bragt historier om, at ogsd ansatte hos flyselskabet SAS, Naviair og
Rigshospitalet havde forsynet Se og Her med oplysninger om kongelige og kendte per-

soner.

Afsleringerne blev fulgt op af en rekke andre historier i medierne om lek og andre for-

mer for misbrug af personoplysninger.

Som felge af afsleringerne er der blevet ivaerksat undersogelser hos de relevante offent-
lige myndigheder og implicerede virksomheder af, hvad der er foregéet i de pagaldende
sager, hvilke regelsat der eventuelt matte veere blevet overtradt, og om der er grundlag

for sanktioner i den anledning.

Kebenhavns Vestegns Politi indledte sdledes den 28. april 2014 en efterforskning i sa-
gen. Desuden iverksatte Finanstilsynet 1 efteraret 2014 en ordinar og planlagt underse-
gelse af sikkerheden hos Nets, ligesom Datatilsynet 1 foraret 2014 ivaerksatte underso-
gelser af Se og Her og Rigshospitalet.! Derudover har Digitaliseringsstyrelsen — som
folge af de brud pa sikkerheden, der @jensynligt har vaeret — kraevet, at Nets strammer
yderligere op pa den i forvejen hgje sikkerhed omkring NemID. Endvidere anmodede
transport- og bygningsministeren pd baggrund af de forlydender, der har varet om, at
ogsa ansatte hos SAS har udleveret oplysninger om kongelige og kendte til Se og Her,
Trafik- og Byggestyrelsen om at ivaerksatte en undersogelse af, hvordan luftfartsselska-
berne og de storre lufthavne beskytter personoplysninger.? Herudover iveerksatte Data-
tilsynet en undersogelse af SAS. Endelig er det fremgaet af mediernes omtale af sagen,
at ogsa IBM, Nets og Aller Media har ivaerksat undersogelser 1 sagen, ligesom Naviair
har afsluttet en intern undersegelse og afskediget en medarbejder i sagen.

For nermere oplysninger om status vedrerende disse underseggelser henvises til punkt 4
nedenfor.

Den daverende regering besluttede i forlengelse af sagerne at kortlaegge beskyttelsen af
oplysninger om borgernes elektroniske betalinger mv. med henblik pa at fa klarlagt, om
der er behov for nye initiativer pa omradet.

! Datatilsynet har efterfolgende oversendt Se og Hor-sagen til Kebenhavns Vestegns Politi, idet Aller Me-
dia er sigtet af politiet i sagen og derfor ikke enskede at udtale sig.

2 Trafik- og Byggestyrelsen har efterfolgende oversendt de oplysninger, styrelsen har modtaget fra luft-
fartsselskaberne og de sterre lufthavne, til Datatilsynet, som er tilsynsmyndighed pa omradet.
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Den davarende justitsminister tilkendegav, at kortleegningen skal danne udgangspunkt
for en politisk dreftelse. Den daverende justitsminister tilkendegav desuden — i forbin-
delse med besvarelsen af foresporgsel nr. F 36 om beskyttelse af danskernes personop-
lysninger den 3. juni 2014, hvor et enigt Folketing tilsluttede sig en vedtagelsestekst
herom — at den politiske dreftelse ogséd vil omfatte udarbejdelsen af en samlet strategi til
sikring af danskernes personoplysninger.

1.1.2. Justitsministeriet har pd den baggrund nedsat en arbejdsgruppe, der ved arbejdets
afslutning havde folgende sammensatning:

e Kontorchef Jakob Lundsager, Justitsministeriet (formand)

o Kommitteret Birgit Kleis, Datatilsynet

e Fungerende kontorchef Mette Tams Kitaj, Erhvervs- og Vakstministeriet
e Kontorchef Ulla Brons Petersen, Finanstilsynet

e Chefkonsulent Annette Creve-Fraemohs, Forbrugerombudsmanden

e Kontorchef Charlotte Jacoby, Digitaliseringsstyrelsen

e Poul Thorlacius-Ussing, Center for Cybersikkerhed

e Afdelingschef Birgitte Drewes, Sundhedsdatastyrelsen

e Specialkonsulent Per Strand, Trafik- og Byggestyrelsen

Souschef Anders Lotterup og fuldmaegtig Kristian Gyde Poulsen, begge Justitsministe-
riet, har fungeret som sekretaerer for arbejdsgruppen.

Arbejdsgruppen har féet folgende kommissorium:

”I lyset af de afsleringer af ugebladet Se og Hers overvagning af kongelige og
kendte personers brug af kreditkort mv., som har varet fremme i medierne i den se-
neste tid, er der rejst spergsmal om nye initiativer til beskyttelse af personoplysnin-
ger.

Pa den baggrund nedsattes der en arbejdsgruppe, som har til opgave at kortlegge
beskyttelsen af oplysninger om borgernes elektroniske betalinger mv. Kortlaegnin-
gen skal ske i lyset af Se og Hor-sagen og de spergsmaél om it-sikkerhed, som den-
ne sag giver anledning til. I den forbindelse skal regelgrundlaget beskrives, herun-
der tilsynet med, at reglerne overholdes.

Arbejdsgruppen skal herudover afklare, om der — inden for de EU-retlige rammer —
er grundlag for at gennemfore nye initiativer p4 omradet, herunder @ndring af reg-
lerne om behandlingssikkerhed (it-sikkerhed), skarpelse af straffen for overtraedel-
se af persondataloven og anden relevant lovgivning, styrkelse af reaktionsmulighe-
der og tilsynsbefgjelser for Datatilsynet eller andre tilsynsmyndigheder samt @n-
dring af greensedragningen mellem tilsynsmyndighedernes kompetencer. I bekraef-
tende fald skal arbejdsgruppen komme med anbefalinger til, hvordan disse initiati-
ver kan gennemfores, og om der er behov for lovendringer.



Arbejdsgruppen skal besta af repreesentanter for Justitsministeriet (formanden), Er-
hvervs- og Vakstministeriet, Finansministeriet (Digitaliseringsstyrelsen) samt For-
svarsministeriet (Center for Cybersikkerhed). Arbejdsgruppen kan efter behov ud-
vides med yderligere medlemmer. Sekretariatsfunktionen varetages af Justitsmini-
steriet.

Arbejdsgruppen nedsettes som en selvstendig myndighed.

Arbejdsgruppen anmodes om at feerdiggere sit arbejde snarest muligt og inden ud-
gangen af oktober 2014.”

1.1.3. Kortlegningsarbejdet er mundet ud i narverende rapport, der er inddelt siledes,

at afsnit 2 indeholder en beskrivelse af relevante regler pa omradet, som er galdende i

dag. Afsnit 3 indeholder en beskrivelse af, hvordan personoplysninger 1 praksis beskyt-

tes pa sundhedsomradet. Afsnit 4 indeholder en — overordnet — omtale af den sikker-

hedsbrist, som den sikaldte Se og Hoer-sag primart har handlet om. Afsnit 5 indeholder

en beskrivelse af regeringens arbejde med informationssikkerhed, mens afsnit 6 inde-

holder en beskrivelse af arbejdsgruppens overvejelser.

Under punkt 1.2 umiddelbart nedenfor felger en sammenfatning af arbejdsgruppens

overvejelser og anbefalinger ligeledes.

1.2. Sammenfatning af arbejdsgruppens overvejelser og anbefalinger

Arbejdsgruppens overvejelser og anbefalinger kan sammenfattes séledes:

Der gelder i vidt omfang regler om, hvordan personoplysninger, herunder op-
lysninger om, hvor betalere har anvendt deres betalingsinstrument, skal beskyt-
tes mod uvedkommendes adgang mv. Disse regler sikrer efter arbejdsgruppens
opfattelse en god beskyttelse af personoplysninger (jf. punkt 6.1.1).
Arbejdsgruppen vurderer dog, at der med fordel kan foretages en yderligere pree-
cisering af kravene 1 bekendtgerelsen om ledelse og styring af pengeinstitutter
m.fl. fsva. indretning, styring og kontrol af it-systemer med sarlig fokus pa ret-
tighedstildelinger og kontroller (jf. punkt 6.1.5.2).

Arbejdsgruppen anbefaler videre som opfelgning pa rapporten at undersoge for-
dele og ulemper ved at indfere en pligt for finansielle virksomheder, betalings-
institutter samt fellesejede datacentraler og datacentraler, der udferer vaesentlig
it-drift og it-udvikling for den falles betalingsinfrastruktur, til at indberette til
Finanstilsynet, hvis udenlandske myndigheder har palagt dem at udlevere perso-
noplysninger (jf. punkt 6.5.1).

Arbejdsgruppen stotter ogsa, at Finanstilsynet styrkes med 1-2 arsvark med hen-
blik pa at styrke tilsynet med it-sikkerhed (jf. punkt 6.5.3).



Det er arbejdsgruppens vurdering, at de felles retningslinjer vedr. beskyttelse af
fortrolige kundeoplysninger, som den finansielle sektor selv har taget initiativ til
at udarbejde, ventes at hegjne sektorens fokus pa behovet for lebende at styrke
og udbygge god it-adferd og vil kunne sikre, at branchen selv tager ansvar for
kontinuerligt at felge de hgjeste standarder for it-sikkerhed (jf. punkt
6.1.5.1).Bedeniveauet for overtredelse af persondataloven kan efter arbejds-
gruppens opfattelse passende haeves. Det er imidlertid arbejdsgruppens opfattel-
se, at det ikke er hensigtsmaessigt at &ndre bedeniveauet for overtredelse af per-
sondataloven pa nuvarende tidspunkt (jf. punkt 6.2.2).

Arbejdsgruppen har noteret sig, at et udvalg under Erhvervs- og Vakstministeri-
et netop har ferdiggjort sit arbejde med at se pd sanktionsniveauet for overtrae-
delse af lov om finansiel virksomhed og at udvalget pd den baggrund har fore-
slaet en vaesentlig forhgjelse af bedeniveauet for overtraedelser begaet af virk-
somheder og fysiske personer. (jf. punkt 6.2.3).

Det er arbejdsgruppens opfattelse, at sikkerhedsstandarden ISO27001 ikke ber
gores obligatorisk for virksomheder og organisationer i Danmark. Det skyldes
dels, at de tilfelde af misbrug, som afsleringerne om Se og Hers overvdgning
har afdekket, efter arbejdsgruppens opfattelse neppe kunne veere undgaet ved,
at Nets eller andre implicerede var forpligtet til at efterleve ISO27001, dels at
krav om anvendelse af [SO27001 for alle virksomheder og organisationer vil ri-
sikere at medfere en uproportional byrde, serligt i virksomheder og organisatio-
ner, hvis it-anvendelse ikke er forbundet med en hgj risiko for misbrug af perso-
noplysninger. Det er dog arbejdsgruppens generelle anbefaling, at sikkerheds-
standarden med fordel kan implementeres af private virksomheder og organisa-
tioner i situationer, hvor virksomheden eller organisationen ud fra en risikobase-
ret tilgang vurderer, at det vil understotte deres sikkerhedsarbejde pa konstruktiv
vis (jf. punkt 6.1.3).

Det er arbejdsgruppens opfattelse, at der ikke i medfer af persondatalovens § 41,
stk. 5, ber fasts@ttes nermere regler om behandlingssikkerhed for den private
sektor. Det skyldes dels, at de tilfelde af misbrug, som afsleringerne om Se og
Hers overvdgning har afdekket, efter arbejdsgruppens opfattelse naeppe kunne
vaere undgaet ved, at der blev fastsat nermere regler om behandlingssikkerhed
for den private sektor, dels at det i lyset af den nye databeskyttelsesforordning
vil veere uhensigtsmaessigt at fastsaette nermere regler om behandlingssikkerhed
pa nuvaerende tidspunkt (jf. punkt 6.1.2).

Det er arbejdsgruppens opfattelse, at der ikke pa nuvaerende tidspunkt ber indfe-
res en ordning med séakaldte databeskyttelsesansvarlige. Arbejdsgruppen har her-
ved lagt vegt pa dels det, der er anfort i Registerudvalgets betenkning nr.
1345/1997 om baggrunden for ikke at indfere en sddan ordning i Danmark, dels



at den nye databeskyttelsesforordning indeholder regler om databeskyttelsesrad-
givere (jf. punkt 6.1.4).

e Det er arbejdsgruppens opfattelse, at der ikke er behov for eller 1 ovrigt ber fore-
tages en styrkelse af tilsynsbefgjelser og reaktionsmuligheder for tilsynsmyndig-
hederne pa omradet pa nuvarende tidspunkt. Det skyldes dels, at de tilfelde af
misbrug, som afsleringerne om Se og Hers overvigning har afdekket, efter ar-
bejdsgruppens opfattelse neppe kunne vaere undgiet ved, at de myndigheder,
som forer tilsyn med overholdelsen af reglerne pa omrédet, havde haft yderligere
tilsynsbefgjelser og reaktionsmuligheder, dels at det 1 lyset af databeskyttelses-
forordningen vil vare uhensigtsmassigt at fastsaette nermere regler om tilsyns-
befojelser og reaktionsmuligheder pd nuvearende tidspunkt (jf. punkt 6.3).

e Arbejdsgruppen foreslar desuden, at det i forbindelse med den forestdende revi-
sion af lov om betalingstjenester og elektroniske penge som folge af det revide-
rede betalingstjenestedirektiv og tilpasningen af lovgivningen som folge af data-
beskyttelsesforordningen overvejes, hvordan man bedst fastlegger et klart og
entydigt tilsyn pa omradet og sikrer en klar greensedragning mellem de relevante
myndigheders kompetencer. (jf. punkt 6.4).

2. Gzldende ret

2.1. Persondatalovens regler om beskyttelse af personoplysninger

Persondataloven?® er i vidt omfang baseret pa — og gennemforer — EU’s databeskyttelses-
direktiv*. Direktivet indeholder bl.a. bestemmelser om, hvornar der mé ske behandling
af personoplysninger, og om, hvordan personoplysninger skal beskyttes. Direktivet sat-
ter saledes visse grenser 1 forhold til, hvilke regler der kan fastsattes herom i de enkelte

medlemsstater.’

2.1.1. Persondatalovens anvendelsesomride

Persondatalovens anvendelsesomrade er narmere beskrevet i lovens kapitel 1 om
lovens omrade (§§ 1-2) og kapitel 2 om lovens geografiske omrdde (§ 4). Disse regler
omtales 1 det folgende.

2.1.1.1. Lovens omrdde

Persondatalovens § 1 beskriver n@rmere, hvorndr loven som udgangspunkt finder an-
vendelse. Det folger sdledes af lovens § 1, stk. 1, at loven gaelder for behandlinger af
personoplysninger, som helt eller delvis foretages ved hjelp af elektronisk databehand-

3 Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger med senere endringer.

4 Europa-Parlamentet og Réadets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske personer
i forbindelse med behandling af personoplysninger og om fri udveksling af sdidanne oplysninger.

> Jf. pkt. 2 i de almindelige bemeerkninger til lovforslag nr. L 147 af 9. december 1999 og Registerudval-
gets betaenkning nr. 1345 (1997) om behandling af personoplysninger, s. 32-34.



ling, og for ikke-elektronisk behandling af personoplysninger, der er eller vil blive inde-
holdt i et register.

Loven gelder tillige for anden ikke-elektronisk systematisk behandling, som udferes for
private, og som omfatter oplysninger om personers private eller skonomiske forhold,
som med rimelighed kan forlanges unddraget offentligheden, jf. § 1, stk. 2.

Lovens § 5, stk. 1-3, §§ 6-8, § 10, § 11, stk. 1, § 38 og § 40 geelder ogsa for manuel vi-
deregivelse af personoplysninger til en anden forvaltningsmyndighed, jf. § 1, stk. 3.

Endvidere gelder persondataloven i et vist omfang for behandling af oplysninger om
virksomheder mv., jf. § 1, stk. 4-7.

Persondataloven galder endelig for enhver form for behandling af personoplysninger i
forbindelse med tv-overvagning, jf. § 1, stk. 8.

Lovens § 2 beskriver en rekke tilfelde, hvor persondataloven ikke finder anvendelse.

Heraf skal serligt nevnes lovens § 2, stk. 1, hvorefter regler om behandling af perso-
noplysninger 1 anden lovgivning, som giver den registrerede en bedre retsstilling, gér
forud for reglerne i persondataloven. Et eksempel herpé er tavshedspligtsreglerne 1 den

finansielle lovgivning.

Persondataloven finder anvendelse, hvis regler om behandling af personoplysninger i
anden lovgivning giver den registrerede en dérligere retsstilling. Dette gelder dog ikke,
hvis den darligere retsstilling har vaeret tilsigtet og 1 ovrigt ikke strider mod databeskyt-
telsesdirektivet.

Det folger desuden af lovens § 2, stk. 2, at loven ikke finder anvendelse, hvis anvendel-
sen vil vaere i strid med informations- og ytringsfriheden, jf. Den Europaeiske Menne-
skerettighedskonventions artikel 10.

Persondataloven gelder ikke for behandlinger, som en fysisk person foretager med hen-
blik pa udevelse af aktiviteter af rent privat karakter, jf. lovens § 2, stk. 3.

Udtrykket “rent privat karakter” dekker over forskellige typer af behandlinger, som pri-
vatpersoner foretager 1 forbindelse med udevelse af personlige eller familiemassige ak-
tiviteter. Der skal vaere tale om sa&dvanlige og legitime private aktiviteter, saledes at be-
stemmelsen ikke anvendes til at omga reglerne for lovlig behandling. De aktiviteter, der
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efter bestemmelsen undtages fra lovens omrade, kan vere reguleret i anden lovgivning,
herunder bl.a. i straffelovens kapitel 27 om freds- og @rekraenkelser.

Lovens § 2, stk. 4, indeberer, at persondatalovens regler om den registreredes rettighe-
der kun i begraenset omfang finder anvendelse pa behandlinger, der foretages for dom-
stolene, politiet og anklagemyndigheden inden for det strafferetlige omrade.

Persondataloven finder ikke anvendelse pa behandling af oplysninger, der foretages for
Folketinget og institutioner med tilknytning dertil, jf. § 2, stk. 5.

Reglerne i persondatalovens § 2, stk. 6-10, indebarer endvidere, at mediernes behand-

linger af personoplysninger i vidt omfang er undtaget fra lovens omrade.

Endelig gaelder persondataloven ikke for behandlinger, der udferes for politiets og for-
svarets efterretningstjenester, jf. § 2, stk. 11.

2.1.1.2. Lovens geografiske omrdde

Persondataloven gelder for behandling af oplysninger, som udferes for en
dataansvarlig®, der er etableret’ i Danmark, hvis aktiviteterne finder sted inden for Det
Europziske Fallesskabs omrade, jf. § 4, stk. 1. Det bemarkes, at Fereerne og Grenland
ikke anses for dansk omrade efter bestemmelsen, men for tredjelande?®.

Uden for bestemmelsen falder de tilfelde, hvor en dataansvarlig, som er etableret uden
for dansk omrade, f.eks. i en anden medlemsstat, udever aktiviteter pa dansk omréde.
Dog gelder lovens sikkerhedsregler for behandlinger, som foretages af databehandlere®
1 Danmark, uanset behandlingen 1 evrigt er undergivet en anden medlemsstats lovgiv-
ning, jf. § 41, stk. 3, 2. pkt., der omtales naermere under punkt 2.1.2.1. Endvidere gelder
lovens regler om Datatilsynets jurisdiktionskompetence i relation til sédanne behandlin-
ger, jf. § 64, stk. 1. Tilsynets kompetence udeves 1 sé fald pd baggrund af fremmed ret,
jf. det under punkt 2.4.1.5 anforte.

¢ Ved en dataansvarlig forstas ifelge persondatalovens § 3, nr. 4, den fysiske eller juridiske person, offent-
lige myndighed, institution eller ethvert andet organ, der alene eller sammen med andre afger, til hvilket
formal og med hvilke hjelpemidler der ma foretages behandling af oplysninger.

7 Etablering i bestemmelsens forstand foreligger, nér der er tale om faktisk udevelse af aktiviteter gennem
en mere permanent struktur. Den pagaldende strukturs retlige form er uden betydning. Omfattet vil séle-
des kunne vere aktiviteter, der udeves af savel filialer som datterselskaber med status som juridisk per-
son.

8 Et tredjeland er en stat, som ikke indgér i Det Europziske Fellesskab, og som ikke har gennemfort afta-
ler, der er indgéet med Det Europziske Fellesskab, og som indeholder regler svarende til direktiv
95/46/EF af 24. oktober 1995 om beskyttelse af fysiske personer i forbindelse med behandling af perso-
noplysninger og om fri udveksling af sddanne oplysninger, jf. persondatalovens § 3, nr. 9.

° Ved en databehandler forstas ifelge persondatalovens § 3, nr. 5, den fysiske eller juridiske person, of-
fentlige myndighed, institution eller ethvert andet organ, der behandler oplysninger pa den dataansvarli-
ges vegne.
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Hvis en dataansvarlig er etableret pa dansk omrade, folger det af § 4, stk. 1, at den
dataansvarliges behandlinger vil vaere omfattet af lovens regulering, uanset om de akti-
viteter, som behandlingerne knytter sig til, udeves pa dansk omréde eller ej. Dette gel-
der dog kun, hvis der er tale om aktiviteter, som den dataansvarlige udever inden for
Det Europziske Feallesskabs omride.

En dataansvarlig, der er etableret i Danmark, og som foretager behandling af oplysnin-
ger i et tredjeland, uden at behandlingen har nogen tilknytning til Det Europ@iske Feel-
lesskabs omréde, vil sdledes ikke vare omfattet af lovens regulering. Derimod vil den
behandling af oplysninger, som en dataansvarlig, der er etableret i Danmark, overlader
til en databehandler i et tredjeland at foretage, veere omfattet af lovens anvendelsesom-
rade. En betingelse er dog, at databehandlingen har tilknytning til aktiviteter pad Det Eu-
ropeiske Fellesskabs omride.

Er en dataansvarlig pa samme tid etableret i Danmark og i en anden medlemsstat, finder
lovens regler begranset anvendelse. Hvis et selskab, som er etableret i en anden med-
lemsstat, etablerer en filial i Danmark, vil lovens regler kun finde anvendelse pa denne
filials aktiviteter. Det geelder dog kun i1 det omfang aktiviteterne finder sted inden for
Fellesskabets omrade, jf. herved § 4, stk. 1. Den pagaeldende filial skal i givet fald op-
fylde lovens regler.

Persondataloven finder ifelge § 4, stk. 3, ogsd anvendelse, hvis den dataansvarlige er
etableret 1 et tredjeland, og behandlingen af oplysninger sker under benyttelse af hjelpe-
midler, der befinder sig i Danmark, medmindre hjelpemidlerne kun benyttes med hen-
blik pa forsendelse af oplysninger gennem Det Europeiske Fellesskabs omrdde. Loven
finder endvidere anvendelse, hvis indsamling af oplysninger i Danmark sker med hen-
blik pé behandling i et tredjeland.

I de tilfeelde, hvor der anvendes hjelpemidler her i landet, skal den dataansvarlige udpe-
ge en reprasentant, som er etableret i Danmark, jf. § 4, stk. 4, og underrette Datatilsynet
om, hvem der er udpeget som reprasentant. Som eksempel pa et hjelpemiddel er i for-
arbejderne til loven n@vnt teknisk udstyr. Det er uden betydning, om det er edb-baseret

eller ej.

Lovens § 4, stk. 3, indebarer, at hvis en dataansvarlig, der er etableret 1 et tredjeland,
benytter et edb-servicebureau eller en databehandler i Danmark, galder persondata-
loven. Persondataloven vil dog kun gaelde for den faktiske behandling, der finder sted
her i landet.
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2.1.2. Persondatalovens bestemmelser om behandlingssikkerhed
Persondatalovens kapitel 11 (§§ 41-42) indeholder bestemmelser om sdkaldt behand-
lingssikkerhed, det vil sige krav til, hvordan personoplysninger skal beskyttes mod

uvedkommendes adgang, misbrug eller anden behandling i strid med loven.

I tilknytning til reglerne i kapitel 11 om behandlingssikkerhed har Justitsministeriet i
medfor af § 41, stk. 5, udstedt bekendtgerelse nr. 528 af 15. juni 2000 om sikkerheds-
foranstaltninger til beskyttelse af personoplysninger, som behandles af den offentlige
forvaltning!? (sikkerhedsbekendtgerelsen) og bekendtgerelse nr. 535 af 15. juni 2000
om sikkerhedsforanstaltninger til beskyttelse af personoplysninger, som behandles for

domstolene. Sidstnavnte bekendtgerelse omtales ikke yderligere i nervarende rapport.

Der kan endvidere i forbindelse med konkrete behandlinger af personoplysninger fast-
settes vilkdr om bl.a. sikkerhed. Det folger saledes af lovens § 9, stk. 3, at der kan fast-
settes vilkér for behandlingen af oplysninger, der sker med henblik pa at fere retsinfor-
mationssystemer, ligesom det folger af § 50, stk. 5, at Datatilsynet over for private
dataansvarlige 1 visse tilfelde kan fastsatte vilkar til beskyttelse af de registreredes pri-
vatliv ved behandling af felsomme oplysninger, behandling af oplysninger i forbindelse
med forelse af advarselsregister/sparreliste, kreditoplysningsbureau, stillingsbesattende
virksomhed og retsinformationssystemer samt ved overforsel af oplysninger til tred-
jelande. Datatilsynet har udnyttet denne mulighed til at fastsatte vilkér, herunder vilkér
om datasikkerhed.

2.1.2.1. Persondatalovens § 41

Det folger af § 41, stk. 1, at personer, virksomheder mv., der udferer arbejde under den
dataansvarlige eller databehandleren, og som far adgang til oplysninger, kun ma be-
handle disse efter instruks fra den dataansvarlige, medmindre andet folger af lov eller

bestemmelser fastsat i henhold til lov. Bestemmelsen galder ogsa for en eventuel data-
behandler!'!.

Der galder ikke serlige formkrav til instrukserne. En instruks kan efter omstendighe-
derne folge af en bestemt stillingsbetegnelse eller af det forhold, at den dataansvarlige
autoriserer en ansat eller andre til at have adgang til bestemte oplysninger.

Kravet om, at vedkommende person mv. kun mé behandle oplysninger 1 overensstem-
melse med instruks fra den dataansvarlige, indebarer bl.a., at personen mv. ikke ma be-
handle oplysninger til andre formal end dem, som den dataansvarlige har fastsat — her-
under ikke til egne formal — samt at vedkommende ikke ma behandle oplysninger efter

10 Ved bekendtgerelse nr. 201 af 22. marts 2001 er bekendtgerelsens § 2, stk. 2, &ndret.
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instruks fra andre end den dataansvarlige. Dette geelder dog ikke, hvis andet folger af

lovgivningen.

En databehandler, f.eks. et edb-servicebureau, ma ikke anvende oplysningerne til noget
andet formél end til brug for lesning af netop den opgave, som databehandleren efter af-
tale med den dataansvarlige har pataget sig.

De overordnede krav til den dataansvarliges behandlingssikkerhed fremgér af § 41, stk.
3, 1. pkt., hvoraf folger, at den dataansvarlige skal treeffe de fornedne tekniske og orga-
nisatoriske sikkerhedsforanstaltninger mod, at oplysninger handeligt eller ulovligt tilin-
tetgores, fortabes eller forringes, samt mod, at de kommer til uvedkommendes kend-

skab, misbruges eller i gvrigt behandles 1 strid med loven.

Det forudsattes 1 databeskyttelsesdirektivets artikel 17, stk. 2, at foranstaltningerne un-
der hensyn til det aktuelle tekniske niveau og de omkostninger, som er forbundet med
deres ivaerksattelse, vil tilvejebringe et tilstraekkeligt sikkerhedsniveau i forhold til de
risici, som behandlingen indebarer, og arten af de oplysninger, som skal beskyttes.

Datatilsynet har givet udtryk for, at pligten til at treeffe sikkerhedsforanstaltninger efter
persondataloven er ufravigelig og ikke bortfalder, selv om den registrerede har givet sit
samtykke hertil.!2

Det folger af § 41, stk. 3, 2. pkt., at pligten i medfor af 1. pkt. geelder tilsvarende for da-
tabehandlere. Databehandlerens pligt er sdledes ikke begrenset til den aftale, der er ind-
géet mellem den dataansvarlige og databehandleren, men databehandleren har en selv-
steendig pligt til at serge for, at kravene 1 § 41, stk. 3, bliver overholdt.

Databehandlerens forpligtelser galder, uanset om der er tale om en databehandler, der
foretager behandling af oplysninger for en dataansvarlig, der er etableret i Danmark, el-
ler en dataansvarlig uden for Danmark, herunder i en anden medlemsstat. Hvis databe-
handleren udever sin virksomhed p& dansk omrade, gaelder reglen om behandlingssik-
kerhed.

Dette indeberer, at de sarlige sikkerhedsbestemmelser for databehandlere, som er fast-
sat 1 en EU-medlemsstat, gaelder for databehandlere, som er etableret 1 det pagaeldende
land, uanset om vedkommende databehandler udferer behandling for dataansvarlige i
andre medlemsstater. Omvendt vil de sarlige sikkerhedsbestemmelser for databehand-
lere, som er fastsat i den medlemsstat, hvor den dataansvarlige er etableret, ikke gaelde
for en sddan behandling, hvis databehandleren er etableret i en anden medlemsstat. Der-

12 Jf. Datatilsynets arsberetning 2005, side 69 f.
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imod skal den dataansvarlige iagttage de sikkerhedsbestemmelser og de behandlings-
regler, regler om rettigheder for den registrerede mv., som er geldende i den medlems-
stat, hvor den dataansvarlige er etableret, uanset om databehandleren er etableret i en
anden medlemsstat.

Lovens § 41, stk. 4, indeholder den sakaldte “’krigsregel”, hvorefter der for sd vidt angér
oplysninger, som behandles for den offentlige forvaltning, og som er af s&rlig interesse
for fremmede magter, skal traeffes foranstaltninger, der muligger bortskaffelse eller til-
intetgorelse 1 tilfelde af krig eller lignende forhold.

Bestemmelsen omfatter behandlinger af oplysninger, som en bes@ttelsesmagt eller en
magt, der har erobret en del af landet, vil have sarlig interesse i1 bl.a. for dermed hurtigt
og effektivt at kunne overtage den almindelige administration.

Reglen indebaerer ikke, at de omtalte oplysninger nedvendigvis skal bortskaffes eller
destrueres i tilfeelde af krig eller lignende forhold. Bestemmelsen sikrer blot, at der lov-
ligt vil kunne traeffes beslutning om destruktion mv., hvis det skulle vise sig nedvendigt.
Det pédhviler den dataansvarlige at treffe de foranstaltninger, som muligger destruktion
mv.

Reglen i stk. 4 indebarer, at ikke alle behandlinger — offentlige eller private — vil kunne
udferes af en databehandler 1 et andet EU-land, hvilket ellers er lovens hovedregel. Det
antages sdledes, at f.eks., at Det Centrale Kriminalregister og Det Centrale Personregi-
ster ikke ma fores i udlandet.

Bestemmelsen i § 41, stk. 5, indeholder en bemyndigelse for justitsministeren til at fast-
sette nermere regler om de i stk. 3 anforte sikkerhedsforanstaltninger. Bemyndigelsen
er som anfert under punkt 2.1.2 benyttet til bl.a. at udstede sikkerhedsbekendtgerelsen,
som vedrerer sikkerhedsforanstaltninger til beskyttelse af personoplysninger, der be-
handles for den offentlige forvaltning.

I tilknytning til sikkerhedsbekendtgerelsen har Datatilsynet udstedt sikkerhedsvejled-
ningen!3, der neermere beskriver, hvordan kravene i bekendtgerelsen vil kunne opfyldes.

2.1.2.2. Datasikkerhed i den offentlige forvaltning

For sa vidt angér fastleggelsen af kravene til datasikkerhed i1 den offentlige forvaltning
ma der skelnes mellem behandling af oplysninger i manuelle registre og behandling af
oplysninger, der foretages helt eller delvis ved hjaelp af elektronisk databehandling, idet

13 Vejledning nr. 37 af 2. april 2001 til bekendtgerelse nr. 528 af 15. juni 2000 om sikkerhedsforanstalt-
ninger til beskyttelse af personoplysninger, som behandles for den offentlige forvaltning.
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sikkerhedsbekendtgerelsen alene finder anvendelse pa sidstnavnte behandlingsform, jf.
bekendtgerelsens § 1.

Kravene til behandling af oplysninger i manuelle registre folger séledes alene af bestem-
melsen 1 persondatalovens § 41, stk. 3.

Sikkerhedsbekendtgerelsen stiller bl.a. krav om, at den dataansvarlige myndighed fast-
setter nermere interne bestemmelser — der skal gennemgéds mindst én gang om éret —
om sikkerhedsforanstaltninger i myndigheden til uddybning af de regler, som fremgar af
bekendtgerelsen, jf. § 5.

Af bekendtgerelsens § 5 folger ogsa, at der skal fastsattes retningslinjer for myndighe-
dens tilsyn med overholdelsen af de sikkerhedsforanstaltninger, der er fastsat af myn-
digheden.

Det folger af § 8, at der pa steder, hvor der foretages behandling af personoplysninger,
skal treeffes forholdsregler med henblik pa at forhindre uvedkommendes adgang til op-

lysningerne.

Efter § 9 er det et krav, at den dataansvarlige myndighed i forbindelse med reparation
og service af dataudstyr, samt ved salg og kassation af anvendte datamedier skal traeffe
de fornedne foranstaltninger for at sikre, at uvedkommende ikke far adgang til lagrede
oplysninger.

Efter § 11, stk. 1, ma kun personer, som autoriseres hertil, have adgang til de personop-
lysninger, der behandles. Der ma kun autoriseres personer, som er beskaftiget med de
formal, hvortil personoplysningerne behandles. De enkelte brugere mé ikke autoriseres
til anvendelser, som de ikke har behov for, jf. § 11, stk. 2.

Den dataansvarlige myndighed skal, jf. § 12, treeffe foranstaltninger for at sikre, at kun
autoriserede brugere kan fa adgang, og at disse kun kan fa adgang til de personoplysnin-

ger og anvendelser, som de er autoriserede til.

Séafremt der etableres eksterne kommunikationsforbindelser, ma disse kun etableres,
hvis der treffes serlige foranstaltninger for at sikre, at uvedkommende ikke gennem
disse forbindelser kan fi adgang til personoplysninger, jf. § 14. Det indebarer ifolge
Datatilsynets sikkerhedsvejledning bl.a., at der ved transmission af fortrolige og felsom-
me personoplysninger over abne net (f.eks. internettet) skal foretages kryptering.
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Behandlinger af personoplysninger der er anmeldelsespligtige!4, skal ske under iagtta-
gelse af de supplerende sikkerhedsbestemmelser i sikkerhedsbekendtgerelsens kapitel 3

(§§ 15-19).

Det folger af § 16, at autorisationer skal angive, 1 hvilket omfang brugeren mé forespor-
ge, inddatere eller slette personoplysninger, og mindst hver halve ér skal det, jf. § 17,
kontrolleres, om de autoriserede personer fortsat opfylder betingelserne for de tildelte
autorisationer.

Der skal endvidere foretages registrering med alle afviste adgangsforseg, og hvis der in-
den for en fastsat periode er registreret et n@rmere fastsat antal pa hinanden folgende af-
viste adgangsforseg fra samme arbejdsstation eller med samme brugeridentifikation,
skal der blokeres for yderligere forsag, jf. § 18.

Bekendtgerelsens § 19 fastsetter de nermere regler for, hvornar det skal foretages log-
ning. Efter § 19, stk. 1, er det som udgangspunkt et krav, at der skal foretages logning af
alle anvendelser af personoplysninger, og at loggen skal opbevares i seks méaneder.

2.1.2.3. Datasikkerhed i den private sektor

Der er ikke fastsat uddybende regler for datasikkerheden i den private sektor, hvorfor
det er bestemmelsen 1 persondatalovens § 41, stk. 3, som spergsmél herom mé afgeres
efter.

Datatilsynet har imidlertid udtalt, at det er tilsynets opfattelse, at § 41, stk. 3, medferer,
at der som udgangspunkt mé stilles samme krav til datasikkerheden i den private sektor
som i den offentlige forvaltning!>. Tilsynet anbefaler derfor generelt, at private
dataansvarlige 1 videst muligt omfang tilrettelegger deres sikkerhedsforanstaltninger 1
overensstemmelse med sikkerhedsbekendtgerelsen.

Der forekommer fravigelser fra dette udgangspunkt. Et eksempel er de divergerende
krav til datasikkerhed ved transmission af oplysninger over internettet.

Private dataansvarlige skal saledes ifolge Datatilsynet kun foretage kryptering ved over-
forsel af personnumre og felsomme oplysninger via hjemmesider og i de tilfelde, hvor
behandlingen af personoplysninger i den private sektor sker efter tilladelse med vilkér
om konkrete sikkerhedsforanstaltninger ved transmission over internettet. I en rekke

14 Reglerne om anmeldelse af behandlinger, der foretages for den offentlige forvaltning, fremgér af per-
sondatalovens kapitel 12 og bekendtgerelse nr. 529 af 15. juni 2000 om undtagelse fra pligten til anmel-
delse af visse behandlinger, som foretages for den offentlige forvaltning. Reglerne er kort omtalt under
punkt 2.4.1.8, men gennemgés ikke herudover naermere i denne rapport.

15 Jf. Datatilsynets arsberetning 2001, side 68 f.
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andre situationer anbefaler Datatilsynet, at personoplysninger beskyttes, nér de overfo-
res via internettet. Datatilsynets vilkar om datasikkerhed omtales under punkt 2.1.2.4.

Derimod skal offentlige myndigheder foretage kryptering ved enhver transmission af
fortrolige og folsomme oplysninger via internettet. Kravene til den offentlige sektor
gaelder uanset, hvordan transmissionen sker.

Datatilsynets hjemmesidetekst om krav og anbefalinger i forbindelse med overfersel af
personoplysninger via internettet i den private sektor vedleegges som bilag 1.

2.1.2.4. Vilkar om datasikkerhed

Persondatalovens § 9 fastsatter de nermere regler om behandling af oplysninger med
henblik pa at fore et retsinformationssystem. Af § 9, stk. 3, fremgar, at tilsynsmyndighe-
den kan meddele narmere vilkér for behandlingen af oplysninger. Vilkérene fastsattes 1
forbindelse med den dataansvarliges anmeldelse til Datatilsynet og tilsynets efterfolgen-
de udtalelse, jf. § 45, stk. 1, nr. 2 (hvis den dataansvarlige er en offentlig myndighed),
eller tilladelse, jf. § 50, stk. 1, nr. 5 (hvis den dataansvarlige er en privat virksomhed

mv.).

Det folger af § 50, stk. 1, at Datatilsynets tilladelse skal indhentes, for der ivaerksattes
en behandling af oplysninger, som er omfattet af private dataansvarliges anmeldelses-
pligt i § 48, nar behandlingen omfatter folsomme oplysninger (§ 50, stk. 1, nr. 1), be-
handlingen sker med henblik pé at fore et advarselsregister (nr. 2), behandlingen sker
med henblik pa at drive virksomhed som kreditoplysningsbureau (nr. 3), behandlingens
sker med henblik pé at drive stillingsbesettende virksomhed (nr. 4), eller behandlingen

sker med henblik pa at fore retsinformationssystemer (nr. 5).

Datatilsynets tilladelse skal ifelge § 50, stk. 2, endvidere indhentes ved overfersel af op-
lysninger som navnt 1 § 50, stk. 1, til tredjelande 1 medfer af § 27, stk. 1, og stk. 3, nr.
2-4,

Bestemmelsen i § 50, stk. 3, indeholder en bemyndigelse for justitsministeren til at fast-
sette undtagelser fra bestemmelserne 1 § 50, stk. 1, nr. 1, og stk. 2. Bestemmelsen er be-
nyttet til at fastsette bekendtgorelse nr. 534 af 15. juni 2000 om undtagelse fra pligten
til anmeldelse af visse behandlinger, som foretages for en privat dataansvarlig'® (undta-
gelsesbekendtgerelsen). Undtagelsesbekendtgerelsen fastsetter alene undtagelser fra
bestemmelsen i § 50, stk. 1, nr. 1.

16 Ved bekendtgarelse nr. 202 af 22. marts 2001 er § 2, stk. 3, indsat i bekendtgerelsen, og ved bekendt-
gorelse nr. 410 af 9. maj 2012 er § 2, stk. 3, eendret.
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Justitsministeren kan endvidere fastsette regler om, at der forinden iverksattelse af an-
dre anmeldelsespligtige behandlinger end de i § 50, stk. 1 og 2, nevnte skal indhentes
tilladelse fra tilsynet, jf. § 50, stk. 4. Denne bemyndigelse er ikke udnyttet.

Det folger af § 50, stk. 5, at Datatilsynet i forbindelse med meddelelse af tilladelse efter
stk. 1, 2 eller 4 kan fastsatte naermere vilkér for udferelsen af behandlingerne til beskyt-
telse af de registreredes privatliv, jf. § 50, stk. 5.

Fastsattelsen af vilkédr sker principielt altid pa grundlag af en konkret vurdering i den
enkelte sag. I praksis har Datatilsynet dog pa en rekke omrdder fastsat standardvilkér,
der om nedvendigt kan tilpasses den dataansvarlige. Standardvilkarene vil typisk omfat-

te et eller flere vilkar om datasikkerhed.

Datatilsynet har fastsat standardvilkér for (vedlegges samlet som bilag 2):

e private forskningsprojekter — vilkdrene vedlegges i bilag 2

e privathospitaler — et eksempel pa en tilladelse med vilkar vedlaegges i bilag 2

e advarselsregistre — et eksempel pa en tilladelse med vilkar vedlaegges 1 bilag 2

e sparrelister — et eksempel pd en tilladelse med vilkar vedlaegges i bilag 2

e kreditoplysningsbureauer — et eksempel pé en tilladelse med vilkar vedlegges i
bilag 2

e retsinformationssystemer — vilkarene vedlaegges i bilag 2

I forhold til private forskningsprojekter vil der saledes typisk blive fastsat bl.a. folgende
vilkér for sa vidt angér elektroniske behandlede oplysninger:

o “Identifikationsoplysninger skal krypteres eller erstattes af et kodenummer el.
lign. Alternativt kan alle oplysninger lagres krypteret. Krypteringsnegle, kode-
negle mv. skal opbevares forsvarligt og adskilt fra personoplysningerne.

e Adgangen til projektdata mé kun finde sted ved benyttelse af et fortroligt pas-
sword. Password skal udskiftes mindst én gang om aret, og nér forholdene tilsiger
det.

e Ved overforsel af personhenfarbare oplysninger via Internet eller andet eksternt
netvaerk skal der treeffes de fornedne sikkerhedsforanstaltninger mod, at oplysnin-
gerne kommer til uvedkommendes kendskab. Oplysningerne skal som minimum
vaere forsvarligt krypteret under hele transmissionen. Ved anvendelse af interne
net skal det sikres, at uvedkommende ikke kan fa adgang til oplysningerne.

e Udtagelige lagringsmedier, sikkerhedskopier af data m.v. skal opbevares forsvar-
ligt aflast og saledes, at uvedkommende ikke kan fi adgang til oplysningerne.”

For s& vidt angar manuelt behandlede oplysninger, vil der typisk blive fastsat folgende
vilkér 1 forhold til private forskningsprojekter:
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e ”Manuelt projektmateriale, udskrifter, fejl- og kontrollister, m.v., der direkte eller
indirekte kan henfoares til bestemte personer, skal opbevares forsvarligt aflast og
pa en sddan made, at uvedkommende ikke kan gere sig bekendt med indholdet.”

Endvidere vil der i forhold til private forskningsprojekter, hvor der geres brug af en da-
tabehandler, typisk blive fastsat folgende vilkér:

e ”Datatilsynets vilkar geelder ogsa ved behandling hos databehandler.

e Ved behandling hos databehandler skal der indgés en skriftlig aftale herom mel-
lem den dataansvarlige og databehandleren. Det skal fremgé af aftalen, at databe-
handleren alene handler efter instruks fra den dataansvarlige, og at oplysninger
ikke mé anvendes til databehandlerens egne formdl. Databehandleren skal desu-
den give den dataansvarlige tilstreekkelige oplysninger til, at denne til enhver tid
kan sikre sig, at Datatilsynets vilkér kan overholdes, og at de bliver overholdt.

e Hyvis databehandleren er etableret 1 en anden medlemsstat, skal det desuden frem-
gd af aftalen, at de yderligere bestemmelser om sikkerhedsforanstaltninger for da-
tabehandlere, som eventuelt er fastsat i den medlemsstat, hvor databehandleren er
etableret, ogsé er geeldende for databehandleren.”

I forhold til privathospitaler vil der typisk blive fastsat vilkar om, at behandling af per-
sonoplysninger skal ske under iagttagelse af en raekke sikkerhedsregler, som i vidt om-
fang svarer til sikkerhedsbekendtgerelsens regler.

I forhold til advarselsregistre vil der typisk blive fastsat folgende vilkdr om datasikker-
hed:

e “Oplysningerne skal ajourferes lobende. Hvis der udsendes advarselslister i pa-
pirform, skal disse udsendes mindst hver 3. méned. Straks efter modtagelsen,
skal medlemmet/deltageren i ordningen destruere tidligere modtagne lister el.
lign., hvilket skal angives af [X] i forbindelse med udsendelsen. Kravet om de-
struktion af tidligere lister geelder ogsa lister i elektronisk form, der er hentet fra
en hjemmeside, eller som medlemmet/deltageren i ordningen har modtaget via e-
post, CD-rom eller diskette.

e Der skal hos [X] og medlemmerne/deltagerne i ordningen treeffes de fornedne
sikkerhedsforanstaltninger til sikring af, at oplysninger i registeret ikke misbru-
ges eller kommer til uvedkommendes kendskab.

e Huvis der anvendes advarselslister i papirform, skal disse opbevares aflast, nar de
ikke benyttes. Det samme galder lister i elektronisk form, der er hentet fra en
hjemmeside, eller som deltageren i ordningen har modtaget via e-post, CD-rom
eller diskette.

e Ved indberetning eller videregivelse via en hjemmeside pa internettet eller ved
fremsendelse af indberetninger eller advarselslister ved brug af e-post skal der
anvendes en forsvarlig kryptering.

e Huvis der gives brugerne af listen adgang til oplysningerne via en hjemmeside,
ma dette alene ske efter indtastning af bruger id og adgangskode (password). [X]
skal vaere 1 besiddelse af oplysninger om, hvem der har faet tildelt adgang, séle-
des at forpligtelsen efter vilkar [Y] til at foretage berigtigelse kan efterleves.

e Der mé ikke videregives oplysninger fra advarselslisten telefonisk.”
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I forhold til spaerrelister vil der typisk blive fastsat bl.a. felgende vilkdr om datasikker-
hed:

e ”Oplysningemne pé sparrelisten skal ajourferes lebende.

e Der skal hos [X] og betalingsmodtagere traeffes de fornedne sikkerhedsforanstalt-
ninger til sikring af, at oplysninger pa spaerrelisten ikke misbruges eller kommer
til uvedkommendes kendskab.”

I forhold til kreditoplysningsbureauer vil der typisk blive fastsat bl.a. folgende vilkar
om datasikkerhed:

e Der skal hos [X] og bureauets abonnenter traffes de fornedne sikkerhedsforan-
staltninger til sikring af, at oplysninger i registeret ikke misbruges eller kommer
til uvedkommendes kendskab

o Fremsendelse af oplysninger over det abne internet ma alene ske i forsvarlig
krypteret form.

e Huvis der gives bureauets abonnenter adgang til oplysningerne via en hjemmeside,
skal der endvidere etableres en ordning, sdledes at der kun gives adgang til oplys-
ningerne efter indtastning af en adgangskode (password). Hvis oplysningerne go-
res tilgengelige over det abne internet, skal oplysningerne sendes i forsvarlig
krypteret form.

Datatilsynet har ogsa fastsat standardvilkar for sikkerhed vedrerende personaleadmini-
stration og klientjournaler.

Datatilsynet har endvidere fastsat standardvilkdr for stillingsbes@ttende virksomhed.
Disse vedlegges ikke, da de ikke indeholder vilkar om datasikkerhed.

2.1.2.5. Persondatalovens § 42

Det folger af § 42, stk. 1, at den dataansvarlige — nar denne overlader en behandling af
oplysninger til en databehandler — skal sikre sig, at databehandleren kan traeffe de i § 41,
stk. 3-5, nevnte tekniske og organisatoriske foranstaltninger, og at den dataansvarlige
skal pdse, at dette sker.

Den dataansvarlige skal siledes aktivt sikre, at de kraevede sikkerhedsforanstaltninger
overholdes hos databehandleren. Den dataansvarlige kan valge selv at udfere kontrollen
med databehandleren, men det kan ogsé vare relevant at indhente en arlig revisionser-
klering fra en uathangig tredjepart.

Gennemforelsen af en behandling af oplysninger ved en databehandler skal ske i hen-
hold til en skriftlig aftale parterne imellem, jf. § 42, stk. 2, 1. pkt. Det skal fremgé af af-
talen, at databehandleren alene handler efter instruks fra den dataansvarlige, og at reg-
lerne i § 41, stk. 3-5, ligeledes geelder for behandlingen ved databehandleren.
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Er den dataansvarlige en offentlig myndighed, folger det af sikkerhedsbekendtgerelsens
§ 7, stk. 1, 1. pkt., at det skal fremgé af den skriftlige databehandleraftale, at reglerne 1
sikkerhedsbekendtgerelsen ligeledes gaelder for behandlingen ved databehandleren.

Hvis databehandleren er etableret i en anden medlemsstat, skal det fremga af aftalen, at
de bestemmelser om sikkerhedsforanstaltninger, som er fastsat i lovgivningen i den
medlemsstat, hvor databehandleren er etableret, geelder for denne, jf. § 42, stk. 2, 3. pkt.

2.1.3. Persondatalovens behandlingsregler

I persondatalovens kapitel 4 (§§ 5-14) er fastsat regler om, 1 hvilket omfang behandling
af personoplysninger ma finde sted. Bestemmelserne har til formél at yde den registrere-
de en beskyttelse 1 vid forstand.

I § 5 er fastsat en rekke grundleggende principper for den dataansvarliges behandling
af oplysninger. Disse principper skal ses i sammenhang med bestemmelserne i §§ 6-13,
hvori de nermere betingelser for behandling af oplysninger er fastsat. I § 14 er fastsat
regler om arkivering af oplysninger, der er omfattet af loven.

I de folgende afsnit gennemgds § 5 og bestemmelsens betydning for fastleggelsen af
kravene til datasikkerhed, ligesom de grundlaeggende betingelser for behandling af op-
lysninger omtales.

2.1.3.1. Grundleeggende principper for behandling af personoplysninger
Som anfert ovenfor indeholder § 5 en rakke grundlaeggende principper for den
dataansvarliges behandling af oplysninger. Disse krav skal altid vaere opfyldt.

Af § 5, stk. 1, folger, at oplysninger skal behandles i overensstemmelse med god data-
behandlingsskik. Det vil sige, at behandlingen skal vare rimelig og lovlig. Heri ligger
navnlig, at den dataansvarlige ngje skal overholde reglerne i loven, savel 1 &nd som bog-
stav, og ikke mé forsege at omga reglerne.

Af persondatalovens § 5, stk. 2, felger, at indsamling af oplysninger skal ske til udtryk-
keligt angivne og saglige formél, og at senere behandling ikke mé vare uforenelig med
disse formal (finalité-princippet).

Det folger endvidere af § 5, stk. 3, at oplysninger, som behandles, skal vare relevante

og tilstrekkelige og ikke omfatte mere, end hvad der kraves til opfyldelse af de formal,
hvortil oplysningerne indsamles, og de formal, hvortil oplysningerne senere behandles.
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Af lovens § 5, stk. 4, folger, at behandling af oplysninger skal tilrettelegges saledes, at
der foretages forneden ajourfering af oplysningerne. Der skal endvidere foretages den
fornedne kontrol for at sikre, at der ikke behandles urigtige eller vildledende oplysnin-
ger. Oplysninger, der viser sig urigtige eller vildledende, skal snarest muligt slettes eller

berigtiges.

Endelig folger det af bestemmelsens stk. 5, at indsamlede oplysninger ikke ma opbeva-
res pa en made, der giver mulighed for at identificere den registrerede i et laengere tids-
rum end det, der er nedvendigt af hensyn til de formél, hvortil oplysningerne behandles.

De grundleggende principper har betydning for behandlingen af oplysninger inden for
den enkelte offentlige myndighed eller private virksomhed mv., idet den dataansvarlige
skal tilretteleegge sin behandling saledes, at den er 1 overensstemmelse med § 5 og § 41,
stk. 3 (samt bestemmelserne 1 sikkerhedsbekendtgerelsen for sd vidt angar den offentli-
ge sektor).

Som eksempel herpd kan navnes, at Datatilsynet i sit heringssvar!” vedrerende Struk-
turkommissionens betenkning nr. 1434/2004 har papeget, at en generel adgang til alle
borgerrelaterede oplysninger i kommunale servicecentre efter tilsynets opfattelse er me-
get vidtgdende og vanskelig at forene med § 5 og de generelle krav om datasikkerhed i
lovens § 41, stk. 3, som bl.a. er udmentet i sikkerhedsbekendtgerelsens § 11. Horings-
svaret vedlegges som bilag 3.

§ 5 har ligeledes betydning i tilfeelde, hvor der har veret brud pa datasikkerheden. Hvis
oplysninger er kommet til uvedkommendes kendskab eller har varet i risiko herfor, er
det séledes Datatilsynets opfattelse, at det folger af kravet om god databehandlingsskik 1

§ 5, stk. 1, at den dataansvarlige ber reagere med henblik pa at begraense skaden.

Afhangig af de konkrete omstaendigheder kan det vaere pakravet, at den dataansvarlige
tager skridt til:

—_—

. at pase, at data bliver slettet eller eventuelt afthentet eller returneret fra uberetti-
gede modtagere,

2. atserge for, at data slettes fra internettet, herunder fra segemaskiner,

3. at serge for hurtig underretning af de bererte personer,

4. at det langsigtet sikres, at situationen ikke gentager sig, f.eks. ved at interne ret-

ningslinjer og forretningsgange gennemgas, ved bedre instruktion af medarbej-

dere og/eller ved systemteknisk understottelse af relevante forretningsgange i or-

ganisationen.

17 Brev af 7. april 2004 til Indenrigs- og Sundhedsministeriet, Datatilsynets j.nr. 2004-122-0103.
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2.1.3.2. Betingelser for behandling af personoplysninger

I lovens § 6, stk. 1, fastsaettes de generelle betingelser for, hvornar behandling af oplys-
ninger ma finde sted. Bestemmelsen gelder som udgangspunkt for enhver behandling af
oplysninger, der er omfattet af loven. Lovligheden af visse sarlige former for behand-
linger skal dog afgeres efter § 6, stk. 2-4, §§ 7-13 eller efter reglerne i lovens kapitel
5-718,

Anvendelsesomradet for § 6 omfatter saledes i1 praksis almindelige, ikke-folsomme op-
lysninger, det vil sige alle andre oplysninger end oplysninger om rent private forhold, jf.

§§ 7-8.

En del af de oplysninger, der er omfattet af § 6, vil vare fortrolige, mens andre ikke kan
betegnes som fortrolige. I modsatning hertil anses oplysninger, der er omfattet af §§ 7-
8, for savel felsomme som fortrolige.

Af § 6, stk. 1, folger, at behandling af personoplysninger kun mé finde sted, hvis en af
de i nr. 1-7 angivne betingelser er opfyldt. Falles for disse betingelseer — nér bortses fra
samtykkereglen i1 nr. 1 — at behandling kun kan ske, hvis den er nodvendig af hensyn til

en rekke naermere angivne interesser.

Efter § 7, stk. 1, ma der som udgangspunkt ikke behandles oplysninger om racemeaessig
eller etnisk baggrund, politisk, religios eller filosofisk overbevisning, fagforeningsmaes-
sige tilhersforhold og oplysninger om helbredsmassige og seksuelle forhold.

I§ 7, stk. 2-7, angives de narmere betingelser for, hvornér der alligevel mé& behandles
folsomme oplysninger af den navnte karakter. Af § 7, stk. 8, fremgar, at der for den of-
fentlige forvaltning ikke mé fores edb-registre med oplysninger om politiske forhold,
som ikke er offentligt tilgengelige.

Det fremgér af bemaerkningerne til § 7, at det med bestemmelsen tilsigtes at sikre et hojt
beskyttelsesniveau i forhold til den enkelte borger. Det indebzarer, at behandlingsregler-
ne 1 bestemmelsens stk. 2-7 1 videst muligt omfang forudsattes administreret pd den
made, at der ikke uden samtykke registreres og videregives personoplysninger i videre
udstraekning end efter den tidligere registerlovgivning.

§ 8 vedrerer behandlingen af oplysninger om strafbare forhold, vasentlige sociale pro-
blemer og andre rent private forhold end de i § 7, stk. 1 navnte.

18 Som anfert under punkt 2.1.1.1 vedrerende persondatalovens § 2, stk. 1, kan lovens regler om behand-
ling af personoplysninger endvidere vere fraveget ved regler i anden lovgivning.
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Sadanne oplysninger md som udgangspunkt ikke behandles for den offentlige forvalt-
ning, medmindre det er nedvendigt for varetagelsen af myndighedens opgaver, jf. § 8,
stk. 1. § 8, stk. 2 og 3, angiver de na®rmere betingelser for, hvorndr en offentlige
dataansvarlig kan videregive oplysninger omfattet af § 8.

Private mé kun behandle sddanne andre folsomme personoplysninger, hvis den registre-
rede har givet sit udtrykkelige samtykke hertil, eller hvis det er nedvendigt til varetagel-
se af en berettiget interesse, og denne interesse klart overstiger hensynet til den registre-
rede, jf. § 8, stk. 4. § 8, stk. 5 angiver de n@rmere betingelser for, hvorndr en privat
dataansvarlig kan videregive § 8-oplysninger.

For sd vidt angér behandlingen af oplysninger om personnummer — der er en ikke-fol-
som, men fortrolig personoplysning — felger det af § 11, stk. 1, at offentlige myndighe-
der kan behandle oplysninger herom med henblik pa en entydig identifikation eller som
journalnummer.

Private mé& som udgangspunkt behandle oplysninger om personnummer, nér det folger
af lov eller bestemmelser fastsat i henhold til lov, eller den registrerede har givet sit ud-
trykkelige samtykke hertil, jf. § 11, stk. 2. nr. 1 og 2. Af § 11, stk. 2, nr. 3, og stk. 3,
fremgér yderligere betingelser for, hvornér private kan behandle, herunder videregive,
oplysninger om personnummer.

Som det fremgar, er der — afth@ngig af oplysningernes karakter — ganske betydelige for-
skelle pd, hvor restriktive betingelser der gelder for behandling af personoplysninger,
ligesom der i nogle tilfelde gelder forskellige betingelser afhangig af, om den

dataansvarlige er en offentlig myndighed eller en privat virksomhed mv.

2.2. Regler om beskyttelse af personoplysninger pa det finansielle omrade

2.2.1. Generelt om den finansielle lovgivning

Et grundleggende formal med den finansielle lovgivning er at sikre den finansielle sta-
bilitet. Derfor indeholder lovgivningen en rakke krav til finansielle virksomheder!®, der
skal sikre, at virksomhederne drives pé en forsvarlig méde, sa kunderne kan have tiltro
til, at deres midler bliver behandlet forsvarligt, og s& virksomhederne ikke eksponeres
for at lide tab som felge af misbrug og kriminalitet. Den finansielle lovgivnings krav til
it-sikkerhed skal ses som udtryk herfor.

19 Finansielle virksomheder er pengeinstitutter, forsikringsselskaber, realkreditinstitutter, fondsmeglersel-
skaber og investeringsforeningsselskaber.
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Fokus for reglerne om beskyttelse af kundedata i den finansielle lovgivning er sdledes at
sikre, at der kun sker de transaktioner med kundernes midler, som kunderne ensker, og
som er aftalt med virksomhederne. Reglerne er udformet med henblik pa at sikre, at de
betalingsdata, der befinder sig i de finansielle virksomheder, og som udveksles mellem
virksomhederne, er beskyttet imod at gé tabt, blive forvansket, @ndret eller misbrugt til
uretmessigt at flytte eller fjerne midler. Udgangspunktet for den finansielle lovgivning
er sdledes fortrinsvis i ekonomisk forstand at sege at sikre kundernes midler, men heri
ligger ogsé et behov for at sikre egtheden af data, og at de ikke kan tilgds eller manipu-

leres af uvedkommende.

Dette afspejles ogsé 1 det tilsyn med finansielle virksomheders it-sikkerhed, som Finan-
stilsynet udever, og som alene er rettet mod de finansielle virksomheder og datacentra-
ler mv. Finanstilsynet er saledes ikke en klageinstans 1 forhold til offentligheden. Hvis
tilsynet modtager generelle klager over manglende datasikkerhed, vil tilsynet pd grund
af den skaerpede tavshedspligt, som tilsynsarbejdet er underlagt, vaere afskaret fra at op-
lyse klageren om, hvorvidt klagen giver Finanstilsynet anledning til at tage en sag op,
og hvilke tilsynsreaktioner oplysningerne i givet fald giver anledning til.

Den finansielle lovgivning indeholder tillige regler om finansielle virksomheders tavs-
hedspligt, der har til formal at beskytte kunder imod, at ansatte i1 finansielle virksomhe-
der uberettiget videregiver deres fortrolige oplysninger. Disse regler, der er klassiske
tavshedspligtsregler, somikke er sarligt knyttet til it-sikkerhed, forbyder ansatte 1 finan-
sielle virksomheder og andre personer med tilknytning til virksomheden, herunder le-
delsesmedlemmer, revisorer mv., uberettiget at videregive fortrolige oplysninger om
kunder i virksomheden. Modtager Finanstilsynet en konkret klage over en uberettiget
videregivelse, har tilsynet mulighed for at tildele klageren visse partsrettigheder og ori-

entere vedkommende om eventuelle tilsynsreaktioner som folge af klagen.

2.2.2. Lov om finansiel virksomhed

2.2.2.1. Regler om it-sikkerhed og databehandling for pengeinstitutter

Lov om finansiel virksomhed?? stiller i § 71 krav om, at en finansiel virksomhed, herun-
der et pengeinstitut, skal have effektive former for virksomhedsstyring, herunder betryg-
gende kontrol- og sikringsforanstaltninger.

Disse krav er udmentet 1 bekendtgerelse nr. 1321 af 25. november 2015 om ledelse og
styring af pengeinstitutter m.fl., herunder 1 bekendtgerelsens bilag 5 om it-sikkerhed.
Ifolge bekendtgerelsen skal virksomhedens bestyrelse fastsette en it-sikkerhedspolitik,
der ud fra den enskede risikoprofil pa it-omradet skal indeholde en overordnet stillingta-
gen til alle vaesentlige forhold vedrerende it-sikkerheden. Hvad der er vasentligt, af-

20 Lovbekendtgerelse nr. 182 af 18. februar 2015 med senere eendringer.
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hanger bl.a. af virksomhedens storrelse samt omfanget og kompleksiteten af virksom-
hedens it-anvendelse. Vasentlige forhold omfatter bl.a. beskyttelse af systemer, data,
maskinel og kommunikationsveje, funktionsadskillelse samt kontrol og rapportering.

Mere konkret, nar der ses pa eksempelvis omradet rettighedstildeling, adgangsstyring
og logiske adgangskontroller, vil folgende vaere emner pé en inspektion foretaget af Fi-
nanstilsynet:

e Periodisk revurdering af tildelte rettigheder, herunder vurdering af funktionsad-
skillelse/kompenserende kontroller ved tildeling af rettigheder.

¢ Funktionsadskillelse mellem udviklings-, test- og driftsmilje. Politik for eksterne
adgange til kritiske systemer. Udvidet adgang, systemadministratoradgange, ad-
gang til kritiske data, konfigurationsfiler, logs, backup/produktionsdata mv. (ri-
sikovurderinger).

e Anvendelse af nadbrugere og midlertidige udvidede rettigheder og adgange.

Virksomhedens direktion er ansvarlig for, at it-sikkerhedspolitikken efterleves og uddy-
bes 1 procedurer, herunder at funktionsadskillelsen bliver overvaget, at systemer og data
klassificeres og prioriteres, at der sker adgangskontrol til systemer og data, samt at der
udarbejdes en it-beredskabsplan.

Det folger endvidere af bekendtgerelsen, at pengeinstituttet m.fl. skal have metoder og
procedurer, der er egnede til at opdage og mindske risikoen for virksomhedens mang-
lende overholdelse af den for virksomheden geldende lovgivning, markedsstandarder
eller interne regelset. Desuden skal virksomheden have en compliance-funktion, der
fungerer uathengigt, og som har til opgave at fore kontrol med virksomhedens overhol-
delse af lovgivning, markedsstandarder eller interne regelsat.

Et pengeinstitut kan outsource opgaver, herunder databehandling.
Hvis et pengeinstitut outsourcer opgaver, skal instituttet sikre, at den virksomhed, opga-
ven outsources til, har betryggende sikkerheds- og kontrolprocedurer, og instituttet skal

fore kontrol med, at outsourcing-virksomheden folger disse procedurer. Outsourcing af
vasentlige opgaver skal meddeles Finanstilsynet.
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2.2.2.2. Regler om it-sikkerhed og databehandling for feellesejede datacentraler
Fellesejede datacentraler?!' er reguleret af § 343 q i lov om finansiel virksomhed. Det
folger af bestemmelsen, at en datacentral skal opfylde de samme krav til datasikkerhed,

som galder for finansielle virksomheder efter lovens § 71, jf. ovenfor.

En fzllesejet datacentral er derudover underlagt bekendtgerelse om systemrevisionens
gennemforelse i felles datacentraler. Ved systemrevision forstds i henhold til denne be-
kendtgerelse intern og ekstern revision af, at de generelle it-kontroller, det vil sige sty-
ringen af den grundleggende it-sikkerhed, men ikke sikkerheden i specifikke it-syste-
mer, er og fungerer betryggende.

I bekendtgorelsen stilles der krav til den eksterne og interne systemrevision, den ekster-
ne og interne systemrevisions protokol samt til erkleringer om system-, data- og drifts-
sikkerheden 1 henhold til bekendtgerelsen. Revisionen skal blandt andet pase, om kravet
om betryggende kontrol- og sikringsforanstaltninger tilgodeses 1 tilstrekkeligt omfang
ved udvikling, vedligeholdelse og drift af datacentralens systemer, som har relation til
de tilsluttede virksomheder, og om datacentralens forretningsgange, som har relation til
de tilsluttede virksomheder, er tilrettelagt og fungerer pa betryggende vis.

Reglerne for fzlles datacentraler gelder ogsa for datacentraler, der udferer bade vesent-
lig it-drift og it-udvikling for den feelles betalingsinfrastruktur, jf. lov om finansiel virk-
somhed § 343 q, stk. 2.

2.2.2.3. Regler om videregivelse af fortrolige kundeoplysninger
Kapitel 9 i lov om finansiel virksomhed indeholder regler om finansielle virksomheders
videregivelse og udnyttelse af fortrolige oplysninger.

Hovedbestemmelsen om videregivelse og udnyttelse af fortrolige oplysninger findes i §
117 og angiver, at ansatte og andre personer tilknyttet finansielle virksomheder ikke
uberettiget mé udnytte eller videregive fortrolige oplysninger, som de bliver bekendt
med under udevelsen af deres hverv.

Det fremgar af forarbejderne til bestemmelsen, at den — foruden at beskytte mod udleve-
ring af fortrolige oplysninger om den finansielle virksomhed selv — ogsé beskytter virk-
somhedens kunder mod uberettiget videregivelse eller udnyttelse af fortrolige oplysnin-

ger.

21 Ved felles datacentraler forstas ifalge § 343 q, stk. 1, virksomheder, hvis vesentligste aktiviteter om-
fatter it-drifts- eller -udviklingsopgaver for flere finansielle virksomheder, finansielle holdingvirksomhe-
der eller sddanne virksomheders dattervirksomheder, og som overvejende er ejet af 1) en eller flere finan-
sielle virksomheder, finansielle holdingvirksomheder eller sidanne virksomheders dattervirksomheder i
forening eller 2) en eller flere foreninger, hvis medlemmer overvejende er finansielle virksomheder, fi-
nansielle holdingvirksomheder eller saidanne virksomheders dattervirksomheder.
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Begrebet fortrolige oplysninger skal forstas bredt og omfatter alle oplysninger, som ikke
er offentligt tilgeengelige, herunder oplysninger om hvem der er kunder i en finansiel

virksomhed og oplysninger om deres transaktioner.

Forbuddet mod videregivelse er begraenset til “uberettiget videregivelse”. Ved vurderin-
gen af, om en videregivelse er berettiget, skal der foretages en konkret afvejning af den
finansielle virksomheds interesse i at kunne videregive oplysninger over for kundens
berettigede forventning om, at oplysninger hemmeligholdes. Dette indebarer, at en fi-
nansiel virksomhed f.eks. har mulighed for at videregive fortrolige kundeoplysninger i
forbindelse med outsourcing af opgaver, hvis en interesseafvejning forer til, at virksom-
hedens interesse i at kunne foretage en outsourcing overstiger kundernes forventning
om hemmeligholdelse.

Videregives kundeoplysninger f.eks. som led i outsourcing, folger tavshedspligten op-
lysningerne efter, jf. § 117, stk. 2. Det indeberer, at personer, som de fortrolige oplys-
ninger videregives til, vil veere bundet af den samme tavshedspligt som gaelder efter §
117, stk. 1.

Dette indebarer eksempelvis, at hvis et pengeinstitut videregiver fortrolige kundeoplys-
ninger til en fellesejet datacentral, der lgser opgaver for pengeinstituttet, vil de kunde-
data, som videregives, fortsat vaere beskyttet mod uberettiget videregivelse fra ansatte 1
datacentralen.

Reglerne i kapitel 9 traeeder i stedet for behandlingsreglerne i persondatalovens §§ 6-8,
jf. punkt 2.1.1.1.

2.2.2.4. Whistleblowerordninger

I forbindelse med implementeringen af kapitalkravsdirektivet 1 dansk ret er der 1 lov om
finansielle virksomheder § 75 a indfert regler om, at alle finansielle virksomheder og
betalingsinstitutter skal etablere whistleblowerordninger, sa medarbejdere 1 virksomhe-
den via en sarlig, uathengig og selvstendig kanal kan indberette overtradelser eller po-
tentielle overtredelser af den finansielle lovgivning, herunder ogsd af reglerne om, at
virksomheden skal have et tilstreekkeligt it-sikkerheds- og kontrolniveau. Indberetnin-
gen sker til virksomheden selv med henblik pa, at den kan rette op pa de fejl eller svag-
heder, som kommer til dens kendskab. Finanstilsynet har samtidig indfert en ordning, sa
man har mulighed for anonymt at orientere tilsynet om forhold, som tilsynet ber vare
opmerksomt pa i forhold til de relevante virksomheder under tilsyn.
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2.2.3. Lov om betalingstjenester og elektroniske penge

2.2.3.1. Lov om betalingstjenester og elektroniske penge (betalingstjenesteloven)?? re-
gulerer de virksomheder, som udferer betalingstjenester. Eksempler péd betalingstjene-
ster er blandt andet gennemforelse af betalingstransaktioner, herunder overforsel af mid-
ler til en betalingskonto, gennemforelse af betalingstransaktioner via et kreditkort, og
udstedelse og indlesning af betalingsinstrumenter, f.eks. betalingskort.

Desuden indeholder loven de regulatoriske krav til virksomheder, der udferer betalings-
tjenester, og som ikke er pengeinstitutter omfattet af lov om finansiel virksomhed. Sa-
danne virksomheder er betalingsinstitutter og skal have tilladelse efter § 7 1 betalingstje-

nesteloven.

En betingelse for at opnéd og bevare en tilladelse som betalingsinstitut er, at virksomhe-
dens forretningsgange, administrative forhold, organisation, regnskabsmessige proce-
durer, revisionsmassige foranstaltninger og kontrol- og sikkerhedsmeessige foranstalt-

ninger er forsvarlige.

Desuden foreskriver lovens § 19, at et betalingsinstitut bl.a. skal have fyldestgerende in-
terne kontrolprocedurer og betryggende kontrol- og sikkerhedsforanstaltninger pa it-om-
radet. Kravet om betryggende it-forhold er analogt til kravene efter ledelsesbekendtgo-
relsen udstedt 1 medfer af lov om finansiel virksomhed § 71. Finanstilsynet vil derfor
vurdere it-sikkerheden i sddanne institutter pd samme made som i finansielle virksom-

heder og fzlles datacentraler.

Hvis et betalingsinstitut outsourcer opgaver, skal virksomheden sikre, at den virksom-
hed, opgaven outsources til, har betryggende sikkerheds- og kontrolprocedurer, herun-
der pa it-omradet, og betalingsinstituttet skal fore kontrol med, at outsourcing-virksom-
heden folger disse.

Finanstilsynet skal endvidere give tilladelse til outsourcing af vaesentlige opgaver. Det
er i den forbindelse sedvanligt, at Finanstilsynet knytter betingelser til tilladelsen, saer-
ligt i form af governance-krav til styring og kontrol.

En outsourcende virksomhed skal fore lobende kontrol med, at leveranderen lever op til
forpligtelserne 1 henhold til kontrakten. Nér outsourcing vedrerer it-funktioner, skal den
outsourcende virksomhed have procedurer og retningslinjer til sikring af, at leverande-
ren overholder de relevante dele af outsourcers it-sikkerhedspolitik og sikkerhedsregler,
og der skal aftales procedurer med leveranderen om, at outsourcer regelmassigt kan
kontrollere dette.

22 Lovbekendtgerelse nr. 613 af 24. april 2015 med senere endringer.
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Der er endvidere krav om, at leveranderen forpligtes til at give Finanstilsynet, outsour-
cer og dennes revision alle nedvendige oplysninger om de outsourcede opgaver, lige-
som Finanstilsynet mod beherig legitimation skal have adgang til leveranderen vedre-

rende den outsourcede aktivitet.

2.2.3.2. Betalingstjenestelovens § 85 indeholder regler om behandling af personoplys-
ninger, herunder transaktionsdata.

Det folger af § 85, at der kun ma ske behandling af oplysninger om, hvor betalere har
anvendt deres betalingsinstrument, og hvad de har kebt, nar det er nedvendigt til gen-
nemforelse eller korrektion af betalingstransaktioner, eller nar det pa anden saglig mide

er nodvendigt. Bestemmelsen har folgende ordlyd:

”§ 85. Lov om behandling af personoplysninger finder anvendelse med de cendrin-
ger, der folger af stk. 2-6.

Stk. 2. Betalerens udbyder skal sikre, at betalerens cpr-nummer pad et betalings-
instrument ikke kan aflceses fysisk eller elektronisk af andre end betalerens udby-
der.

Stk. 3. Der md kun ske behandling af oplysninger om, hvor betalerne har an-
vendt deres betalingsinstrumenter, og hvad de har kobt, ndr det

1) er nadvendigt til gennemforelse eller korrektion af betalingstransaktioner el-
ler andre funktioner, som betalerens udbyder har knyttet til betalingsinstrumen-
tet,

2) er nodvendigt til retshandheevelse eller for at hindre misbrug eller

3) er hjemlet ved anden lovgivning.

Stk. 4. Der md endvidere ske behandling af oplysninger om, hvor betalerne har

anvendt deres betalingsinstrumenter, nar

1) det er nodvendigt for betalerens udbyders rdadgivning af en betaler med hen-
blik pd en hensigtsmeessig anvendelse af betalingsinstrumenter, og ndr de oplys-
ninger, der frembringes, alene angar, hvilke typer betalingstransaktioner beta-
leren foretager, eller

2) behandlingen er nodvendig for udstederens tilpasning af betalingssystemer,
sdledes at disse er sikre, effektive og tidssvarende og der ikke frembringes op-
lysninger pa enkeltbrugerniveau.

Stk. 5. Okonomi- og erhvervsministeren kan bestemme, at stk. 3 fraviges i forsk-
ningsgjemed.

Stk. 6. Okonomi- og erhvervsministeren kan efter indhentet udtalelse fra Datatil-
synet fastscette regler om behandling i udlandet af de i stk. 3 neevnte oplysninger.”

Betalingstjenestelovens § 85 finder som udgangspunkt anvendelse pa bade udbydere af
betalingstjenester og pa andre virksomheder. Undtaget herfra er § 85, stk. 2, der kun fin-
der anvendelse pa udbydere af betalingstjenester.

Betalingstjenestelovens § 85 finder anvendelse pa alle de betalingsinstrumenter, der er
omfattet af loven, f.eks. et betalingskort eller en adgangskode til en netbank, og indehol-
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der en udtemmende angivelse af, til hvilke forméal der kan ske behandling af oplysnin-
ger om, hvor betalerne har anvendt deres betalingsinstrumenter, og hvad de har kabt.

Betalingstjenestelovens § 85 omfatter som udgangspunkt behandling af oplysninger om
bade fysiske og juridiske personer, der optreder som betalere. Bestemmelsen er pracep-
tiv 1 forbrugerforhold, jf. lovens § 5, stk. 1 og 2, modsetningsvis, hvilket betyder, at for-
brugere ikke kan give samtykke til behandling af oplysninger, der er omfattet af § 85,
med henblik pd andre formél end dem, der er nevnt i § 85. Bestemmelsen kan fraviges
ved aftale i erhvervsmessige kundeforhold.

Formalet med bestemmelsen er at sikre, at oplysninger om hvor betalingsinstrumenterne
har varet anvendt, og hvad der er kebt, ikke benyttes til uvedkommende formal eller i
integritetskrenkende gjemed, idet oplysningerne kan vare meget folsomme. Oplysnin-
gerne maé sdledes ikke benyttes til for eksempel opstilling af forbrugsprofiler eller kort-
leegning af brugernes forbrugsmenstre. Sddanne oplysninger vil kunne danne grundlag
for den erhvervsdrivendes egen markedsfering eller vil kunne salges eller videregives
til andre erhvervsdrivende med henblik pé f.eks. markedsfering, kreditvurdering eller ri-
sikovurdering i forbindelse med tegning af forsikringer.

Betalingstjenestelovens § 85, stk. 1, praciserer, at persondataloven ogsa galder for den
behandling af persondata, som finder sted i1 forbindelse med brug af betalingstjenester.
Det antages 1 teorien, at betalingstjenestelovens § 85 er mere restriktiv end persondata-

loven.

Ud over persondataloven supplerer ogsa markedsforingsloven?? betalingstjenestelovens

§ 85 for sa vidt angar anvendelse af oplysninger til markedsferingsmaessige formal.

Hertil kommer, at kapitel 9 1 lov om finansiel virksomhed om videregivelse af fortrolige
oplysninger, herunder tavshedspligtsbestemmelsen 1 § 117, finder anvendelse for de
virksomheder, der er omfattet af lov om finansiel virksomhed, og som udbyder betaling-
stjenester, jf. herom punkt 2.2.2.3 ovenfor.

Betalingstjenestelovens § 85, stk. 3, slar fast, at der kun ma behandles oplysninger om,
hvor en betaler har anvendt sit betalingsinstrument, og hvad han har kebt, nar det er
nedvendigt enten for at gennemfore eller korrigere betalingstransaktioner eller andre
funktioner, som betalerens udbyder har knyttet til betalingsinstrumentet, eller nedven-
digt pa grund af retshandhaevelse eller for at hindre misbrug. Derudover vil behandlin-
gen af oplysninger vare lovlig, hvis den har hjemmel i anden lovgivning.

23 Lovbekendtgerelse nr. 1216 af 25. september 2013 om markedsforing.
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Derudover mé der efter betalingstjenestelovens § 85, stk. 4, ske behandling af oplysnin-
ger om, hvor betaleren har brugt sit kort, nar det er nedvendigt for rddgivning af betale-
ren for hensigtsmassig anvendelse af betalingsmidler, eller hvor det er nedvendigt for
udstederen for at tilpasse betalingssystemer under forudsatning af, at der ikke frembrin-
ges oplysninger pa enkeltbrugerniveau.

Udtrykket “behandling” svarer til sprogbrugen og definitionen i persondataloven og
dakker over “enhver operation eller reekke af operationer med eller uden brug af elek-
tronisk databehandling, som oplysninger gores til genstand for”, jf. persondatalovens §
3, nr. 2. Det antages, at begrebet “behandling” ikke blot omfatter registrering, opbeva-
ring, videregivelse og samkering af oplysninger, men enhver form for hindtering af op-

lysninger.?*

Betalingstjenestelovens § 85, stk. 2—6, vedrerer kun behandling af oplysninger om beta-
lere, f.eks. brugere af betalingskort. Eventuel behandling af oplysninger om betalings-
modtagere (f.eks. forretninger, der modtager betaling med et betalingskort) er derimod
alene underlagt den almindelige databeskyttelseslovgivning, markedsferingsloven, lov
om finansiel virksomhed mv.

2.3. Andre relevante regler om beskyttelse af personoplysninger

2.3.1. Regler om beskyttelse af personoplysninger pa sundhedsomradet

2.3.1.1. Generelt om lovgivningen pd sundhedsomrddet

I sundhedsvaesenet behandles en raekke folsomme oplysninger om borgernes helbred og
sygdomme. Bade i forbindelse med den primere patientbehandling og til sekundere
formal sdsom kvalitetssikring af behandlingen, forskning i nye behandlingsformer samt
analyser af f.eks. af forbruget af sundhedsydelser og ventetider til undersegelse og be-
handling.

Samtidig @ndres behandlingsformerne, og en storre og sterre del af patientens behand-
ling sker nu i et samarbejde mellem sygehuse, egen leege, kommunen og andre. Derfor
bliver behovet for at kunne dele data ogsa sterre. Borgerne har en forventning om, at
den sundhedsperson, der skal behandle dem, har de nedvendige oplysninger til radig-
hed, og kan ikke forstd, hvis de bliver spurgt om de samme oplysninger flere gange.
Hertil kommer, at manglende adgang til nedvendige oplysninger kan forsinke behand-
lingen eller fore til fejlbehandling.

Derfor skal der 1 sundhedsvasenet ske en konstant afvejning mellem behovet for pa-
tientsikkerhed og informationssikkerhed. Relevante data skal vare til radighed for det

24 Jf. Lov om behandling af personoplysninger med kommentarer (Henrik Waaben og Kristian Korfits Ni-
elsen, 3. udgave, 2015), s. 145-146.
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relevante personale, ndr det er nedvendigt. Samtidig skal borgerne fole sig trygge og op-
leve sikkerhed om dataanvendelsen i sundhedsvasenet.

Tidligere var antallet af medarbejdere, der havde adgang til elektroniske patientoplys-
ninger meget mindre, og de havde typisk kun adgang til data inden for f.eks. eget syge-
hus eller omrade. Efterhanden er der etableret flere faelles nationale lgsninger, og data
deles i stigende grad pé tvars af sundhedsveasenet og mellem forskellige sektorer. Dette
skyldes et @get behov for at kunne tilgd informationerne, uanset deres oprindelse eller
fysiske placering, da patienten bevager sig rundt i sundhedsvasenet og pa tvars af sek-

torer.

Patientoplysninger anvendes ikke kun i den primare patientbehandling, men ogsé til
forskning, administrative formal og til kvalitetssikring, bade péa lokalt og nationalt ni-
veau. | mange tilfeelde sker dette ved at etablere sarskilte databaser, f.eks. de regionale
og nationale kvalitetsdatabaser samt datavarehuse, hvor data bliver struktureret pa en
mdde, som tilgodeser statistiske og forskningsmaessige formal.

For sundhedsdata gelder de almindelige regler i persondataloven om it-sikkerhed, men
der er herudover fastsat regler i andre love, f.eks. sundhedsloven?, om videregivelse og

indberetning af oplysninger.

2.3.1.2. Regler om databehandling i forbindelse med den primcere patientbehandling i
sundhedsvcesenet

Databehandling i forbindelse med den primare patientbehandling skal sikre, at sund-
hedspersoner har de relevante oplysninger til rddighed om patienten i behandlingssitua-
tionen.

Persondatalovens krav om, at ansatte kun méd have adgang til oplysninger, som de har
behov for 1 forbindelse med lgsningen af deres arbejdsopgaver, suppleres af bestemmel-
serne i sundhedsloven om, at adgangen skal vere bestemt af, at der findes en eksisteren-
de behandlingsrelation og af patientens ret til 1 visse tilfaelde at frabede sig videregivelse
eller elektronisk indhentning af deres patientoplysninger.

Sundhedslovens bestemmelser om videregivelse, indhentning af og adgang til oplysnin-
ger findes dels 1 sundhedslovens kapitel 9 om tavshedspligt, videregivelse og indhent-
ning af helbredsoplysninger mv., dels i specifikke bestemmelser om konkrete regi-
stre/systemer, f.eks. §§ 156, 157 og 157 a om henholdsvis det Centrale Tilskudsregister,
det Feelles Medicinkort og det Danske Vaccinationsregister.

25 Lovbekendtgerelse nr. 1202 af 14. november 2014 med senere @ndringer.
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Databehandling sker i sundhedssektoren ogsa til sekundere formal, det vil sige som led
i andet end den direkte behandling. Formélet hermed er dels at sikre grundlaget for ad-
ministrationen af sundhedsvaesenet (afregning, kvalitetssikring mv.), dels at give mulig-
hed for registerforskning og statistisk bearbejdning og analyse til gavn for patienterne

og samfundet.

Falles for databehandlingerne er, at det er relevant at behandle store mangder person-
henforbare oplysninger for at generere resultater, der ikke er personhenforbare. Neden-
for er det generelle regelset neermere gennemgaet.

2.3.1.2.1. Videregivelse af helbredsoplysninger mv. i forbindelse med og efter behand-
ling af patienter

Det folger af sundhedslovens § 41, stk. 2, at sundhedspersoner til andre sundhedsperso-
ner kan videregive oplysninger om patientens helbredsforhold, evrige rent private for-
hold og andre fortrolige oplysninger i forbindelse med behandling af patienten eller be-
handling af andre patienter uden patientens samtykke, nér:

1) det er nedvendigt af hensyn til et aktuelt behandlingsforleb for patienten, og vi-
deregivelsen sker under hensyntagen til patientens interesse og behov,

2) videregivelsen omfatter et udskrivningsbrev fra en laege, der er ansat i sygehus-
vasenet, til patientens alment praktiserende laege eller den praktiserende special-
leege, der har henvist patienten til sygehusbehandling,

3) videregivelsen omfatter et udskrivningsbrev fra en lage, der er ansat pa private-
jet sygehus, klinik m.v., til de i nr. 2 n@vnte laeger, nér behandlingen er ydet ef-
ter aftale med et regionsrad eller en kommunalbestyrelse i henhold til denne lov,

4) videregivelsen er nodvendig til berettiget varetagelse af en dbenbar almen inter-
esse eller af vasentlige hensyn til patienten, herunder en patient, der ikke selv
kan varetage sine interesser, sundhedspersonen eller andre,

5) videregivelsen sker til patientens alment praktiserende laege fra en lege, der vir-
ker som stedfortrader for denne,

6) videregivelsen sker til en laege, tandlaege eller jordemoder om en patient, som
modtageren tidligere har deltaget i behandlingen af, nar

a) videregivelsen er nodvendig og relevant til brug for evaluering af modta-
gerens egen indsats 1 behandlingen eller som dokumentation for erhverve-
de kvalifikationer i et uddannelsesforlegb og

b) videregivelsen sker under hensyntagen til patientens interesse og behov,
eller

7) videregivelsen sker til en studerende, der som led i en sundhedsvidenskabelig el-
ler sundhedsfaglig uddannelse deltager i behandlingen af en patient uden at vaere
medhjelp, nar
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a) videregivelsen er ngdvendig for den studerendes forstéelse af behandlings-
situationen eller evaluering af den studerendes deltagelse 1 behandlingssi-
tuationen og

b) videregivelsen sker under hensyntagen til patientens interesse og behov.

Det folger endvidere af sundhedslovens § 41, stk. 1, at videregivelse af helbredsoplys-
ninger mv. 1 forbindelse med behandling af patienten eller behandling af andre patienter
kan ske til andre sundhedspersoner med patientens samtykke. Samtykket kan vaere
mundtligt eller skriftligt. Samtykket kan afgives til den sundhedsperson, der videregiver
oplysninger, eller til den sundhedsperson, der modtager oplysninger. Samtykket skal
indfores 1 patientjournalen.

Den sundhedsperson, der er i besiddelse af en fortrolig oplysning, afger, hvorvidt vide-
regivelse efter de nevnte bestemmelser er berettiget.

Patienten kan ifelge § 41, stk. 3, frabede sig, at oplysninger videregives efter stk. 2, nr.
1-3, 6 og 7. Frabedelse af videregivelse skal dokumenteres pd samme méde som et
samtykke.

2.3.1.2.2. Indhentning af elektroniske helbredsoplysninger mv. i forbindelse med be-
handling af patienter

Det folger af sundhedslovens § 42 a, stk. 1, at laeger, tandleger, jordemedre, sygeplejer-
sker, sundhedsplejersker, social- og sundhedsassistenter, radiografer og ambulancebe-
handlere med sarlig kompetence ved opslag i elektroniske systemer i fornedent omfang
kan indhente oplysninger om en patients helbredsforhold, evrige rent private forhold og
andre fortrolige oplysninger, nar det er nedvendigt i forbindelse med aktuel behandling
af patienten. Sundheds- og @ldreministeren kan fastsatte regler om, at andre sundheds-
personer, der som led 1 deres virksomhed deltager 1 behandling af patienter, kan indhen-
te oplysninger efter samme regler. Hjemlen er benyttet til at give kiropraktorer adgang
til indhentning af helbredsoplysninger ndr det er nedvendigt i forbindelse med aktuel
behandling af patienten, jf. bekendtgerelse om kiropraktorers adgang til indhentning af
helbredsoplysninger mv. i elektroniske systemer?®.

Ovennavnte sundhedspersoner kan endvidere indhente oplysninger efter den sikaldte
"veerdispringsregel" 1 § 42 a, stk. 5, hvis indhentningen er nedvendig til berettiget vare-
tagelse af en dbenbar almen interesse eller af vasentlige hensyn til patienten, herunder
en patient, der ikke kan varetage sine interesser, sundhedspersonen eller andre patienter.

26 Jf. bekendtgerelse nr. 13 af 11. januar 2013 om kiropraktorers adgang til indhentning af helbredsoplys-
ninger m.v. i elektroniske systemer.
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Andre sundhedspersoner end de ovennavnte kan ifelge § 42 a, stk. 2, ved opslag i elek-
troniske systemer, hvori adgangen for den pagldende sundhedsperson teknisk er be-
grenset til de patienter, der er i behandling pa samme behandlingsenhed, som den pa-
geldende sundhedsperson er tilknyttet, 1 fornedent omfang indhente oplysninger om ak-
tuel behandling, nar det er nedvendigt 1 forbindelse med aktuel behandling af patienten.

En laege, tandlaege eller jordemoder kan ifelge § 42 a, stk. 6, endvidere indhente oplys-
ninger som navnt i stk. 1 om patienter, som modtageren tidligere har deltaget 1 behand-
lingen af, hvis indhentningen er nedvendig og relevant til brug for evaluering af modta-
gerens egen indsats 1 behandlingen eller som dokumentation for erhvervede kvalifikatio-
ner 1 et uddannelsesforleb og indhentningen sker under hensyntagen til patientens inter-
esse og behov. Indhentningen ma kun ske 1 umiddelbar forlengelse af behandlingsforle-
bet og senest 6 maneder efter den indhentende leges, tandleges eller jordemoders af-
slutning af behandlingen eller viderehenvisning af patienten, medmindre indhentningen

er pakreevet som led i specialleege- eller specialtandleegeuddannelsen.

Sundhedspersoner kan endvidere med patientens samtykke ved opslag i elektroniske sy-
stemer indhente oplysninger i forbindelse med behandling af patienter. Patienten kan
frabede sig, at en sundhedsperson indhenter oplysninger, dog ikke indhentelse 1 medfor
af den sdkaldte "vardispringsregel", jf. ovenfor. Samtykket eller tilkendegivelse om fra-
bedelse af indhentning af oplysninger kan vaere mundtligt eller skriftligt. Samtykket el-
ler tilkendegivelsen skal meddeles til den sundhedsperson, som indhenter oplysninger-
ne, eller under hvis ansvar oplysningerne indhentes. Samtykket eller tilkendegivelsen
skal indferes i patientjournalen, jf. sundhedslovens § 42 b.

Det folger af § 42 a, stk. 10, at en sundhedsperson under dennes ansvar kan lade sekre-
teerer yde teknisk bistand til opslag i oplysninger, som den pageldende sundhedsperson
selv har adgang til.

2.3.1.2.3. Videregivelse af helbredsoplysninger mv. til andre formdl

Det folger af sundhedslovens § 43, stk. 1, at sundhedspersoner med patientens samtykke
til andre formal end behandling kan videregive oplysninger om patientens helbredsfor-
hold, evrige rent private forhold og andre fortrolige oplysninger til sundhedspersoner,
myndigheder, organisationer, private personer m.fl. Samtykket skal vere skriftligt. Kra-
vet om skriftlighed kan dog fraviges, nar sagens karakter eller omstendighederne 1 ov-
rigt taler derfor. Samtykket skal indferes 1 patientjournalen. Samtykket bortfalder senest
1 ér efter, at det er givet.

Videregivelse af oplysninger til andre formél kan ifelge § 43, stk. 2, ske uden patientens
samtykke ske, nar
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1. det folger af lov eller bestemmelser fastsat i henhold til lov, at oplysningen skal
videregives og oplysningen mé antages at have vasentlig betydning for den
modtagende myndigheds sagsbehandling,

2. videregivelsen er nodvendig for berettiget varetagelse af en &benbar almen inter-
esse eller af vaesentlige hensyn til patienten, sundhedspersonen eller andre, eller

3. videregivelsen er nedvendig for, at en myndighed kan gennemfore tilsyns- og
kontrolopgaver.

Hvis der videregives oplysninger efter bestemmelsen i § 43, stk. 2, nr. 2, skal den, op-
lysningen angar, snarest muligt herefter orienteres om videregivelsen og formalet her-
med, medmindre orientering kan udelades efter anden lovgivning eller af hensyn til of-
fentlige eller private interesser svarende til dem, der beskyttes i denne lovgivning, jf. §
43, stk. 4.

2.3.1.2.4. Videregivelse af helbredsoplysninger til parorende og leege vedrarende afdo-
de patienter

Det folger af sundhedslovens § 45, at en sundhedsperson efter anmodning kan og skal
videregive oplysninger om en afded patients sygdomsforleb, dedsirsag og dedsméde til
afdedes nermeste pirerende, afdedes alment praktiserende lege og den lege, der havde
afdede 1 behandling, sdfremt det ikke mé antages at stride mod afdedes enske og hensy-
net til afdede, eller andre private interesser ikke taler afgerende herimod.

2.3.1.2.5. Videregivelse af helbredsoplysninger til scerlige formdl (forskning, statistik
mv.)

Det folger af sundhedslovens § 46, stk. 1, at oplysninger om enkeltpersoners helbreds-
forhold, evrige rent private forhold og andre fortrolige oplysninger fra patientjournaler
mv. kan videregives til en forsker til brug for et konkret sundhedsvidenskabeligt forsk-
ningsprojekt, sdfremt der er meddelt tilladelse til projektet efter lov om et videnskabse-
tisk komitésystem og behandling af biomedicinske forskningsprojekter (nu lov om vi-
denskabsetisk behandling af sundhedsvidenskabelige forskningsprojekter).

Oplysningerne kan, ndr et forskningsprojekt ikke er omfattet af lov om videnskabsetisk
behandling af sundhedsvidenskabelige forskningsprojekter, endvidere videregives til en
forsker til brug ved et konkret forskningsprojekt af veesentlig samfundsmeessig interesse
efter godkendelse af Sundhedsstyrelsen, som fastsatter vilkar for videregivelsen, jf. §
46, stk. 2.
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Det folger i den forbindelse af § 46, stk. 3, at der kun ma ske efterfelgende henvendelse
til enkeltpersoner, i det omfang de sundhedspersoner, der har behandlet de pageldende,
giver tilladelse hertil.

Oplysninger som navnt 1 § 46 kan videregives til brug for statistik eller planleegning ef-
ter godkendelse af Sundhedsstyrelsen, som fastsatter vilkér for oplysningernes anven-
delse mv., jf. § 47, stk. 1. Videregivelse af oplysninger kan dog ske uden godkendelse af
Sundhedsstyrelsen, nar det folger af lov, at oplysningerne skal videregives, jf. § 47, stk.
2.

Oplysninger, der er indhentet til brug for forskning, statistik eller planleegning, mé ikke
senere behandles 1 andet end statistisk eller videnskabeligt gjemed, jf. § 48, stk. 1. Of-
fentliggarelse af oplysninger m4 kun ske i en form, hvori oplysningerne ikke kan henfo-
res til enkeltpersoner, jf. § 48, stk. 2.

2.3.1.2.6. Scerlige regler om adgang til nationale registre

Som navnt ovenfor er der fastsat sarlige regler for adgang til det Centrale Tilskudsregi-
ster (CTR), det Felles Medicinkort (FMK) og det Danske Vaccinationsregister (DDV) i
sundhedslovens §§ 156, 157 og 157 a.

Det Centrale Tilskudsregister indeholder oplysninger, der er nedvendige for beregning
af legemiddeltilskud, néar patienterne keber medicin pa apotek, jf. sundhedslovens §
156.

I bekendtgerelse om det Centrale Tilskudsregister (CTR)?’ er der fastsat regler om, at
apotekere og apotekspersonale har adgang til oplysningerne i forbindelse med beregning
af tilskud, kommunalt helbredstilleeg og egenbetaling i forbindelse med udlevering af
leegemidler, samt til information af patienten. Lager har adgang til oplysningerne, nér
leegen har patienten 1 aktuel behandling, og Sundhedsstyrelsen har adgang til oplysnin-
gerne i forbindelse med sikring af registerets drift og datakvalitet.

Det Felles Medicinkort (FMK) er reguleret i sundhedslovens § 157 om Statens Serum
Instituts elektroniske registrering af borgernes medicinoplysninger. Dataansvaret for
FMK blev tidligere varetaget af Lagemiddelstyrelsen, men i1 forbindelse med ressor-
tomlaegningen 1 2012 er ansvaret overgaet til Statens Serum Institut, og ved ressortom-
leegning 1 2015 er ansvaret overgaet til Sundhedsdatastyrelsen. Det Danske Vaccina-
tionsregister er reguleret 1 sundhedslovens § 157 a. Statens Serum Institut er dataansvar-

lig.

27 Bekendtgeorelse nr. 1449 af 4. december 2015.
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I bekendtgarelsen om FMK og DDV (bekendtgerelse om adgang til og registrering mv.
af legemiddel- og vaccinationsoplysninger?®) er der fastsat regler om, at sundhedsperso-
nale har adgang til legemiddel- og vaccinationsoplysninger i forbindelse med aktuel be-
handling af patienten, at Sundhedsstyrelsen har adgang til sddanne oplysninger i forbin-
delse med behandling af sager om bivirkningsindberetninger, at Sundhedsdatastyrelsen
hhv Statens Serum Institut har adgang til oplysningerne som data-/systemansvarlig, og
at borgeren har adgang til oplysninger, som er registreret om vedkommende selv.

2.3.1.3. Regler om tavshedspligt
Tavshedspligt og fortrolighed er to grundlaeggende principper i dansk sundhedsret.

Tavshedspligten folger af sundhedslovens § 40, hvorefter en patient har krav pa, at
sundhedspersoner iagttager tavshed om, hvad de under udevelsen af deres erhverv erfa-
rer eller fir formodning om angdende helbredsforhold, evrige rent private forhold og
andre fortrolige oplysninger, jf. dog reglerne om videregivelse og indhentelse af oplys-
ninger. Tavshedspligten gelder ogsé for studerende, der som led i en sundhedsvidenska-
belig eller sundhedsfaglig uddannelse deltager i behandlingen af en patient uden at vaere
medhjelp.

Derudover finder de almindelige bestemmelser om tavshedspligt for den offentlige for-
valtning anvendelse, herunder forvaltningslovens § 27 og straffelovens §§ 152-152 f.

2.3.2. Straffelovens regler om freds- og @rekrankelser
Straffelovens kapitel 27 indeholder bestemmelser om freds- og @rekraenkelser.

Det er efter straffelovens § 263, stk. 2, strafbart uberettiget at skaffe sig adgang til en

andens oplysninger, der er bestemt til at bruges i et informationssystem.

Det fremgar af § 264 c, at § 263 tilsvarende finder anvendelse pa den, der uden at have
medvirket til gerningen skaffer sig eller uberettiget udnytter oplysninger, som er frem-
kommet ved overtredelsen.

Herudover er det efter § 264 d strafbart uberettiget at videregive meddelelser eller bille-
der vedrerende en andens private forhold eller i gvrigt billeder af den padgaeldende under
omstaendigheder, der abenbart kan forlanges unddraget offentligheden.

28 Bekendtgerelse nr. 460 af 8. maj 2014.
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2.4. Tilsynet med overholdelse af reglerne

2.4.1. Datatilsynet

Persondatalovens kapitel 16 (§§ 55-66) omhandler Datatilsynet, og reglerne 1 dette kapi-
tel beskriver tilsynets organisation samt tilsyns- og inspektionskompetence. I det folgen-
de omtales de bestemmelser 1 kapitlet, der er relevante i den aktuelle sammenhang.

2.4.1.1. Generelt om tilsynet med persondataloven
Ifolge persondatalovens § 55 forer Datatilsynet tilsyn med enhver behandling, der om-
fattes af loven, jf. herved reglerne i lovens kapitel 1 og 3.

Tilsynet med behandling af personoplysninger, der foretages for domstolene, fores dog

af Domstolsstyrelsen og de overordnede retter, jf. lovens kapitel 17.

Endvidere kan det i lovgivningen vare bestemt, at tilsynet inden for andre lovgivnings-
omrader herer under andre myndigheder.

Som eksempel herpa kan n@vnes, at Forbrugerombudsmanden i medfer af betalingstje-
nestelovens § 97 bl.a. ferer tilsyn med visse behandlinger af oplysninger i forbindelse

med brug af betalingsinstrumenter, jf. herom punkt 2.4.3 nedenfor.

2.4.1.2. Datatilsynets tilsynsbefojelse

Datatilsynet paser af egen drift eller efter klage fra en registreret, at behandlingen af op-
lysninger finder sted i overensstemmelse med persondataloven og regler udstedt i med-
for af loven, jf. lovens § 58, stk. 1.

Enhver registreret person eller virksomhed mv., som er beskyttet af persondataloven,
kan i overensstemmelse med det almindelige forvaltningsretlige partsbegreb klage til
Datatilsynet over en behandling, som vedkommende foler sig forurettet af. Som ud-
gangspunkt vil Datatilsynets behandling af en klage dog vere betinget af, at eventuelle
klagemuligheder inden for det konkrete sagsomrade er udtemt.

Herudover kan Datatilsynet tage sager op af egen drift, hvis tilsynet finder anledning
hertil. Tredjemand har ikke en ret til at klage til Datatilsynet med den folge, at tilsynet
skal behandle sagen, men tilsynet kan og vil 1 sddanne tilfeelde tage sagen op af egen
drift, hvis der vurderes at vaere anledning dertil.

2.4.1.3. Oplysningspligt over for Datatilsynet
Det folger af lovens § 62, stk. 1, at Datatilsynet kan krave enhver oplysning, der er af
betydning for tilsynets virksomhed, herunder til afgerelse af, om et forhold falder ind

under lovens bestemmelser.
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Undladelse af at efterkomme Datatilsynets krav om oplysninger er strafsanktioneret, jf.
§ 70, stk. 1, nr. 3.

Private dataansvarliges behandling af oplysninger 1 strid med loven er i meget vidt om-
fang strafsanktioneret, jf. § 70. Oplysningspligten over for Datatilsynet er derfor under-
givet de begrensninger, der folger af retssikkerhedslovens® § 1, stk. 3, jf. § 10, om ret-
ten til ikke at inkriminere sig selv.

2.4.1.4. Datatilsynets inspektionsadgang

Det folger af 62, stk. 2, at Datatilsynets medlemmer og personale til enhver tid — mod
beherig legitimation — uden retskendelse har adgang til alle lokaler, hvorfra en behand-
ling af oplysninger, som foretages for den offentlige forvaltning, administreres, eller
hvorfra der er adgang til de oplysninger, som behandles, samt til lokaler, hvor oplysnin-
gerne eller tekniske hjelpemidler opbevares eller anvendes.

Bestemmelsen finder anvendelse i forhold til behandlinger af oplysninger, der foretages
for den offentlige forvaltning, og gelder dermed ogsa, hvis behandlingen foretages af en
privat databehandler pa en dataansvarlig myndigheds vegne. Tilsynets inspektionsad-
gang gelder ogsa 1 de tilfelde, hvor en offentlig myndighed har etableret hjemmear-
bejdspladser, hvorfra der behandles oplysninger, der er omfattet af loven.

Det er en forudsetning, at Datatilsynet har mulighed for selv at gere sig bekendt med
behandlede oplysninger efter at have fiet adgang til lokaler, hvorfra der er adgang til
oplysningerne. Datatilsynets medarbejdere vil derfor i forbindelse med en inspektion
selv kunne foretage opslag 1 et register og foretage udskrivning af oplysninger. I praksis
gennemfores inspektioner dog i taet samarbejde med medarbejdere fra den pagaldende
offentlige myndighed.

Datatilsynet har ret til at gennemfore sine inspektioner uanmeldt, men i praksis varsles
langt de fleste inspektioner i forvejen for at sikre, at de relevante medarbejdere er til ste-
de.

Inspektionerne er omfattet af begrebet “husundersogelser” i retssikkerhedslovens § 1,
stk. 1, nr. 1, og denne lovs kapitel 2 og 3 finder dermed anvendelse.

Det folger af § 62, stk. 3, at bestemmelsen 1 stk. 2 tilsvarende galder for behandlinger,
som foretages for private dataansvarlige. Datatilsynets inspektionskompetence over for

2 Lov nr. 442 af 9. juni 2004 om retssikkerhed ved forvaltningens anvendelse af tvangsindgreb og oplys-
ningspligter med senere @ndringer.
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den private sektor er dog begrenset til de typer af behandlinger, der er undergivet et
krav om forudgaende tilladelse efter reglerne i § 50, eller som foretages for private

dataansvarlige i forbindelse med tv-overvagning.

Endelig gelder bestemmelsen 1 stk. 2 for sa vidt angar den behandling, der udferes af
databehandlere som navnt i1 § 53 (edb-servicebureauer), jf. § 62, stk. 4.

2.4.1.5. Datatilsynets samarbejde med udenlandske tilsynsmyndigheder

Det folger af § 64, stk.1, at Datatilsynet af egen drift eller efter anmodning fra en anden
medlemsstat kan pése, at en behandling af oplysninger, som finder sted i Danmark, er
lovlig, uanset at den pageldende behandling er undergivet en anden medlemsstats lov-

givning.

Datatilsynet vil kunne kraeve oplysninger af en eventuel databehandler, som er etableret
i Danmark, eller af en reprasentant for en dataansvarlig, som befinder sig i Danmark, li-
gesom tilsynet efter omstendighederne vil kunne udfere inspektioner, jf. det under
punkt 2.4.1.3 og punkt 2.4.1.4 anforte.

Herudover har Datatilsynet kompetence til at realitetsbehandle og afgere sagen efter den
pageldende medlemsstats materielle lovgivning. Dette ma forventes at ske pa grundlag
af oplysninger fra tilsynsmyndigheden 1 den padgeldende medlemsstat.

Endelig kan Datatilsynet meddele forbud eller pabud til en databehandler eller en repree-
sentant for den dataansvarlige, safremt disse befinder sig i Danmark.

Uanset ordlyden af § 64, stk. 1, forudsettes det, at tilsynsmyndighederne i medlemssta-

terne samarbejder i det omfang, det er nadvendigt for at opfylde deres pligter.

Datatilsynet kan videregive oplysninger til tilsynsmyndigheder 1 andre medlemsstater 1
det omfang, det er nedvendigt for at pase overholdelsen af bestemmelserne i personda-
taloven eller den pageldende medlemsstats databeskyttelseslovgivning, jf. § 64, stk. 2.

2.4.1.6. Datatilsynets befajelser over for den dataansvarlige

2.4.1.6.1. Private dataansvarlige

Persondatalovens § 59, stk. 1-3, regulerer Datatilsynets befgjelser til at meddele forbud
og pabud over for private dataansvarlige. Det folger saledes af stk. 3, at Datatilsynet kan
pabyde en privat dataansvarlig at treffe bestemte tekniske og organisatoriske sikker-
hedsforanstaltninger mod, at der behandles oplysninger, som ikke ma behandles, at op-
lysninger handeligt eller ulovligt tilintetgeres, fortabes eller forringes, samt mod, at de
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kommer til uvedkommendes kendskab, misbruges eller i ogvrigt behandles i strid med

loven.

Bestemmelsen 1 stk. 3 skal ses i sammenhang med § 41, stk. 3, om, at der skal treffes
fornedne tekniske og organisatoriske sikkerhedsforanstaltninger.

I medfer af § 59, stk. 4, kan Datatilsynet i serlige tilfzelde meddele databehandlere pa-
bud eller forbud, jf. stk. 1-3.

Bestemmelsen i stk. 4 medforer, at Datatilsynet vil kunne meddele en databehandler pé-
bud eller forbud, jf. stk. 1-3. Dette kan vere relevant, sdfremt det ikke er muligt for til-
synet at meddele den dataansvarlige de nedvendige pdbud eller forbud, f.eks. fordi det
ikke er muligt at komme 1 kontakt med den dataansvarlige, eller hvis den dataansvarlige
ikke ensker at efterleve en afgerelse, som er truffet af tilsynet 1 henhold til stk. 1-3. Det
er en forudsatning, at der ikke umiddelbart er udsigt til, at tilsynet kan meddele den
dataansvarlige sin afgerelse efter stk. 1-3 eller til, at den dataansvarlige efterlever tilsy-
nets afgorelse, sédfremt denne allerede er truffet og meddelt den dataansvarlige. Det er
endvidere en forudsatning, at den fortsatte behandling er til skade for den registrerede
eller for andre, f.eks. fordi der foregar en ulovlig videregivelse eller anden udbredelse af

personoplysninger.

2.4.1.6.2. Offentlige dataansvarlige

Datatilsynet har efter bestemmelsen i § 60, stk. 1, kun afgerelseskompetence med bin-
dende virkning over for andre myndigheder i sager vedrerende § 7, stk. 7, § 9, stk. 3, §
10, stk. 3, § 13, stk. 1, § 27, stk. 4, §§ 28-31, § 32, stk. 1, 2 og 4, §§ 33-37, § 39 samt §
58, stk. 2. I andre situationer har tilsynet alene kompetence til at afgive uforbindende
udtalelser, jf. stk. 2.

Tilsynet har siledes som udgangspunkt alene en udtalelsesret over for offentlige myn-
digheder.

I sager, hvor Datatilsynet alene har en udtalelseret, og hvor tilsynet ikke kan tiltreede ud-
forelsen af en behandling af oplysninger, der foretages for en underordnet myndighed
eller en regional eller kommunal myndighed, kan sagen for s vidt angér behandlinger
der udferes for en underordnet myndighed, forelegges for vedkommende minister, og
med hensyn til behandlinger der udferes for en kommunal myndighed, skonomi- og in-
denrigsministeren, jf. § 47.

44



2.4.1.7. Datatilsynets inspektionsvirksomhed

Datatilsynet har i 2013 udarbejdet en inspektionsstrategi, som fastlegger overordnede
rammer, mal og principper for tilsynets inspektionsindsats i arene 2013-2015. Strategien
suppleres af diverse vejledninger og hjelpeverktojer. Strategien skal bl.a. sikre storst
mulig effekt af tilsynets inspektioner.

Strategien har resulteret i ti konkrete initiativer. Et af initiativerne er, at Datatilsynet har
udvalgt seks kategorier af virksomheder, myndigheder og databehandlinger, hvor der er
serligt behov for regelmassigt tilsyn. Inspektionerne vil som folge deraf primeart ske
inden for folgende kategorier: lokale politiembeder og Rigspolitiet, kommuner, sygehu-
se og sundhedsdatabaser, kreditoplysningsbureauer og advarselsregistre, privat og of-

fentlig forskning samt tv-overvagning.

Valget af disse fokuspunkter udelukker ikke, at der foretages inspektioner 1 andre kate-
gorier.

Blandt strategiens evrige initiativer indgér bl.a. felgende:

e Datatilsynet vil patale alle vaesentlige brud pa persondataloven, udtale kritik eller
beklagelse samt stille krav om, at forholdene bringes i orden.

e Datatilsynet vil folge op p4, at de patalte forhold bringes i orden.

e Datatilsynet vil udnytte den viden, som tilsynet indsamler via inspektionerne.

e Datatilsynet vil tilstreebe hej grad af transparens omkring tilsynets praksis og til-
synsaktiviteter.

Datatilsynet har i perioden fra tilsynets oprettelse i 2000 gennemfort folgende antal til-
synsbesog:

Ar:  Antal inspektioner:

2000: 23
2001: 76
2002: 116
2003: 71
2004: 68
2005: 61
2006: 63
2007: 66
2008: 94
2009: 83
2010: 64
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2011: 54

2012: 43 (hertil kommer 2 skriftlige inspektioner og 21 online-undersegelser)
2013: 46 (hertil kommer 1 skriftlig inspektion og 15 online-undersogelser)
2014: 48 (hertil kommer 20 online-undersagelser)

2015: 32 (hertil kommer 10 skriftlige inspektioner og 27 online-undersggelser)

Datatilsynet har primo 2016 oprettet en ny tilsynsenhed. Den nye tilsynsenhed fér an-
svaret for alle Datatilsynets planlagte tilsyn samt Datatilsynets ad hoc tilsyn vedrerende
brud péa persondatalovens sikkerhedskrav.

Ved udvalgelse af emner for planlagte tilsyn skal der ifolge Datatilsynets tilsynsstrategi
for 2016-2018 navnlig fokuseres pa behandlinger af personoplysninger, som pa grund af
deres omfang eller formél kan indebere en serlig risiko for at kreenke de registreredes
ret til databeskyttelse og privatliv, samt pd behandlinger, som indebarer brug af ny tek-
nologi.

Ved udvalgelsen af savel emner som de dataansvarlige, der skal indgd i de planlagte til-
syn, tager Datatilsynet bl.a. 1 betragtning, om der pa et omrade er fremkommet oplys-
ninger — herunder ved henvendelser fra borgere eller via medieomtale — der kunne tyde
pa et sarligt behov for tilsyn. Datatilsynets tilsynsenhed fokuserer 1 2016 pa udvalgte
emner hos en reekke dataansvarlige.

Kontrol af folgende emner vil g igen pa 30 tilsyn overfor offentlige myndigheder:
» Uddybende sikkerhedsregler,

» myndighedens eget tilsyn,

* databehandleraftaler, og

» myndighedens egen kontrol med databehandlere.

Hos 20 private dataansvarlige vil folgende emner ga igen:
* lagttagelse af Datatilsynets vilkar,

* databehandleraftaler, og

» virksomhedens egen kontrol med databehandlere.

Pé alle tilsyn vil der blive anvendt oplysningsindsamling ved hjelp af spergeskema.

Overfor mindst 5 dataansvarlige vil Datatilsynet endvidere folge op med egentlige til-
synsbesog.
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2.4.1.8. Anmeldelsesordningerne

Som det fremgar under punkt 2.1.2.2 (vedrerende raekkevidden af sikkerhedsbekendtge-
relsens kapitel 3), punkt 2.1.2.4 (vedrerende muligheden for at fastsatte vilkar om data-
sikkerhed) og punkt 2.4.1.4 (vedrerende Datatilsynets inspektionskompetence over for
private dataansvarlige) er visse datasikkerhedsmaessige tiltag athangige af, om behand-
lingen af oplysninger er omfattet af anmeldelsesordningerne3?.

Udgangspunktet for anmeldelsesordningerne er, at alle behandlinger skal anmeldes for-
udgéende til Datatilsynet. Desuden skal visse behandlinger tillige kontrolleres inden
iverksattelsen. Kravet om kontrol kommer med hensyn til de offentlige dataansvarlige
til udtryk 1 et krav om forudgdende udtalelse, mens der for private dataansvarlige er
etableret en tilladelsesordning. Mange typer af behandlinger, hvor det i1 betragtning af
de behandlede oplysninger ikke er sandsynligt, at registreredes rettigheder krankes, er
fritaget fra anmeldelse.

Reglerne om anmeldelse af behandlinger og de tilhegrende regler om offentlig tilgeenge-
lighed af behandlinger af oplysninger tjener en raekke formal, forst og fremmest gen-
nemsigtighed og kontrol: Det sikres, at en behandlings formal samt dens vigtigste karak-
teristika gores offentligt kendt med henblik pa kontrol af behandlingens overensstem-
melse med loven. Herved tilvejebringes gennemskuelighed for borgerne, hvilket styrker
borgernes muligheder for at geres deres rettigheder ifelge loven galdende. Hertil kom-
mer hensynet til at sikre, at vedkommende tilsynsmyndighed far det fornedne indseende
med, hvilke typer behandlinger der foretages for offentlige eller private dataansvarlige,
savel konkret som i almindelighed. Herved styrkes tilsynsmyndighedens muligheder for
at fore et effektivt tilsyn.

Bestemmelserne om anmeldelse har deres baggrund i databeskyttelsesdirektivets artikel
18-20, og reglerne om behandlingernes offentlige tilgengelighed har baggrund 1 direkti-
vets artikel 21.

Databeskyttelsesdirektivets artikel 18 giver endvidere mulighed for at forenkle anmel-
delsesordningen eller helt at fritage for anmeldelse, hvis medlemsstaten etablerer en
ordning, hvorefter den dataansvarlige udpeger en databeskyttelsesansvarlig, som bl.a.
har til opgave i fuld vathengighed at sikre den interne anvendelse af de nationale be-
stemmelser, der er truffet i medfer af databeskyttelsesdirektivet, for p4 den made at sik-
re, at det ikke er sandsynligt, at de registreredes rettigheder og frihedsrettigheder vil
kunne krenkes som foelge af behandlingen.

30 Anmeldelsesordningerne og de tilherende regler om offentlig tilgaengelighed af behandlinger af oplys-
ninger er reguleret af persondatalovens kapitel 12-15.
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Denne del af direktivet er ikke implementeret i Danmark. Dette er imidlertid tilfeeldet i
Sverige, Tyskland og Norge (direktivet gelder ogsa for E@S-landene, jf. EQS-komite-
ens beslutning nr. 83/1999 af 25. juni 1999), som alle synes at have gode erfaringer

med, at de dataansvarlige udpeger interne databeskyttelsesansvarlige.

Muligheden for at udpege databeskyttelsesansvarlige indgér ogséd 1 den nye databeskyt-
telsesforordning.

2.4.2. Finanstilsynet

2.4.2.1. Generelt om Finanstilsynets tilsyn med it-sikkerhed og databehandling

Et hovedformél med den finansielle lovgivning er at sikre den finansielle stabilitet og
tillid til de finansielle virksomheder og markeder. Med afsat heri indeholder lovgivnin-
gen en rekke krav til finansielle virksomheder, der skal sikre, at virksomhederne drives
pa en forsvarlig made, sa kunderne kan have tiltro til, at deres midler bliver behandlet
forsvarligt, og virksomhederne ikke lider tab som felge af misbrug og kriminalitet. Den
finansielle lovgivnings krav til it-sikkerhed skal ligeledes ses pa denne baggrund. Finan-
stilsynet forer et tilsvarende tilsyn med it-sikkerheden 1 betalingsinstitutter efter lov om
betalingstjenester.

Kravene til it-sikkerhed tilgodeser saledes flere forskellige hensyn, der med udgangs-
punkt 1 den konkrete virksomhed bl.a. har afsat i:

e Fortrolighed: Sikrer at data opbevares betryggende, ikke kan tilgds af uvedkom-
mende, er sikret mod interne og eksterne trusler mv.

e Integritet: Sikrer @gtheden af data, at data ikke kan manipuleres eller @ndres
mv.

e Tilgengelighed: Sikrer at tjenester og systemer er tilgengelige, driftsstabile mv.

It-sikkerhed skal ses i1 virksomhedens konkrete kontekst, herunder virksomhedens stor-
relse, kompleksitet og forretningsmodel. It-sikkerhed tjener sdledes flere formal fra be-
skyttelse af systemer og data til sikker og stabil drift mv.

Finanstilsynets it-tilsyn angar bl.a. en vurdering af, om virksomheden, ud fra Finanstil-
synets risikobetragtning, virksomhedens egne malsatninger og risikovurderinger mv.,
har forholdt sig til alle relevante it-sikkerhedsforhold og ud fra dette har etableret be-
tryggende kontrol- og sikringsforanstaltninger pa it-omradet.

Finanstilsynet forer bl.a. tilsyn med overholdelse af de krav om betryggende kontrol- og
sikringsforanstaltninger pd it-omradet, der folger af lov om finansiel virksomhed § 71,
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stk. 1, nr. 8, og som er uddybende beskrevet i bilag 5 til den bekendtgerelse, der er ud-
stedt 1 medfer af § 71, stk. 2, jf. herom punkt 2.2.2.1 ovenfor.

Som led heri forte Finanstilsynet frem til 2012 ogsd et indirekte tilsyn med fellesejede
datacentraler, som héndterer en betydelig del af de finansielle virksomheders it-anven-
delse. I 2012 blev tilsynets befojelser udvidet til ogsa at omfatte mere direkte tilsynsop-
gaver 1 forhold til feellesejede datacentraler. Finanstilsynet fik herunder mulighed for at
foretage inspektioner og give pabud til datacentralerne.

Tilsynet er baseret pa, at lovendringen alene medforer, at felles datacentraler bliver
omfattet af samme regler om betryggende kontrol- og sikringsforanstaltninger pa it-om-
radet som finansielle virksomheder sdsom banker, forsikringsselskaber, pensionskasser
og realkreditinstitutter mv., jf. herved folgende formulering fra det bagvedliggende lov-
forslag’!:

”Med lovforslaget vil Finanstilsynet fa mulighed for at kreeve cendringer i it-sikker-
heden i de feelles datacentraler, ligesom Finanstilsynet vil fa mulighed for at gribe
ind, hvis outsourcingen fra de feelles datacentraler ikke lever op til kravene i out-
sourcingbekendtgorelsen. For at ligestille datacentralerne med de finansielle virk-
somheder, foreslds tillige, at Finanstilsynet imod behorig legitimation og uden ret-
skendelse kan fd adgang til en datacentral.”

Finanstilsynet fik i forbindelse med lovendringen tilfort yderligere ét arsveaerk til it-til-
synet. Finanstilsynet har herefter i alt 3 &rsvark, som varetager tilsynet med, at finansi-
elle virksomheder og datacentraler mv. overholder lovens krav om betryggende kontrol-
og sikringsforanstaltninger pé it-omradet.

I det omfang datacentralerne lader opgaver udfere hos underleveranderer, finder lov om
finansiel virksomheds regler om outsourcing tilsvarende anvendelse for datacentraler,

og Finanstilsynets tilsyn omfatter outsourcingen.

Finanstilsynet forer som udgangspunkt tilsyn med den generelle it-anvendelse hos fi-
nansielle virksomheder og fzlles datacentraler mv. Herved forstas styringen af den
grundleggende it-sikkerhed i forlengelse af ledelsens strategier, risikovurderinger og
heraf afledte politikker og kontroller mv., men typisk ikke en gennemgang af funktio-
nerne 1 specifikke it-systemer.

Finanstilsynets metode tager afsat i en risikobaseret tilgang. Opgaven tilskares i plan-
leegningsfasen med afsaet 1 den konkrete risikovurdering og systemisk vigtighed. Der vil
herunder eksempelvis blive foretaget en gennemgang af it-sikkerhedsstyring, adgang til

31 Lovforslag nr. L 59 af 14. december 2011.
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systemer og data, it-drift og -udvikling, logisk sikkerhed (som eksempelvis password,
logning og kryptering af data), it-organisationen mv.

2.4.2.2. Oplysningspligt over for Finanstilsynet
Finanstilsynet kan efter lov om finansiel virksomhed § 347 og lov om betalingstjenester
§ 86 kraeve alle oplysninger, som tilsynet skenner nedvendige for tilsynsvirksomheden.

Undlader en finansiel virksomheds bestyrelse, direktion m.v. at efterkomme de pligter,
som pahviler dem i medfor af loven, kan Finanstilsynet som tvangsmiddel paleegge dem
daglige eller ugentlige bader.

Undlader et betalingsinstitut at efterkomme Finanstilsynets krav om oplysninger, kan
virksomheden straffes med bede 1 medfer af lovens § 107, stk. 3. I det omfang der ind-
hentes oplysninger, der kan fore til strafferetlig forfelgning, er oplysningspligten over
for Finanstilsynet dog undergivet de begransninger, der folger af retssikkerhedslovens3?
§ 1, stk. 3, jf. § 10, om retten til ikke at inkriminere sig selv.

2.4.2.3 Finanstilsynets inspektionsadgang

Finanstilsynet har — i lighed med Datatilsynet — til enhver tid og mod beherig legitima-
tion uden retskendelse adgang til virksomheder under tilsyn og til virksomheder, hvortil
der er outsourcet opgaver, med henblik pa indhentelse af oplysninger, herunder ved in-
spektioner. Dette folger af henholdsvis lov om finansiel virksomhed § 347, stk. 2, og
lov om betalingstjenester § 87, stk. 4.

Desuden har tilsynet i henhold til § 346, stk. 1, en eksplicit forpligtelse til at undersoge
finansielle virksomheders og fellesejede datacentralers forhold.

Der fores 1 udgangspunktet ikke mélrettet tilsyn med anvendelse af specifikke systemer,

som der kan veere hundredvis af 1 sterre virksomheder.

Finanstilsynet modtager lebende indberetninger fra de finansielle virksomheder og data-
centraler mv., som behandles og vurderes lobende. Herudover foretages der ogsa in-
spektioner pé stedet hos disse.

Turnusfrekvens for inspektioner bliver generelt fastsat pa baggrund af en vurdering af
den pdgzldende virksomheds storrelse og betydning for den finansielle sektor og den fi-
nansielle stabilitet. Som udgangspunkt vil eksempelvis felles datacentraler have en 4-

32 Lov nr. 442 af 9. juni 2004 om retssikkerhed ved forvaltningens anvendelse af tvangsindgreb og oplys-
ningspligter med senere @ndringer.
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arig inspektionsfrekvens pé it-inspektioner. Der omprioriteres lobende ved indikation pa
behov herfor.

Felles datacentraler er underlagt krav om ekstern systemrevision, som blandt andet skal
pase, at betryggende kontrol- og sikringsforanstaltninger tilgodeses i tilstraekkeligt om-
fang ved udvikling, vedligeholdelse og drift af datacentralens systemer, og at forret-
ningsgange er tilrettelagt og fungerer betryggende. Der skal fores et sarskilt systemrevi-
sionsprotokollat til datacentralens bestyrelse herom. Har datacentralen tillige en intern
systemrevision, kan den eksterne systemrevision aftale, at visse erkleringer alene frem-
gér af den interne systemrevisions protokollat. Finanstilsynet modtager disse protokolla-
ter pd samme vis som andre revisionsprotokollater, der siledes indgér 1 Finanstilsynets

grundlag for planlaegning af tilsynsindsatsen.

Det bemerkes, at systemrevisionen skal pase, at Finanstilsynet straks modtager meddel-
else, bl.a. hvis den ma formode, at datacentralens samlede system-, data- og driftssik-
kerhed pa centrale omrader ikke er betryggende.

For nogle virksomhedstyper gennemfores der ogsé arlige moder med virksomhedernes
ledelser med en bred dagsorden. Hvis lebende indberetninger eller andre oplysninger in-
dikerer et a&ndret risikobillede af den enkelte virksomhed, vil andret turnusfrekvens for
den pdgaldende virksomhed blive overvejet.

Finanstilsynets it-inspektorer har fra 2008 til medio 2016 foretaget i alt 38 it-inspektio-
ner hos storre kreditinstitutter, forsikringsselskaber, feelles datacentraler mv.

Herudover er der foretaget mindre omfattende gennemgang af it-omrédet pa andre in-
spektioner 1 s@rligt mindre betydende virksomheder ved ovrige undersogere, i nogle til-
feelde dog med bistand fra it-inspektererne.

Som en del af it-tilsynet folger Finanstilsynet ogsa straks op pa vesentlige it-hendelser.

Opfoelgningen bestir hovedsageligt 1 en indledende orientering til Finanstilsynet om det
passerede, og de tiltag der iverksattes 1 anledning heraf. Hurtigst muligt efter modtager
Finanstilsynet en nermere redegorelse om samme. Finanstilsynet vurderer pd den bag-
grund, om de igangsatte tiltag skennes relevante og tilstrekkelige, eller om der skal
kraeves yderligere opfelgning, herunder en eventuel maélrettet inspektion fra tilsynets si-
de.

Finanstilsynet har ved arsskiftet 2013/14 fremsendt en vejledning om indberetning i for-
bindelse med opfelgning til de sterste finansielle virksomheder og datacentraler mv.
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2.4.2.4. Finanstilsynets befojelser

Hvis en finansiel virksomhed, en fellesejet datacentral eller et betalingsinstitut ikke har
levet eller ikke lever op til kravene om at have en betryggende it-sikkerhed, vil Finan-
stilsynet enten som led 1 en inspektion eller i forbindelse med behandling af konkrete
sager have en raekke reaktionsmuligheder til radighed:

1) Pataler: Finanstilsynet anvender en patale, hvis der konstateres en lovovertraedelse,
der ikke leengere bestar. Situationen foreligger bade, hvor lovovertradelsen vedrerer
en situation af midlertidig karakter, der nu er afsluttet, samt hvor virksomheden af
egen drift har bragt forholdet i orden.

2) Pébud: Et pabud anvendes i de situationer, hvor Finanstilsynet pabyder en bestemt
adferd eller handling fremover. Det kan bade vare, fordi en virksomhed handler pa
en lovstridig made, eller fordi virksomheden undlader at handle, hvor handling er
pakraevet.

3) Risikooplysninger: Hvis Finanstilsynet vurderer, at der er behov for at henlede en
virksomheds opmarksomhed pé, at virksomheden har en vesentlig foreget risiko pa
et omrade, f.eks. 1 forhold til it-sikkerhed eller uholdbare elementer i1 forretningsmo-
dellen, uden der foreligger en lovovertredelse, kan der anvendes risikooplysninger.
Selvom der ikke eksisterer en eksplicit hjemmel til at give en risikooplysning, anses
det at ligge i selve Finanstilsynets virksomhed, at tilsynet har mulighed for at pape-
ge forhold, hvor en finansiel virksomhed udsetter sig selv for en forhejet risiko. Fi-
nanstilsynet vil som hovedregel folge op pa, hvordan virksomheden har forholdt sig
til risikooplysningen.

Hjemlen til at give pétaler og pdbud folger af tilsynets generelle adgang og pligt til at
pase overholdelsen af lovgivningen efter § 344 1 lov om finansiel virksomhed. Et pdbud
vil indeholde en rimelig frist til opfyldelse, normalt inden for et par maneder efter, at
pabuddet er meddelt virksomheden skriftligt. Senest ved udlebet af denne frist skal virk-
somheden sende en erklaering til Finanstilsynet om, at forholdet nu er bragt i orden.
Herefter kan kontrollen enten udferes af Finanstilsynet selv eller af en revisor, eventuelt
1 den forstkommende revisionsprotokol.

Da der er tale om et risikobaseret tilsyn, skal karakteren af opfelgningen af det enkelte
pabud afspejle dette. Mindre alvorlige pabud kan opfelges ved virksomhedens revision.
Mere alvorlige forhold vil Finanstilsynet saedvanligvis folge op pé inden for en kortere
tidshorisont. Der henvises i evrigt til punkt 2.5.2 nedenfor.
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2.4.2.5. Tilsyn med reglerne om videregivelse af fortrolige kundeoplysninger
Finanstilsynet forer ikke et systematisk tilsyn med overholdelsen af reglerne om videre-
givelse af fortrolige kundeoplysninger, eksempelvis 1 form af maélrettede inspektioner,
men behandler sager pd baggrund af henvendelser fra kunder eller fra finansielle virk-
somheder, typisk 1 form af forespergsler om, hvorvidt en videregivelse i en konkret situ-
ation vil vare berettiget.

Finanstilsynet har i behandlingen af sager vedrerende uberettiget videregivelse de sam-
me tilsynsbefojelser, som gaelder for Finanstilsynets tilsyn med it-sikkerhed, jf. herom
punkt 2.4.2.2-2.4.2 .4 ovenfor.

Finanstilsynet har saledes i forbindelse med behandling af sager om uberettiget videre-
givelse af fortrolige oplysninger mulighed for at kraeve alle nedvendige oplysninger til
belysning af sagen, ligesom tilsynet kan give en virksomhed en pétale og/eller pdbyde
den at treeffe foranstaltninger, der er nedvendige for at sikre den fremtidige overholdelse
af tavshedspligten. Endvidere er bestemmelsen i § 117 strafbelagt, hvorfor tilsynet tilli-
ge har mulighed for at politianmelde eventuelle overtreedelser. Dette gelder bade i for-
hold til virksomheden og de personer som konkret matte have overtradt tavshedspligten.

§ 355 i1 lov om finansiel virksomhed angiver specifikt, hvem der er parter i forhold til
Finanstilsynet. Seedvanligvis er kunder 1 finansielle virksomheder ikke omfattet af parts-
begrebet. Finanstilsynet har dog — nér tilsynet tager en sag op om videregivelse af for-
trolige oplysninger — mulighed for efter § 355, stk. 6, at tildele visse partsbefgjelser til
andre fysiske og juridiske personer, herunder til kunder i finansielle virksomheder, for
sa vidt angar den del af sagen, som har en direkte og vasentlig betydning for den pagel-
dende.

2.4.3. Forbrugerombudsmanden
Det er som udgangspunkt Finanstilsynet, der forer tilsyn med overholdelsen af betaling-
stjenestelovens regler, jf. lovens § 86, stk. 1.

Af betalingstjenestelovens § 97, stk. 1, folger imidlertid, at Forbrugerombudsmanden er
tilsynsmyndighed for s& vidt angdr udbydere af betalingstjenester, som gennemfores
med betalingsinstrumenter, f.eks. et betalingskort, jf. § 6, nr. 9, udbydere af betalingstje-
nester som er omfattet af lovens bilag 1, nr. 7, samt betalingsmodtagere og andre.

Det er ogsa omtalt i forarbejderne?? til betalingstjenestelovens § 86, at der saledes er to
myndigheder, der forer tilsyn med de samme bestemmelsers anvendelse pd forskellige
typer af betalingstjenester, og at dette forudsatter en koordinering af tilsynet. Denne

33 Lovforslag nr. L 119 af 28. januar 2009, jf. Folketingstidende 2008-09, Tilleg A, s. 3576.
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konstruktion blev indfert med betalingstjenesteloven i 2009. Efter den tidligere beta-
lingsmiddellov 14 tilsynet hos Forbrugerombudsmanden alene.

Det er Forbrugerombudsmanden, der skal fore tilsyn med de af lovens regler, der vedro-
rer en udbyders adfaerd 1 forbindelse med udbud af betalingstjenester, der gennemfores
ved hjelp af betalingsinstrumenter, for eksempel betalingskort og netbanker.

Ved en lovandring i 201434 blev betalingstjenestelovens § 97 praciseret siledes, at For-
brugerombudsmanden ogsa kan handhave de i § 97 navnte bestemmelser i forhold til
“betalingsmodtagere og andre” og ikke kun udbyderne. ZAndringen bringer Forbru-
gerombudsmandens tilsynskompetence 1 overensstemmelse med, hvad der var geldende
efter den tidligere betalingsmiddellov, og hvad der ogsa var tiltenkt med betalingstjene-
steloven.

Forbrugerombudsmanden kan i forbindelse med sit tilsyn krave alle oplysninger, som
findes nedvendige for Forbrugerombudsmandens virksomhed, herunder til afgerelse af,
om et forhold falder ind under lovens bestemmelser, jf. betalingstjenestelovens § 97,
stk. 2. Undladelse af at meddele atkraevede oplysninger kan straffes med bede, jf. beta-
lingstjenestelovens § 107, stk. 4.

Safremt en @ndring af forhold, der strider mod de i betalingstjenestelovens § 97, stk. 1,
opregnede bestemmelser, herunder § 85, ikke kan ske ved forhandling, kan Forbru-
gerombudsmanden udstede pabud herom. Pabuddet kan forlanges indbragt for domsto-
lene af den, som pabuddet retter sig imod. Anmodning skal fremsettes skriftligt over for
Forbrugerombudsmanden senest fire uger efter, at pdbuddet er meddelt, hvorefter For-
brugerombudsmanden skal indbringe sagen for domstolene inden en uge, jf. betalings-
tjenestelovens § 97, stk. 3. Denne bestemmelse svarer til markedsferingslovens § 27,
stk. 3. Overtredelse af et pabud udstedt 1 medfer af betalingstjenestelovens § 97, stk. 3,
er strafbelagt, jf. lovens § 107, stk. 4.

Retten kan bestemme, at indbringelse af et pabud for domstolene har opsettende virk-
ning, jf. betalingstjenestelovens § 97, stk. 4.

Forbrugerombudsmandens afgerelser efter betalingstjenesteloven kan ikke indbringes
for anden administrativ myndighed, jf. lovens § 97, stk. 5.

Ved overtraedelse af de 1 betalingstjenestelovens § 97, stk. 1, opregnede bestemmelser,
herunder § 85, kan Forbrugerombudsmanden anlegge sag om forbud, pdbud, erstatning
og tilbagesagning af uretmaessigt opkravede belab, jf. lovens § 97, stk. 6. Forbrugerom-

34 Lov nr. 403 af 28. april 2014 om endring af lov om finansiel virksomhed m.fl.

54



budsmanden kan tillige udpeges som gruppereprasentant efter reglerne i retsplejelovens
kapitel 23 a. Bestemmelsen er en pendant til § 348 i lov om finansiel virksomhed.

Ifolge betalingstjenestelovens § 97, stk. 7, varetager Datatilsynet efter bestemmelserne 1
persondatalovens § 64 samarbejdet med udenlandske myndigheder 1 samrad med For-
brugerombudsmanden.

Da markedsforingsloven supplerer anden lovgivning, kan Forbrugerombudsmanden
som led i sit tilsyn anvende markedsferingsloven, medmindre andet folger af lovgivnin-
gen. Forbrugerombudsmandens tilsyn udferes i1 ovrigt efter reglerne i markedsferingslo-
ven, herunder bekendtgerelse om Forbrugerombudsmandens virksomhed?. Af bekendt-
gorelsen fremgar det blandt andet, at Forbrugerombudsmanden ikke er forpligtet til at
behandle klager, men har adgang til at prioritere hvilke klager, han eller hun vil behand-
le.

I 2006 blev der i markedsferingslovens § 22 a indfert en hjemmel til, at Forbrugerom-
budsmanden kan foretage kontrolundersegelser hos private eller offentlige virksomhe-
der. Bestemmelsen gelder dog kun for behandlingen af klager, som Forbrugerombuds-
manden modtager fra hdndhavelsesmyndigheder i andre EU-lande efter forordning
2006/2004 om forbrugerbeskyttelsessamarbejde, det sakaldte CPC-samarbejde.

Forbrugerombudsmanden har ikke herudover hjemmel til at foretage inspektioner hos

erhvervsdrivende.

2.4.3.1. Praksis vedrorende Forbrugerombudsmandens tilsyn
Forbrugerombudsmanden har taget stilling til netbankers brug af kundeoplysninger til
dannelse af generelle oversigter over udgifter og indtagter i1 forhold til betalingstjene-
stelovens § 85. Forbrugerombudsmandens vurderede, at der ved dannelsen af oversigter
1 netbanken sker en behandling af data om, hvor brugerne har anvendt deres betalingsin-
strumenter, som ligger ud over, hvad der er nedvendigt til gennemforelse eller korrek-
tion af betalingstransaktionerne. Forbrugerombudsmanden udtalte derfor, at den om-
handlede behandling af data ikke er i overensstemmelse med betalingstjenestelovens §
85, stk. 3. Forbrugerombudsmanden lagde vagt pa, at det ikke 1 sig selv er afgerende, at
kun betaleren har adgang til de pagaeldende oversigter, og at oversigterne ikke kan laeses
eller bruges af bankens medarbejdere og derfor heller ikke benyttes 1 markedsferingen,
da der er tale om en offentligretlig regel, som ikke kan fraviges ved et samtykke fra for-
brugeren. Bankerne tilkendegav i lyset af denne udtalelse, at bankerne ville sege er-
hvervs- og vaekstministeren om en dispensation, jf. betalingstjenestelovens § 1, stk. 3.

35 Bekendtgarelse nr. 1249 af 25. november 2014 om regler for Forbrugerombudsmandens virksomhed.
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Finanstilsynet meddelte efter bemyndigelse fra erhvervs- og veakstministeren d. 25.
april 2014 dispensation til denne form for databehandling under folgende betingelser:

e Betaler kan frabede sig behandlingen.

e Behandlingen kun sker, nar en betaler, der ensker et betalingsoverblik, logger pa
sin netbank eller mobile platform, og den datasammenstilling, der er fortaget,
opherer, nér betaler logger af, sa der ikke gemmes oplysninger om kundens an-
vendelse af betalingsinstrumentet, efter at betaler har logget af.

e Ansatte i instituttet, bortset fra enkelte driftsmedarbejdere, har ikke adgang til
oplysninger om, hvor en betaler har anvendst sit betalingsinstrument, og méa ikke
opfordre betaler til at overlade oplysningerne til sig, herunder serlig ikke i for-
bindelse med radgivning eller kreditgivning.

e [t-sikkerheden i forbindelse med behandlingen skal leve op til samme standarder

for it-sikkerhed som pengeinstituttets ovrige it-systemer.

Derudover kan navnes en sag, hvor Forbrugerombudsmanden 1 forbindelse med en er-
hvervsdrivendes anmodning om forhadndsbesked har vurderet lovligheden af et loyali-
tets-/rabatkoncept i relation til betalingstjenestelovens § 85. Forbrugerombudsmanden
tilkendegav, at loyalitets-/rabatkonceptet matte anses at vaere lovligt efter betalingstjene-
stelovens § 85, da oplysninger om, hvor betalerne havde anvendt deres betalingsinstru-
menter, og hvad de havde kobt, alene anvendes 1 et rabatkoncept, hvor rabatten ydes ef-
ter en generel, forud fastlagt rabatstruktur, og ikke er baseret pa en segmentering ud fra
kundes konkrete keobsdata. Forbrugerombudsmanden lagde endvidere til grund, at even-
tuelle markedsferingstiltag, herunder ad hoc tilbud, alene er baseret pa en segmentering
pa baggrund af data oplyst af kunden i forbindelse med selve tilmeldingen til konceptet,
ikke ud fra kundes konkrete kebsdata. Forbrugerombudsmanden lagde ved sin vurde-
ring vaegt pa, at det folger af forarbejderne, at en rabatordning er nevnt som en funk-
tion, som lovligt kan knyttes til et betalingsinstrument, nar brugeren anvender betalings-
funktionen.

Forbrugerombudsmanden har ikke pa nuvarende tidspunkt af egen drift taget sager op
med henblik pd undersegelse af overholdelse af lovens § 85.

2.4.4. Tilsyn med reglerne om tavshedspligt mv. i sundhedsvasenet

Det folger af lov om klage- og erstatningsadgang inden for sundhedsveasenet®, at Sty-
relsen for Patientsikkerhed behandler klager over sundhedsvesenets sundhedsfaglige
virksomhed (klager over behandlingssteder/forlebsklager) og forhold omfattet bl.a. af
sundhedslovens kapitel 9 om tavshedspligt, indhentelse og videregivelse af oplysninger.
Styrelsen for Patientsikkerhed traeffer afgerelse om, hvorvidt den sundhedsfaglige virk-

36 Lovbekendtgerelse nr. 1113 af 7. november 2011 med senere endringer.
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somhed har veret kritisabel, eller om sundhedsvasenet har handlet i strid med lovgiv-

ningens regler.

Sundhedsvasenets Disciplinernevn behandler tilsvarende klager over sundhedsfaglig
virksomhed (klager over konkrete sundhedspersoner). Sundhedsvasenets Disciplineer-
navn afgiver udtalelse om, hvorvidt sundhedspersonens sundhedsfaglige virksomhed
har veret kritisabel, eller om sundhedspersonen har handlet 1 strid med bl.a. sundhedslo-
vens kapitel 9. Naevnet kan udtale kritik med indskerpelse eller sage ivaerksat sanktio-
ner. Sidstnavnte reaktionsmulighed vedrerer bl.a. tilfelde, hvor sagen efter nevnets op-
fattelse giver grundlag for berettiget mistanke om, at sundhedspersonen kan have gjort
sig skyldig 1 grovere eller gentagen skeadeslashed, og hvor Disciplinernavnet pd den

baggrund kan anmode anklagemyndigheden om at overveje at rejse tiltale.

Herudover behandler Sundhedsdatastyrelsen klager over uberettiget adgang til data,
hvor instituttet er dataansvarlig, bl.a. i forhold til det Felles Medicinkort, jf. sundheds-
lovens § 157. Instituttet foretager ogsé af egen drift stikprevevis opfelgning pé logs for
at afdekke eventuelt misbrug. I tilfelde, hvor Statens Serum Institut vurderer, at en ad-
gang har varet uberettiget, foretager instituttet politianmeldelse.

2.5. Straffebestemmelser mv.

2.5.1. Straffebestemmelser mv. i persondataloven

Persondatalovens sanktionsmuligheder — erstatning, straf og rettighedsfrakendelse — be-
skrives i lovens kapitel 18 (§§ 69-71).

2.5.1.1. Erstatning

Det folger af persondatalovens § 69, at den dataansvarlige skal erstatte skade, der er for-
voldt ved behandling i1 strid med bestemmelserne 1 persondataloven, medmindre det
godtgeres, at skaden ikke kunne have varet afvaerget ved den agtpagivenhed og omhu,
der m4 kraves i forbindelse med behandling af oplysninger.

Bestemmelsen fastlegger et praesumptionsansvar for den dataansvarlige, men indeberer
1 ovrigt ikke @ndringer i dansk rets almindelige erstatningsretlige regler, herunder reg-
lerne om kausalitet, adeekvans mv., som fortsat finder anvendelse i bedemmelsen af, om
den dataansvarlige i1 forbindelse med behandling af oplysninger har pddraget sig et er-

statningsansvar over for den registrerede.

Godtgerelse for tort 1 anledning af en kraenkelse af lovens regler om beskyttelse af den
registreredes personlige integritet, der ikke medferer formuetab, kan alene kraves i det
omfang, lovgivningen i evrigt giver adgang hertil — det vil 1 praksis sige i medfer af er-

statningsansvarslovens § 26.
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Erstatningskrav efter § 69 skal indbringes for domstolene og vil ikke kunne foreleegges
Datatilsynet.

2.5.1.2. Straf
Med mindre hejere straf er forskyldt efter den evrige lovgivning, er persondatalovens
strafferamme, jf. § 70, bade eller feengsel i indtil fire maneder.

Det folger af § 70, stk. 1, at medmindre hgjere straf er forskyldt efter den gvrige lovgiv-
ning, straffes med bade eller fengsel indtil 4 maneder den, der i forbindelse med en be-

handling, som udferes for private:

1) Overtraeder bl.a. § 5, stk. 2-5, § 41, stk. 1 og 3, § 42, § 50, stk. 1 og 2, og § 53,

2) Undlader at efterkomme Datatilsynets afgerelse efter bl.a. § 5, stk. 1, og § 50,
stk. 2,

3) Undlader at efterkomme Datatilsynets krav efter § 62, stk. 1,

4) Hindrer Datatilsynet i at f4 adgang efter § 62, stk. 3 og 4,

5) Tilsideseatter vilkar som nevnt i bl.a. § 9, stk. 3, og § 50, stk. 5, eller

6) Undlader at efterkomme et forbud eller pabud, der er meddelt i henhold til § 59
eller i henhold til regler udstedt i medfer af loven.

I straffedomme over private vil der endvidere kunne pélaegges fortlebende tvangsbeder
med henblik pé at gennemtvinge en forpligtelse, der péhviler dataansvarlige eller data-
behandlere. Forpligtelsen folger direkte af lovgivningen (persondataloven eller bekendt-
gorelser udstedt i henhold hertil) eller af et forbud eller pabud meddelt af Datatilsynet i
henhold til persondatalovgivningen. Hjemlen til at palegge tvangsbeder folger af rets-
plejelovens § 997, stk. 3.

Ligeledes kan den, der 1 forbindelse med en behandling, som udferes for offentlige
myndigheder, overtreder § 41, stk. 3, eller § 53 eller tilsidesatter vilkdr som navnt i
f.eks. § 9, stk. 3, straffes med bade eller faengsel indtil 4 méneder, jf. § 70, stk. 2.

Strafansvar vil endvidere efter omstendighederne kunne pélegges 1 medfer af bestem-
melser i straffelovens kapitel 16 om forbrydelse i offentlig tjeneste eller hverv mv. En-
delig vil der kunne skrides disciplinerretligt ind over for offentlige ansattes tilsidesat-
telse af persondatalovgivningen.

Efter § 70, stk. 3, kan der palaegges straf i forbindelse med behandlinger, som er omfat-

tet af en anden medlemsstats lovgivning, men som Datatilsynet efter § 64, stk. 1, paser
lovligheden af. Med bestemmelsen sikres det, at der vil kunne pélagges databehandlere
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strafansvar, hvis de ikke efterlever Datatilsynets forbud eller padbud efter § 59, hvis de
ikke opfylder tilsynets krav efter § 62, stk. 1, eller hvis de hindrer tilsynet i at udfere in-
spektioner, jf. § 62, stk. 3 og 4.

Endelig kan selskaber (juridiske personer) pélaegges strafansvar efter reglerne i straffe-
lovens 5. kapitel, jf. § 70, stk. 5.

2.5.1.2.1. Praksis vedrorende overtreedelse af persondataloven
Datatilsynet har oplyst, at tilsynet har en intern oversigt over sager, der har fort til bede-
vedtagelse eller dom. Oversigten vedrerer dels sager, hvor Datatilsynet har indgivet po-

litianmeldelse, dels andre sager, som tilsynet har faet kendskab til.

Oversigten indeholder en bred vifte af overtraeedelser af persondataloven, men henset til
kortleegningens formal har Datatilsynet sarligt fremhavet folgende overtraedelser:

1) Opslag i RKI-registeret

Datatilsynet har oplyst at have kendskab til flere badevedtagelser og en enkelt dom ved-
rerende uberettigede opslag i kreditoplysningsbureauet Experian A/S’ register over dar-
lige betalere — det sdkaldte RKI-register. Der var tale om overtraedelse af persondata-
lovens § 5, stk. 2, og § 6, stk. 1. En af sagerne vedrerte tre journalisters opslag i RKI-re-
gistret via deres arbejdsgivers — en avis — RKI-abonnement og efterfolgende videregi-
velse af oplysningerne 1 forbindelse med udgivelse af artikler vedrerende et medlem af
Folketinget. Uberettigede opslag i RKI-registret takseres normalt til en bede pa 5.000
kroner, men i den navnte sag vedtog den ene af de tre journalister et badeforeleg pa
10.000 kroner.

2) Opslag i Det Central Motorregister (CRM)

Datatilsynet har oplyst at have kendskab til én sag, hvor en ansat 1 et forsikringsselskab
pa sin arbejdsplads ved opslag i CRM indsamlede personoplysninger om seks keretojers
ejerforhold og efterfolgende videregav oplysningerne til personer med tilhersforhold til
bandemiljeet. Der var tale om overtraedelse af persondatalovens § 5, stk. 2, og § 6, stk.
1. Der blev i sagen vedtaget et bedeforeleg pa 5.000 kroner.

3) Opslag i Det Centrale Personregister (CPR)

Datatilsynet har oplyst at have kendskab til, at @stre Landsret 1 2012 stadfaestede Retten
1 Glostrups dom pa 30 dages ubetinget feengsel til en byradspolitiker for misbrug af sit
hverv som borgmester ved at palaegge en ansat i kommunen at indhente oplysninger af
personlig og fortrolige karakter med henblik pé fremme borgmesterens karriere ved at
skade et andet byradsmedlems omdemme. Borgmesteren blev ligeledes demt for at ha-
ve videregivet oplysningerne til tredjemand. Der var tale om overtredelse af straffe-
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lovens § 152, stk. 2, jf. stk. 1, og § 155, 1. og 2. pkt. Anklagemyndigheden frafaldt som
led i sin anke den subsidizre tiltale for overtreedelse af persondatalovens § 6.

4) Sikkerhedsbrister

Datatilsynet har oplyst at have kendskab til to bedevedtagelser og en dom 1 sager, hvor
butikker har videresolgt computere med harddiske indeholdende oplysninger om tidlige-
re ejere. I disse sager var der tale om overtraedelse af persondatalovens § 41, stk. 3, idet
der ikke var truffet de fornedne tekniske og organisatoriske foranstaltninger mod, at op-
lysninger kom til uvedkommendes kendskab. I den ®ldste sag blev der afsagt dom mod
en detailhandelskade lydende pé betaling af en bede pa 3.000 kr., og i den nasteldste
sag blev der vedtaget et badeforeleg pa 5.000 kr. I den nyeste sag blev der vedtaget et
badeforelaeg pa 15.000 kr. til detailhandelskaden i den forstnevnte sag, idet der var tale
om et gentagelsestilfalde.

I sager, hvor offentligt ansatte har misbrugt deres adgang til personoplysninger og ube-
rettiget har videregivet oplysninger til uvedkommende, er det Datatilsynets opfattelse, at
et sddant misbrug ber imedegéds med folelige disciplinare foranstaltninger. Tilsynet har
1 den forbindelse henvist til sin udtalelse af 28. juni 2001 til Holstebro Kommune vedre-
rende videregivelse af personoplysninger fra et kommunalt register til en avis?’. Udtalel-

sen vedlegges som bilag 4.

2.5.1.3. Rettighedsfrakendelse

Ifolge persondatalovens § 71, 1. pkt., kan den, der driver eller er beskeftiget med virk-
somhed som nevnt i § 50, stk. 1, nr. 2-5 (advarselsregister/sparreliste, kreditoplys-
ningsbureau, stillingsbes@ttende virksomhed og retsinformationssystem), eller § 53
(edb-servicebureau), ved dom for strafbart forhold frakendes retten hertil, safremt det

udviste forhold begrunder en narliggende fare for misbrug.

Straffelovens bestemmelser om tidsmassig begransning af frakendelsen af retten og om
umiddelbar udelukkelse af denne under sagens behandling mv. finder tillige anvendelse,
jf. henvisningen til straffelovens § 79, stk. 3 og 4,1 § 71, 2. pkt.

2.5.2. Straffebestemmelser mv. pa det finansielle omride

2.5.2.1. Lov om finansiel virksomhed

Finanstilsynets tilsynsbefojelser er nermere beskrevet under punkt 2.4.2 ovenfor, her-
under muligheden for at give virksomheder pidbud, der er nedvendige for efterlevelse af
reglerne 1 lov om finansiel virksomhed. Hvis en virksomhed omfattet af lov om finansi-
el virksomhed undlader at efterleve et pdbud fra Finanstilsynet, kan den straffes med be-
de jf. § 374, stk. 5, 1 lov om finansiel virksomhed.

37 Datatilsynets j.nr. 2000-632-0002.
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Finanstilsynets tilsyn med finansielle virksomheder og fallesejede datacentraler efter
lov om finansiel virksomhed er generelt omfattet af en skerpet tavshedspligt, jf. lov om
finansiel virksomhed § 354. Imidlertid indeholder loven en raekke bestemmelser, der
sikrer offentligheden informationer om tilsynet.

Det folger af § 354 a, at afgerelser og politianmeldelser, der har varet behandlet af Fi-
nanstilsynets bestyrelse, og som dermed er af principiel eller vidtrekkende karakter,
som alt overvejende hovedregel skal offentliggeres med angivelse af virksomhedens

navin.

Efter hver inspektion i en finansiel virksomhed udarbejder Finanstilsynet en redegorel-
se, som virksomheden er forpligtet til at offentliggere. Redegorelsen skal give offentlig-
heden — herunder eksisterende og potentielle kunder, journalister og investorer — bedre
indsigt i virksomhedens risikoprofil. Redegerelsens indhold skal vere sammenfaldende
med de hovedbudskaber, som Finanstilsynet giver til virksomheden, herunder de va-
sentligste tilsynsreaktioner. Redegerelsen indeholder bdde de centrale pébud, pataler og
risikooplysninger, som Finanstilsynet giver i forbindelse med inspektionerne og en sam-

menfattende risikovurdering af virksomheden.

Pr. 1. januar 2015 skal ogsa fzllesejede datacentraler offentliggere sine inspektionsrap-
porter.

Overtredelser af bestemmelsen om tavshedspligt i § 117 1 lov om finansiel virksomhed
straffes jf. lovens § 373, stk. 1, med bade eller faengsel i 4 maneder, medmindre hgjere
straf er forskyldt efter anden lovgivning. Der kan efter § 373, stk. 5, pdlegges selskaber
mv. strafansvar. Dette indeberer, at en finansiel virksomhed eller en ansat i en finansiel
virksomhed, som uberettiget udnytter eller videregiver fortrolige oplysninger, herunder
oplysninger om virksomhedens kunder, kan ifalde straf.

Da tavshedspligten efter § 117, stk. 2, folger oplysningerne, vil det tillige vaere muligt at
strafforfelge en person eller virksomhed, som har fiet videregivet oplysningerne, for ek-
sempel 1 forbindelse med en finansiel virksomheds outsourcing af opgaver, herunder
outsourcing af databehandlingsopgaver, og som uberettiget videregiver sddanne oplys-

ninger.
Der findes ikke egentlig domspraksis pa omradet, men der er i 2013 vedtaget et udenret-

ligt badeforlaeg pa 25.000 kr. af en person, der uberettiget havde udnyttet visse fortroli-
ge oplysninger om et pengeinstitut.
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2.5.2.2. Lov om betalingstjenester og elektroniske penge

Overtredelse af betalingstjenestelovens § 85, stk. 2-4, straffes med bede, jf. lovens §
107, stk. 2. Forbrugerombudsmanden er ikke bekendt med, at der har varet rejst straf-
fesager om overtraedelse af betalingstjenestelovens § 85 eller tilsvarende bestemmelser i
tidligere love. Lovens forarbejder giver i ovrigt ikke anvisninger om strafniveauet for
overtredelse af bestemmelsen.

Finanstilsynet har i tilsynet med betalingsinstitutter de samme sanktionsmuligheder,
som tilsynet kan anvende i forhold til finansielle virksomheder og fallesejede datacen-
traler. Det vil sige, at tilsynet som led i sin tilsynsvirksomhed efter betalingstjeneste-
lovens § 86 kan anvende pataler, pdbud og risikooplysninger, hvis Finanstilsynet i for-
bindelse med en inspektion eller behandlingen af konkrete tilsynssager konstaterer, at
virksomheden ikke lever op til/har opfyldt lovens krav om en betryggende it-sikkerhed.

Hvis et betalingsinstitut ikke efterkommer et pabud, f.eks. om at indfere konkrete sik-
kerhedsprocedurer, kan virksomheden straffes med bede, jf. betalingstjenestelovens §
107, stk. 3.

Tilsynet med betalingsinstitutter er ligesom tilsynet med finansielle virksomheder og
feellesejede datacentraler generelt omfattet af en skaerpet tavshedspligt, jf. lovens § 92.

Dog skal afgerelser og politianmeldelser, der har veret behandlet af Finanstilsynets be-
styrelse, og som dermed er af principiel eller vidtrekkende karakter, offentliggeres efter
reglerne i lov om finansiel virksomhed.

Ligeledes skal Finanstilsynet i forbindelse med inspektioner udarbejde en inspektionsre-
degorelse efter samme regler, som galder efter lov om finansiel virksomhed, og som
skal offentliggeres af det undersogte betalingsinstitut.

2.5.3. Straffebestemmelser i anden relevant lovgivning

2.5.3.1. Straffebestemmelser mv. i sundhedsloven

2.5.3.1.1. Overtradelse af sundhedslovens bestemmelser om indhentning og videregi-
velse af oplysninger er strafbelagt, jf. lovens § 271. Strafbelagt er ifelge denne bestem-
melse:

1) Videregivelse af oplysninger 1 strid med § 41, stk. 1-3, § 43, stk. 1 og 2, og § 45,

2) Indhentelse af oplysninger 1 strid med § 42 a, stk. 1-10,
3) Uberettiget udnyttelse af oplysninger omfattet af § 41, stk. 1, eller
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4) Indhentelse, videregivelse eller udnyttelse oplysninger i strid med § 157, stk. 2-4,
6 eller 11, eller § 157 a, stk. 2 eller 3, eller i strid med regler fastsat i medfer af §
157, stk. 5, eller § 157 a, stk. 4.

P& samme méde straffes andre end de personer, der er nevnt i §§ 41, 42 a, 43, 45, 157
og 157 a, ved uberettiget indhentning, videregivelse eller udnyttelse af oplysninger om-
fattet af disse bestemmelser. Sanktionsmuligheden retter sig primeart mod personer, der
ikke har en berettiget adgang til systemerne, men som desuagtet bliver bekendt med op-
lysninger.

Strafferammen i sundhedslovens § 271 er bade eller fangsel indtil 4 maneder.

Det folger herudover af § 16, stk. 1, 1 bekendtgerelse nr. 460 af 8. maj 2014 om adgang
til og registrering af legemiddel- og vaccinationsoplysninger, at medmindre hgjere straf
er forskyldt efter anden lovgivning, straffes med bede den, der uberettiget indhenter,
overforer, videregiver eller undlader at indberette l&egemiddel- og vaccinationsoplysnin-
ger 1 strid med bekendtgerelsens §§ 6-11.

Herudover vil en uberettiget indhentelse eller videregivelse af patientoplysninger kunne
fa ansattelsesretlige konsekvenser, ligesom overtredelse af regelsattet kan indbringes
for Styrelsen for Patientsikkerhed og Sundhedsvasenets Disciplinernavn.

Endelig kan der meddeles et fagligt pabud til en autoriseret sundhedsperson om @ndring
af dennes virksomhed, hvis styrelsen finder, at sundhedspersonen har udvist alvorlig el-
ler gentagen kritisabel faglig virksomhed. P4 baggrund af en sddan indskarpelse kan en
sundhedsperson fratages autorisationen, hvis vedkommende ikke efterkommer et sddant

pabud, jf. autorisationslovens3® § 7.

Styrelsen for Patientsikkerhed kan 1 en raekke tilfeelde midlertidigt fratage en sundheds-
person autorisationen helt eller delvist, jf. autorisationslovens § 8. Midlertidig fratagelse
af autorisationen kan ske i patrengende tilfelde, hvor den fortsatte virksomhed skennes
at frembyde overh@ngende fare. Midlertidig indskrankelse af retten til virksomhedsu-
davelse kan ske i patrengende tilfaelde, hvor der er begrundet mistanke om, at en autori-
seret sundhedsperson er til fare for patientsikkerheden pa et eller flere faglige omrader,

mens mistanken undersgges.

2.5.3.1.2. Praksis vedrarende overtreedelse af lovgivningen pa sundhedsomradet

38 Lovbekendtgerelse nr. 877 af 4. august 2011 om autorisation af sundhedspersoner og om sundhedsfag-
lig virksomhed med senere andringer.
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I konkrete tilfelde er der sket afskedigelser begrundet i uberettiget adgang til oplysnin-
ger. Der kendes ikke til eksempler pé, at en sundhedsperson er blevet frataget sin autori-
sation som folge af uberettiget indhentelse eller videregivelse af oplysninger.

For sa vidt angar uberettiget adgang til det Falles Medicinkort, jf. sundhedslovens §
157, modtog Sundhedsdatastyrelsen 1 2015 ca. 60 henvendelser om potentielle uberetti-
gede opslag. Af disse sager forte ca. 20 til politianmeldelse pa baggrund af uberettiget
adgang. Sagerne er typisk endt med vedtagelse af bedeforelaeg i storrelsesordenen 4.000
kr.

Sagerne opdages oftest som folge af, at en borger retter henvendelse til Sundhedsdata-
styrelsen pa baggrund af logoplysninger udstillet i "Min Log” pa Sundhed.dk. Sager om
uberettiget adgang falder typisk i to kategorier:

e Sager, hvor den pageldende kliniker ikke har varet opmarksom pa regelsattet,
har fejlanvendst sit system eller lignende, og

e sager, hvor der er en personlig relation mellem klinikeren, og den borger der fo-
retages opslag pa.

Herudover er der eksempler pd sager, hvor borgeres CPR-numre er blevet misbrugt af
andre til at 4 udstedt recepter og udleveret medicin, idet én person har udgivet sig for at
vare en anden (“identitetstyveri”). I saidanne sager er der typisk tale om, at ”identitetsty-
ven”, ved at udgive sig for at veere en anden, formar at fa en laege til at tilgd den anden
persons data og f.eks. udstede recepter til sig, hvorefter apoteket tilgdr den anden per-
sons data i forbindelse med udleveringen.

I denne type sager sker der en udredning og en berigtigelse af registrerede oplysninger,
der fejlagtigt er blevet registreret. Der sker ikke politianmeldelse af de involverede
sundhedspersoner, da de har befundet sig i en faktisk vildfarelse om at have den pagal-
dende person 1 aktuel behandling, men “identitetstyven” vil kunne blive straffet i med-
for af straffeloven eller anden lovgivning.

2.5.3.2. Straffelovens bestemmelser om freds- og cerekreenkelser
Overtredelse af straffelovens § 263, stk. 2, straffes ifolge bestemmelsen med bade eller

feengsel indtil 1 ar og 6 maneder.

Overtredelse af straffelovens § 264 d straffes ifolge bestemmelsen med bede eller
faengsel indtil 6 maneder.
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3. Beskyttelse af personoplysninger pa sundhedsomradet

Som navnt under punkt 1.1.1 ovenfor, blev der i forleengelse af afsleringerne om Se og
Hors overvagning af en raekke kongelige og kendte personers brug af kreditkort bragt
historier 1 medierne om, at ogsd ansatte hos bl.a. Rigshospitalet havde forsynet Se og
Her med oplysninger om kongelige og kendte personer.

P& den baggrund omtales beskyttelse af personoplysninger pa sundhedsomradet i det
folgende.

3.1. Kortlaegning af eksisterende niveau
3.1.1. Sundheds- og ZAldreministeriet har lavet en kortlegning af koncernens arbejde
med datasikkerhed.

Kortlegningen omfatter Statens Serum Institut (herunder National Sundheds-IT (nu
Sundhedsdatastyrelsen)), Sundhedsstyrelsen, Patientombuddet (nu Styrelsen for Patient-
sikkerhed), departementet og MedCom, og tager udgangspunkt i felgende emner: Ad-
gang til persondata, kriterier for adgang, logning, fysisk lagring af data, gvrige relevante
sikkerhedsprocedurer, eksempler pd misbrug, planlagte forbedringer af sikkerhedsni-

veauet og ansvar for overholdelse af sikkerhedsprocedure.

Overordnet viser gennemgangen, at der sker logning pa alle relevante it-systemer af kli-
nikeradgang. Der er konstateret ét tilfeelde af misbrug som medferte afskedigelse. Som
led 1 koncernstrategi for it-sikkerhed indferes logning pa alle systemer, herunder pé ad-

ministrator-niveau.

3.1.2. It-sikkerhed i koncern it-strategien

Sundheds- og ZAldreministeriet har i sin koncern it-strategi for 2013-2016 fokus pa it-
sikkerhed. Sundheds- og Aldreministeriet har igangsat initiativer, som skal sikre, at he-
le koncernen kan opfylde statens krav til informationssikkerhed gennem efterlevelse af
galdende love og regler samt relevante standarder, herunder ISO/IEC 27001 — en stan-
dard, der indeholder krav til, hvorledes et informationssikkerhedsledelsessystem skal
implementeres og vedligeholdes.

3.1.3. It-sikkerhed i praksis

Statens Serum Institut (National Sundheds-IT)

National Sundheds-IT (nu Sundhedsdatastyrelsen) har ikke konstateret konkrete tilfeelde
af intern misbrug, hverken i deres egne systemer eller i de systemer, de drifter for de an-
dre styrelser.
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Klinikernes datahdndtering logges i overensstemmelse med sikkerhedsbekendtgerelsens
krav, og der er etableret en raekke sikkerhedstiltag hos Sundhedsdatastyrelsen og leve-
randerer, herunder vedrerende logning og begraensninger pa fysisk adgang. For sa vidt
angar Felles Medicinkort og dets forgaenger, Medicinprofilen, konstateredes der frem
til 2014 1 alt ca. 5 tilfelde arligt, hvor uberettiget adgang forte til politianmeldelse. I
2015 steg antallet af henvendelser, bl.a. pa baggrund af en informationskampagne over-
for borgerne om mulighed for at kontrollere adgangen til egne data, og der var ca. 20 til-
feelde af politianmeldelse.

I forbindelse med koncernens falles IT-strategi vurderes mulighederne for at konsolide-
re brugeradministrationen, s& der opnés en storre sikkerhed i administrationen af ad-
gangsrettigheder. Der er konkret planlagt etablering af systematisk overvagning og log-
ning af systemadministratorer med udvidede rettigheder.

Sundhedsstyrelsen og nu Leegemiddelstyrelsen

Sundhedsstyrelsen har ikke konstateret konkrete tilfaelde af misbrug. Styrelsen har udar-
bejdet sarlige retningslinjer og procedure for tildeling af brugeradgange for bade styrel-
sens egne medarbejderne samt for Sundhedsdatastyrelsen og KMD, som drifter Sund-
hedsstyrelsens og Legemiddelstyrelsens it-systemer. Der foretages logning pd alle sy-
stemer hos KMD, og der er ved at blive udarbejdet en instruks for regelmassig log-gen-
nemgang.

Langt de fleste af Sundhedsstyrelsens systemer er enten kun tilgengelige for et meget
lille antal medarbejdere, eller ogsé er der mulighed for i hvert enkelt system at niveau-
dele rettighederne, saledes at medarbejderne kun har adgang til deres eget fagomrade/re-

levante data i systemet.

Patientombuddet (nu Styrelsen for Patientsikkerhed)

Patientombuddet har ikke konstateret konkrete tilfeelde af misbrug. Der sker logning i
alle it-systemer hos Patientombuddet, enten af Patientombuddet eget system, eller af
den part som drifter systemet. Der er i dag ikke etableret faste kontroller eller stikprover
af loggene, men det forventes indfert i forlengelse af koncern it-strategiens fokus pa da-
tasikkerhed.

MedCom?’
For et af MedCom’s systemer har der varet en enkelt episode, hvor der har vaeret kon-
stateret misbrug, hvilket resulterede i afskedigelse af den pagaldende medarbejder.

3% MedCom blev stiftet i 1994 og er en non-profit organisation, ejet og finansieret af Sundheds- og ZEldre-
ministeriet, Danske Regioner og Kommunernes Landsforening. Formélet med etableringen af MedCom
var at standardisere og digitalisere de hyppigst forekommende kommunikationsstremme mellem praktise-
rende leeger, sygehuse og kommuner.
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Endvidere har der vaeret episoder, hvor sundhedsfaglige personer har kigget i egen jour-
nal, hvilket har medfoert advarsler.

Der sker logning for alle MedComs it-systemer, og for de systemer, som leverer oplys-
ninger til Sundhedsjournalen, er alle logninger endvidere tilgengelige 1 MinLog pa
sundhed.dk, sd borgeren kan folge med 1, hvem der har kigget 1 journalen.

3.2. Teknisk understottelse af datasikkerhed pa sundhedsomridet

MinLog

P& www.sundhed.dk kan borgerne se oplysninger om, hvem der har haft adgang til de-
res oplysninger i eJournal, sundhedsjournal eller det Faelles Medicinkort og pd den bag-
grund selv tage affaere, hvis de mener, at der er nogen, der uretmaessigt har tilgaet oplys-
ninger om dem.

Opfolgning pad log

Der galder efter sikkerhedsbekendtgerelsen i visse tilfelde krav om logning, jf. punkt
2.1.2.2 ovenfor. Loggen skal som udgangspunkt opbevares i 6 méneder, s& den kan bru-
ges, hvis man har mistanke om misbrug. Myndigheder med et sarligt behov kan opbe-
vare loggen 1 op til 5 ar. For sé vidt angér det Felles Medicinkort og det Danske Vacci-
nationsregister har de dataansvarlige myndigheder vurderet, at der er et serligt behov
for at opbevare data 1 to ar, svarende til den strafferetlige foraeldelsesfrist for uberettige-
de opslag. Opbevaringen af logoplysninger i to ar er anmeldt til Datatilsynet.

Som dataansvarlig ber der etableres en proaktiv opfelgning pa logdata mhp. at identifi-
cere anomalier og uberettigede adgange. Det er derfor nedvendigt at opstille regler for,
hvad der udger normal og atypisk adferd.

Mengden af transaktioner til faelles nationale services og pa tvars 1 sundhedsvasenet er
1 en markant stigning, hvilket gget behovet for en automatiseret opfelgning. Derfor har
man etableret en sakaldt “behandlingsrelationsservice”, der kan benyttes til at identifice-
re transaktioner, hvor der ikke er tvivl om berettigelsen af et opslag. Dermed kan en op-
folgning koncentrere sig om atypiske opslag.

Behandlingsrelationsservice sammenstiller datakilder for at vurdere, om der har varet
en behandlingsrelation mellem sundhedspersonen og patienten, f.eks. at der er sket af-
regning for en konsultation. Hermed kan man reducere mangden af transaktioner, der

skal behandles manuelt.

Fortsat fokus pd sikkerhedsarbejde
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Af @konomiaftalen for 2015 fremgér det, at adgang til data er afgerende for en god, ef-
fektiv og sammenh@ngende behandling af borgerne. Regeringen, KL og Danske Regio-
ner er enige om, at arbejdet med data- og it-sikkerhed skal styrkes yderligere med hen-
blik pa at sikre fortrolighed om personoplysninger og et hojt sikkerhedsniveau 1 den di-
gitale infrastruktur og i brug af sundhedsdata.

4. Undersogelser af beskyttelsesniveauet i Se og Hor-sagen

4.1. I lyset af afsleringerne om Se og Hers overvagning af kendte og kongelige gennem-
forte Nets en intern undersogelse af de faktiske forhold. Det fremgar af en redegerelse
fra oktober 2014 udarbejdet til arbejdsgruppen (vedlagt som bilag 5).

Den interne undersogelse viste bl.a., hvordan den omtalte IBM-operater 1 perioden fra
2008 til 2012 lykkedes med at leekke oplysninger om kendte og kongelige til Se og Hor.
Det skete ifolge Nets for det forste ved at foretage forespergsler om transaktioner pa et
givent betalingskort, som IBM-operaterens jobfunktion gav mulighed for, til at spore
udvalgte personer. For det andet benyttede IBM-operatoren sig af muligheden for at
nulstille adgangskoden for medarbejdere i Nets’ kundeservice, hvilket var muligt i den-
nes jobfunktion uden for normal arbejdstid. Hermed kunne IBM-operateren midlertidigt
(om aftenen, i ferier mv.) overtage medarbejderens identitet og pa denne méade tilga op-
lysninger, som IBM-operatoren ellers var afskaret fra. Nets skriver i redegerelsen, at det
ikke leengere er muligt for IBM-operaterer hos Nets at foretage seagninger 1 transaktioner
eller at nulstille adgangskoder.

Nets oplyser derudover, at der som opfelgning pd Se og Her-sagen er taget en raekke
initiativer:

”Nets har séledes udvidet adfeerdsmonitoreringen og omfanget af stikprevekontrol-
ler, ligesom der er foretaget en ekstraordinar gennemgang og indsnavring af bru-
geradgange til et absolut minimum. Alle ansettelseskontrakter er desuden blevet
opdateret med skerpning og tydeliggorelse af konsekvenser ved overtreedelser. Al-
le ansatte i Nets har derudover modtaget ekstraordinar sikkerhedsundervisning.
Der er endvidere oprettet en ekstern whistleblower-hotline for ansatte, der métte fa
mistanke om misbrug.”

Finanstilsynet var over arsskiftet 2014/2015 pa en ordinzr og planlagt funktionsunder-
sogelse pa it-omradet hos Nets. Finanstilsynets inspektion gav som folge af de konstate-
rede svagheder anledning til seks pabud. De seks pdbud er relateret til it-sikkerhed- og
risikostyring, herunder styrkelse af it-sikkerhedsorganisationen med klart definerede
roller og ansvar for organisering af it-arbejdet, outsourcing, adgang til systemer og data
samt sikring af tilstraekkeligt fokus pa at udbedre svagheder konstateret af systemrevi-

sionen.
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Finanstilsynet bemarkede dog samtidig, at der allerede var igangsat flere initiativer til
at styrke it-sikkerheden i Nets, jf. folgende fra den offentlige redegerelse om it-inspek-
tionen i Nets (vedlagt som bilag 6):

“Finanstilsynet har konstateret, at Nets har igangsat flere vasentlige forbedringstil-
tag, der fremadrettet skal styrke Nets™ generelle it-sikkerhedsstyring, og i forlen-
gelse heraf er det Finanstilsynets vurdering, at de planlagte forbedringstiltag, hvis
tilstreekkeligt implementeret, herunder med fastholdt ledelsesmassigt fokus og pri-
oritering, vil imedekomme Finanstilsynets pabud”.

Nets har 1 marts 2016 udarbejdet en opdateret redegorelse til arbejdsgruppen (vedlagt
som bilag 7). Her oplyser Nets, at man siden Finanstilsynets inspektion har arbejdet pé
at imedegd pabuddene samt péd generelt at hgjne niveauet for it-sikkerhed og it-risi-

kostyring:

”Umiddelbart efter IT-inspektionen nedsatte Nets en intern task force med fuld
stotte og bevagenhed hos koncernledelsen, der skal sikre, at Nets imedegér pabud-
dene. Alene 1 2015 og 2016 investerer Nets et trecifret millionbeleb i udbygning af
sikkerhedsorganisationen med henblik pa at styrke sikkerheden pa en made, der ik-
ke blot imgdegér pabuddene, men ogsa sikrer, at Nets fremadrettet vil have en IT-
sikkerhedsorganisation, der afspejler det hejst mulige niveau for risikostyring og
informationssikkerhed. Hvor Nets’ afdeling for IT-sikkerhed i 2014 bestod af 10
personer, bestar den i dag af 40 interne og 15 eksterne konsulenter, der udelukken-
de beskeftiger sig med opgave som logning og monitorering af transaktioner, lo-
bende trusselsopsamling, statistiske beregninger af trusselsscenarier, gennemforel-
se af provecases og screeninger af kommende medarbejdere.

Nets’ interne systemrevision monitorerer lobende arbejdet med at imedegé pabud-
dene og implementere Nets’ nye og forbedrede IT-sikkerhedsorganisation. Nets vil
inden arets udgang have imgdekommet samtlige pdbud og anmodninger fra Finan-
stilsynet, samtidig med Nets implementerer det hejst mulige niveau for risikosty-
ring og informationssikkerhed, som man kan forvente af en virksomhed, der bl.a.
arbejder med digitale betalinger.”

Finanstilsynet foretager rutinemassigt opfelgende undersogelser 1 virksomheder, hvor
der er fundet svagheder eller lignende af en karakter, som det har varet tilfeeldet med
Nets. En ny inspektion i Nets er saledes ogsa planlagt.

4.2. Som nevnt under punkt 1.1.1 ovenfor, indledte Kebenhavns Vestegns Politi den
28. april 2014 en efterforskning i sagen om Se og Hers overvigning af en rekke konge-
lige og kendte personers brug af kreditkort. Der verserer pa den baggrund en straffesag

ved Retten 1 Glostrup, og der er forhandsberammet retsmeder i sagen 1 efteraret 2016.

4.3. I forhold til de undersagelser, som Datatilsynet som navnt under punkt 1.1.1 oven-
for har iverksat, kan felgende oplyses:
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Se og Hor

Datatilsynet blev via presseomtale i april 2014 bekendt med, at Se og Her angiveligt sy-
stematisk havde indsamlet og brugt oplysninger fra Nets (tidligere PBS) om kendte dan-
skeres brug af kreditkort. Datatilsynet anmodede Se og Hor om en redegerelse til brug
for tilsynets overvejelser om, i hvilket omfang der kunne vere tale om behandling af
oplysninger 1 strid med persondataloven. I den forbindelse bemarkede Datatilsynet, at
Se og Her ikke sés at have anmeldt en redaktionel informationsdatabase til tilsynet efter
§ 3 i lov om massemediers informationsdatabaser.

Datatilsynets henvendelse blev i juli 2014 besvaret af Aller Media A/S’ advokat, der
bl.a. henviste til, at Aller Media A/S var blevet sigtet af politiet og derfor ikke enskede
at udtale sig til Datatilsynet.

Pa grund af forbuddet mod selvinkriminering i retssikkerhedslovens*® § 10 havde Data-
tilsynet ikke mulighed for — som det ellers er tilfeldet — at afkreeve Aller Media A/S de
oplysninger, som var nedvendige til sagens behandling.

Datatilsynet sendte pd den baggrund sagen til Kebenhavns Vestegns Politi med anmod-
ning om, at spergsmalet om eventuel overtraedelse af persondataloven blev inddraget i
politiets sag mod Aller Media A/S.

I den forbindelse gjorde Datatilsynet opmaerksom p4, at det felger af persondatalovens §
2, stk. 6, at loven ikke finder anvendelse pa behandlinger, der er omfattet af lov om
massemediers informationsdatabaser. Datatilsynet anforte endvidere, at det efter tilsy-
nets opfattelse er en foruds@tning for, at en behandling er undtaget fra persondatalovens
regler, at informationsdatabasen er anmeldt til Datatilsynet, jf. lov om massemediers in-

formationsdatabaser § 3, stk. 1.

Den 18. marts 2015 oplyste Kebenhavns Vestegns Politi over for Datatilsynet, at poli-
tikredsen ikke foretog sig yderligere i anledning af tilsynets henvendelse. Politikredsen
henviste til, at Aller Media A/S havde oplyst, at selskabet - efter at have anmeldt Se og
Hors redaktionelle informationsdatabaser til Datatilsynet i september 2014 - var af den
opfattelse, at de behandlinger, som maétte have fundet sted hos Se og Her, er undtaget
fra persondatalovens anvendelsesomrdde, jf. lovens § 2, stk. 6.

Ved brev af 20. maj 2015 til Kebenhavns Vestegns Politi anferte Datatilsynet, at Aller
Media A/S pa tidspunktet for den eventuelle behandling af oplysninger fra Nets ikke
havde foretaget anmeldelse af en redaktionel informationsdatabase til Datatilsynet. Det

40 Lov nr. 442 af 9. juni 2004 om retssikkerhed ved forvaltningens anvendelse af tvangsindgreb og oplys-
ningspligter med senere @ndringer.
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er pa den baggrund Datatilsynets opfattelse, at den behandling af personoplysninger, der
skete hos Se og Her forud for anmeldelsen af (bl.a.) Se og Hers redaktionelle informa-

tionsdatabase, var omfattet af persondatalovens regler.

Datatilsynet indgav samtidig politianmeldelse mod Aller Media A/S for overtraedelse af
persondatalovens § 6, stk. 1, og § 5, stk. 2, jf. § 70, stk. 1, nr. 1, ved over en lengere pe-
riode at have indsamlet og gjort brug af oplysninger fra Nets (tidligere PBS) om kendte
danskeres brug af kreditkort.

Rigshospitalet

Datatilsynet anmodede i maj 2014 Region Hovedstaden om en udtalelse, idet tilsynet
via presseomtale var blevet bekendt med, at Se og Her fra medarbejdere pa Rigshospita-
let angiveligt havde modtaget oplysninger om kendte personers scanninger pa hospita-
let.

Region Hovedstaden oplyste i maj 2014 bl.a., at chefredakteren for Se og Her telefonisk
havde oplyst til den leegelige direktor for Rigshospitalet, at Se og Hor ikke havde udbe-
talt penge til ansatte fra Rigshospitalet for oplysninger, og at ingen ansatte fra Rigsho-
spitalet havde leveret oplysninger til Se og Her.

Datatilsynet foretog herefter 1 august 2014 en inspektion pd Rigshospitalet. Inspektionen
tog udgangspunkt i sikkerhedsmaessige spergsmal omkring de oplysninger og it-syste-
mer, der kunne vare relevante i den aktuelle sag om muligt misbrug af oplysninger om

kendte personers scanninger.

I forlengelse af inspektion anmodede Datatilsynet 1 december 2014 Region Hovedsta-
den — som dataansvarlig for Rigshospitalets behandling af personoplysninger — om sup-
plerende oplysninger vedrerende to af de i1 sagen omhandlede elektroniske systemer.
Region Hovedstaden besvarede Datatilsynets henvendelse den 15. januar 2015.

Region Hovedstadens svar rejste efter Datatilsynets opfattelse problemstillinger, som
tilsynet fandt mest hensigtsmassigt at behandle separat. Datatilsynet anmodede derfor i
juni 2015 Region Hovedstaden om at besvare en rekke sporgsmal, sarligt vedrerende
medarbejderes brugeradgange til personoplysninger pa regionens hospitaler. Datatilsy-
net meddelte samtidig, at regionens svar ogsa vil kunne indgé i1 Datatilsynets sag om
muligt lek af patientoplysninger, herunder tilsynets inspektionssag.

Region Hovedstaden har i brev af 28. august 2015 besvaret Datatilsynets seneste

sporgsmal. Datatilsynet forventer umiddelbart at kunne treeffe afgerelse i sagerne medio
2016.
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SAS og Naviair
Datatilsynet anmodede i maj 2014 SAS om en udtalelse i anledning af, at tilsynet via
presseomtale var blevet bekendt med, at Se og Hor fra medarbejdere i SAS angiveligt

havde modtaget oplysninger fra SAS’ it-systemer om kendte personers flyrejser.
SAS afgav i breve af 20. maj og 8. september 2014 oplysninger til sagen.

Sidelgbende besluttede datatilsynsmyndighederne i Norge, Island, Finland og Danmark
1 fordret 2015 som led i et nordisk samarbejde at gennemfore inspektioner af flere nordi-
ske flyselskaber. Datatilsynet gennemforte i den forbindelse en inspektion af SAS’ be-

handling af personoplysninger.

Datatilsynet anmodede 1 forste omgang skriftligt SAS om at besvare en rekke speorgs-
mal om selskabets behandling af kundeoplysninger. Pa baggrund af svaret fra SAS be-
sluttede Datatilsynet at gennemfore en fysisk inspektion hos SAS. Inspektionen blev fo-
retaget den 25. juni 2015.

Ved e-mail af 21. august 2015 afgav SAS bemerkninger til Datatilsynets udkast til in-
spektionsreferat. Datatilsynet forventer at traeffe afgerelse i1 august eller september 2016.

Datatilsynet har 1 egvrigt fra Trafik- og Byggestyrelsen bl.a. modtaget en redegerelse fra
Naviair. Redegorelsen gav ikke Datatilsynet anledning til at indlede en underseggelse af
forholdene hos Naviair. Datatilsynet matte pa baggrund af det oplyste leegge til grund, at
der var tale om et enkeltstdende tilfaelde, som virksomheden effektivt havde taget hand
om.

5. Regeringens arbejde med informationssikkerhed
Finansministeriet har ansvaret for informationssikkerhed og privatlivsbeskyttelse 1 den
offentlige sektor. Dette indebarer ansvaret for:

. National strategi for cyber- og informationssikkerhed i samarbejde med Center
for Cybersikkerhed.

o Implementering af den internationale sikkerhedsstandard ISO27001 1 statslige
institutioner.

o Ny digitaliseringsstrategi 2016-20 med fokus pa bl.a. informationssikkerhed.

. Statens informationssikkerhedsforum (SISF) for statslige informationssikker-
hedskoordinatorer.

o De fellesoffentlige login-sikkerhedslesninger, NemLogin og NemlID.
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I det folgende omtales regeringens arbejde pé disse omrader kort.

5.1. Strategi for cyber- og informationssikkerhed

For at styrke og professionalisere arbejdet med cyber- og informationssikkerhed i staten
nedsatte den davarende regering i foraret 2014 en tvarministeriel arbejdsgruppe med
det opdrag at udarbejde en strategi for cyber- og informationssikkerhed.

Den stigende digitalisering indeberer en eget koncentration af oplysninger og centrale
it-systemer, og den egede anvendelse af digitale losninger indebarer et oget behov for,
at myndighederne har stort fokus pa at styrke deres arbejde pa cyber- og informations-
sikkerhedsomradet. Endvidere er der behov for fokus péd tvaergéende koordinering, sd
det sikres, at de informationer og systemer, der indgar i den digitale infrastruktur, er be-
skyttet pd bedst mulig vis.

P& den baggrund lancerede den davarende regering i december 2014 en national strategi
for cyber- og informationssikkerhed.

Strategien er mélrettet de statslige myndigheder, men indeholder ogsé en indsats rettet
mod virksomheder pd energiomrddet og teleomradet med infrastruktur af vaesentlig

samfundsmassig betydning.

De overordnede malsetninger for regeringens arbejde med at styrke cyber- og informa-
tionssikkerhedsarbejdet er:

e Borgere og virksomheder skal have tillid til, at cyber- og informationssikkerheden 1
staten og blandt leveranderer af samfundsmaessig vasentlig infrastruktur héndteres
professionelt og betryggende. Indsatsen for at styrke cyber- og informationssikker-
heden skal samtidig muliggere en brugervenlig og effektiv udnyttelse af nye tekno-
logiske muligheder.

e Der skal ske en styrket beskyttelse af vigtige samfundsfunktioner og af den nationa-
le sikkerhed mod cyberangreb.

Derudover beskriver strategien en klar ansvarsfordeling mellem myndighederne pa cy-
ber- og informationssikkerhedsomradet og danner saledes grundlag for en styrket koor-
dinering af aktiviteterne pa omradet. Strategien skal sikre, at den offentlige sektor kan
agere aktivt i forhold til nye muligheder og trusler, saledes at digitaliseringens potentia-
ler kan udnyttes uden uacceptable sikkerhedsrisici.

Til at understette malsaetningen har regeringen udpeget seks strategiske indsatsomrader,
der skal lofte samfundets cyber- og informationssikkerhed. Disse er:
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Steerkt it-tilsyn og professionalisering

Klare krav til leveranderer

Styrket cybersikkerhed og mere viden pd omradet
Robust infrastruktur i energisektoren og telesektoren
Danmark som steerk international medspiller

AR e

Sterk efterforskning og klar information til borgere, virksomheder og myndigheder

Under disse indsatsomrader er der 27 initiativer, herunder pa det styringsmaessige omra-
de udvikling af et felles koncept for it-tilsynet i staten, krav om efterlevelse af sikker-
hedsstandarden ISO27001, obligatoriske, privatlivsrelaterede og sikkerhedsmassige ri-
sikovurderinger 1 it-projekter til over 10 mio. kr. samt opfelgning pa den sikkerheds-
massige leveranderstyring. Med dette adresserer strategien, at myndighederne fremad-
rettet skal professionalisere deres sikkerhedsledelse og skarpe deres fokus pa sikring af
data, herunder borgernes folsomme personoplysninger, gennem bedre leveranderstyring

og privatlivsvurderinger.

Endelig skal der sikres en bedre fallesoffentlig koordinering, videndeling og heendelses-
héndtering mellem statslige myndigheder, ligesom der skal gennemferes en informa-

tionsindsats maélrettet borger og virksomheder 1 Danmark.

5.2. 1SO27001 — en international standard til styring af informationssikkerhed

Den internationale informationssikkerhedsstandard ISO27001 skal som folge af den na-
tionale cyber- og informationssikkerhedstrategi veere implementeret i statslige myndig-
heder primo 2016. Standarden stiller en raekke krav til styring af arbejdet med informa-
tionssikkerhed, herunder at arbejdet er risikobaseret og forankret i topledelsen. Dette in-
debearer, at ledelsen gennem en risikovurdering gores bekendt med organisationens risi-
ci. Derudfra kan ledelsen prioritere ressourcerne og igangsatte initiativer for at sikre, at
organisationen ikke udsatter sig for sterre risici, end det kan accepteres.

Arbejdet med informationssikkerhed i en organisation handler grundleggende om at
sikre organisationens samlede informationsaktivers fortrolighed, tilgeengelighed og inte-
gritet. Med informationsaktiver forstds informationer og data, som organisationen bru-
ger 1 sin drift, f.eks. notater, korrespondance, arbejdsdokumenter, kalenderaftaler, forret-
ningsdokumenter, og som kan indga 1 et journalsystem, e-mailsystem, papirbaseret ar-
kiv, en selvbetjeningslosning mv.

Implementering af ISO27001 i en organisation medferer, at der skal opbygges et ledel-

sessystem, der betoner en ledelsesforankret, forretningsorienteret og risikobaseret til-
gang til beskyttelse af organisationens informationer. Ledelsessystemet for informa-
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tionssikkerhed, det sékaldte Information Security Management System (ISMS), beskri-
ver, de processer og aktiviteter som organisationen skal implementere i sit ledelsessy-
stem for at strukturere, implementere, vedligeholde og forbedre et passende informa-
tionssikkerhedsniveau.

Et ledelsessystem for informationssikkerhed bestar sdledes af alle de politikker, proce-
durer, retningslinjer og tilherende ressourcer og aktiviteter, som organisationen admini-
strerer for at beskytte sine informationsaktiver. Alt sammen elementer, der understetter
organisationen i at nd sine mal. ISO-standarden er pa den made et relevant ledelsessy-
stem at anvende for organisationer, der har behov for en systematiseret tilgang til at vur-

dere informationsaktivernes betydning for organisationen.

Ledelsessystemet tager udgangspunkt i en serlig metode til kvalitetssikring og struktu-
rering af alle processer. Med det opndr institutionerne at etablere et systematiseret fokus
pa institutionernes informationsaktiver og -processer og en vurdering af den forretnings-

orienterede betydning.

Implementering af ISO-standarden anviser séledes muligheden for ledelsen til at etable-
re den nodvendige viden om organisationens risikobillede til at kunne igangsette de be-
slutninger og den indsats, der giver storst sikkerhed i1 forhold til ressourceforbruget.
Dermed styrkes forudsatningerne for, at niveauet for informationssikkerhed og robust-
heden over for cyberangreb kan eges ud fra en prioritering af ressourcerne. Med efterle-
velse af sikkerhedsstandarden er der mulighed for, at sikkerhedsarbejdet handteres i fa-
ste rammer 1 myndigheden og bliver tenkt ind i alle ssmmenhange. Mélet er, at myn-
digheden derved bliver bedre til f.eks. at opdage sérbarheder, sddan at der forhdbentlig

vil komme farre konkrete sikkerhedshandelser, hvor borgerne data udstilles.

For at stette arbejdet med sikkerhedsdagsordenen har Digitaliseringsstyrelsen publiceret
en rekke vejledninger om implementering af standarden.

5.3. Ny digitaliseringsstrategi

Kommunerne, regionerne og staten har i maj 2016 lanceret en ny fellesoffentlig digita-
liseringsstrategi, som skal sikre, at den offentlige sektor frem mod 2020 tilbyder en til-
gaengelig, hurtig og sammenhangende offentlig service, der er omkostningseffektiv og
understotter vaekst og produktivitet 1 virksomhederne. Digitaliseringsstrategien tager af-
st 1 de resultater, der allerede nu er opniet med den nuvarende digitaliseringsstrategi
for 2011-2015. Strategien satter et hgjt ambitionsniveau for digitalisering af den offent-
lige sektor og understotter, at borgere og virksomheder for alvor er rykket over pa de of-
fentlige digitale kanaler.
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I den fzllesoffentlige digitaliseringsstrategi indgar informationssikkerhed med betydelig
vaegt. Baggrunden for dette fokus er bl.a., at kravene til sikkerhed er eget i takt med
koncentrationen af data i centrale it-systemer. Dette nadvendigger, at det offentlige sor-
ger for, at sikkerheden i deres handtering af borgere og virksomheders oplysninger har
et passende niveau, saledes at borgere og virksomheder kan have tillid til, at det offentli-
ge behandler deres data forsvarligt.

5.4. Statens informationssikkerhedsforum
Statens informationssikkerhedsforum (SISF) bestér af sikkerhedskoordinatorer i statsli-
ge myndigheder. Forummet samles til fire meder og fire workshops om aret med hen-

blik pé at sikre felles lering og erfaringsudveksling mellem koordinatorerne.

Forummet sikrer, at sikkerhedskoordinatorerne kan drefte forskellige aspekter af sikker-
hedsarbejdet med ligesindede sdsom etablering af sikkerhedskultur, sikring af ledelses-
involvering, processer til risikovurdering, hdndtering af haendelser og awareness. Med
forummet er der etableret et steerkt netveerk blandt fagpersoner, hvis fzlles leering og di-
alog medvirker til et oget fokus pa sikkerhedsdagsordenen og et hgjere sikkerhedsni-

veau 1 statens institutioner.

5.5. Andre initiativer

Den tidligere regering traf samtidig med iverksettelse af arbejdet med en national stra-
tegi for cyber- og informationssikkerhed beslutning om at igangsatte en raekke initiati-
ver for at styrke cybersikkerheden i staten umiddelbart. Tiltagene skulle styrke forebyg-
gelsen af hackerangreb og dermed forhindre eller reducere en veasentlig del af de mal-
rettede angreb fra internettet. Blandt tiltagene var en positivliste af godkendte program-
mer, sikkerhedsopdatering af programmer, begransning af brugeradgang med serlige
administrator-privilegier, logning mv. — tiltag som kan forbedre sikkerheden hos myn-
dighederne.

Som netsikkerhedstjeneste udsender Center for Cybersikkerhed varsler om potentielle
cyberangreb og assisterer andre myndigheder med at klarleegge forlebet ved storre cybe-
rangreb pa samfundsvigtig informations- og kommunikations-infrastruktur og med af-
hjelpning af konsekvenserne af angrebet. Et eksempel er handteringen af det sikker-
hedsbrud, der fandt sted hos CSC 1 2013, hvor Center for Cybersikkerhed i samarbejde
med henholdsvis Justitsministeriet og Finansministeriet har spillet en vasentlig rolle.
Regeringen har 1 forlengelse af sikkerhedsbruddet hos CSC udarbejdet to afsluttende
rapporter. Formalet med rapporterne har varet at sikre bade en fyldestgerende underse-
gelse af sikkerhedsbruddet samt at give en raekke konkrete anbefalinger til styrkelse af
danske myndigheders it-sikkerhed.
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Endelig udarbejdede Digitaliseringsstyrelsen i samarbejde med Center for Cybersikker-
hed péd baggrund af CSC-sagen rapporten ’Styrkelse af sikkerheden i statens outsource-
de it-drift’ 1 august 2014. Rapporten indeholder en reekke fremadrettede anbefalinger til
statslige myndigheder vedrerende sikring af outsourcet it-drift. Anbefalingerne skal
styrke informationssikkerheden i de statslige myndigheders outsourcede it.

Formalet med rapportens anbefalinger er at understette en styrkelse af savel sikkerheden
i de outsourcede statslige losninger samt myndighedernes kontrol hermed. Rapporten og
dens anbefalinger danner baggrund for, at statslige myndigheder i hojere grad kan agere
kompetent, rettidigt og — 1 passende omfang — koordineret i1 forhold til it-sikkerheden i
nye og eksisterende outsourcede losninger. Rapporten anbefaler bl.a. hejere grad af dia-
log med leverandererne om, hvordan den enskede sikkerhed i1 de leverede ydelser op-
nas, og at myndighedernes risikovurdering og risikoledelse tager udgangspunkt 1 et op-
dateret trusselsbillede bade ved nyudvikling, drift og videreudvikling af it-lasninger.

6. Arbejdsgruppens overvejelser

Som det fremgar under punkt 2 ovenfor, geelder der i dag i vidt omfang regler om, hvor-
dan personoplysninger, herunder oplysninger om hvor betalere har anvendt deres beta-
lingsinstrument, skal beskyttes mod uvedkommendes adgang mv. Som det endvidere
fremgér, fores der af en rekke myndigheder — Datatilsynet, Finanstilsynet og Forbru-
gerombudsmanden — tilsyn med, at disse regler overholdes, og myndighederne har i den
forbindelse en raekke tilsynsbefojelser. I tilfelde af, at reglerne ikke overholdes, har de
pageldende myndigheder en raekke reaktionsmuligheder, ligesom manglende overhol-
delse af reglerne kan sanktioneres med straf mv.

Afsleringerne om Se og Hors overvagning rejser naturligt nok det spergsmaél, om de
regler, der geelder 1 dag, og det tilsyn, der fores 1 dag, er godt nok til at sikre en effektiv
beskyttelse af personoplysninger.

Afsleringerne om Se og Hers overvagning ma — ud fra det kendskab hertil, arbejdsgrup-
pen har til sagen, bl.a. fra politiet, fra Nets’ redegerelse til arbejdsgruppen og fra Finan-
stilsynets redegerelse om it-inspektion i Nets (jf. punkt 4 ovenfor) — efter arbejdsgrup-
pens opfattelse anses som udtryk for, at enkeltpersoner 1 strid med geldende regler har
misbrugt oplysninger, de som led i deres arbejde har varet nedt til at have adgang til.
Sadanne former for misbrug vil efter arbejdsgruppens opfattelse aldrig helt kunne for-
hindres. Det, man imidlertid kan overveje, er, om der kan geres mere for at forhindre sé-
danne former for misbrug, f.eks. ved at hgjne sikkerhedsniveauet for beskyttelse af bor-
gernes oplysninger.
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Arbejdsgruppen har pa den baggrund overvejet, om den beskyttelse af oplysninger, som
efter de geeldende regler er pdkravet, i tilstrekkeligt omfang sikrer mod misbrug. Ar-
bejdsgruppen har i den forbindelse fokuseret pd felgende to it-sikkerhedsmeessige
sporgsmadl: spergsmaélet om adgang til oplysninger og spergsmalet om sporing (log-
ning) af foretagne behandlinger af oplysninger.

Arbejdsgruppen har desuden overvejet, om der er anledning til at gere mere for at sikre,
at de til enhver tid gaeldende regler efterleves. Manglende efterlevelse af reglerne kan
efter arbejdsgruppens opfattelse bade skyldes, at dem, reglerne er rettet imod, ikke i til-
streekkeligt omfang er bekendt med indholdet heraf, eller at de sanktioner, som er for-
bundet med manglende efterlevelse af reglerne, ikke 1 tilstraekkelig grad motiverer til ef-

terlevelse af reglerne.

Arbejdsgruppen har herudover overvejet, om der er behov for at &ndre pa det tilsyn, der
fores med reglerne pad omradet — bade i forhold til befojelser og reaktionsmuligheder -
samt i forhold til greensedragningen mellem tilsynsmyndighederne pad omradet.

Arbejdsgruppen har i sine overvejelser taget udgangspunkt i, at der ber vare balance
mellem péd den ene side de krav, der stilles til sikkerhedsniveauet for beskyttelse af op-
lysninger, og pd den anden side behovet for, at virksomheder og myndigheder kan lose
deres opgaver effektivt. Det er séledes pa den ene side arbejdsgruppens opfattelse, at be-
skyttelse af oplysninger om borgernes elektroniske betalinger mv. skal prioriteres, og at
beskyttelsesniveauet bor vaere sa hejt som muligt. P4 den anden side er arbejdsgruppen
opmarksom pé den hindring, som unedigt hegje krav til it-sikkerhed mv. kan vaere for
virksomheders og myndigheders losning af deres opgaver.

Arbejdsgruppen har i1 sine overvejelser desuden taget udgangspunkt i, at persondata-
lovens regler, jf. punkt 2.1. ovenfor, 1 vidt omfang er baseret pd og gennemforer EU’s
databeskyttelsesdirektiv. Direktivets bestemmelser om, hvornar der ma ske behandling
af personoplysninger, og om, hvordan personoplysninger skal beskyttes, indebzarer sale-
des visse begrensninger i adgangen til at fastsette nationale regler om behandling af
personoplysninger.

Det er herudover indgdet i arbejdsgruppens overvejelser, at en ny databeskyttelsesfor-
ordning, som skal erstatte det geeldende databeskyttelsesdirektiv fra 1995, blev vedtaget
1 april 2016 og skal anvendes fra den 25. maj 2018, jf. forordning nr. 679 af 27. april
2016. En forordning geelder direkte i medlemsstaterne*!, og danske myndigheder, virk-
somheder og borgere har saledes pligt til at rette sig efter en forordning. Eventuelle nye
krav pa nationalt niveau til beskyttelse af personoplysninger kan siledes meget vel vise

41 Jf. EUF-Traktatens artikel 288.
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sig at skulle @ndres, nar databeskyttelsesdirektivet bliver erstattet af den nye databe-
skyttelsesforordning.

Endelig er det indgéet 1 arbejdsgruppens overvejelser, at justitsministeren senest i1 for-
bindelse med behandlingen af beslutningsforslag nr. B 140 om datasikkerhed har tilken-
degivet, at den under punkt 1.1.1 ovenfor na@vnte politiske dreftelse ogsa vil omfatte ud-
arbejdelsen af en samlet strategi til sikring af danskernes personoplysninger.

6.1. Behov for @ndring af reglerne om behandlingssikkerhed (it-sikkerhed)

6.1.1. Generelt

Som det fremgar af punkt 2.1.2, 2.2.2.1 og 2.2.2.2 ovenfor, gelder der i vidt omfang
regler om, hvordan personoplysninger, herunder oplysninger om, hvor betalere har an-
vendt deres betalingsinstrument, skal beskyttes mod uvedkommendes adgang mv. Disse
regler sikrer efter arbejdsgruppens opfattelse en god beskyttelse af personoplysninger.

Det er som navnt ovenfor desuden arbejdsgruppens opfattelse, at afslgringerne om Se
og Hors overvigning ma anses som udtryk for, at enkeltpersoner — i strid med galdende
regler — har misbrugt oplysninger, de som led i deres arbejde har veret nedt til at have
adgang til. Sddanne former for misbrug vil aldrig helt kunne forhindres, og sagen giver
efter arbejdsgruppens opfattelse ikke i sig selv anledning til at endre de geeldende gene-
relle regler om behandlingssikkerhed (it-sikkerhed), jf. punkt 6.1.2-6.1.4 nedenfor.

I forhold til spergsmalet om, at der ud fra en generel betragtning kan siges at vare be-
hov for at &ndre de galdende regler om behandlingssikkerhed, bemarkes, at der som
navnt er vedtaget en ny databeskyttelsesforordning. Denne forordning indeholder nye
regler om behandlingssikkerhed. En forordning vil som navnt vaere umiddelbart geel-
dende i medlemsstaterne. P4 den baggrund ma en eventuel @ndring af i hvert fald per-
sondatalovens regler om behandlingssikkerhed pa nuvaerende tidspunkt anses for uhen-
sigtsmessig. Det vil sdledes kunne medfere betydelige udgifter for virksomheder mv.,
hvis de flere gange i lebet af kortere tid vil skulle &endre de sikkerhedsforanstaltninger,
der er truffet for at leve op til de geeldende regler p4 omradet.

Arbejdsgruppens narmere overvejelser om behovet for at endre reglerne om behand-
lingssikkerhed folger af punkt 6.1.2-6.1.5 nedenfor.

6.1.2. Uddybende regler om behandlingssikkerhed for den private sektor

Som navnt under punkt 2.1.2 ovenfor er der 1 medfer af persondatalovens § 41, stk. 5,
fastsat uddybende regler om behandlingssikkerhed for den offentlige sektor i sikker-
hedsbekendtgerelsen. I tilknytning hertil har Datatilsynet udstedt sikkerhedsvejlednin-
gen, der nermere beskriver, hvordan kravene i bekendtgerelsen vil kunne opfyldes.
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Som naevnt under punkt 2.1.2.3 ovenfor, er der ikke fastsat sidanne uddybende regler
om behandlingssikkerhed for den private sektor, hvorfor det er bestemmelsen 1 person-

datalovens § 41, stk. 3, som spergsmal herom mé afgeres efter.

Det fremgar af bemaerkningerne til bestemmelsen 1 persondatalovens § 41, stk. 5, at det
var hensigten ved lovens ikrafttreden at udstede en bekendtgerelse om sikkerhedsforan-
staltninger til beskyttelse af personoplysninger, som behandles for den offentlige for-
valtning helt eller delvis ved hjalp af elektronisk databehandling. Endvidere var det for-
udsat, at der skulle udstedes en tilsvarende bekendtgerelse for domstolene. Derimod var
det ikke en forudsatning, at der (straks) ved lovens ikrafttreeden skulle fastsattes naer-

mere regler om behandlingssikkerheden i den private sektor.

Arbejdsgruppen har overvejet, om der pad nuvaerende tidspunkt 1 medfer af persondata-
lovens § 41, stk. 5, ber fastsattes nermere regler om behandlingssikkerhed for den pri-
vate sektor.

Som nzvnt under punkt 2.1.2.3 er det Datatilsynets opfattelse, at bestemmelsen i per-
sondatalovens § 41, stk. 3, medforer, at der som udgangspunkt ma stilles samme krav til
datasikkerheden i den private sektor som i den offentlige forvaltning, og tilsynet anbefa-
ler generelt, at private dataansvarlige 1 videst muligt omfang tilretteleegger deres sikker-
hedsforanstaltninger 1 overensstemmelse med sikkerhedsbekendtgerelsen.

Efter arbejdsgruppens opfattelse vil de tilfeelde af misbrug, som afsleringerne om Se og
Hers overvagning har afdekket, neeppe kunne vare undgaet ved, at der blev fastsat neer-
mere regler om behandlingssikkerhed for den private sektor. Som det fremgéar af punkt 4
ovenfor, har eksempelvis Nets saledes 1 vidt omfang tilrettelagt sin it-sikkerhed i over-
ensstemmelse med kravene 1 den sikkerhedsbekendtgerelse, der gelder for den offentli-
ge sektor, herunder ved at foretage logning, indsnavre brugeradgange, undervise ansatte
i sikkerhed, foretage intern og ekstern auditering samt lgbende tilpasse kontrol- og sik-
kerhedsforanstaltninger i takt med behovet herfor.

Hertil kommer, at det i lyset af den nye databeskyttelsesforordning som navnt vil vaere
uhensigtsmaessigt at fastsette nermere regler om behandlingssikkerhed pa nuvarende
tidspunkt.

Det er pa den baggrund arbejdsgruppens opfattelse, at der ikke i medfer af persondata-

lovens § 41, stk. 5, ber fastsaettes nermere regler om behandlingssikkerhed for den pri-
vate sektor.
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6.1.3. Efterlevelse af ISO27001 i den private sektor

Som nzvnt under punkt 5.2 ovenfor, blev alle statslige myndigheder forpligtede til at
implementere den internationale informationssikkerhedsstandard 1SO27001 primo
2016.

Arbejdsgruppen har overvejet, om det ogsd ber geres obligatorisk for private virksom-
heder, organisationer mv. at folge denne informationssikkerhedsstandard.

Som det fremgéar af punkt 5.2 ovenfor, er informationssikkerhedsstandarden 1SO27001
risikobaseret, hvilket betyder, at indsatsen primart skal fokuseres pa omrdder, hvor der
er hoj risiko. I forbindelse med anvendelse af eksterne leveranderer skal statslige myn-
digheder vurdere, om en potentiel leverander kan treeffe de fornedne tekniske og organi-
satoriske sikkerhedsforanstaltninger til at beskytte data. Som en del af dette skal kunden
undersgge, om leveranderen kan opfylde de sikkerhedsmassige krav, som kunden har
defineret pa grundlag af gennemforte it-risikovurderinger, herunder hvorledes leveran-
deren har organiseret sit sikkerhedsarbejde, eksempelvis om leveranderen har imple-
menteret sikkerhedsstandarden ISO27001 eller arbejder pé tilsvarende vis efter andre
anerkendte standarder.

Efter arbejdsgruppens opfattelse vil de tilfeelde af misbrug, som afsleringerne om Se og
Heors overvagning har afdaekket, neppe kunne vare undgaet ved, at Nets eller andre im-
plicerede var forpligtet til at efterleve sikkerhedsstandarden ISO27001.

Endvidere vurderer arbejdsgruppen, at det umiddelbart vil blive serdeles omkostnings-
tungt, hvis alle danske virksomheder og organisationer forpligtes til at anvende sikker-
hedsstandarden ISO27001. Der er stor sandsynlighed for, at krav om anvendelse af sik-
kerhedsstandarden for alle virksomheder og organisationer vil blive anset som en upro-
portional administrativ byrde, sarligt af virksomheder og organisationer, hvis it-anven-
delse ikke er forbundet med en hgj risiko for misbrug af personoplysninger.

Det er pé den baggrund arbejdsgruppens opfattelse, at sikkerhedsstandarden ISO27001
ikke ber geres obligatorisk for private virksomheder og organisationer i Danmark. Det
er dog arbejdsgruppens generelle anbefaling, at private virksomheder og organisationer
implementerer sikkerhedsstandarden i situationer, hvor virksomheden eller organisatio-
nen ud fra en risikobaseret tilgang vurderer, at det vil understotte deres sikkerhedsarbej-
de pa konstruktiv vis.

6.1.4. Indforelse af ordning med databeskyttelsesansvarlige

Som anfert under punkt 2.4.1.8 ovenfor giver databeskyttelsesdirektivets artikel 18 mu-
lighed for at forenkle anmeldelsesordningen eller helt at fritage for anmeldelse, hvis
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medlemsstaten etablerer en ordning, hvorefter den dataansvarlige udpeger en databe-
skyttelsesansvarlig, som bl.a. har til opgave 1 fuld uathengighed at sikre den interne an-
vendelse af de nationale bestemmelser, der er truffet i medfer af databeskyttelsesdirekti-
vet, for pd den méde at sikre, at det ikke er sandsynligt, at de registreredes rettigheder
og frihedsrettigheder vil kunne kreenkes som folge af behandlingen.

Muligheden for at forenkle anmeldelsesordningen og gere brug af en ordning, hvorefter
den dataansvarlige udpeger en databeskyttelsesansvarlig, er ikke implementeret i Dan-
mark. Arbejdsgruppen er imidlertid bekendt med, at dette er tilfeldet i Sverige, Tys-
kland og Norge (direktivet gelder ogsd for EQS-landene, jf. EQS-komitéens beslutning
nr. 83/1999 af 25. juni 1999).

Arbejdsgruppen har pd den baggrund overvejet, om indferelse af en ordning med data-
beskyttelsesansvarlige, eventuelt kombineret med en forenkling af anmeldelsesordnin-
gen, vil kunne fore til gget beskyttelse af personoplysninger.

Om muligheden for at indfere en sddan ordning er anfort folgende i Registerudvalgets
beteenkning nr. 1345/1997 om behandling af personoplysninger, der danner baggrund
for persondataloven, s. 336-337:

”Den 1 [persondatadirektivets] artikel 18, stk. 2, 2. pind, skitserede mulighed for
undtagelse er ikke anvendt. Undtagelsesbestemmelsen forudsatter udpegelsen af
en person med ansvar for beskyttelse af personoplysninger. Den udpegede person
skal bl.a. have til opgave i fuld uathengighed at sikre den interne anvendelse af de
nationale bestemmelser, der er truffet i medfer af direktivet. Endvidere skal ved-
kommende have til opgave at fore et register over de behandlinger, der gennemfa-
res af den dataansvarlige, og som omfatter de i artikel 21, stk. 1, omhandlede op-
lysninger. Der findes ingen tilsvarende konstruktion i den nugaldende registerlov-
givning. I den federale tyske databeskyttelseslov er der i dag regler om udpegning
af en uathangig “databeskyttelsesofficer” i virksomheder m.v. med over et vist an-
tal ansatte. Denne “officer” skal fore et vist tilsyn med overholdelsen af lovgivnin-
gen pa omradet samt fore en fortegnelse over de behandlinger, som finder sted i
den pagaeldende virksomhed.

Indferelsen af en sddan ordning vil rejse en raekke problemstillinger af anseattelses-
retlig og ledelsesmassig karakter, navnlig som folge af kravet om at den pagalden-
de person skal fungere i fuld uathangighed. F.eks. vil der kunne opsté problemer i
tilfelde af uenighed mellem ledelsen i en myndighed eller virksomhed og den pa-
galdende person, ligesom der ogsa i det daglige samarbejde vil kunne opsta pro-
blemer. Udvalget er endvidere af den opfattelse, at et krav om udpegelse af en per-
son, som har ansvaret for at pase overholdelsen af reglerne i lovudkastet, vil palaeg-
ge virksomhederne en stor byrde. Hertil kommer, at udvalget finder det veesentligt,
at tilsynet fores centralt af instanser med en sarlig ekspertise pa omradet samt erfa-
ringer med behandlinger, som foretages for alle typer af virksomheder, hvorved det
sikres, at praksisdannelsen bliver ensartet og sammenhaengende. Ordningen er un-
der alle omstendigheder heller ikke egnet til at finde anvendelse i mindre virksom-
heder, institutioner m.v. P& denne baggrund har udvalget ikke foreslaet indferelsen
af en sddan ordning.”
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Henset til det i beteenkningen anforte om baggrunden for ikke at indfere en sddan ord-
ning i Danmark og til, at der er vedtaget en ny databeskyttelsesforordning, som vil inde-
holde nye regler om behandlingssikkerhed, herunder krav om brug af databeskyttelses-
ansvarlige 1 visse situationer, er det arbejdsgruppens opfattelse, at der ikke pa nuveren-
de tidspunkt ber indferes en ordning med databeskyttelsesansvarlige.

Det bemarkes i den forbindelse dog, at det folger af artikel 37 i den nye databeskyttel-
sesforordning, at den dataansvarlige og databehandleren altid skal udpege en databe-
skyttelsesradgiver, ndr a) behandling foretages af en offentlig myndighed eller et offent-
ligt organ, undtagen domstole, der handler i1 deres egenskab af domstol, b) den
dataansvarliges eller databehandlerens kerneaktiviteter bestar af behandlingsaktiviteter,
der i medfer af deres karakter, omfang og/eller formal krever regelmassig og systema-
tisk overvigning af registrerede 1 stort omfang, eller c¢) den dataansvarliges eller databe-
handlerens kerneaktiviteter bestir af behandling i stort omfang af sarlige kategorier af
oplysninger, jf. artikel 9, og oplysninger vedrerende straffedomme og straffelovsover-
traedelser, jf. artikel 10.

6.1.5. Seerligt om det finansielle omrade

6.1.5.1. Generelt

Som navnt under punkt 2.2.2 og 2.4.2 ovenfor er finansielle virksomheder, der hindte-
rer fortrolige betalingsdata, alle underlagt regulering med krav til virksomhedernes in-
dretning og kontrolsystemer og et labende tilsyn. Der er over de seneste 6-7 ar sket en
raekke opstramninger af reglerne pa omrddet, og den finansielle lovgivning komplemen-
terer samtidig de almindelige regler om beskyttelse af personoplysninger i persondata-
loven.

Herudover har Nets som beskrevet under punkt 4 taget en raekke initiativer til at styrke
datasikkerheden 1 forlengelse af Se og Her-sagen. Disse forbedringstiltag vurderes, sé-
fremt de bliver tilstreekkeligt implementeret og forankrede, fremadrettet at kunne styrke
Nets’ generelle it-sikkerhedsstyring, hvor der i forbindelse med Finanstilsynets inspek-
tion blev konstateret veesentlige svagheder pé flere omrader, jf. punkt 4 ovenfor.

Ydermere har bankernes interesseorganisation, Finansradet, vedtaget faelles retnings-
linjer vedrerende beskyttelse af fortrolige kundeoplysninger. Retningslinjerne vedrorer
henholdsvis 1) handtering af adgangskontrol og logning for medarbejdere med adgang
til fortrolige kundedata samt 2) sikring af medarbejdernes viden om behandling af for-
trolige oplysninger, jf. bilag 8.
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For sé vidt angdr adgangskontrol laegges der med retningslinjerne op til, at der skal vaere
et arbejdsbetinget behov for at kunne opnd adgang til fortrolige kundeoplysninger, og at
der ber vere en risikovurdering forbundet hermed samt en lebende vurdering af, om de
oprindelige kriterier for at tildele rettighed fortsat er aktuelle. Derudover laegges op til,
at der ber ske en logning af anvendelsen af adgangen til kundeoplysninger for at kunne
dokumentere, hvem der har foretaget opslag, registreringer og transaktioner, og pa hvil-
ke kunder.

For sa vidt angir medarbejdernes viden om behandling af fortrolige oplysninger leegges
der med retningslinjerne op til, at medarbejdere og eksterne konsulenter ber underskrive
en tavshedserklering, inden de far adgang til fortrolige oplysninger og i denne forbin-
delse oplyses om galdende regler pa omradet og konsekvenserne ved overtraedelse.
Derudover legges op til, at der skal ske en lgbende indsats for at styrke relevante med-
arbejderes viden. Finansrddet vil ét &r efter vedtagelse af retninglinjerne folge op pa dis-
se awareness-indsatser.

Arbejdsgruppen anerkender sektorens indferelse af faelles retningslinjer og vurderer, at
disse vil kunne hgjne sektorens fokus pa behovet for lebende at styrke og udbygge god
it-adfeerd og vil kunne sikre, at branchen selv tager ansvar for kontinuerligt at folge de
hgjeste standarder for it-sikkerhed.

Set i lyset af ovenstadende har arbejdsgruppen ikke umiddelbart identificeret omrader,
hvor der er et abenbart behov for at foretage nye gennemgribende reguleringsmassige
tiltag over for finansielle virksomheder. Det vurderes dog, at der med fordel kan foreta-
ges visse praciseringer af den gaeldende lovgivning pd udvalgte omrader.

6.1.5.2. Preecisering af krav til indretning og kontrol af it-systemer

Som beskrevet under punkt 2.2.2.1 ovenfor indeholder lovgivningen i dag generelle reg-
ler 1 forhold til finansielle virksomheders ledelse og styring, herunder 1 forhold til in-
dretning, kontrol og styring af it-systemer. I dag er reglerne i bekendtgerelsen om ledel-
se og styring af pengeinstitutter m.fl. relativt generelt formuleret, og Finanstilsynet kan
konstatere, at der i virksomhederne i dag ofte er vide muligheder for at tildele rettighe-
der og adgang til data mv. og for svage kontroller og risikostyring, hvilket ogsé er illu-
streret af Se og Her-sagen, jf. bl.a. Finanstilsynets redegerelse pa baggrund af inspektio-
nen hos Nets (bilag 6).

Arbejdsgruppen har overvejet, om der er behov for yderligere at pracisere bekendtge-
relsens krav til indretning, styring og kontrol af it-systemer med sarlig fokus pa rettig-
hedstildelinger og kontroller, siledes at det bliver klarere for virksomhederne, hvad der
anses for at veere en hensigtsmessig eller tilstrekkelig praksis pa disse omrader. Der
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kan dermed opnés et storre fokus i1 virksomhederne péa netop de omrader, hvor Finanstil-
synet har konstateret, at der ofte kan vere udfordringer.

En yderligere pracisering af bekendtgerelsens krav forventes ikke i sig selv at medfere
ogede administrative byrder for virksomhederne, da @ndringen blot vil tydeliggere for
virksomhederne, hvilke krav der allerede gelder i dag.

Arbejdsgruppen foreslar pa den baggrund en yderligere pracisering af bekendtgerelsens
krav til indretning, styring og kontrol af it-systemer med sarlig fokus pa rettighedstilde-
linger og kontroller.

En pracisering kan bl.a. omfatte Finanstilsynets forventninger til virksomhedens over-
blik over kombinationer af rettigheder, der tilsammen kan omgéa den organisatoriske
funktionsadskillelse, logning af rettighedstildeling og rettighedsanvendelse, nulstilling
af kodeord, nedbrugeradgange, serlig kontrol af tildelte rettigheder, nir ansatte skifter
arbejdsomrade internt i virksomheden samt leveranderers og konsulenters adgange til
systemer og rettigheder i disse.

6.2. Behov for skeerpelse af straffen for overtraedelse af persondataloven og anden
relevant lovgivning?

6.2.1. Strafferammen for overtraedelse af persondataloven er bade eller fengsel indtil fi-
re maneder, jf. punkt 2.5.1.2 ovenfor. Som det fremgar af punkt 2.5.1.2.1 ovenfor, har
man 1 retspraksis lagt sig fast pd et relativt beskedent niveau hvad angér den straf, der
udméles for overtraedelse af relevante regler 1 persondataloven, der saedvanlig lyder pa
en bade péd 5.000 kr., men dog har varieret fra 3.000 til 15.000 kr.

Overtraedelse af bestemmelsen om tavshedspligt i § 117 1 lov om finansiel virksomhed
kan ligeledes straffes med bede eller fengsel indtil fire méneder. Som nevnt under
punkt 2.5.2.1 ovenfor er der indtil videre vedtaget én bede pa 25.000 kr. for overtraedel-
se af bestemmelsen.

Virksomheder, som ikke efterlever et pdbud fra Finanstilsynet givet efter lov om finan-
siel virksomhed om f.eks. at styrke it-sikkerheden straffes med bede, jf. ligeledes punkt
2.5.2.1 ovenfor.

Manglende efterlevelse af et pabud fra Finanstilsynet givet efter betalingstjenesteloven
om f.eks. at indfere konkrete sikkerhedsprocedurer kan ligeledes straffes med bede, jf.
punkt 2.5.2.2 ovenfor.
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Betalingsinstitutter, der overtraeder betalingstjenestelovens § 85 er straffes som navnt
under punkt 2.5.2.2 ovenfor med bade.

6.2.2. Det er arbejdsgruppens opfattelse, at strafferammen for overtraedelse af de omtal-
te regler om beskyttelse af oplysninger om borgernes elektroniske betalinger mv. ma an-
ses for passende.

Det strafniveau, man i praksis har lagt sig fast pa for overtraeedelse af persondatalovens
regler, er imidlertid relativt beskedent. Muligheden for at idemme fangselsstraf for
overtredelse af persondatalovens regler ses i ovrigt aldrig at vaere udnyttet.

Arbejdsgruppen har pa den baggrund overvejet, om der er behov for at skeerpe straffen
for overtraedelse af persondataloven.

Det er arbejdsgruppens opfattelse, at straffen for overtraedelse af persondatalovens reg-
ler ber afspejle disse lovovertraedelsers grovhed og indgribende betydning for de perso-
ner, oplysningerne vedrerer. Der er saledes tale om krankelser af privatlivets fred i
form af misbrug af personoplysninger, som bl.a. kan have betydning for de omhandlede
personers velferd og omdemme.

Hertil kommer, at sddan, som vores samfund er indrettet 1 dag, er der 1 vidt omfang be-
hov for, at store mangder personoplysninger, herunder felsomme personoplysninger,
kan tilgés af ansatte hos virksomheder og myndigheder. Denne adgang til personoplys-
ninger ma naturligvis ske under den forudsatning, at oplysningerne behandles med den
fornedne omhu og ikke misbruges. Det styrker efter arbejdsgruppens opfattelse behovet
for, at de sanktioner, som kan veare forbundet med manglende efterlevelse af reglerne, i

tilstreekkelig grad motiverer til efterlevelse af reglerne.

Arbejdsgruppen finder pa den baggrund, at der er behov for en skarpelse af bedestraf-
fen for overtreedelse af persondataloven.

Den nermere fastleggelse af badeniveauet ma efter arbejdsgruppens opfattelse bero pa
en rekke overvejelser, herunder om lovovertraeedelsens karakter og grovhed, de mis-
brugte oplysningers karakter og mangde samt lovovertredelsens betydning for de(n)
berarte person(er).

I den nye databeskyttelsesforordning indgar der imidlertid bestemmelser om, at de na-

tionale tilsynsmyndigheder skal have mulighed for at udstede administrative beder, og
om starrelsen af disse beder, jf. forordningens artikel 83. Det taler efter arbejdsgruppens
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opfattelse imod, at badeniveauet for overtraedelse af persondataloven @ndres pé nuve-
rende tidspunkt.

Der opereres i forordningen med et badeniveau pa op til 20.000.000 euro eller 4 % af
arlig global omsatning. En ordning med administrative bader giver anledning til grund-
lovsmassige betenkeligheder for Danmark, idet en sddan ordning vil indebzre et brud
med det grundleggende princip om, at straf alene kan idemmes af domstolene. Der er
pa den baggrund i forordningens artikel 83, stk. 9, tilfojet en bestemmelse, som giver
mulighed for at implementere bestemmelserne om administrative beder i det nationale
strafferetlige system. De bader, som fastleegges 1 det strafferetlige system, skal dog have
en virkning, som svarer til virkningen af de administrative bader, og skal vare effekti-

ve, proportionale og afskrakkende.

6.2.3. Arbejdsgruppen har overvejet, om der er behov for skerpede sanktioner ved over-
traedelser af den finansielle lovgivning.

Arbejdsgruppen bemarker hertil, at der har vaeret nedsat et udvalg i1 regi af Erhvervs- og
Vakstministeriet, der netop har set pa sanktionsniveauet pa det finansielle omrade. Ud-
valget afsluttede sit arbejde 1 [juni] 2016. Udvalget har vurderet, at der er behov for en
skaerpelse af badeniveauet for overtraedelse af lov om finansiel virksomhed og anbefaler
1 sin betaenkning, at der fremadrettet skal kunne tildeles bader til virksomheder pé op til
50 millioner kroner og til fysiske personer pa op til 2 gange en ménedslen. Udvalget
vurderer, at der herved skabes en bedre sammenhang mellem strafudmalingen og dels
grovheden af overtreedelsen, dels storrelsen af den finansielle virksomhed, der har bega-
et overtraedelsen.

Der er tale om en vasentlig forhgjelse af bedeniveauet, der som nevnt ovenfor, i dag
ligger pd omkring 25.000 — 30.000 kroner for virksomheder for en forstegangsovertra-
delse.

Erhvervs- og vakstministeren har annonceret, at der vil blive fremsat det nedvendige
lovforslag til gennemforsel af udvalgets anbefalinger 1 naste folketingssamling.

6.3. Behov for styrkelse af tilsynsbefajelser og reaktionsmuligheder for tilsynsmyn-
digheder?

De myndigheder, som forer tilsyn med overholdelsen af reglerne om, hvordan perso-
noplysninger, herunder oplysninger om, hvor betalere har anvendt deres betalingsinstru-
ment, skal beskyttes mod uvedkommendes adgang mv., har som beskrevet under punkt
2.4 ovenfor en reekke befojelser og reaktionsmuligheder.
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Datatilsynet har séledes bl.a. mulighed for at kraeve oplysninger af betydning for dets
virksomhed, at f4 adgang til lokaler uden retskendelse og at meddele forbud og pabud til
private dataansvarlige, herunder om ivaerksattelse af bestemte sikkerhedsforanstaltnin-
ger. Hertil kommer, at Datatilsynet i sager, hvor der er begdet en strafbar overtraedelse

af persondataloven, har mulighed for at foretage politianmeldelse.

Finanstilsynet har bl.a. mulighed for at kraeve oplysninger af betydning for dets virk-
somhed, at fa adgang til lokaler uden retskendelse, at pétale forhold, at meddele pabud
og at anvende sdkaldte risikooplysninger. Hertil kommer, at Finanstilsynet i sager, hvor
der er begéet en strafbar overtredelse af lov om finansiel virksomhed, har mulighed for

at foretage politianmeldelse.

Forbrugerombudsmanden har bl.a. mulighed for at kreeve oplysninger af betydning for
ombudsmandens virksomhed, udstede pabud samt anlegge sag om forbud, pabud og er-
statning, ligesom ombudsmanden kan udpeges som grupperepraesentant i et gruppesogs-
mal.

P& sundhedsomradet er der mulighed for at klage til Styrelsen for Patientsikkerhed,
Sundhedsvasenets Disciplinernavn og Sundhedsdatastyrelsen over manglende over-
holdelse af reglerne pa omréadet. Disse myndigheder vil bl.a. kunne udtale kritik og fore-
tage politianmeldelse 1 tilfeelde af, at lovgivningen p4 omradet ikke overholdes.

Efter arbejdsgruppens opfattelse vil de tilfelde af misbrug, som afsleringerne om Se og
Heors overvdgning har afdakket, neppe kunne vare undgaet ved, at de myndigheder,
som forer tilsyn med overholdelsen af reglerne pd omradet, havde haft yderligere til-
synsbefojelser og reaktionsmuligheder. Det er séledes arbejdsgruppens opfattelse, at
muligheden for at afdekke misbrug af personoplysninger, som begas af enkeltpersoner i
det skjulte, neppe vil blive n&evnevardigt foraget ved, at tilsynsmyndighederne tildeles
flere befgjelser og reaktionsmuligheder. Arbejdsgruppen henviser herved til, at sddanne
befojelser og reaktionsmuligheder i hgjere grad ma antages at hjaelpe til at afdekke mis-
brug af personoplysninger og i mindre grad til at forebygge sddan misbrug.

Hertil kommer, at det i lyset af, at den nye databeskyttelsesforordning, ma anses for
uhensigtsmaessigt at fastsatte nye regler om tilsynsbefojelser og reaktionsmuligheder pa

nuverende tidspunkt.
Det er pa den baggrund arbejdsgruppens opfattelse, at der ikke er behov for eller i gvrigt

ber foretages en styrkelse af tilsynsbefgjelser og reaktionsmuligheder for tilsynsmyn-
dighederne pa omrédet pa nuvarende tidspunkt.
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6.4. Behov for @ndring af greensedragningen mellem tilsynsmyndighedernes kom-
petencer?

Beskyttelsen af persondata er i dag omfattet af regler i flere forskellige love (bl.a. per-
sondataloven, lov om finansiel virksomhed og lov om betalingstjenester) og under tilsyn
af flere myndigheder (bl.a. Datatilsynet, Finanstilsynet og Forbrugerombudsmanden).
Det er ikke i alle tilfeelde en klar afgraesning mellem myndighedernes kompetencer.
Samtidig findes der 1 dag ikke et formaliseret samarbejde mellem de tre myndigheder,
og koordinering og handteringen af klager sker séledes pa ad hoc-basis.

Arbejdsgruppen har noteret sig, at lov om betalingstjenester og elektroniske penge vil
skulle revideres som folge af vedtagelsen af det reviderede betalingstjenestedirektiv i
EU.

Arbejdsgruppen anbefaler, at det — 1 forbindelse med den forestaende revision af lov om
betalingstjenester og tilpasningen af dansk lovgivning som folge af den nye databeskyt-
telsesforordning — overvejes, hvordan man bedst fastlegger et klart og entydigt tilsyn pa
hele det finansielle omrade og sikre en klar greensedragning mellem de relevante myn-
digheders kompetencer.

Spergsmélet om @ndring af grensedragningen mellem tilsynsmyndighedernes kompe-
tencer kan 1 gvrigt efter arbejdsgruppens opfattelse passende indga som et element 1 den
under punkt 5 ovenfor omtalte samlede strategi til sikring af danskernes personoplysnin-
ger.

6.5. Behov for evrige @ndringer?

6.5.1. Indberetningspligt for finansielle virksomheder i forbindelse med videregi-
velse af oplysninger

I foraret 2014 solgte de danske banker Nets til ATP og to amerikanske kapitalfonde. I
den forbindelse blev der fra politisk side fremfort en del bekymringer, bl.a. hvorvidt
Nets som folge af den amerikanske lovgivning, som de to amerikanske kapitalfonde er
underlagt, potentielt kan blive tvunget til at udlevere persondata om danske statsborgere
til de amerikanske myndigheder.

I forhold til dansk lovgivning vil en videregivelse af oplysninger fra virksomheder, der
er etableret 1 Danmark, til udenlandske myndigheder skulle ske inden for rammerne af
persondataloven. Persondataloven sondrer mellem videregivelse af personoplysninger
inden for EU og videregivelse af personoplysninger til tredjelande (fx USA). Der stilles
efter loven strengere krav til den sidstnavnte. Dette kan ske, enten hvis der er tale om et
tredjeland, som sikrer et “tilstraekkeligt beskyttelsesniveau”, eller — hvis dette ikke er til-
feldet — 1 en reekke naermere angivne tilfelde, jf. persondatalovens § 27, stk. 3, eller
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hvis Datatilsynets tilladelse til overforslen foreligger. Det bemarkes, at der i 2012 er fo-
retaget en @ndring af persondataloven, hvorved det er gjort muligt uden tilladelse fra
Datatilsynet at overfore personoplysninger til tredjelande pé grundlag af kontrakter, der
er 1 overensstemmelse med standardkontraktbestemmelser, som er godkendt af Kom-
missionen.

Det kan imidlertid ikke afvises, at udenlandsk ejede virksomheder etableret i Danmark
vil kunne sté i et dilemma imellem overholdelsen af lovgivning i landet, hvor modersel-
skabet er etableret, og persondataloven. F.eks. kan man forestille sig en situation, hvor
en virksomhed efter amerikansk lov vil vere forpligtet til at udlevere oplysninger til de
amerikanske myndigheder, men hvor en saddan udlevering samtidig vil vaere i strid med

persondataloven.

For at imedegd problemstillingen om, at udenlandsk ejede virksomheder kan blive
klemt imellem dansk lovgivning og et andet lands lovgivning (f.eks. amerikansk), har
arbejdsgruppen overvejet at etablere en hjemmel, der péalegger dansk etablerede (men
udenlandsk ejede) finansielle virksomheder, betalingsinstitutter samt fellesejede data-
centraler at indberette til Finanstilsynet, safremt udenlandske myndigheder pédlegger
virksomheden, f.eks. fordi den er datterselskab til en udenlandsk virksomhed, at udleve-
re personoplysninger til den udenlandske myndighed. Galdende dansk lovgivning inde-
holder ikke hjemmel til, at Finanstilsynet kan kreeve, at virksomhederne informerer Fi-
nanstilsynet herom.

Formélet med at skabe hjemmel til en sddan indberetningspligt vil vare at give de dan-
ske myndigheder viden om tilfeelde, hvor danske virksomheder anmodes om at videre-
give personoplysninger til udenlandske myndigheder.

En sadan lovbestemt indberetningspligt mé ske med respekt for forbuddet mod selvin-
kriminering, som felger af retssikkerhedslovens § 10. Forbuddet mod selvinkriminering
indebarer, at virksomheder ikke vil have pligt til at oplyse om en konkret videregivelse
af oplysninger til udenlandske myndigheder, hvis der er mistanke om, at virksomheden
har begdet en (strafsanktioneret) lovovertradelse.

Selve den omstendighed, at en virksomhed etableret i Danmark er blevet anmodet om
at udlevere oplysninger til en udenlandsk myndighed, vil imidlertid formentlig sjeeldent
1 sig selv indebare, at der foreligger en konkret mistanke om, at den pagaeldende virk-
somhed har begéet en (strafsanktioneret) lovovertreedelse. Et eventuelt krav om, at virk-
somhederne skal oplyse til de danske myndigheder, séfremt de er blevet anmodet om at
udlevere oplysninger til en udenlandsk myndighed, vurderes pa den baggrund at kunne
etableres uden generelt at indebare selvinkriminering.
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Det bemarkes dog, at de eksisterende regler om udlevering af data til tredjelande er
fastlagt ud fra neje overvejelser om behovet for at give myndighederne indseende i for-
hold til behandling af personoplysninger, herunder overfersler af personoplysninger i et
tredjeland. Det er derfor uklart, hvor effektiv en sddan indberetningspligt til Finanstilsy-

net vil veare.

Der er séledes usikkerhed omkring effektiviteten af at indfere indberetningspligten. Det-
te ber undersgges nermere. Arbejdsgruppen anbefaler derfor, at regeringen som opfelg-
ning pa rapporten undersoger fordele og ulemper ved at etablere en indberetningspligt
for dansk etablerede (men udenlandsk ejede) finansielle virksomheder, betalingsinstitut-
ter samt fzllesejede datacentraler om at indberette til Finanstilsynet, safremt udenland-

ske myndigheder palegger virksomheden at udlevere personoplysninger.

6.5.2. Oget bevilling til Datatilsynet

Arbejdsgruppen har noteret sig, at justitsministeren i forbindelse med 1. behandlingen
den 17. maj 2016 af beslutningsforslag B 148 om datasikkerhed oplyste, at regeringen
leegger op til at styrke Datatilsynet i 2016 og med ca. 2 mio. kr. arligt fra 2017 og frem,
hvilket svarer til en bevillingsforagelse pd ca. 10 %. Justitsministeren oplyste derud-
over, at speorgsmalet om tilsynets ressourcer lobende vil blive overvejet 1 forbindelse
med arbejdet med databeskyttelsesforordningen.

6.5.3. Oget bevilling til Finanstilsynet

Finanstilsynet har i dag 3 it-inspektor stillinger til it-tilsynet med alle finansielle virk-
somheder. P4 denne baggrund udferes der for tiden 7-8 planlagte it-inspektioner arligt
af finansielle virksomheder mv. Tillige udferes mange forskelligartede ad hoc-opgaver

eksempelvis i forbindelse med tilladelser og internationalt arbejde.

Arbejdsgruppen har overvejet, om der er behov for at styrke Finanstilsynets tilsyn med
it-sikkerhed. De tilforte drsveerk kan blandt andet anvendes til bade hyppigere inspektio-
ner af virksomheder, som er vasentlige for den finansielle it-sikkerhed, samt flere gen-
nemforte it-inspektioner om aret generelt. Idet it-omréadet er et stadig mere betydnings-
fuldt omrade i1 konstant forandring, vil tilfersel af ekstra arsveerk ogsd bidrage til det

voksende arbejde med at opdatere og yderligere udfolde de nuvarende regler mv.

P4 den baggrund anbefaler arbejdsgruppen at styrke Finanstilsynets tilsyn med it-sikker-
hed med 1-2 arsvaerk.
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7. Bilag

En liste over rapportens bilag folger her:

Bilag 1: Datatilsynets krav og anbefalinger i forbindelse med overforsel af per-
sonoplysninger via internettet i den private sektor.

Bilag 2: Datatilsynets standardvilkér vedr. private forskningsprojekter, privatho-
spitaler mv.

Bilag 3: Datatilsynets heringssvar af 7. april 2004 vedr. Strukturkommissionens
beteenkning (Datatilsynets j.nr. 2004-122-0103).

Bilag 4: Datatilsynets udtalelse af 28. juni 2001 til Holstebro Kommune vedr.
videregivelse af personoplysninger fra et kommunalt register til en avis (Datatil-
synets j.nr. 2000-632-0002).

Bilag 5: Nets’ redegorelse fra oktober 2014 til arbejdsgruppen.

Bilag 6: Finanstilsynets redegorelse om it-inspektionen i Nets.

Bilag 7: Nets’ opdaterede redegerelse fra marts 2016 til arbejdsgruppen.

Bilag 8: Finansradets felles retningslinjer vedrerende beskyttelse af fortrolige
kundeoplysninger.
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