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Redegorelse om inspektion i Nordea
Bank Danmark A/S
(hvidvaskomradet)

Finanstilsynet gennemfarte i juni 2015 en undersggelse af, om
Nordea Bank Danmark A/S overholder galdende regler pa
hvidvaskomrddet.

Risikovurdering

Banken er det naeststarste pengeinstitut i Danmark. Banken driver alle typer af bankforretninger,
kapitalforvaltning, investering mv. Banken har et betydeligt antal privatkunder, virksomhedskunder og
institutionelle kunder, hvoraf mange har komplicerede koncernstrukturer/arrangementer. Et stgrre
antal kunder er endvidere bosiddende i eller har hjemsted i udlandet, ligesom et stgrre antal fysiske

kunder er distancekunder.

Omfanget af transaktioner, herunder greenseoverskridende pengeoverfgrsler, er betydeligt. En
veesentlig del af kundernes transaktioner gennemfgres via internet eller via kontanthandtering i

forbindelse med kontoindbetalinger, valutaveksling og pengeoverfarsel.

Banken har betydelige aktiviteter inden for vaerdipapirhandel, herunder engroshandel og private
banking, og banken har et omfattende antal greenseoverskridende korrespondentbankforbindelser.
De pageeldende omrader betragtes af Financial Action Task Force (FATF) som omrader forbundet

med hgj risiko for hvidvask og finansiering af terrorisme.
Det er pa baggrund heraf Finanstilsynets vurdering, at bankens iboende risiko for at blive misbrugt til

hvidvask eller finansiering af terrorisme er hgj vurderet i forhold til gennemsnittet af finansielle

virksomheder i Danmark.
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Undersggelsens konklusioner

Det er pa baggrund af naerveerende inspektion Finanstilsynets vurdering, at banken pa mange
vaesentlige omrader har betydelige udfordringer og ikke kan anses at opfylde kravene i
hvidvaskloven. Finanstilsynet er bekendt med, at banken i forlaeengelse af naerveerende undersggelse
har @get fokus pa hvidvaskomradet. Tilsvarende er Finanstilsynet vidende om, at Nordea-koncernen
pa baggrund af konklusionerne fra en undersggelse foretaget af det svenske finanstilsyn i foraret
2015 har iveerksat tiltag til at forbedre koncernens foranstaltninger for at bekaempe hvidvask og

finansiering af terrorisme.

Dette aendrer dog ikke ved, at Finanstilsynets samlede vurdering af bankens foranstaltninger til
bekaempelse af hvidvask og terrorfinansiering er, at den forngdne risikostyring ikke er til stede,
ligesom handteringen af hvidvaskomradet ikke er tilstreekkeligt ledelsesmeessigt forankret i banken.

Undersggelsen giver saledes anledning til pabud pa felgende omrader:

* Risikovurdering

* Risikostyring og intern kontrol

+ Risikoklassifikation af kunder

» Kundekendskab

+ Transaktionsovervagning

* Opmeerksomhedspligten

+ Behandling af misteenkelige transaktioner

» Korrespondentbanker

Derudover har undersggelsen givet anledning til pataler af enkelte forhold.

Risikovurdering og risikostyring
Banken fik pabud om at udarbejde tilstraekkelige procedurer for risikovurdering, herunder vurderinger
af risici for, at bankens forskellige forretningsomrader kan blive misbrugt til hvidvask og finansiering

af terrorisme.

Banken fik pabud om at udarbejde tilstreekkelige procedurer for intern kontrol.

Kundekendskab — risikoklassifikation af kunder

Banken fik pabud om at udarbejde tilstraekkelige procedurer for risikoklassifikation af kunder, saledes
at hgjrisikokunder identificeres med henblik pa bankens opfyldelse af hvidvasklovens krav om gget

kundekendskab og overvagning.

Kundekendskab — midlerne oprindelse, private banking
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Banken fik pabud om at etablere tilstreekkelige forretningsgange og foranstaltninger pa Private
Banking omradet med henblik pa at sikre, at der indhentes tilstraekkelige oplysninger og

dokumentation for kundemidlernes oprindelse.

Kundekendskab — hgjrisikokunder, stikpraver

Banken fik pabud om at foretage fornyet gennemgang af samtlige privat- og
virksomhedskundeforhold, der af banken klassificeres som hgjrisikokunder, og som er etableret for
1. juni 2015. Gennemgangen af kundeforholdene skal ske med henblik pa at sikre, at banken har

indhentet tilstraekkelige kundeoplysninger.

Banken fik en patale om, at banken indtil september 2015 ikke har haft tilstreekkelige procedurer for

ajourfgring af kundeoplysninger i forbindelse med privatkunders fraflytning fra Danmark.

Transaktionsovervagning

Banken fik pabud om at indfgre tilstraekkelige procedurer for overvagning af kundeforhold, saledes at
det sikres, at transaktioner, der gennemfgres som led i kundeforholdet, er i overensstemmelse med
bankens viden om kunden og kundens forretnings- og risikoprofil, herunder om ngdvendigt

midlernes oprindelse.

Banken fik endvidere pabud om at sikre, at der foretages skeerpet overvagning af kundeforhold, hvor

der vurderes at veere en hgjere risiko for hvidvask og finansiering af terrorisme.

Banken fik en patale for dens manglende systemovervagning af valutavekslingsvirksomheder.

Behandling af useedvanlige og misteenkelige transaktioner

Banken fik pabud om at sikre, at alle useedvanlige transaktioner og transaktionsmgnstre
undersgges, og at resultaterne af undersggelserne noteres og opbevares. | forleengelse heraf fik
banken pabud om at sikre, at pligten til at undersgge mistaenkelige transaktioner og den dertil
knyttede potentielle indberetningspligt iagttages.

Korrespondentbankforbindelser uden for EU/E@S

Banken fik pabud om at sikre, at der i forbindelse med etablering af korrespondentbankforbindelser
uden for EU/EQS, og herefter Igbende, indhentes tilstraskkelige oplysninger om formalet med og det
forventede omfang af forretningsforbindelsen, kvaliteten af det lokale myndighedstilsyn med
instituttet og oplysninger med henblik pa at sikre, at det pagaeldende institut har tilstreekkelige og
effektive kontrolprocedurer pa hvidvaskomradet. Disse oplysninger skal indga i grundlaget for
bankens stillingtagen til godkendelse eller ikke-godkendelse af forretningsforbindelsen med det

pageeldende institut.

Banken fik pabud om at indfaere procedurer, der sikrer tilstreekkelig overvagning af transaktioner i

relation til greenseoverskridende korrespondentbankforbindelser.
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Endelig fik banken pabud om at indfere tilstrackkelige procedurer for uddannelses- og
instruktionsprogrammer for medarbejderne pa korrespondentbankomradet, saledes at det sikres, at

relevante medarbejdere er bekendt med de pligter, der fremgar af loven.

Hvidvaskansvarlig
Banken fik en patale om, at den hvidvaskansvarlige ikke har overholdt sine forpligtelser i relation til at

sikre, at banken overholder pligterne efter loven.

Politianmeldelse

Pa baggrund af undersggelsens konklusioner har Finanstilsynet politianmeldt banken for

overtraeedelse af hvidvaskloven.
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