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Spgrgsmal nr. 58 (Alm. del) fra Folketingets Retsudvalg:

”Ministeren bedes redegere for, hvorvidt problemerne omkring
manglende separation/at flere systemer deler mainframe i de
tidligere analyser af sikkerheden hos CSC er blevet papeget af
enten PET, CfCs eller andre, samt om der ved disse mange
gennemgange af sikkerheden hos CSC's feellesoffentlige main-
frame er blevet papeget problemer ift. webadgangen i Moder-
niseringsstyrelsens system.”

Svar:

Datatilsynet offentliggjorde den 31. juli 2015 tilsynets udtalelse om
”Uvedkommendes adgang til personoplysninger i systemer, som Rigspoli-
tiet er dataansvarlig for”. I udtalelsen kritiserer Datatilsynet blandt andet
Rigspolitiet for, at Rigspolitiet ikke har efterlevet kravene om sikkerhed i
persondataloven og Schengen-konventionen. Datatilsynet eftersparger i
udtalelsen endvidere en raekke konkrete svar fra Rigspolitiet i relation til
CSC-sagen.

Rigspolitiet har pa den baggrund den 24. august 2015 fremsendt en rede-
gerelse til Datatilsynet, hvori Rigspolitiet besvarer de pagealdende spargs-
mal. Samtidig redeggr Rigspolitiet for de gennemfarte initiativer med hen-
blik pa at styrke beskyttelsen af borgernes falsomme personoplysninger.

Datatilsynet har den 27. august 2015 kvitteret for modtagelsen af Rigspoli-
tiets redegerelse. Datatilsynet vurderer, at Rigspolitiet har besvaret Datatil-
synets spgrgsmal, ligesom Rigspolitiet i overordnede treek har orienteret
Datatilsynet om de tiltag, som er gennemfart siden sikkerhedshandelsen i
2012. Datatilsynet oplyser afslutningsvist, at tilsynet herefter ikke foreta-
ger sig yderligere i sagen.

Rigspolitiets redegerelse samt Datatilsynets brev af den 27. august 2015 er
vedlagt denne besvarelse.

Det kan endvidere oplyses, at Rigspolitiet er den overordnede dataansvar-
lige for politiets centrale systemer og registre, herunder de oplysninger der
behandles heri. Det er sdledes Rigspolitiets ansvar at sikre, at politiets data
behandles sikkerhedsmassigt forsvarligt — uanset om data matte ligge hos
en ekstern leverander. Imidlertid er personalemassige spargsmal et internt
anliggende.



Justitsministeriet har til brug for besvarelsen af spgrgsmalet indhentet ud-
talelser fra Rigspolitiet og Politiets Efterretningstjeneste.

Rigspolitiet har oplyst fglgende:

”Rigspolitiet kan indledningsvis bemerke, at CSC driver en
reekke systemer, herunder bl.a. Schengen-informationssystemet
for Rigspolitiet og andre danske myndigheder. Det har CSC
gjort, siden virksomheden kebte Datacentralen fra den danske
stat i 1996. Rigspolitiet har lgbende en teet dialog med CSC om
driften af politiets systemer.

Angrebet mod CSC var foretaget af en sardeles kompetent
hacker, som formaede at udnytte to uopdagede huller i CSC’s
systemer. Hackeren blev i juni 2015 kendt skyldig ved @stre
Landsret for hacking og haervark.

Rigspolitiet er den overordnede dataansvarlige for politiets
centrale systemer og registre, herunder de oplysninger der be-
handles heri. Det er saledes Rigspolitiets ansvar at sikre, at po-
litiets data behandles sikkerhedsmaessigt forsvarligt — uanset
om data matte ligge hos en ekstern leverandgr.

Oplysninger i politiets it-systemer er undergivet den til enhver
tid geeldende lovgivning samt interne fastsatte retningslinjer,
herunder politiets IT-sikkerhedshandbog.

Rigspolitiet modtog den 31. juli 2015 Datatilsynets udtalelse
vedrgrende uvedkommendes adgang til personoplysninger.
Rigspolitiet har som opfalgning herpa afholdt et mgde med
Datatilsynet, hvor Rigspolitiet mundtligt har besvaret de
spgrgsmal, som Datatilsynet har rejst i udtalelsen. Rigspolitiet
har samtidig over for Datatilsynet beklaget, at Datatilsynet ik-
ke tidligere har modtaget tilstreekkeligt preecise svar. Rigspoli-
tiet tager kritikken fra Datatilsynet meget alvorligt og vil frem-
over sikre, at Datatilsynet rettidigt far preecise svar pa deres
spargsmal.

| forhold til den konkrete sag har Rigspolitiet iveerksat en raek-
ke foranstaltninger, der vanskeligger lignende angreb:
e Den omtalte webserver er nedlagt
e Opseatningen omkring Schengen-informationssystemet
er grundleeggende @&ndret, sa datafiler, som den hacke-
ren kopierede, ikke leengere genereres i systemet.
o Sikkerhedsniveauet for flytning af data til internettet er
hgjnet.

Sikkerheden i forhold til den tekniske arkitektur pa mainfra-
memiljget har forud for sikkerhedsbristen ikke veeret drgftet
mellem Rigspolitiet og Justitsministeriet.



Efter sikkerhedsbruddet i 2012 er det blevet papeget af PET, at
manglende fysisk separation i mainframemiljget kan udgere et
informationssikkerhedsmaessigt problem, hvis der ikke sker
differentiering af sikkerhedsniveauet pa anden vis. Rigspolitiet
har pa den baggrund gennemfart en reekke tiltag for at sikre, at
der er den ngdvendige isolation, adskillelse og tilstreekkeligt
forsvar i dybden. Disse tiltag baserer sig pa anbefalinger fra
PET, Center for Cybersikkerhed (CfCS), og en uafhaengig it-
revisor. De konkrete gennemfarte tiltag er gennemgaet naerme-
re i den vedlagte redegarelse til Datatilsynet.

Det er Rigspolitiets vurdering, at den tekniske arkitektur for
det omhandlende mainframemiljg ikke er en hindring for im-
plementering af anerkendte principper for sikkerhed — en vur-
dering som ogsa fremgar af sikkerhedsanbefalingen fra CfCS
vedrgrende styrkelse af informationssikkerheden i mainframe-
installationer (januar 2015).

Rigspolitiet har ikke fundet konkret information om, hvem der
traf beslutning om etablering af den péageldende webserver.
Det fremgar af de svar, som CSC har fremsendt i forbindelse
med Datatilsynets undersggelse, at webserveren er etableret for
en anden statslig kunde. Det er sket pa et tidspunkt, hvor der
ikke har veeret anvendt de standardiserede processer for etable-
ring og kontrol af leverandarservices, som anvendes i dag.

Rigspolitiet har derfor ogsa under de aktuelle forhandlinger
med CSC understreget, at Rigspolitiet skal inddrages, nar CSC
foretager @ndringer, der kan pavirke Rigspolitiets it-miljg hos
CSC.

Rigspolitiet har herudover iveerksat et forhandlingsforlgb med
CSC, som bl.a. skal sikre en styrkelse af de ngdvendige pro-
cesser og styringsredskaber for it-sikkerhed, og at disse tyde-
liggares i kontraktsgrundlaget.

Rigspolitiet vil samtidig fglge den teknologiske udvikling med
henblik pa lgbende at ivaerksatte relevante forebyggende tiltag
i forhold til det aktuelle risikobillede.”

Politiets Efterretningstjeneste har oplyst fglgende:

”PET blev den 5. juni 2013 af Rigspolitiet bedt om at foresta
en undersggelse af sagen om hackerangrebet mod CSC med
henblik pa dels at afdeekke omfanget af og arsagerne til sikker-
hedsbruddet, dels at komme med fremadrettede sikkerhedsan-
befalinger.

PET afgav den 19. juli 2013 en indledende rapport om hacker-
angrebet pa politiets systemer hos CSC, som indeholdt en reek-



ke indledende anbefalinger rettet mod at forbedre sikkerheden
for politiets systemer.

Den 12. juni 2014 afgav PET sine endelige anbefalinger til
forbedring af sikkerheden for politiets systemer. Anbefalinger-
ne, der bl.a. vedrerte CSC’s mainframemilje, er optrykt som
bilag 2 til den rapport fra Center for Cybersikkerhed og PET
om sikkerhedsbruddet hos CSC, som i delvis afklassificeret
form blev sendt til Folketingets Retsudvalg ved Justitsministe-
riets svar af 16. oktober 2014 pa spgrgsmal nr. 1469 (Alm. del)
fra udvalget.

PET har ikke forud for hackerangrebet gennemgaet CSC’s ma-
inframemiljg. Det bemeerkes i den forbindelse, at mainfra-
memiljget ikke behandler klassificerede oplysninger og saledes
falder uden for den godkendelses- og kontrolvirksomhed, som
PET i egenskab af national it-sikkerhedsmyndighed pa
Justitsministeriets omrade udgver i henhold til cirkuleret om
sikkerhedsbeskyttelse af informationer af felles interesse for
landene i NATO, EU eller WEU, andre klassificerede informa-
tioner samt information af sikkerhedsmeessig beskyttelse i gv-
rigt (cirkuleere nr. 10338 af 17. december 2014, som aflgste
cirkulere nr. 204 af 7. december 2001).”



