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Sagenr. Folketingets Forsvarsudvalg har den 26. maj 2014 stilet felgende sporgsmal nr. 249
2044 - 16477 lil okonomi- og indenrigsministaran, som hermed besvares Spargsmalet er stillet efter
o onske fra Troals Lund Poulsen (V)
ioknr.
146404
Dat
|;0°6 2014 Spergsmal nr, 249;

“I det farsvarsministeren pa el dbent samrad | Forsvarsudvalget den 23. maj 2014 om
cybersikkerhed oplordrede udvaiget til at sparge de enkelte ministre om, hvad der
gares for at beskytte sig imod cybertrusler, bedes ministeren redegore for, hvad dar er
giont aller vil blive gjort indenfor ministerens ansvarsomride m.ht at beskyte it

systemer og fortrolige data samt m.h.t. at sikre sig imod hackarangreb, jf. statsreviso-
remes beretning 3/2013 om lorebyggelse af hackarangreb, hvor statsrevisarerne bl a

udtaler foruroligelse over utilstraakkelig beskyttelse mod cybertrusler i en reekke un

dersegle statslige virksomheder.”

Svar:

Regeringen har igangsat en raekke initiativer med henblik pa at styike de enkslle mini-
sleriors arbejde med at understatte it-sikkerheden. Finansministerens svar pa udval-
gets spargsmal nr. 250 af 23. maj 2014 indeholder en neermere redegorelse lor gene-
relle initiativer pA omradet, hvortil jeg kan henvise.

Som det fremgar af finansministerens svar, skal alle stalslige myndigheder implemen
tere sikkherhedsstandarden 1SO 27001. For @konomi- og Indenrigsministeriet indebae-
rer defte bl.a., at ministeriel har udarbejdet risikovurderinger for sine vasenlligste it-
systemer, og at der p& baggrund af ristkovurderingerne er truffet proportionelle stk
ringsforanstaitninger og procedurer i forhold ti det enicelte system.

Beskynelse mod cyberirusler er navnlig relevant | forhold tit CPR-systemet, hvilket
atspejles i de sikringsforanstaltninger og procedurer, der er trutiet for dette system

CPR-syslemel er bl.a. genstand for regelmaessig sikderhedskoniro! i form af uvildg it-
revision af, om drifisleveranderen har gennemfort de kontroller, der feiger af 1SO
27001, ligesom systemet udsaeties for penetrationstest (hacher-test) med bistand fra
ekslernae sitkerhedseksperter.

| forbindelse mad et nylig gennemfart platicrmskifte har @konomi- og Indenrigsmini-
steriel endvidere loranstaltet en ekstraordinaer uvildig it-revision af den nye platorm.
Der sr desuden gennemiert en sikkkerhedsvurdering af den nye platform | samarbejde
maed Center for Cybersikkerhed. og der er gennemfart penetrationstest (hacker-lest) af
eksterne eksperer

Med den nye platform er der gennemlort en raskke sikkerhedsmaessige forbedringer
F.eks. er der indiert krav om anvendelse af staritere passwords, kun whitelistade



{godkendie) IP-adresser kan tilgd systemet, og der kan kun anvendes kommunikati-
onsprotokoller, hvor trafikken krypteres.

CPR:systemals firewall er endvidere blavet suppleret med en sikaldt IDS (Intrusion
Detection System) lesning, der automatisk kan opdage skadelig trafik, hvorved mulig-
heden for at delektere og stoppe eventuelle angreb forbedres. IDS lasningen giver
tilkge et bedre logningsgrundlag til anvendelse | et eventuelt efterforskningsarbejde.

Der er herudover iveerksat lobende automatiske kontroller, som advarer, hvis relevan-
te sikkerhedsopdateringer ikke er installeret pA CPR-syslemets servere

Det kan {lifejes, at @konomi- og Indenrigsministeriet som opfalgning pa det hackeran-
greb, der i 2012 blev gennemfert mod Rigspolitiets systemer, med bistand fra Center
for Cybersikkerhed har ivasrksal en undersegelse al, hvorvidt angrebet giver anled
ning til at treaffe yderligere sikkerhedsforanstaltninger | forhold til CPR-systemet. De
anbefalinger, som er fremkommet i forbindelse med undersegelsen, er labende blevet
implementeret.

Det skal understreges, at de sikkerhedsforanstaltninger, der er truffet for CPR-
systemet, ikke udger en garanti mod hacking, men de er udtryk for, at @konomi- og
Indenrigsministeriet tager cybertrusler alvorligt, og at sikkerheden hviler pa et goct
fundament, som labende udbygges i forhold til den akiuelle risikovurdering.

Med venlig hilsen
Margrethe Vestager



