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HORING OVER UDKAST TiL BEKENDTG@RELSE OM 4. AUGUST 2015
POLITIETS ANVENDELSE AF AUTOMATISK
NUMMERPLADEGENKENDELSE (ANPG)

Justitsministeriet har ved e-mail af 3. juli 2015 anmodet om Institut for
Menneskerettigheders eventuelle bemazerkninger til hering over udkast
til bekendtggrelse om politiets anvendelse af automatisk
nummerpladegenkendelse (ANPG).

Instituttet har falgende bemaerkninger:

Indfgrelsen af et system for automatisk nummerpladegenkendelse skal
ifelge bekendtggrelsesudkastet tjene som internt arbejdsredskab for
politiet i forbindelse med forebyggelse, efterforskning, afslgring eller
retsforfplgning i straffesager. Formalet med ANPG er sdledes efter
instituttets opfattelse anerkendelsesvaerdigt.

Indfgrelsen af ANPG vil sandsynligvis medfgre en @get indsamling af
oplysninger om bilisters farden, Instituttet finder det generelt
betzenkeligt, nar der indfgres automatiske systemer, der vaesentligt
forgger maengden af indsamlede personoplysninger. Dette rejser
spgrgsmalet, om der er Proportionalitet mellem formalet med ANPG og
maengden af indsamlede oplysninger. Det bgr derfor sikres, at
indsamlingen af oplysninger begraenses til de oplysninger, som er
strengt ngdvendige for at opfylde formalet med ANPG.

Instituttet noterer sig, at Datatilsynet har afgivet en udtalelse til
Rigspolitiet om brug af automatisk nummerpladegenkendelse den 17,
marts 2015 (journalnummer 2014-082-0114). Datatilsynet udtalte, at
anvendelsen af ANPG bgr ske med visse begraensninger. Efter
instituttets opfattelse tilsigter bekendtggrelsesudkastet om ANPG s3
vidt muligt at imgdekomme Datatilsynets bemaerkninger.



Instituttet finder, at ANPG Iebende bgr evalueres for at sikre, at
indsamlingen af oplysninger er Proportional og for at begranse
indsamlingen af overflgdige data. Det bgr for eksempel vurderes, om de
oplysninger som indsamles i praksis er ngdvendige og anvendes, eller
om der er mulighed for at foretage en naermere afgrensning af de
oplysninger, som indsamles. Desuden bgr det vurderes, om
slettefristerne kan begraenses yderligere.

Instituttet forudsaetter endvidere, at handteringen af oplysninger fglger
ISO 27001 og at privatlivs-fremmende teknologier benyttes,

Datatilsynet udtalte 0gsd, at der i ANPG bgr fastizgges procedurer for
sletning af oplysninger, der konkret viser sig ungdvendige at opbevare i
systemet. Der ses ikke i bekendtggrelsesudkastet at fremgs en pligt til
at slette ungdvendige oplysninger eller til at korrigere oplysninger, som
viser sig at vaere forkerte. Instituttet anbefaler, at dette overvejes
indfgrt i bekendtggrelsen.

ifpige bekendtggrelsesudkastets § 10, kan rigspolitichefen beslutte at
udskyde sletning af personoplysninger i ANPG i ekstraordinare
situationer, indtil den ekstraordinzre situation opherer. Instituttet
finder, at § 10 bgr anvendes restriktivt for at opfylde kravet om
Proportionalitet, og det bgr Ipbende monitoreres, hvor ofte det findes
ngdvendigt at fravige bekendtggrelsens normale slettefrister,

Der henvises til sagsnr.: 2015-19000-0375.

Med venlig hilsen

Martin Ryding Rosenkilde
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Det danske samfund preeges i disse &r af stadig mere overviigning. Formélet med overviigningen er
som regel at styrke retshindhevelsen 0g sikkerheden, hvilket Dangk Erhverv stetter. Det skal dog altid
overvejes, hvorvidt indgrebet i den Private sfiere stir ma] med formalet og vi vil som udgangspunkt
fordre en dommerkendelse for sidanne indgreb stattes,
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fra, i og gennem Danmark -
dérlig.

Med venlig hilsen

Jesper Hagjte Stenback
Chefkonsulent

en statistik, som for nuveerende er steerkt mangelfuld og kva]itetsmassig
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Justitsministeriet

Politi- og Strafferetsafdelingen
Slotsholmsgade 10

1216 Kebenhavn K.

Sendt pr. e-mail til reh@ym.dk og Im@jm.dk

Horingssvar over udkast tii bekendtggrelse om politiets anvendelse
af automatisk nummerpladegenkendeise (ANPG)

FOM takker for det fremsendte henngsmateriale og har falgende bemaerk-
ninger.

Det er naturligvis prisvaerdigt, at politiet s@ger at begraense kriminalitet ved
at udnytte de teknologiske muligheder, der er tilgaengelige. Anvendelsen af
ANPG vil utvivisomt vaere gavnligt fx i forhold til at identificere biler, der kg-
rer ulovigt rundt som felge af manglende forsikring, manglende syn etc.
Samtidig er det afgorende, at behandlingen og ikke Mmindst opbevaringen af
data indsamlet ved ANPG alene finder sted i et omfang, der er ngdvendigt og
proportionalt.

Man skal dog holde sig for aje, at politiets pataenkte anvendelse af ANPG
indebzaerer, at der vil blive indsamlet en overordentlig stor maengde oplys-
ninger om koretajers/personers feerden, hvilket alt andet lige indebeerer, at
der kan blive tale om egentlig overvsgning af de omhandlede personer, som
ogs8 bemaerket af Datatilsynet i udtalelse af 17. marts 2015,

I bekendtgorelsen lzegger man op til, at oplysninger i hit-delen afhaengigt af
forholdets alvorlighed opbevares i 3 maneder til 2 &r, Dette har FDM ingen
indvendinger imod, under forudsaetning af, at oplysninger slettes i det gle-
blik, det ikke leengere er ngdvendigt af hensyn tl det aktuelle politimaessige
formél. Datatilsynet har i udtaleise af 17. marts 2015 delt en lignende opfat-
telse, idet det bl.a. anfgres, "at registrering af “hits” om f.eks, manglende
syn eller manglende betaling af forsikring er relevant 0g proportionalt i en
Situation, hvor en politipatrulje har mulighed for at standse koretajet og ingd-
drage nummerpladerne. Nér sagen er overg8et til opfolgende sagsbehand-

I bekendtgarelsens § 9 la=gger man op til, at oplysninger i no-hit-delen kan
opbevares i 30 dage, hvis oplysningerne er indsamlet som led i en m3irettet
politlindsats, der er tidsmaessig og geografisk afgraenset, og er ivaerksat pd
baggrund en konkret Politifaglig vurdering, hvor anvendelsen af ANPG har
vaeret vurderet vaesentlig. Det bemaerkelsesvaerdige er, at der i denne sam-
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menhaeng tales om oplysninger om no-hit-delen; afts oplysninger om kgare-
tajer, der ikke kan linkes ti nogen form for lovovertradelse eller kriminali-
tet. Set i det lys synes 30 dage som overordentligt lang tid at opbevare da-
ta, og det tangerer overvigning for overvagningens skyld. Isaer n8r der
sammenlignes med bekendtgareisens § 6, stk. 2, hvorefter oplysninger i no-
hit-delen, indsamlet via ubemandet mobiit udstyr, elfer bemandet mobilt
udstyr, skal slettes snarest muligt og senest inden 24 timer, stdr det klart,
at opbevaring i op til 30 dage er overordentligt lang tid. Det forekomme_r

30 dage, alene ud fra en teoretisk mulighed om, at der kunne ske en krimi-
nel handling. Det m& dog trods alt antages, at det ville vzere forsvindende (]
af disse borgere, eller kpretgjer forbundet hertil, der vil tage del i en kriminel
handling Inden for de felgende 30 dage efter registreringen. 1 udtalelsen af
17. marts 2015 har Datatilsynet da ogs3 fastsidet, at "[...Jopbevaring af op-
lagelser med “no-hits” hidrerende fra f.eks. almindelig patruljekorsel ikke
[vil) vaere i overensstemmelse med persondatalovens krav om saglighed og
proportionalitet, og en s8dan opbevaring vil derfor ikke kunne ske.”

Det fremgdr af Rigspolitiets notat af 19. Januar 2015, at ANPG i Sverige og
Norge primaert anvendes ti| umiddelbart at konstatere, hvorvidt der er
grundlag for at rette henvendelse til koretgjets forer i direkte forlaengeise af
aflaesningen af nummerpladen. FDM opfordrer til, at man skeler til vores
nordiske nabolande og Ikke udvider omrédet for ANPG-anvendelse i forhold
til dette. Foigelig bor perioden for opbevaring af oplysninger i no-hit-delen
begraenses til et absolut minimum.

Det er som nzevnt prisveerdigt, at politiet tager skridt til at udnytte de tekno-
logiske muligheder i den stadige kamp mod Iovovertraadelse og kriminalitet.
Men samtidig er det afgorende, at man ger sig klart ved indfarsien af ANPG,
at blot fordi noget er teknisk muligt, er det ikke givet, at man skal gore det.
Den personlige frihed 0g retten til egne personlige oplysninger er begreber
der er under angreb fra flere vinkler 1 disse 3r, og | den sammenhaeng er det
vigtigt, at det offentlige Ikke bidrager til at udhule disse rettigheder. Hvad
der i dag kan synes som en uskyldig indsamling af oplysninger, kan i mor-
gen vise sig at vaere grundlaget for overva’gning, personforfgigelse, afpres-
ning etc. ligesom hacking aitld vil vaere en risiko.

Man skal gare sig klart, at risikoen for formSlsforskydning er overhaengende.
Nar forst en teknologlisk mulighed findes, eksisterer risikoen for, at man hen
ad vejen vil udnytte muligheden til at noget andet, end hvad man indfarte
teknologien for i farste omgang. Nir farst data er indsamlet, vil det uund-
geligt ske, at de pa et tidspunkt vil blive brugt p8 mader uden for den op-
rindelige hensigt. De enkelte forskydningen i teknologlens form8! kan synes
uveesentlige, men betragtes den samlede formSlsforskydning, kan der vaere
tale om alvorlige indgreb I person- og retssikkerheden.

ligvis et udmaerket udgangspunkt, men problemet er ikke lgst derved. Forst
og fremmest bgr man begrzense antallet af autoriserede personer mest mu-
ligt. Dernzest bar man holde for gje, at faktum er, at hvor der er mulighed
for datalask, der vii det potentieit opstd for eller siden. Vi skal jkke laangere
tilbage end begyndeisen af 2014, hvor et massivt datalk fra Nets havde
offentlighedens bevdgenhed. Hos Nets havde man antageligvis ogs3 be-
granset adgangen til data ti| szerlige autoriserede personer, men alligevel
skete der en systematisk izekage af personfelsomme oplysninger. I et hvilket
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som helst system skal der kun et enkelt sikkerhedshul eller et enkelt brod-
dent kar til, for vigtige data kan falde i de forkerte haender. Dette kan ogsa
ske i et system som ANPG. Det er derfor afgorende, at de oplysninger der
opbevares, ikke opbevares leengere end absofut ngdvendigt.

personoplysninger kan udskydes | ekstraordinzere situationer, giver man
sdledes et potentielt carte blanche til en alvorlig udhuling af den sikkerhed,
der gerne skulle vaere tilteenkt. Hvad der udger en ekstraordinaer situation,
tages der ikke stilling ¢il i bekendtggrelsen, og det vil s3ledes vaere op tii en
fremtidig fortolkning af begrebet. Det kraver ikke meget fantasi at forestille
sig hvilken ladeport man reelt 3bner for. FDM henstiller til, at § 10 udelades i
den endelige bekendtgarelse,

I bekendtgarelsens § 12 laegges der op til, at den registrerede ikke har ret til
indsigt | personoplysninger | ANPG. Dette er et alvorligt indgreb i retssikker-
heden, der kan have vidtraeskkende konsekvenser. At man ikke kan 2 indsigt
i oplysninger i hit-delen kan nok have sin begrundelse, da det ville undermi-
nere politiets mulighed for efterforskning, men at man som registreret i no-
hit-delen ikke kan 3 indsigt i registreringer om sig selv, savner fornuft. Hyis
det ikke er muligt at & indsigt i personoplysninger i no-hit-delen, vil det
medfore, at det bliver umuligt for offentligheden at kontroliere, om retnings-
linjerne for registret bliver overholdt, eller om der ulovligt opbevares oplys-
ninger om uskyldige borgere. En sddan potentiel morkiaagning herer ikke
hjemme | et moderne retssamfund. FDM henstiller s&ledes til, at § 12 be-
graenses tit at omfatte oplysninger i hit-delen,

FDM bakker overordnet set Op omkring Indfgrsien af ANPG til at effektivisere
politiets kontrol, og dermed bl.a. oge trafiksikkerheden for os alle, men ndr
det kommer til hSndteringen af oplysninger i no-hit-delen - oplysninger om
uskyldige borgere - henstiller FDM til, at bekendtggrelsen bipasses som
ovenfor nasvnt.

Med venlig hilsen

ennis Lange
Konsulent
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Fra: Ove Holm [oho@dt].eu]

Sendt: 3. august 2015 14:08

Til: Rebekka Schjellerup

Ce: Justitsministeriet

Emne: DTL-Danske Vognmaend. Hdringssvar med bemaarkninger

Til Justitsministeriet,

DTL-Danske Vognmaend har folgende bemaerkninger til Justitsministeriets hgring af 3. juli 2015 over udkast
til bekendtgarelse om politiets anvendelse af automatisk nummerpladegenkendelse (ANPG).

DTL er positiv overfor, at det fastszttes regler for politiets anvendelse af ANPG, og vi ser store perspektiver
for en mere effektiv kontrol og héndhaevelse p3 en raekke omrider herunder i forhold til en mere effektiv
afslgring, efterforskning, retsforfgigning og forebyggelse.

Opremsningen i hitdelen i § 5 retter sig mod overtradelser af lovgivningen, der allerede er sket, og politiets
af ANPG har karakter af, at vare et hj=ipemiddet til at kunne bringe en allerede sket overtradelse til ophor.

Generelt finder DTL, at ANPG ogs3 bor vaere et hjzlpemiddel for politiet til at konstatere overtradelser af
lovgivningen, f.eks. manglende betaling af vejbenyttelsesafgift og overtraedelse af cabotageregierne.

Vejbenyttelsesafgift af lastbiler - herunder ogsa udenlandske lastbiler - skal betales inden kgrslen
pabegyndes, og det kan umiddelbart kontrolleres ved opslag | den falies digitale database. Det er et laange
nzeret gnske fra DTLs side, at hdndhavelsen af udenlandske lastbilers betaling af vejbenyttelsesafgift
forbedres, da manglende betaling fra udenlandske lastbiler har et omfang, som giver en
konkurrenceforvridning mellem danske og udenlandske vognmandsvirksomheder, idet det bemaerkes, at
hdndhzeveisen af betaling af vejbenyttelsesafgift for danske lastbiler er ekstremt effektivt, idet
nummerpladen fjernes af disse ved manglende betaling. Derfor bgr manglende betaling af
vejbenyttelsesafgift naevnes udtrykkelig i den udtgmmende opremsning i § 5 vedrgrende hit-delen.

Efter DTLs opfattelse er ANPG ogsa et meget effektivt veerktgj i forbindelse med konstatering af og
efterforskning af overtraedelser af cabotagereglerne (udenlandske lastbilers indenrigs transporter i Danmark,
dvs. maks. 3 ture inden for 7 dage efter afslutning af en international transport ind i Danmark), og DTL
forudszetter, at nzrvaerende bekendtggrelse om politiets anvendelse af ANPG vil sikre, at data vil vaere
tilstede i et tilstraekkeligt omfang og tidsrum, s§ bide afslaring, efterforskning og retsforfgigning af
overtraedelser kan gennemfgres og den deraf afiedte forebyggelse kan opnas. DTL skal henvise tii aftalen
mellem den davaerende SRSF-regering, Venstre og Det Konservative Folkeparti om finansloven for 2014 af
november 2013 om en forhgjelse med 15,0 mio. kr. &rligt i 2014-2017 som led i viderefgrelsen af politiets
styrkede indsats mod ulovlig cabotagekgrsel.

Der ber i gvrigt kunne foretages data-udtraek i anonymiseret form til statistiske opgerelser af omfanget af
trafik med forskellige keretgjer herunder omfanget af danske og udeniandske lastbiler aktiviteter til, fra, i og
gennem Danmark ~ en statistik, som for nuvaerende er staerkt mangelfuld og kvalitetsmaessig darlig.

Med venlig hilsen

Ove Holm
Underdirektar
Erhvervspolitisk chef

Dansk Transport og Logistik
Grenningen 17, Postboks 2250
1019 Kgbenhavn K

Mobil:  +4523442909
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Justitsministeriet
Slotsholmsgade 10
1216 Kebenhavn K

Sendt per email til reh@jm.dk med
kopi til jm@jm.dk

iT-Politisk Forening

c/o Jesper Lund

Carl Bernhards Vej 15, 2.tv
1817 Frederiksberg C

E-mail : bestyrelsen@itpol.dk
i ; Web  : http://www.itpol.dk
Horingssvar om udkast til bekendtgorelse Pilfarvrwltpo

om politiets anvendelse af automatisk Dato : 3. august 2015
nummerpladegenkendelse (ANPG)

IT-Politisk Forening har folgende bemaerkninger til udkast
til bekendtgerelse om politiets anvendelse af automatisk
nummerpladegenkendelse (ANPG).

Som generel bemaerkning skal vi indledningsvist gare
opmaerksom pa, at politiet efter vores opfattelse ikke skal
have lov til at indsamle oplysninger om ikke-mistaenkte
borgere. Vi vil derfor anbefale, at ANPG alene bruges til at
gere betjentene i en patrulje(vogn) opmaerksom pa, at de
passeres af et karetaj som er efterlyst, hvorefter
betjentene kan bruge den information til at beslutte, om
de vil efterszette og/eller standse koretgjet. IT-Politisk
Forening ser ingen rimelig grund til at lave en registrering
af borgemes faerden p§ offentlig vej med ANPG, og slet
ikke i det omfang som bekendtgarelsen giver mulighed for.

Regler om ANPG ber fastsaettes ved lov

Bekendtgarelsen om ANPG udstedes i medfer af
persondatalovens § 72. Efter IT-Politisk Forenings
opfattelse er det ikke et tilstraekkeligt retsligt grundlag for
at indfare automatisk nummerpladegenkendelse (ANPG) i
Danmark.

Bekendtggrelsen giver politiet mulighed for at bruge ANPG
i et sadant omfang, at der er tale om en indskraenkning af
retten til privatliv og persondatabeskyttelse, som er sikret
ved artikel 8 i Den Europzeiske Menneskerettigheds-



konvention (EMRK) samt artikel 7 og 8 i Charter om
Grundlaeggende Rettigheder (i det omfang Charteret finder
anvendelse pa en dansk ANPG-ordning).

En indskraenkning af retten til privatliv skal vaere fastsat
ved lov, og det skal vurderes om indskraenkningen er
nedvendig og proportional. Den generelle bestemmelse i
persondataloven § 72 kan ikke vaere en tilstraekkelig
specifik hjemmel til at gore dette.

Risiko for at fotos af borgerne registreres

| ANPG-systemet kan der efter § 3 i bekendtgarelsen
behandles fotos af keretgjet og oplysninger om
nummerpladen, optagelsestidspunkt samt keretgjets
position. Oplysninger om nummerpladen vil fremkomme
ved OCR (optical character recognition) af et digitalt foto af
keretgjet rettet mod dets nummerplade. Efter OCR-
behandlingen er fotoet af koretgjet ikke lzengere
nedvendigt for formalet om nummerpladegenkendelse.

Som [T-Politisk Forening laeser § 3, i sammenhaeng med §§
5-6 og §§ 8-9 hvor "behandling” altid omfatter lagring,
giver ANPG-bekendtgarelsen mulighed for at gemme fotos
af keretgjet i laengere tid end hvad der er pdkraevet for at
udfgre OCR-behandlingen. Normalt vil OCR-behandlingen
ske i det udstyr, som tager et foto af keretgjet, hvorfor
lagring af fotoet pa permanente lagringsmedier er
ungdvendigt.

Et foto af keretajet vil med en vis sandsynlighed (atheengig
af hvilken del af koretgjet kameraet indfanger) ogs3
indeholde et foto af fareren og eventuelle medpassagerer.
Hvis ANPG-bekendtgarelsen giver politiet mulighed for at
gemme fotos af keretgjet, er det indirekte en hjemmel til
at opbygge statslige billedarkiver af borgere som faerdes
pa offentlig vej. En senere behandling af disse fotos med
automatisk ansigtsgenkendelse vil kunne bruges til
systematisk at kortlaegge hvem borgerne faerdes sammen
med pd offentlig vej (medpassagerer i karetgjet).

Det ber praeciseres i bekendtgarelsen, at fotos af koretgjet
kun kan behandles med henblik p& at udfere OCR for at
aflaese nummerpladen, og at fotoet af karetgjet skal
slettes umiddelbart efter at denne OCR er udfert. | forhold



til bekendtgerelsens formal om nummerpladegenkendelse
er lngerevarende registrering af fotos af karetgjet ikke en
n@dvendig behandling.

Kriterier for lagring af ANPG-data i hit-delen

Distinktionen mellem hit og no-hit delen af ANPG-systemet
er helt centralt, eftersom der i hit-delen er en ubetinget
hjemmel til at gemme oplysningermne i 3 m&neder eller
mere uden nogen geografisk eller tidsmaessig
afgraensning.

§ 5, nr. 1 og 2 omhandler nummerplader, som skal
inddrages pa grund af manglende syn eller manglende
betaling af lovpligtig forsikring. | disse situationer giver
ANPG mening, hvis det sker i en patruljevogn hvor
betjentene vaelger at efterszette og/eller standse koretgjet
med henblik pé at inddrage nummerpladen. Derimod er
det vanskeligt at se, at det skulle vaere proportionalt at
gemme oplysningeme om karetgjets position i op til 3
méneder, som § 8, nr. 1 giver mulighed for. Hvis politiet
veelger aktivt at opsege karetgjet for at inddrage
nummerpladen, vil dette formentlig primaert ske pd
adressen for keretgjets registrerede ejer, og ikke p& en
position hvor karetgjet tidligere er observeret. En
registrering i op til 3 méaneder efter § 8, nr. 1 vil i praksis
blive brugt til formal, som ikke har nogen relation til det
manglende syn eller manglende betaling af
forsikringspreamie.

IT-Politisk Forening skal anbefale, at hits p& grund af
manglende syn eller manglende betaling af
forsikringspraemie alene bruges til at inddrage
nummerpladen i forbindelse med en politipatrulje, og at
der ikke sker registrering af historiske positionsoplysninger
for karetgjet udover det som bekendtgarelsen tillader for
no-hit-delen. Subsidisert ber det praeciseres, at eventuelle
historiske nummerpladeoplysninger skal slettes
umiddelbart efter at det manglende syn eller manglende
betaling af forsikringspreemie er bragt i orden.

§ 5, nr. 9-13 giver politiet mulighed for at placere en
nummerplade i hit-delen, hvis keretgjet er knyttet til
personer som er mistaenkt for kriminalitet (enten af dansk
politi eller af politiet i andre EU-lande). Derefter vil



karetgjets position kunne registreres hver gang det
passerer politiets ANPG-udstyr, og disse oplysninger kan
gemmes i 1-2 ar. Da bekendtgarelsen ikke satter nogen
gvre greense for antallet af ANPG-kameraer i Danmark, er
der reelt mulighed for at foretage en fuldstaendig
kortleegning af feerden for de personer, som benytter
keretajet. Politiet har umiddelbart adgang til de
registrerede positionsoplysninger uden dommerkendelse.

Ud fra en retspolitisk vurdering er dette staerkt
betaenkeligt. Hvis politiet ansker at foretage observation
eller teleobservation af en mistaenkt person kreever det
dommerkendelse jf. retsplejeloven, og der er en raekke
materielle betingelser. Men § 5, nr. 9-13 i ANPG-
bekendtgerelsen giver politiet mulighed for at foretage et
indgreb, som reelt svarer til teleobservation, uden
dommerkendelse og uden de materielle betingelser
(herunder proportionalitetskrav) der findes i retsplejeloven.

IT-Politisk Forening skal anbefale, at der indfgres krav om
dommerkendelse i forbindelse med behandling af ANPG-
oplysninger efter § 5, nr. 9-13.

Kriterier for lagring af ANPG-data | no-hit-delen

§ 6, stk 1 i sammenhaeng med § 9, stk. 1 giver mulighed
for at gemme oplysninger om no-hits i op til 30 dage.
Oplysningere skal vaere indsamlet som led i en malrettet
politindsats, som er tidsmaessigt og geografisk afgreenset,
og hvor anvendelsen af ANPG vurderes at vaere af
vaesentlig betydning for indsatsen.

Det er positivt, at bekendtgerelsen udelukker, at der per
automatik kan ske registrering af no-hits i hele Jandet pa
alle tidspunkter, men kriterierne i § 6, stk. 1 er desvaerre
ikke szerligt preecise. For eksempel er det uklart, om kravet
om tidsmaessig afgraensning alene betyder at en tilladelse
til at anvende ANPG gives for en bestemt periode med
mulighed for forlengelse i det uendelige, hvis
betingelserne for den méilrettede indsats fortsat er tilstede,
eller om "tidsmaessig afgraensning” skal forstas siledes, at
der ikke kan anvendes ANPG i et bestemt omrade hele
tiden.

Folketinget har den 17. marts 2015 vedtaget L 95 2014/15,
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som giver politiet mulighed for at bruge ANPG i forbindelse
med kontrol af lovligt ophold for udleendinge. Den
naermere udmentning af brugen af ANPG til dette formal er
overladt til Justitsministeren. Bemaerkningeme til L 95, for
eksempel afsnit 2.8.3.2, laegger op til en permanent brug
af ANPG i greenseomriderne. Det bidrager yderligere til
uklarheden om, hvordan kravet om tidsmaessig
afgransning skal fortolkes, herunder ikke mindst om
denne tidsmaessige afgreensning i praksis vil vaere reel.

§ 6, stk. 2 giveri sammenhaeng med § 9, stk. 2 mulighed
for at gemme ANPG-registreringer fra mobilt ANPG-udstyr
(§ 2, nr. 2 og 3) med henblik pd at tage stilling til, om
oplysningerne er omfattet af § 5 eller § 6, stk. 1. Kun for
det stationzere ANPG-udstyr (§ 2, nr. 1) er der ikke en
sddan hjemmel til "teknisk lagring”.

Begrundelsen for at denne "tekniske lagring” skulle vaere
ngdvendig for det mobile ANPG-udstyr synes at vaere
temmelig uklar. Hvis det mobile ANPG-udstyr i
patruljevognene skal have mulighed for at eftersaette
eftersagte karetajer, ma udstyret i patruljevognene have
en lokal database med nummerplader i hit-delen. Denne
lokale database kan opdateres labende, nar
patruljevognen har dataforbindelse med centralen.
Dermed kan det umiddelbart afgeres af det mobile udstyr,
om betingelsemne for registrering efter § 5 er til stede.

En registrering efter § 6, stk. 1 vil alene afhaenge af om det
mobile udstyr befinder sig inden for det geografiske
omrade, hvor der p.t. er en seerlig indsats. Det mobile
ANPG-udstyr skal i sagens natur vide hvor det er for at
kunne lave en registrering af nummerplader og deres
position, og dermed kan det allerede inden scanningen
afgeres om betingelserne for registrering efter § 6, stk. 1 er
til stede.

Den tekniske lagring er problematisk, fordi §10i
bekendtgarelsen giver mulighed for at udskyde sletning
efter §§ 8-9 (herunder den tekniske lagring) i
ekstraordinaere situationer. Det kan ske efter beslutning fra
rigspolitichefen, uden nogen form for domstolskontrol.

Dermed kommer den tekniske lagring til at fungere som en
registrering af hele befolkningen uden tidsmaessig eller
geografisk afgraensning, som politiet kan bruge i visse



situationer, efter politiets (rigspolitichefens) eget valg. Det
er i strid med intentionen om at ANPG-registreringen ikke
skal omfatte alle geografiske omrider pa alle tidspunkter,
if. ogsé Datatilsynets udtalelse om ANPG af 17. marts
2015.

IT-Politisk Forening skal opfordre til at kriterieme for
registrering af no-hits i § 6, stk. 1 preeciseres, Derudover
ber der ikke veere mulighed for "teknisk lagring” som i § 6,
stk. 2, da behovet for teknisk lagring ber kunne elimineres
fuldstaendigt ved et hensigtsmaessigt design af politiets
ANPG-system.

Adgang til og anvendelse af ANPG-data

Adgangen til ANPG-data er meget sparsomt reguleret i
bekendtgarelsen, idet § 7 alene siger, at kun personer der
er autoriseret dertil, m& have adgang til personoplysninger
i ANPG-systemet.

Ud fra § 7 kan ANPG-oplysningerne bruges af politiet til
efterforskning af alle forbrydelser uanset strafferamme, og
modsat brugen af for eksempel historiske teleoplysninger
kan dette ske uden dommerkendelse.

Endvidere er brugen af ANPG-oplysninger ikke begreenset
til opslag pa konkrete mistaenkte borgere/nummerplader.,
Eftersom bekendtgarelsen ikke har nogle reelle
begraensninger pd anvendelsen af ANPG-oplysninger, kan
disse ogsa bruges til profiling og data-mining, hvor
karselsmgnstre analyseres med henblik p3 at finde
ukendte gerningsmaend eller forbrydelser. Der er ogs3
mulighed for rene fiskeekspeditioner, hvor politiet sager
eﬁ:cle% borgere som tilfaeldigvis har befundet sig i et bestemt
omrade.

Denne type profiling og data-mining indebaerer en klar
risiko for at helt uskyldige borgere bliver mistaenkt for
kriminalitet alene fordi de har et maske lidt usaedvanligt
kerselsmanster eller fordi de tilfeeldigvis har befundet sig
pa det "forkerte” sted.

IT-Politisk Forening finder det meget betaenkeligt, at politiet
har adgang til de lagrede ANPG-oplysninger uden
dommerkendelse. Det geelder bade opslag p3 konkrete



borgere og eventuelle profiling/data-mining aktiviteter.

| forbindelse med vurderingen af den danske
logningsbekendtggarelse efter dommen fra EU-domstolen
om logningsdirektivet lagde Justitsministeriet stor vaegt p3,
at de danske logningsregler havde en effektiv kontrol med
adgangen til oplysningerne i form af krav om
dommerkendelse, jf. "Notat om betydningen af EU-
Domstolens dom af 8. april 2014 i de forenede sager C-
293/12 og C-594/12 (om logningsdirektivet) for de danske
logningsregler” af 2. juni 2014. P grund af denne
domstolskontrol i de danske logningsregler, som ikke var
at finde i det underkendte logningsdirektiv, mente
Justitsministeriet, at der ikke var grundlag for at antage, at
de danske logningsregler skulle veere i strid med retten til
privatliv og persondatabeskyttelse i Charter om
Grundlzeggende Rettigheder.

Der er pd mange punkter store ligheder mellem ANPG-
registrering og telelogning. Formelt omfatter ANPG-
registreringen ikke alle keretajer pa alle steder og
tidspunkter, men det er samtidigt uklart hvad der reelt
udelukkes ved kravet om tidsmaessig og geografisk
afgreensning i § 6, stk. 1. Derudover er der den tekniske
lagring i § 6, stk. 2, der under daekke af "tekniske” behov
reelt skaber en registrering af alle keretgjer pa alle steder i
24 timer. Denne slettefrist kan udskydes alene ved
beslutning af rigspolitichefen. Muligheden for profiling og
data-mining (som ikke er til stede ved telelogning) ger alt
andet lige indgrebet i borgemes ret til privatliv starre.

Efter IT-Politisk Forenings opfattelse skal der vaere langt
mere preecise regler for anvendelsen af ANPG-oplysninger,
og vi mener, at der som udgangspunkt skal vaere krav om
dommerkendelse. Det vil naturligvis forudsaette at ANPG
reguleres i en lov, og ikke blot en bekendtgorelse.

Derudover ber der vaere klare regler for hvilken type
profiling og data-mining analyse der kan laves pa de
indsamlede ANPG-oplysninger. Som udgangspunkt mener
vi ikke, at profiling, data-mining og segninger pa ukendte
personer bar veere tilladt, da denne form for analyse er
seerligt indgribende i borgemes ret til privatliv, og
indebaerer en ungdvendig risiko for, at uskyldige bliver
udsat for mistanke alene pa grund af deres karselsadfeaerd.



Ret til indsigt | registrerede ANPG-oplysninger

| medfer af persondatalovens § 32, stk. 5 fastseetter § 12 i
ANPG-bekendtgarelsen, at borgerne ikke har ret til indsigt i
registrerede ANPG-oplysninger.

I bemaerkningerne til persondatalovens § 32, stk. 5
naevnes politiets efterforsknings- og afgerelsesregistre i
Det Centrale Kriminalregister som eksempler pa
anvendelsen af denne bestemmelse. Det virker meget
vidtgdende at udvide denne begraensning af indsigtsretten
til specielt ANPG-registreringer foretaget efter § 6. No-hit-
delen er netop kendetegnet ved at alle karetojer
registreres, og der er derfor ikke er noget hensyn til at
beskytte en igangveerende politimaessig efterforskning
(som med de eksempler, der er naevnt i bemaerkningerne
til § 32, stk. 5 i persondataloven).

Samtidig er der i ANPG-bekendtgerelsen ikke noget krav
om, at politiet skal skilte med, hvor der sker ANPG-
registrering efter § 6, stk. 1 (alle keretgjer), og der er heller
ikke krav om at disse omrader skal offentliggares pa en
hjemmeside (som det er geeldende praksis ved politiets
visitationszoner).

Pa grund af den manglende oplysning om omradder med
ANPG-registrering af alle keretojer efter § 6, stk. 1 og
brugen af persondatalovens § 32, stk. 5 til at afskaere
borgeme fra retten til indsigt i oplysninger om dem selv, er
det umuligt for borgeme at vurdere i hvilket omfang de
bliver overvaget af staten med ANPG. Det er ikke
acceptabelt i et demokratisk samfund.

Med den foresldede ANPG-registrering har borgeme reelt
feerre rettigheder end i forhold til PET, hvor den indirekte
indsigtsordning giver borgerne mulighed for at klage til
Tilsynet med Efterretningstjenesterne, som derefter kan
kontrollere om blandt andet slettekrav er overholdt.

IT-Politisk Forening skal anbefale, at indsigtsretten som
minimum bevares for de ANPG-registreringer som udfares
efter § 6, stk. 1, hvor alle karetgjer registreres, og hvor
borgernes ret til indsigt ikke p& nogen made kan forstyrre
politiets efterforskning.



Videregivelse af ANPG-oplysninger til andre
myndigheder

Bekendtgarelsens § 15 giver mulighed for, at Rigspolitiet i
"fomadent omfang” kan videregive ANPG-oplysninger til
andre offentlige myndigheder. Det kan bade vaere danske
og udenlandske offentlige myndigheder, herunder sagar
udenlandske myndigheder og organisationer i usikre
tredjelande, hvis en af undtagelsesbestemmelserne i
persondatalovens § 27, stk. 3 kan anvendes.

Efter [T-Politisk Forenings opfattelse bar der kun i meget
begraensede situationer vaere mulighed for at videregive
ANPG-oplysninger til andre myndigheder, og de
videregivne oplysninger skal vaere begraenset til en
konkret borger efter en vurdering af den konkrete
situation.

Der bar ikke under nogen omstaendigheder veaere mulighed
for "bulk”-videregivelse af store meengder ANPG-
oplysninger til andre myndigheder (danske eller
udenlandske), som kunne have interesse i disse
oplysninger til profiling eller data-mining, herunder
registersamkaring. Eksempler kunne vaere Udbetaling
Danmark, som samkarer en lang raskke offentlige registre
med henblik pa at producere de sikaldte "undringslister”.

Tilsyn med politiets behandling af ANPG-oplysninger

Efter bekendtgarelsens §§ 17-18 skal Rigspolitiet foretage
logning af behandling af personoplysninger i ANPG samt
udfere stikprevekontrol af disse logfiler. Dermed er der lagt
op til at politiet alene skal kontrollere sig selv.

Efter IT-Politisk Forenings opfattelse er der behov for en
uafhaengig kontrol med politiets behandling af ANPG-
oplysninger, eventuelt foretaget af Datatilsynet.

Denne kontrol skal sikre at slettefrister overholdes og at
forskrifteme for politibetjentes adgang til oplysningerne
overholdes. Derudover er der behov for en uafhangig
kontrol med politiets beslutninger om udveelgelse af
omrader til mlrettet ANPG-indsats efter § 6, stk. 1 og
brugen af bemyndigelsen i § 10 til at udskyde sletning i
ekstraordinzere situationer.
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Vedrgrende udkast til bekendtggrelse om politiets anvendelse af automa-
tisk nummerpladegenkendelse (ANPG) - Justitsministeriets sagsnr. 2014-
19000-0375

1. Ved e-mail af 3. juli 2015 har Justitsministeriet sendt ovennavnte udkast til
bekendtggrelse til Datatilsynet med anmodning om tilsynets eventuelle be-
merkninger hertil.

Datatilsynet har ved e-mail af 28. juli 2015 til Justitsministeriet oplyst, at ud-
kastet til bekendtggrelsen skal forelzgges Dataridet, hvorfor tilsynet fgrst
forventer at kunne afgive sit hgringssvar primo september 2015.

2. Datatilsynet skal til brug for sagens videre behandling, herunder behandlin-
gen i Datarddet, anmode Justitsministeriet om

1) at uddybe, hvilke situationer, der er taenkt pd i udkastets § 6, stk. 2. og i den
forbindelse behovet for at bevare oplysningerne i op til 24 timer, jf. § 9, stk. 2,

2) at oplyse, om der er fastsat retningslinjer for adgangen til og behandlingen
af oplysninger i ANPG, jf. § 18 i udkastet, og i bekrzftende fald sende kopi af
disse til brug for Datatilsynets vurdering,

Det bemarkes, at Datatilsynet finder det hensigtsmessigt, at disse retningslin-
jer indgdr i tilsynets behandling af sagen, herunder srligt i forbindelse med
vurderingen af bestemmelserne i udkastets §§ 6, 7, 10 og 17.

Datatilsynet forventer under alle omstendigheder at f4 forelagt retningslinjer-
ne til vurdering, inden ordningen tages i brug.

Datatilsynet skal anmode om at modtage Justitsministeriets svar senest den
10. august 2015.

Med venlig hilsen

Martin Nybye-Petersen
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Vedrgrende bekendtggrelse om politiets anvendelse af automatisk num-
merpladegenkendelse — Justitsministeriets sagsnr. 2014-19000-0375

1. Ved brev af 3. juli 2015 har Justitsministeriet sendt ovennavnte udkast til
Datatilsynet med anmodning om at modtage tilsynets eventuelle bemerknin-
ger hertil.

Bekendtggrelsen, der agtes udstedt i medfgr af persondatalovens § 32, stk. 5,
og § 72, regulerer behandlingen af personoplysninger i forbindelse med poli-
tets anvendelse af automatisk nummerpladegenkendelse (ANPG).

2. Datatilsynet skal — efter at sagen har varet behandlet i Dataradet -
udtale fglgende:

2.1. Generelle bemzrkninger

Datatilsynet har tidligere behandlet spgrgsmal vedrgrende politiets anvendelse
af ANPG. I sin udtalelse af 17. marts 2015 til Rigspolitiet anfgrte Datatilsynet
bl.a.:

“Datatilsynet finder, at en sidan regulering som minimum bgr
ske ved bekendtggrelse. Nermere regler om politiets anvendelse
af ANPG-systemet — herunder betingelser for indsamling, opbe-
varing og brug af oplysninger i systemet — kan efter Datatilsy-
nets opfattelse fasts®ttes i en bekendtggrelse i medfgr af person-
datalovens § 72. Det forudsattes i den forbindelse, at der er
hjemmel i den lovgivning, der gelder for politiets virksomhed,
til behandling af personoplysninger pa de pagzldende omrader.”

Datatilsynet bemarker, at indsamling og opbevaring af personoplysninger i
ANPG-systemet overordnet er beskrevet og reguleret i det foreliggende ud-
kast til bekendtggrelse.

Bekendtggrelsesudkastet indeholder derimod ikke bestemmelser om anven-
delsen af de indsamlede oplysninger. Det fremgéar saledes alene af udkastets §
1, at ANPG-systemet “tjener som et internt arbejdsredskab for politiet i for-
bindelse med forebyggelse, efterforskning, afslgring eller retsforfglgning i
straffesager”.



Justitsministeriet har over for sekretariatet telefonisk oplyst, at det er bevidst,
at der i bekendtggrelsesudkastet ikke er indsat bestemmelser om den nzrmere
anvendelse af oplysningerne, idet politiet gnsker at kunne bruge oplysninger-
ne til efterforskning af et bredt udsnit af lovovertredelser, herunder ogsé lov-
overtredelser, der alene sanktioneres med bgde, f.eks. cabotagekgrsel. An-
vendelsen af oplysningerne vil imidlertid ske under iagttagelse af persondata-
lovens regler, herunder reglerne om saglighed og proportionalitet i lovens § 5.

Justitsministeriet har endvidere telefonisk henvist til, at der heller ikke i be-
kendtggrelse om behandling af personoplysninger i Det Centrale Kriminalre-
gister (Kriminalregisteret) og bekendtggrelse om behandling af personoplys-
ninger i Politiets Efterforskningsstgtte Database (PED) er fastsat bestemmel-
ser vedrgrende den n@rmere anvendelse af de indsamlede oplysninger.

Det bemarkes i den forbindelse, at ANPG efter Datatilsynets opfattelse ad-
skiller sig fra Kriminalregisteret og PED ved, at registrering af personoplys-
ninger i disse registre som udgangspunkt forudsztter (mistanke om) en hand-
ling fra de pagaldende personers side, der har karakter af eller tilknytning til
en lovovertredelse.

I modsatning hertil sker der i ANPG i vasentligt omfang tillige registrering
af oplysninger om personer/kgretgjer, om hvilke der ikke foreligger sddanne
oplysninger.

Hertil kommer, at de mere effektive og lettere muligheder for at sgge oplys-
ninger i ANPG om kgretgjers farden efter Datatilsynets opfattelse forgger
risikoen for konkrete uproportionelle indgreb i privatlivets fred, f.eks. i form
af en nzrmere kortlegning af enkeltpersoners ferden. Proportionaliteten af
anvendelsen af ANPG-teknologi mé derfor efter tilsynets opfattelse forudsat-
te indskrankninger i mulighederne for at anvende oplysningerne.

Datatilsynet skal pa den baggrund henstille, at der i bekendtggrelsen inds®ttes
narmere regler om betingelserne for brug af oplysninger i ANPG-systemet,
og at disse regler fasts@ttes inden for fglgende rammer:

e Oplysninger om konkrete "hit” i ANPG kan anvendes til efterforsk-
ning af det forhold, der har givet anledning til optagelse af den pagal-
dende nummerplade pa “hotlisten”, jf. § 5 i bekendtggrelsesudkastet.

e Oplysninger om no-hit”, der er indsamlet i forbindelse med en be-
stemt malrettet politiindsats, jf. § 6 i bekendtggrelsesudkastet, kan an-
vendes til de formdl, der gnskes forfulgt ved den pagaldende indsats.
(Datatilsynet kan som eksempler pege pa en indsats mod menneske-
smugling eller en indsats mod ulovlig cabotagekgrsel).

e Oplysninger om sivel “hit” som “no-hit” kan endvidere anvendes som
led i efterforskning af 1) kriminalitet, der kan straffes med fengsel 1 1
ar og 6 méneder eller derover, 2) grove strafbare handlinger omfattet
af kriminalitetskravet for registrering i SIS II med henblik pa diskret



overvigning og 3) alvorlig og organiseret kriminalitet, som er under-
givet systematisk politimassig monitering (dvs. de typer af kriminali-
tet, der er omfattet af § 5, nr. 9, 12 og 13, i udkastet til bekendtggrel-
se).

e Hyvis der findes at vaere behov for det, kan andre konkrete anvendelser
af oplysninger om “hit” og “no-hit” ske efter n®@rmere bestemmelser
herom i bekendtggrelsen.

2.2. Bemarkninger til de enkelte bestemmelser

2.2.1. Det fremgar af § 1, stk. 2, i udkastet til bekendtggrelse, at persondatalo-
ven finder anvendelse pa personoplysninger, der behandles i ANPG, med
mindre andet fglger af reglerne i bekendtggrelsen.

Datatilsynet finder umiddelbart, at bestemmelsen kan give anledning til tvivl
om, hvorvidt bekendtggrelsen — udover bestemmelsen i udkastets § 12 - inde-
holder undtagelser fra persondatalovens regler.

Datatilsynet skal derfor foresla, at § 1, stk. 2, far fglgende formulering:

“Persondataloven finder anvendelse pd personoplysninger, der
behandles i ANPG, jf. dog § 12.”

Der henvises i gvrigt til pkt. 2.2.5. nedenfor vedrgrende formulerin-
gen af § 12.

2.2.2, Udkastets§ 6 har fglgende ordlyd:

”I no-hit-delen kan behandles oplysninger om nummerplader,
som ikke er omfattet af § 5, ndr oplysningerne er indsamlet som
led i en malrettet politiindsats. Indsatsen skal vare tidsmassigt
og geografisk afgrenset og ivaerksat pd baggrund af en konkret
politifaglig vurdering, hvor anvendelsen af ANPG vurderes at
vare af vaesentlig betydning for indsatsen.

Stk. 2. T no-hit-delen kan desuden behandles oplysninger ind-
samlet ved hjelp af ANPG-udstyr omfattet af § 2, nr. 2 og 3,
med henblik pé at tage stilling til, om oplysningerne er omfattet
af § 5 eller § 6, stk. 1 (teknisk lagring).”

Datatilsynet har i forbindelse med behandlingen af udkastet til bekendtggrelse
anmodet Justitsministeriet om at uddybe, hvilke situationer der er tenkt pa i
udkastets § 6, stk. 2, og i den forbindelse behovet for at bevare oplysningerne
i op til 24 timer, jf. § 9, stk. 2.

Justitsministeriet har i brev af 7. august 2015 til Datatilsynet oplyst:



”Reglen om teknisk lagring omfatter alene oplysninger indsam-
let ved mobilt ANPG-udstyr - f.eks. i patruljevogne.

En sidan midlertidig teknisk lagring vil vere ngdvendig i for-
hold til det mobile udstyr, idet dette udstyr indsamler og lagrer
oplysninger lokalt (offline), hvor der ikke er adgang til (alle)
hotlisterne, jf. § 5. Nar oplysningerne bliver tilgengelige online
— f.eks. ndr udstyret efter endt patruljering tilkobles det centrale
system — skal de, som det ligeledes fremgar af § 9, stk. 2, slettes
snarest muligt og senest efter 24 timer, hvis de ikke er omfattet
af § Seller § 6, stk. 1.”

Udkastets § 6 og § 9 giver herefter ikke Datatilsynet anledning til bemark-
ninger.

Datatilsynet forudsatter imidlertid, at der af de interne retningslinjer kommer
til at fremgd nermere om ansvaret og grundlaget for de vurderinger, der skal
foretages forud for en beslutning om indsamling af oplysninger i medfgr af §
6, stk. 1.

2.2.3. Af udkastets § 8 fremgar fglgende om slettefristerne for forskellige ty-
per af oplysninger:

“Personoplysninger omfattet af § 5 skal slettes i ANPG senest ef-
ter

1) 3 maneder for sa vidt angar oplysninger omfattet af § 5, nr. 1-4,
2) 1 ar for sa vidt angér oplysninger omfattet af § 5, nr. 5-9 og

3) 2 ar for sa vidt angdr oplysninger omfattet af § 5, nr. 10-13

fra det tidspunkt, hvor oplysningerne er indsamlet.”

Datatilsynet tilkendegav i brevet af 17. marts 2015 til Rigspolitiet, at det vil
vare afggrende for, om der kan ske overvigning med efterfglgende lengere-
varende opbevaring af "hits”, at udvalgelsen af nummerplader eller kategori-
er af nummerplader pd “hotlisterne” sker pa baggrund af pracise kriterier.
Opbevaringsperioden for oplysninger om “hits” skal begrenses til det, der for
de enkelte "hits” er ngdvendigt til opfyldelse af aktuelle politimessige formal.

Datatilsynet tilkendegav i den forbindelse, at der som minimum ma foretages
en konkret vurdering for hver kategori af oplysninger pa de omtalte "hot-
lister”, ligesom der ma fastlegges procedurer for sletning af oplysninger, det
konkret viser sig ungdvendigt at opbevare i systemet, f.eks. som fglge af, at
oplysningerne er overfgrt til politiets almindelige sagsbehandlingssystem.

Datatilsynet gar ud fra, at de foresldede slettefrister i § 8 er fastsat pa bag-
grund af en politifaglig vurdering af behovet for opbevaring af oplysninger
inden for de forskellige kategorier.

Bestemmelsen giver ikke umiddelbart Datatilsynet anledning til bemarknin-
ger, men Datatilsynet foruds®tter, at det — i overensstemmelse med det anfgr-
te i brev af 17. marts 2015 - tilstrebes at etablere procedurer, der sikrer, at



oplysninger, som det ikke l®ngere er relevant at opbevare i ANPG, slettes —
f.eks. i forbindelse med, at oplysningerne overfgres til politiets almindelige
sagsbehandlingssystem.

2.2.4. Udkastets § 10 har fglgende ordlyd:

“"Uanset §§ 8 og 9 kan sletning af personoplysninger i ANPG
udskydes i ekstraordinare situationer, indtil den ekstraordinzre
situation ophgrer. Beslutning herom treffes af rigspolitichefen.”

Datatilsynet forudstter, at anvendelsen af bestemmelsen n@rmere beskrives i
de interne retningslinjer, herunder hvad der skal forstds ved “ekstraordinare
situationer”, jf. ogsa det anfgrte i Justitsministeriets brev af 3. juli 2015 til
Folketingets Retsudvalg.

2.2.5. Udkastets § 12 har fglgende ordlyd:

“Den registrerede har ikke ret til indsigt i personoplysninger i
ANPG.”

Datatilsynet bemarker, at bekendtggrelsen agtes udstedt i medfgr af bl.a. per-
sondatalovens § 32, stk. 5. Det fglger heraf, at for behandling af oplysninger
pé det strafferetlige omrade, der foretages for den offentlige forvaltning, kan
justitsministeren fasts@tte undtagelser fra retten til at fa oplysninger efter §
31, stk. 1, for sa vidt bestemmelsen i § 32, stk. 1, jf. herved § 30, ma antages
at medfgre, at beg@ringer om ret til indsigt i almindelighed mé afslas.

Bestemmelsen om egenaccess i bekendtggrelse om behandling af personop-
lysninger i Politiets Efterforskningsstgtte Database (PED) har fglgende ord-
lyd:

”§ 13. I medfer af § 32, stk. 5, i lov om behandling af personop-
lysninger finder den registreredes ret til at fa oplysninger i med-
for af § 31, stk. 1, i lov om behandling af personoplysninger ikke
anvendelse i forhold til oplysninger behandlet i Politiets Efter-
forskningsstgtte Database.”

Datatilsynet anbefaler, at der i bekendtggrelsen om ANPG anvendes en tilsva-
rende formulering.

2.2.6. For s& vidt angér udkastets § 17 om logning bemarkes, at Datatilsynet
forudsatter, at logning foretages i overensstemmelse med sikkerhedsbekendt-
gorelsens § 19"

! Justitsministeriets bekendtggrelse nr. 528 af 15. juni 2000, som @ndret ved bekendtggrelse
nr. 201 af 22. marts 2001, om sikkerhedsforanstaltninger til beskyttelse af personoplysninger,
som behandles for den offentlige forvaltning.



Datatilsynet forudsatter endvidere, at det kommer til at fremga af retningslin-
jerne, hvem der skal foretage stikprgvekontroller, samt hyppigheden heraf, jf.
ogsa § 18 i udkastet.

2.2.7. Datatilsynet anmodede ved brev af 31. juli 2015 Justitsministeriet om at
oplyse, om der er fastsat retningslinjer for adgangen til og behandlingen af
oplysninger i ANPG, jf. udkastets § 18, og i bekreftende fald sende kopi af
disse til brug for Datatilsynets vurdering.

Datatilsynet bemarkede i den forbindelse, at det findes hensigtsmassigt, at
retningslinjerne indgér i tilsynets behandling af sagen, herunder sarligt i for-
bindelse med vurderingen af bestemmelserne i udkastets §8§ 6, 7, 10 og 17.

Justitsministeriet har i brevet af 7. august 2015 oplyst, at Rigspolitiet vil udar-
bejde sadanne retningslinjer, nir en endelig bekendtggrelse foreligger. Ju-
stitsministeriet har anmodet Rigspolitiet om at sende retningslinjerne til Data-
tilsynet til vurdering, nér disse foreligger.

Datatilsynet gar herefter ud fra, at Rigspolitiet vil sende udkast til interne ret-

ningslinjer til Datatilsynet med henblik p4, at tilsynet kan foretage en n@rme-
re vurdering heraf, inden ANPG-systemet tages i brug.

Med venlig hilsen

Henrik Waaben Cristina A. Gulisano
Formand for Dataradet Direktgr
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RETSPOLITISK FORENING

HOARINGSSVAR

Heringssvar over udkast til
Bekendtggrelse om politiets anvendelse af automatisk
nummerpladegenkendelse (ANPG)

Sagsnr.: 2015-19000-0375

Retspolitisk Forening skal indledningsvis bemaerke, at en effektivisering af arbejdsomréder, som
politiet allerede varetager, naturligvis ma anses for positivt. Brugen af automatisk
nummerpladegenkendelsesudstyr i forbindelse med forebyggelse, efterforskning, afslgring eller
retsforfgigning i straffesager indebaerer imidlertid, at der i det mindste p3 de mest trafikerede
vejstraekninger indsamies ganske betragtelige maengder rddata, der registreres og behandles.
Dermed tilfgjes endnu et aspekt af overvagningssamfundet.

Foreningen har noteret sig, at denne databehandling omfatter fotos af koretgjet og oplysninger
om nummerpladen, optagelsestidspunktet og keretgjets position pa optagelsestidspunktet. Dette
indebaerer formentlig, at der tillige optages foto af kgretgjets farer, men ikke af evt.
forseedepassagerer i lighed med den fotografering, der finder sted ved almindelig
hastighedskontrol ved fotovogne.

Da behandling af de indsamlede data ikke omfatter behandling af fortrolige oplysninger, jf.
straffelovens § 152 og forvaltningslovens §§ 27 og 28, skal der ikke ske anmeldelse til Datatilsynet
af databehandling, jf. persondatalovens § 44 stk.1.

Foreningen finder, at det er vaesentligt, at Datatilsynet er kontrolmyndighed for s& vidt angar
overholdelse af bekendtggrelsens regler om sletning og videregivelse. Det forekommer uklart,
hvorvidt dette er tilfeldet, nar der ikke sker anmeldelse. P§ den ene side undtager
bekendtggrelsen alene persondatalovens kapitel 8 samt §§ 35-37 og 39. Lovens kapitel 16
herunder § 58 geelder siledes for bekendtggrelsens omride, og dermed er Datatilsynet berettiget
til af egen drift at kontrollere behandlingen af de indsamlede oplysninger. Tilsynets begraensede
ressourcer taget i betragtning synes dette ikke at kunne betegnes som en effektiv kontrol.

Pa den anden side skal der jf., hvad der ovenfor er anfgrt om persondatalovens § 44 stk.1., ikke
ske nogen anmeldelse til Datatilsynet af behandling af de indsamlede oplysninger uagtet, at
sletning og videregivelse er, if. persondatalovens § 3, omfattet af udtrykket behandling.



Foreningen henstiller, at dette sp@rgsmal afklares i forbindelse med bekendtggrelsens endelige
affattelse siledes, at der udgves en effektiv kontrol med navnlig videregivelse til udenlandske

myndigheder.

En effektiv kontrol synes sa meget desto mere p&krzevet, da der efter retsplejeloven, jf. §§ 791a
stk. 1 og 783 ikke er noget krav om rettens medvirken ved den automatiske fotooptagelse.

Om behandlingen af de indsamlede oplysninger skal foreningen anfgre:

Foreningen har fglgende bemaerkninger til udkastets § 5 (hit-delen): Der anvendes i nr.ene 3,5,6,8,
9 og 13 udtrykket "tilknyttet”. Dette kan umiddelbart betyde, at f@reren star som ejer, bruger,
leaser eller lignende. Dermed vil en betydelig maengde personer blive registreret som fgrere af et
kgretgj, hvor fgreren i mange tilfzelde ikke har nogen viden eller formodning om, at kgretgijets
nummerplade af en eller anden af de i bestemmelsen opregnede grunde er i spgelyset. Dette
forekommer uheldigt s& meget desto mere, da det nappe umiddelbart eller hurtigt kan
konstateres, hvorvidt kgretgjets fgrer har noget at gore med problemer med nummerpladens
brug.

For sa vidt angar bestemmelsens punkter 9, 12 og 13 gar foreningen ud fra, at mistankekravet
knytter sig til en igangvaerende efterforskning.

For sa vidt fotooptagelsen omfatter andre end koretgjets fgrer bar det vaere udelukket, at
genkendelse af sddanne personer kan indebzere registrering i hit-delen eller, at der kan ske
overfgrsel til et efterforskningsregister, medmindre de pageldende allerede er registreret som led
i en igangvaerende efterforskning.

Der anvendes i Til § 6 (no hit-delen) bemaerkes, at denne del af registret formodes at indeholde
masseoplysninger, der indsamles med henblik p§ udskillelse af § S-relevant information.

Om sletning af de indsamlede oplysninger (§§ 8 og 9) bemaerkes, at nar der er tale om sletning af
personoplysninger, herunder formentlig data vedrgrende keretgjets forer, indehaveren af
kgretgjet, navnet pa anmelderen af stjdlne nummerplader m.m., s3 er det oplysninger, der er
omfattet af definitionen i persondatalovens § 3 nr.1, hvorefter information om identificerbare
fysiske personer er omfattet. Man m3 siledes g4 ud fra, at ogsd nummerpladeoplysninger skal
slettes.

Foreningen skal anbefale, at bekendtggrelsesudkastets § §§ 8 og 9 for god ordens skyld andres
saledes, at samtlige oplysninger, der indsamles og registreres i savel hit som no-hit delene
omfattes af sletningsbestemmelserne.

For sd vidt angar udkastets § 9 stk. 1 skal foreningen foresld, at sletningsfristen pa 30 dage andres
til 7 dage. Da det m& antages, at de indsamlede oplysninger skal sammenholdes med andre
registrerede oplysninger, bgr en sddan maskinel behandling kunne gennemfgres inden for et
vaesentligt kortere tidsrum. Tilsvarende gaelder oplysninger, hvor indsamlingen ikke er sket som
led i en méirettet politiindsats, nir en gennemgang af oplysningerne viser, at sidanne oplysninger
ikke kan henfgres under en af kategorierne i udkastes § 5 nr. 1-13. Foreningen gar i gvrigt ud fra,
at denne givetvis ngdvendige samkgring af oplysninger finder sted i overensstemmelse med
persondatalovens regler.



Kgbenhavn, den 2. angust 2015

Bjgm Elmquist Leif Hermann

formand bestyrelsesmedlem
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Hering over udkast til bekendtgorelse om politiets anvendelse af automatisk nummer-
pladegenkendelse (ANPG)

ITO kvitterer for muligheden for at fremkomme med bemaerkninger til udkast tif Bekendtggrelse om
politiets anvendeise af automatisk nummerpladegenkendelse (ANPG).

ITD stgtter grundlaeggende op om politiets anvendelse af ANPG, som veerktgj i forbindelse med
efterforskning og forebyggelse af kriminalitet. Foreningen noterer med tilfredshed at
persondataloven finder anvendelse, men mener felgende paragrafer | bekendtggrelsen er
bekymrende | forhold til retssikkerheden.

Det faiger af § 12, at den registrerede ikke har ret til indsigt i personoplysninger i ANPG.

Det er umiddelbart Ikke | overensstemmelse med "DEN EUROP/AEISKE UNIONS CHARTER

OM GRUNDLAGGENDE RETTIGHEDER” art. 8. 2, 2.pkt. hvoraf fremgdr, at: "Enhver har ret til
adgang tll Indsamlede oplysninger, der vedrarer ham/hende, og til berigtigelse heraf”.

Det fremgdr af ANPG § 1 stk. 1, at form8let med systemet er, at det blandt andet skal bruges til
retsforfaigning. Vi bemaerker i relation tii § 12, at det vil vaere saerdeles uhensigtsmaessigt og
retssikkerhedsmaessigt problematisk, hvis man som b&de sigtet og registreret ikke har ret til indsigt

| sagens oplysninger i minlmum samme omfang, som Retsplejelovens regler giver mulighed for,
herunder reglerne beskrevet i kapitel 66.

Med venlig hilsen
ITD - Brancheorganisation for den danske vejgodstransport

Simon Bggesvang, jurist Jern-Henrik Carstens, chefkonsulent
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Hering - over udkast til bekendtgerelse om politiets anvendelse af automatisk
nummerpladegenkendelse (ANPG)

Ved e-mail af 3. juli 2015 har Justitsministeriet anmodet om Advokatradets
bemzrkninger til ovennavnte udkast.

Advokatridet har falgende bemarkninger:

Med den foresldede bekendtgarelses 8§ 11 og 12 undtages enhver indsigtsret fra
ANPG. Advokatridet finder, at der ber foretages en proportionalitetsafvejning af de i
§ 5 nevnte situationer for at vurdere om det feks, af efterforskningsmassige hensyn
i alle tilfeldene er nedvendigt at afskzre muligheden for indsigtsret. Advokatridet
finder sdledes, at det ikke i alle de i § 5 nzvnte situationer er godtgjort, at der
foreligger hensyn, som nedvendigger, at den registrerede ikke kan f3 indsigtsret.

Med venlig hilsen

[4)

samfund@advokatsamfundet.dk
www.advokatsamfundet.dk

SAMFUNDET

KRONPRINSESSEGADE 28
1366 KOBENHAVN K
TLF. 33969798

DATO: 4. august 2015
SAGSNR.: 2015 - 2674
ID NR.: 358661



Side 1 af' 1

Fra: poul.christensen@3f.dk

Sendt: 3. august 2015 14:47

Til: Rebekka Schjellerup; Justitsministeriet

Cc: joergen.aarestrup@3f.dk; hans.graversen@3f.dk

Emne: Fra 3F Transportgruppen. Hgringssvar - med bemaerkninger

Justitsministeriets hgring - 2015-19000-0375

Vedrgrende udkast til bekendtggareise om politiets anvendelse af automatisk
nummerpladegenkendelse (ANPG)

3F Transportgruppen har modtaget Justitsministeriets udkast til bekendtggrelse om politiets
anvendelse af automatisk nummerpladegenkendelse.
Transportgruppen bemaerker i den anledning falgende:

1) ANPG-systemet pdteenkes udformet s8ledes at de indsamiede data tilgdr henholdsvis en
“hit-del” og en “no-hit del”. Hit-delen afgraenses til nummerplade-data relateret til 13
specificerede kategorier af lovovertraedelser. No-hit delen afgraenses til nummerplade-
data relateret til Indsamlet som led i en malrettet, tidsmaessigt og geografisk afgrzenset
indsats, ivaerksat pd baggrund af en konkret politifaglig vurdering, hvor anvendelsen af
ANPG vurderes at vzere af vaesentlig betydning for indsatsen.

2) Personoplysninger | hit delen skal slettes senest efter henholdsvis 3 maneder, 1 8r og 2
ar, afhaengigt af hvilke lovovertraedelser, der fordrsager "hittet”, Personoplysninger i no
hit delen skal slettes senest efter 1 méned efter det tidspunkt, hvor oplysningerne er
indsamlet,

3) For 3F er det afggrende, at ANPG-systemet kan anvendes | forbindelse med kontrol af,
om cabotagereglerne overholdes. Det fremgadr ikke af hgringsmaterialet, om der i den
forbindelse er koordineret med TransportmInisteriet/Traﬁkstyrelsen, der har igangsat
inltiativer pd dette omride.

4) For 3F er det endvidere afgerende, at der skelnes mellem personoplysninger og keretgjs-
oplysninger sdledes at oplysninger vedrgrende erhvervskgretgijer, der er omfattet af
reglerne om cabotagekgrsel, kan opbevares med henblik p3 at efterforske ulovlig
cabotagekersel. Sprogbrugen I udkastet til bekendtggrelse om ANPG er ikke klar i denne
henseende.

Venlig hilsen
Poul Christensen

Poul Christensen
Konsulent, 3F
+45 21 78 64 44,

http://101vs31 9/sjdep09p/getdocument.asp?en'Template errorDescription.txt&syste...  07-08-2015



NOTAT

Dato

J.nr.

Horingssvar

Jeg skal herved meddele, at Transport- og Byggeministeriet kan henholde sig til
folgende bemaerkninger fra:

Dansk Transport og Logistik

Jeg vil gerne gore Transport- og Bygningsministeriet opmarksom pd denne
hering fra Justitsministeriet af udkast til bekendtgerelse om politiets
anvendelse af automatisk nummerpladegenkendelse (ANPG) — og henvise til
DTLs heringssvar herunder, hvor vi forslér, at Vejbenyttelsesafgiften direkte
naevnes i bekendtgorelsens § 5, og hvor vi forudsatter, at bekendtgorelsen vil
sikre, at data vil vaere tilstede i et tilstraekkeligt omfang og tidsrum, s@ bédde
afslering, efterforskning og retsforfolgning af overtradelser kan gennemfores
og den deraf afledte forebyggelse kan opnds. DTL henuviser til aftalen mellem
den davarende SRSF-regering, Venstre og Det Konservative Folkeparti om
finansloven for 2014 af november 2013 om en forhajelse med 15,0 mio. kr.
drligt i 2014-2017 som led i videreforelsen af politiets styrkede indsats mod
ulovlig cabotagekorsel.

Trafik- og Byggestyrelsen
Trafik- og Byggestyrelsen anbefaler, at udkastets § 5, stk. 1, nr. 1) formuleres i
retning af:

1) skal inddrages pd grund af manglende syn eller godkendelse.

Den rede markering enskes medtaget i omfanget, idet man derved opndr, at
ogsd keretajer, der har varet til periodisk syn — men ikke derved blev
godkendt — bliver omfattet at hitlisten.

I'modsat fald er det muligt (men dog ikke lovligt) at kere videre i et nysynet
koretaj (der ikke ville kunne godkendes), uden for systemets interesseomrdde.

Vejdirektoratet
Vejdirektoratet har gennemgdet Justitsministeriets udkast til bekendtgorelse

om politiets anvendelse af automatisk nummerpladegenkendelse og har
Jfolgende bemaerkninger. Disse er i trGd med horingssvar fra DTL og kan satte
oget fokus pd kontrol af cabotagekorsel samt statistik over bl.a. lastbilers ind-
og udkersel af Danmark.

Baggrund
Vejdirektoratet har pd opfordring fra Transportministeriet gennemfort et
testforsag med udstyr til automatisk nummerpladegenkendelse og herunder

13. august 2015
2015-3779



set pd lastbilers ind- og udkersel af Danmark. I den forbindelse har
Vejdirektoratet indledt et samarbejde med Rigspolitiet, som er i gang med Side 2/3
etablering af bdde faste og mobile kameraer til nummerpladegenkendelse
(ANPR). Der har varet dialog om politiets brug af Vejdirektoratets master og
muligheden for at samarbejde om konkrete mere praktisk orienteret ting.
ERROR! NO

Statistik TEXT OF

Vejdirektoratet har udtrykt enske om at kunne modtage data til
statistikformdl fra Rigspolitiets udstyr, gerne anonymiseret, men forsynet
med tekniske oplysninger om de konkrete koretajer baseret pé (Rigspolitiets)
opslag i motorregisteret. Data kan sédledes vare ikke-personfolsomme, nér
Vejdirektoratet modtager dem.

I den forbindelse har politiet opfordret Vejdirektoratet til at komme med
Joresporgsler med henblik pd statistik. I den kommende tid héber
Vejdirektoratet at indlede en dialog med politiet om de forudsztninger, de
stiller til anvendelse af data fra systemer til nummerpladegenkendelse.

Vejdirektoratet vil derfor anbefale at naevne muligheden for at videregive
anonymiserede/krypterede data til anden offentlig myndighed i
Bekendtgerelsens Kapitel 6 om videregivelse.

Undersopgelse af cabotagekorsel

Sdfremt man ensker at oge kontrollen med cabotagekorsel, vil Vejdirektoratet
anbefale, at nzvne overtradelse af cabotagereglerne som eksempel pé et
specifikt indsatsomrdde i Bekendtgorelsens Kapitel 2 §5 eller §6.

Departementet bemaerker i gvrigt:

Bekendtgarelsen bor formuleres, s¢ den muligger, at de indsamlede data ogsd
kan anvendes til forebyggelse, efterforskning, afslering og retsforfelgning af
de purige overtradelser af lov om godskersel og lov om buskersel, som
behandles efter strafferetsplejens former. Disse overtradelser fremgdr af
henholdsvis godskerselslovens § 17 og buskerselslovens § 22.

Endvidere foresl@s folgende konkrete andring til § 5, stk. 1, nr. 1):

1) skal inddrages pé grund af manglende syn eller godkendelse.

Med den tilfgjede understregning bliver ogsé keretajer, der har varet til
periodisk syn — men ikke blev godkendt — omfattet af hitlisten. I modsat fald
er det muligt (men dog ikke lovligt) at kere videre i et nysynet koretaj (der
ikke ville kunne godkendes), uden for systemets interesseomrdde.

Det foreslds ogsd, at muligheden for at videregive anonymiserede/krypterede
data til anden offentlig myndighed naevnes i Bekendtgerelsens Kapitel 6 om
videregivelse.

Dette er mhp. at Vejdirektoratet kan modtage data til statistikformdl fra
Rigspolitiets udstyr, gerne anonymiseret, men forsynet med tekniske



oplysninger om de konkrete karetajer baseret pé (Rigspolitiets) opslag i
motorregisteret. Side 3/3

Vejdirektoratet onsker i den kommende tid at indlede en dialog med politiet

om de forudsatninger, de stiller til anvendelse af data fra systemer til ERRORI NO
nummerpladegenkendelse med udgangspunkt i konkrete forespergsler om
data til brug for statistik. TEXT OF

Dette vil kunne bidrage til at forbedre statistikken pé transportomrddet.

Bekendtgerelsen bor ogsd omfatte faerdselsloven fsva. reglerne om kore-
hviletid. Endelig vurderes det ogsd hensigtsmassigt, at bekendtgerelsen
omfatter overtrzadelser af lov om betaling af vejafgift. Der henvises til § 14 i
lov om betaling af vejafyift.



