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Vil ministeren oplyse, om det er korrekt, at man som bruger kan
skjule sin internettrafik ved at anvende VPN-forbindelser eller
ved brug af TOR-netverket, og at logningen derved ikke kan an-
vendes til at se brugerens internetadfard?”

Rigspolitiet kan i forlengelse af Justitsministeriets besvarelse af
17. marts 2015 af spgrgsmadl nr. 363 fra Folketingets Retsudvalg
uddybende oplyse, at VPN-forbindelser — som anfgrt i den tidli-
gere besvarelse — kan anvendes til at skjule indholdet af en kon-
kret datakommunikation. VPN-forbindelser bruges f.eks. i for-
bindelse med etablering af hjemmearbejdspladser til at sikre
kommunikationen mellem den ansattes hjemmepc og arbejds-
pladsen, men VPN-forbindelser kan ogsd anvendes af kriminelle
til at hemmeligholde indholdet af deres indbyrdes kommunikati-
on.

Logning (registrering og opbevaring) af oplysninger om internet-
trafik — herunder den tidligere gennemfgrte sessionslogning efter
de nu ophavede regler herom — drejer sig ikke om indholdet af
kommunikationen, men om kommunikationsspor (oplysning om,
hvilken IP-adresse der kommunikerede med hvilken IP-adresse i
hvilket tidsrum, og ved mobilt udstyr ogsa oplysninger om, hvor
det mobile it-udstyr var pé det pdgazldende tidspunkt).

Logning af oplysninger om internettrafik fastholder saledes ogsa
oplysninger om kommunikationsspor efterladt ved brug af VPN-
forbindelser. Disse oplysninger kan anvendes i politiets efter-
forskning, idet det af logningen vil fremgd, hvilken IP-adresse,
der via en VPN-forbindelse kommunikerede med hvilken IP-
adresse og i hvilket tidsrum.

Der vil kunne etableres yderligere anonymitet omkring VPN-
lgsningerne, som i praksis begrenser de loggede oplysningers
nytteveerdi for politiet, men de loggede oplysninger vil pd trods
heraf kunne veare af verdi for politiets efterforskning.

Som navnt vil logningen under alle omstendigheder — det vil si-
ge uanset om der anvendes en VPN-forbindelse eller ej — ikke

indeholde oplysninger om indholdet af kommunikationen.

Det bemerkes i den forbindelse, at selvom der efter oph@velsen
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af reglerne om sessionslogning ikke stilles krav til udbyderne om
logning af oplysninger om internettrafik, sd logger nogle udbyde-
re dog alligevel i et vist omfang — og pé frivilligt grundlag — op-
lysninger om internettrafik, bl.a. af hensyn til trafikafviklingen.
Sédanne loggede oplysninger vil — efter indhentelse af en kendel-
se ved retten — kunne indgd i politiets efterforskning.

For s& vidt angar TOR-netvaerket bemarkes, at dette udover at
skjule indholdet af kommunikationen ogsd anvendes til at skjule
brugerens reelle IP-adresse. Hvis der foretages logning af bruge-
rens internetkommunikation, vil der imidlertid blive lagret oplys-
ninger, som — efter indhentelse af dommerkendelse — kan ggre
det muligt for politiet efterforskningsmessigt at Konstatere, at
brugeren benytter TOR-netvarket. Denne oplysning har i sig selv
veerdi for politiets efterforskning.

Som anfgrt i Justitsministeriets besvarelse af spgrgsmal nr. 363
vanskeligggr krypterings- og anonymiseringstjenester sdledes i
betydelig grad politiets muligheder for efterforskning. Selv om
den mistenkte anvender en VPN-forbindelse eller TOR-
netvarket, har politiet imidlertid som anfgrt efterforskningsmas-
sig nytte af loggede oplysninger.

Med venlig hilsen

Svend Larsen
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