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Region Midtjylland modtog den 2. februar 2015 en udtalelse fra
Datatilsynet med kritik af regionens MidtEPJ.

Dato 08-02-2015
1-51-70-1-15

Udtalelsen er afgivet efter et inspektionsbesgg pa Regionshospitalet
Randers den 22. november 2011. Under inspektionsbesgget deltog
repraesentanter fra Regionshospitalet Randers, It og
Regionssekretariatet.

Side 1

Datatilsynet udtrykker i sin udtalelse — efter at sagen har veeret
behandlet i Dataradet - kritik vedrgrende en raekke forhold i MidtEPJ.

Dele af kritikpunkterne er allerede handteret eller kan lgses i den
kommende tid, mens andre kritikpunkter giver anledning til starre
udfordringer. En afklaring heraf vil ske i teet samarbejde mellem It og
Regionssekretariatet.

Datatilsynets kritik kan opdeles i fglgende hovedpunkter

¢ Region Midtjyllands indretning af EPJ-systemet er kritisabel og
ikke i overensstemmelse med persondatalovens regler

e Kritik af, at Region Midtjylland som dataansvarlig myndighed
ikke har kunnet redeggre for hjemlen/hjemlerne til
personalets opslag og baggrunden for deres adgang (roller)

e Manglende halvarlige kontroller af udstedte autorisationer
e Kiritik af det langstrakte forlgb

Administrationens bemaerkninger vedrgrende udtalelsen
Indledningsvis bemaerkes, at Region Midtjylland naturligvis skal
efterleve lovgivningen. Derfor tages udtalelsen fra Datatilsynet
alvorligt, og der er straks iveerksat tiltag og neermere undersggelser
for at kunne imgdekomme kritikken. Administrationen ser pa savel
den tekniske som den organisatoriske indretning af MidtEPJ for sa



hurtigt som muligt at rette op pa de dele af kritikken, som regionen umiddelbart kan lgse.

Endvidere vil regionen ga i dialog og samarbejde med Datatilsynet, Danske Regioner, de gvrige
regioner og eventuelt Ministeriet for Sundhed og Forebyggelse med henblik p& afdaekning og
lgsning af de gvrige kritikpunkter. En del af kritikken vedrgrer en generel usikkerhed om
reekkevidden af nogle af bestemmelserne i sundhedsloven, som antages at veere af generel
betydning for indretning og brug af samtlige elektroniske patientjournaler. Der er taget
kontakt til Datatilsynet, der har indvilget i at mgdes med Region Midtjylland den 19. februar
2015.

Samme dag som mgdet med Datatilsynet iveerkseettes der i Region Midtjylland en awareness
kampagne om informationssikkerhed. Kampagnen har veeret planlagt igennem laengere tid og
er mgntet pa at skaerpe medarbejdernes opmarksomhed omkring informationssikkerhed.
Kampagnen er et udtryk for, at informationssikkerhed ikke kan lgses med teknologi alene, men
at det ogsa er vigtigt at skabe ledelsesforankring og pavirkning af medarbejdernes adfeerd og
kultur i det daglige.

En del af Datatilsynets kritik af MidtEPJ gar pa, at for mange medarbejdere har adgang til for
mange oplysninger, hvilket ogsa pressen efterfglgende har haft fokus pa.

Hertil bemeaerkes, at en autorisation til MidtEPJ ikke i sig selv indebaerer adgang til alle
oplysninger, der er registreret i MidtEPJ. Det er endvidere ikke alle med autorisation til
MidtEPJ, der har adgang til at se oplysninger i sundhedsjournalen.

MidtEPJ er udviklet med henblik pa at sikre kontinuitet i patientbehandlingen, saledes at
kvalitet og hgj patientsikkerhed i behandlingen understgttes af relevante, opdaterede og
tilgeengelige data. Det er klinikernes oplevelse, at borgerne/patienterne forventer og seetter
pris pa, at fagpersonalet har den for behandlingen ngdvendige og fuldt opdaterede viden,
uanset om den kommer fra andre afdelinger, hospitalsenheder eller sektorer.

MidtEPJ understgtter, at det er muligt at fglge en patient og dennes behandling, uanset om
patienten under forlgbet har veeret omkring flere afdelinger. Derved undgas eksempelvis, at
der foretages flere undersggelser, scanninger og prgver, end det er ngdvendigt.

Tekniske begraensninger af systemet, alt efter karakteren heraf, vil kunne medfgre
uhensigtsmaessige begraensninger eksempelvis, hvis samme afdeling ligger pa flere matrikler
eller pa flere hospitalsenheder.

Derfor vil det veere ngdvendigt at tage en drgftelse med Datatilsynet af omfanget af og den
neermere karakter af de tekniske begraensninger, der skal indarbejdes i MidtEPJ, saledes at
loven selvfalgelig overholdes, mens der fortsat er fokus pa patientsikkerhed og kvalitet i
behandlingen.

Forhold, Region Midtjylland har sendret fgr udtalelsen fra Datatilsynet

¢ Regionen har fgr udtalelsen fra Datatilsynet faet aendret proceduren for fratradte
medarbejdere, saledes at der automatisk ved fratreedelse og dermed sletning i
lgnsystemet sker udelukkelse fra MidtEPJ. 1 2011 blev der indfgrt en automatisk lukning
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af autorisationer i forbindelse med ophgr af anseettelser fra 2011. For autorisationer
oprettet fgr 2011 er gennemgangen endnu ikke afsluttet.

Forretningsudvalget godkendte den 9. december 2014, at der gennemfgres en analyse
af regionens sikkerhedsniveau og modstandsdygtighed mod forsgg pa adgang til
regionens systemer og data, herunder fortrolige patientdata.

Analysen vil resultere i en afrapportering af Region Midtjyllands it-sikkerhedsmeaessige
niveau pa it-driftsmeessige hovedkategorier og inden for udvalgte sikkerhedsmaessige
discipliner. Heraf udledes en prioritering af indsatser pa it-sikkerhedsomradet. Pa den
baggrund tilvejebringes en erkendelse af Region Midtjyllands aktuelle risikoprofil i
forhold til forventelige trusler p& kort, mellemlang og lang sigt. Ligeledes skabes et
grundlag for en dialog omkring ivaerkseettelse af eventuelle tiltag med henblik pa at
tilpasse risikoprofilen i forhold til Region Midtjyllands risikovillighed

Tiltag, der er foretaget i Region Midtjylland p& baggrund af udtalelsen

Lukning af visse brugerroller i MidtEPJ, herunder kapelbetjent, piccoline, praest,
skoleleerer, musikterapeut og ingenigr, i alt omfattende 45 brugere
o hospitalsdirektgrerne kan i enkelte tilfeelde efter en vurdering af ngdvendigheden

og sagligheden for den konkrete medarbejders opgavelgsning — indtil videre -
tildele en autorisation

It har iveerksat en gennemgang af den komplette sikkerhedsmatrice (hvilke roller har

adgang til hvad) for at stramme op pa de meget brede og abne roller, som har veeret

tilfeeldet tidligere. It kommer med tidsplan samt indhold for implementering hurtigst

muligt

It er ved at gennemga logfiler for de lukkede brugerroller og har indtil videre ikke

fundet noget, der indikerer overtraedelse (dog har en enkelt foretaget opslag pa egen

journal, hvilket er en overtreedelse).

Tiltag, som Region Midtjylland vil igangseette snarest muligt

Administrationen anerkender, at der ikke har veeret redegjort i tilstraekkelig grad for
lovgrundlaget for personalets opslag og baggrunden for deres autorisation
0 Regionen kan redeggre for hovedparten af de tildelte autorisationer, og dette vil
ske over for Datatilsynet snarest muligt
o Der vil blive foretaget en systematisk gennemgang og kontrol af de tildelte
autorisationer for at sikre, at der kun autoriseres personale, der i deres
opgavelgsning har et sagligt, lovligt og relevant behov for adgangen
o Sikkerhedsmodellen i MidtEPJ tillader en langt hgjere grad af granularitet, (det
vil sige, at rettighederne kan administreres pa et lavere og mere detaljeret
niveau), end der hidtil er blevet anvendt i regionen. Regionen vil implementere
dette, hvor det bidrager til lgsning af de nuveerende problemstillinger.
Indstillingen og kulturen har hidtil veeret mest mulig abenhed internt og feerrest
mulige begreensninger. Det tager vi nu initiativ til at justere.
Optimering af kontrollen af autorisationer, sdledes at kontrollen bliver i
overensstemmelse med lovgivningen
Etablering af systematisk kontrol af log for MidtEPJ
o Det bemeerkes, at regionen har et system, der systematisk logger al aktivitet i

MidtEPJ
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o Kontrollen af loggen i MidtEPJ sker i dag alene i forbindelse med mistanke om
misbrug, eksempelvis pga. henvendelser fra kolleger eller borgere. Endvidere
foretages en systematisk kontrol af loggen for opslag foretaget i
sundhedsjournalen, der sker via MidtEPJ. | lgbet af de sidste fire ar har denne
kontrol afstedkommet to sager, der har fagrt til afskedigelse, og en reekke sager,
der har bevirket anden form for personalemeaessig sanktion
o0 Regionen pabegynder etablering af en procedure for automatisk kontrol af
loggen for MidtEPJ i lighed med den kontrol, der allerede gennemfgres af loggen
i sundhedsjournalen. | farste omgang etableres en stikprgvekontrol
e Fra centralt hold tages initiativ til, at der sker en sikring af, at personer uden
anseettelsesforhold i regionen, eksempelvis forskere, ikke har eller tildeles adgang til
MidtEPJ
e Undersggelse af systemtekniske muligheder for begraensning af adgang til MidtEPJ
e Sikring af, at der fremadrettet sker en forudgdende screening af it-systemer, der
indkabes eller udvikles, med henblik pa overholdelse af geeldende lovgivning
e Undersggelse af andre af regionens systemer, der indeholder fortrolige og/eller
personoplysninger, med henblik pa overholdelse af gaeldende lovgivning

Dialog med Datatilsynet om sagsbehandlingen

Datatilsynet baerer selv en del af ansvaret for sagens langstrakte forlgb. Fgrste gang,
Datatilsynet sendte bemaerkninger til det foretagne tilsyn, var knap et ar efter tilsynsbesgget,
ligesom der ogsa undervejs i forlgbet i gvrigt har veeret lange svartider. Administrationen har
aftalt forleengelser af svarfristerne med Datatilsynet, nar dette har veeret ngdvendigt.

Administrationen anerkender dog, at regionen har haft sveert ved at levere svar inden for de af
Datatilsynet fastsatte frister, og at Datatilsynet har mattet stille samme spgrgsmal flere gange
uden at fa tilstreekkelige preecise svar. Forholdet vil indga i regionens kommende drgftelse med
Datatilsynet.

Drgftelse af, om det er teknisk og gkonomisk muligt at tilpasse MidtEPJ til geeldende
lovgivning

Datatilsynet har indledningsvis papeget, at MidtEPJ bevidst er indrettet pd en sddan made, at
det ikke er etableret tekniske foranstaltninger, som begraenser adgangen til patientoplysninger
pa tveers af regionens behandlingsenheder eller som p& anden made teknisk hindrer, at der
kan ske uberettigede opslag i systemet.

Pa den baggrund er det ngdvendigt, at Region Midtjylland foretager en grundig og
tilbundsgaende undersggelse af hvilke muligheder, der er for at lovligggre systemet og hvilken
udgift, det vil indebeere. Dette bade pa det organisatoriske og tekniske niveau.

Samarbejde med andre myndigheder

Datatilsynet sendte samtidig en kopi af udtalelsen til Ministeriet for Sundhed og Forebyggelse
med anmodning om en udtalelse fra Ministeriet om, hvorvidt MidtEPJ er i overensstemmelse
med sundhedsloven. Udtalelsen og brevet til ministeriet er fremsendt til Folketingets
Sundheds- og Forebyggelsesudvalg, Folketingets retsudvalg og Danske Regioner.

Datatilsynet har endvidere i henvendelsen til Ministeriet peget pa, at det kan vaere praktisk

vanskeligt at foretage en opdeling af oplysninger om aktuel behandling og historiske
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oplysninger, idet dette vil bero pa en Igbende, konkret vurdering af de pageseldende
oplysninger. Datatilsynet ger herved Ministeriet opmaerksom pd, at der behov for at se pa
denne del sundhedsloven.

Datatilsynet anerkender hermed, at udfordringerne ikke alene er geeldende for Region
Midtjylland, og tilsynet kan med denne bemeerkning veere medvirkende til, at Region
Midtjylland og Danske Regioner far igangsat en dialog med Ministeriet om de udfordringer,

som det danske sundhedsvaesen dagligt star overfor, nar digitale lgsninger og muligheder er
vanskelige at forene med lovgivningen. Det er af stor betydning for den kliniske dagligdag at fa
disse usikkerheder afklaret, sdledes at de digitale veerktgjer kan indrettes pa en sadan made,
at de pa samme tid opfylder behovet i klinikken og geeldende lovgivning.
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