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Status pa Persondataforordningen
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Status pa Persondataforordningen

Status — Persondata reformen

22, januar 2012: Viviane Reding

“The new rules will help business in three ways. Firstly they create legal certainty. Secondly, they
simplify the regulatory environment. Thirdly, they provide clear rules for international transfers”

25. januar 2012: Kommissionens forslag til en Persondataforordning -
Modernisering

Styrke individets rettigheder (retten til at blive glemt. Lettere adgang til egne data, kontrol med
egne data og sterre transparens)

Reducerer administrative tiltag — anmeldelser afskaffes

Undtagelser for SME’s (ingen anmeldelser, krav pa gebyr ifb. indsigt, ingen Data Protection
Officer, ingen krav om "Impact Assessment/PIA - risikoanalyse)

Fremme uniformitet og regelsammenhang i EU - grundrettigheder respekteres
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Status pa Persondataforordningen

Status — Persondata reformen

21. oktober 2013
Parlamentet - LIBE Komiteens vedtagelse af et mandat til at starte forhandlinger med Radet mhp. at opna

enighed om reformen for valget i maj 2014
Offentliggarelse af "Consolidated draft of the Regulation” — skaerpelse — bl.a. i relation til samtykke
indenfor forskningsomradet, bevisbyrde, sanktioner mfl. \——@

_\-

PARLAMENTUM EUROPAEUM

12. marts 2014
“The European Parliament today cemented the strong support previously given at committee level to the
European commission’s data protection reform .... by voting in plenary with 621 votes in favour, 10 against
and 22 abstentions for the Regulation and 371 votes in favour, 276 against and 30 abstentions for the
Directive). The reports of MEPs Jan-Philipp Albrecht and Dimitrios Droutsas, on which members of the
European Parliament voted, are a strong endorsement of the commission’s data protection reform and an

important signal of progress in the legislative procedure....”
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Status pa Persondataforordningen

Status — Persondata reformen

Parlamentet
Opbakning til “the architecture and the fundamental principles”

One continent, one law

One-stop-shop — main establishment
The same rules for all companies - regardless of their establishment

“Data protection is about your fundamental right to privacy”

Gorrissen Federspiel Har din virksomhed styr pa persondata og datasikkerhed? September 2014 7



Status pa Persondataforordningen

Status — Persondata reformen

Ikrafttreeden 2 ar efter vedtagelse naeppe for 2017/18
Fortsat uenighed, seerlig om
Direktiv contra Forordning — Parlamentet » Forordning — DK m.fl. >Direktiv

One-stop-shop
Om offentlige myndigheder skal veere omfattet

“Next meeting of Justice Ministers on the data protection reform will take place in June 2014’

Italien har overtaget EU formandskab for 2. halvar 2014 efter Graekenland — Intet nyt!
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Status pa Persondataforordningen

Status — Persondata reformen

Geografisk afgrensning — Art 3
Gelder ikke kun dataansvarlige og databehandlere i EU ogsa for sidanne uden for EU

Hvis behandling vedrerer udbud af varer og tjenesteydelser

Overvagning/tracking af personer i EU

Ogsa uanset betaling eller €]
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Status pa Persondataforordningen

Status — Persondata reformen

Definition af persondata — Art 4
"'Personal Data' means any information relating to an identified or identifiable natural person
('data subject'); an identifiable person is one who can be identified, directly or indirectly, in
particular by reference to an identifier such as a name, an identification number, location data,
unique identifier or to one or more factors specific to the physical, genetic, mental, economic,
cultural or social or gender identity of that person."
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Status pa Persondataforordningen

Status — Persondata reformen

Seerlige kategorier af personoplysninger — Art 9
Forbud mod behandling af bl.a. helbredsoplysninger med mindre
Samtykke
Vital interesse
Egen offentliggorelse
Nodvendig af hensyn til den offentlige interesse
Hvis betingelser i Art 83 er opfyldt — samtykke m.fl.

Kommission — delegerede retsakter
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Status pa Persondataforordningen

Status — Persondata reformen

Data portabilitet— Art 15
Lettere adgang til egne data

DataPortability

Individets ret til sletning af personlige oplysninger — Art 17
Sletning egne data (fra servere, UGC platforme, gvrige platforme)

Retten til at blive glemt er modificeret — tredjemand skal kun informeres om sletning af links,
hvis offentliggerelsen har veeret uberettiget, men

EU Domstolens afggrelser i Google sagen og om Logningsdirektivet ........

Profilering — Art 20

Begraensninger
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Status pa Persondataforordningen

Status — Persondata reformen

y by Design

Data beskyttelse skal indteenkes fra start i produkter og services

Default settings skal have den mest databeskyttelsesvenlige indstilling

Privacy by Default

There should be no morne
sharing of Information withoot
tha user's axplicit &g reenmaryt.

Furtharmora, Facabooi
shouldnt redl oot nevw Teatures
that usears ara already opbed
inbo By defauft. NO mors Wsar

daka should be made available ©EEEE
ta developers and sdverti=ers T
withowt users opting in.
Everything should be opt-ouk
by default.

LinHkaly
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Status pa Persondataforordningen

Status — Persondata reformen

Sikkerhedspolitik

Uddannelse, guidelines
Sikkerhedsforanstaltninger -
fysisk som systemmaessigt
ICO’s guidance on data security

breach management

The Information-Centric
Security Lifecycle

Classify
Assign Rights

CMP (DLP)
Encryption

Logical Controls
Application Security

Access Controls
Encryption

Rights Management
Content Discovery

Encryption
Asset Management
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Activity Monitoring
and Enforcement
Rights Management
Logical Controls
Application Security

Crypto-Shredding
Secure Deletion
Content Discovery

September 2014
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Status pa Persondataforordningen

Status — Persondata reformen

Notificering ved sikkerhedsbrud — Art 31-32
Til myndighed

Til datasubjekt - retten til at vide hvornar ens oplysninger er blevet hacket

T, g F
o - wm il
farger <~ "SI N e TN
T
September 2014
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Status pa Persondataforordningen

Status — Persondata reformen
Data Protection Officer — Art 35-37 @ DATA PROTECTION OFEFICER
Virksomheder med 250 ansatte og derover eller hvis hovedformal er databehandling

Certificeringsmulighed
o
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Status pa Persondataforordningen

Status — Persondata reformen

Overforsel til tredjelande — Art 41-44

Krav om "adequate level of protection”

Blndlng Corporate RUIeS W Rell-Clertify Clamplince winlit

Standard Clauses WSsEU

Contractual Clause SAFEHARBOR
. . . U5 BEPARTMENT QF COMMIRCE

EU Kommissionens beslutning

Fov Mlestration (knly

Styrkelse af Safe Harbour — 13 forslag

European Data Protection Board

One-stop-shop — Art 54
Hvis virksomheden opererer i flere EU-lande — "Main establishment”
Personer har klageadgang til lokale DPOs/Tilsyn
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Status pa Persondataforordningen

Status — Persondata reformen

Sanktioner — Art 53 og 79
Sterke sanktionsbefgjelser for myndighederne

Bade op til 100 mio. Euro eller 5% (3% hgjere end Kommunionens forslag ) af den arlige
Worldwide omsaetning (alt efter hvad der er storst)
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Hvordan far man styr pa compliance og
datasikkerhed 1 praksis?
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Hvordan far man styr pa compliance og datasikkerhed i praksis?

Fokus pa datasikkerhed

Danmarks storste hackers ag Nets bek}'zefter: Medarbejdere har fri
adgang til data
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Hvordan far man styr pa compliance og datasikkerhed i praksis?

Fokus pa datasikkerhed

@ Til forsiden | In English | Lass hajt | ad | Ordbog | Udskriv | Sitemap | Kontakt

DATATILSYNET

Com patatinynet R Senesteatgoretser W

|[Hele websitet V| S8G

Nyheder relser Fortegnelsen Lovgivning Publikationer Internationalt Om Datatilsynet

Datatilsynet er den centrale 21/07-2014 17/06-2014 22/08-2014

uafheengige myndighed, der forer Kommunes gentagne Behandling af personoplysninger Datatilsynet oversender Se og

tilsyn med, at reglerne i offentliggerelse af personnumre | pa boliga.dk Her-sagen til Kebenhavns

persondataloven overholdes. pa kommunens hjemmeside Vestegns Politi

Datati!synet bestar af et ra_'d - 19/05-2014 13/05-2014 3/07-2014

Dataradet - og et sekretariat. Kritik af gentagne fremsendelser] Inspektion af tv-overvigning i Datatilsynet indleder sag mod

Datatilsynet bl.a. rédgiver og af felsomme personoplysninger i| Kabenhavns Kommune @konomi- og

vejleder, behandler klager og ukrypterede e-mails Indenrigsministeriet i

gennemfprer inspektioner hos 13/05-2014 12/05-2014 forbindelse med Ik af cpr-

myndigheder og virksomheder. Inspektion af tv-overvagning i Bodycams til optagelse af video humre

Les mere om Datatilsynet Aarhus Kommune og lyd 4/07-2014

Hvad Datatilsynet ikke kan Lees flere afgorelser ~ Datatilsynet publicerer it
sikkerhedstekster

Persondatapolitik

Datatilsynets sagsbehandlingstider 25, 00- 2014

Brud pa persondatalovens
sikkerhedskrav hos offentlige

myndigheder
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Hvordan far man styr pa compliance og datasikkerhed i praksis?

Hvor gar det galt?

Internt i organisationen

Politik og retningslinjer

« Utilstrakkelig beskrivelse af samt
undervisning i sikkerhedsprocedure i
forbindelse med persondatabehandling —
eksempelvis brug og deling af
personoplysninger.

» Manglende fokus pé overholdelse af de
persondataretlige regler i forbindelse med
udvikling og markedsfering af nye
produkter og ydelser.

Teknisk sikkerhed

« Manglende kontrol med
sikkerhedsforanstaltninger truffet hos
databehandlere.

» Ubegranset adgang til oplysninger — dvs.
oplysninger kan tilgas ud over hvad der er
ngdvendigt for rolle eller funktion.

Brug af anonyme bruger-id’er
(testbrugere eller feellesbrugere),
hvorved tilgang og anvendelse af

personoplysninger ikke kan
spores til én fysisk person.

Manglende stikprgvekontrol af

Manglende halvarlig kontrol af
medarbejderes autorisationer.

Gorrissen Federspiel
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September 2014



Hvordan far man styr pa compliance og datasikkerhed i praksis?

Hvor gar det galt?

Menneskelige fejl

Offentliggorelse af Fejl eller uvidenhed i
fortrolige eller folsomme forbindelse med udsendelse af
oplysninger pa e-mails,

Internettet F.eks. at der sendes til forkert adresse, at

- som falge af fejl eller uvidenhed om, fortrolige eller folsomme personoplysninger
hvad der ma offentliggares, eller sendes i ukrypteret e-mail via internettet, eller
at flere modtagere af en e-mail angives i
modtagerfeltet (i en situation, hvor de ikke bor
kende hinandens oplysninger).

- som folge af utilstraekkelig
anonymisering mv.

Uvedkommende
dokumenter bliver
blandet ind i et system

F.eks. i forbindelse med
udskrivning og/eller afsendelse
(ses bade ved elektronisk og
manuel post).
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Hvordan far man styr pa compliance og datasikkerhed i praksis?

Hvor gar det galt?

ﬁtilstraekkelige eller fejlbehaeftede it-lgsninger

Manglende kryptering Utilstreekkelig
af formularer pa
hjemmesider til brug
for fremsendelse af

Adgang til for brugeren

adgangslgsning i
forbindelse med adgang
via internettet til at se

uvedkommende
oplysninger som tolge
af fejl 1 it-systemet

eller indtaste bl.a.
folsomme oplysninger.

fortrolige eller
felsomme oplysninger.

Manglende logning eller
problemer med, om de
loggede oplysninger kan

Uhensigtsmaessig brug

Manglende kontrol med af administratorrolle i
forbindelse med IT-

afviste adgangsforsog.
\ systemer /
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anvendes til at spore,
hvilke oplysninger en
medarbejder har tilgaet.




Hvordan far man styr pa compliance og datasikkerhed i praksis?

Mapping af databehandling og overforsler?

Moderselskab

I. Underleverander

- Risikovurdering

;;;;;; Lm e e o - Retningslinjer og uddannelse
- Databehandlingsaftale

- Tredjelandsoverforselsaftale

ool @309 e eaa -
oo T T
IT1 d 1 |
u n u everance 1 Cloud service 1 | :
Intranet | 1| !
P | |
P | |
I I Financeringspartner !
P 1
—1 |
[ | | e e e e e - — |
I | I |
I I I ° .
| Datterselskab | Datterselskab Datterselskab : I D atab eh andllng .
| l . I - Behandlingshjemmel
I |
| i : = ! - Anmeldelse
! : TUnderleverander I I—_I | - Tilladelse
I |
I |
|
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Hvordan far man styr pa compliance og datasikkerhed i praksis?

Risikoanalyse

Compliance Risks
per Business Area

Gorrissen Federspiel

Probability,

Impact

Risk
Score

Har din virksomhed styr pa persondata og datasikkerhed?

Risk
Control
Assessm
ent

Risk
Control
Score
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Hvordan far man styr pa compliance og datasikkerhed i praksis?

Risikoanalyse

Risk Assessment Report

Repair department

Repair modtager i forbindelse med
reklamation returnerede medier, som kan
veere lagret med kundernes personlige
data. Disse data kan veere af ret folsom
karakter. Der kan vere en risiko for, at
medarbejderne samt tredjemand
(eksempelvis i tilfaelde af, at nye
(returnerede) medier videresalges til en
ny tredjemand) far uberettiget kendskab
til disse data.

Dette kan medfore veesentlige darlig
omtale i medier og pa sociale tjenester. 3

Gorrissen Federspiel

Sikkerhedsbekendtggrelsen§ 9; I

forbindelse med reparation og
service af dataudstyr, der
indeholder personoplysninger,
samt ved salg og kassation af
anvendte datamedier skal der
treeffes de fornedne
foranstaltninger for at sikre, at
personoplysninger hendeligt
eller ulovligt tilintetgores,
fortabes eller forringes samt
mod, at de kommer til
uvedkommendes kendskab,
misbruges eller i gvrigt
lbehandles i strid med loven.

For at sikre at uklarheder omkring
handteringen ikke forekommer,
anbefales det, at der udarbejdes
interne skriftlige

Der gives kun
mundtlige instrukser til
medarbejderne om, at
der skal slettes, nar

medierne modtages. retningslinier/arbejdsbeskrivelse til
Der er ikke udarbejdet medarbejderne vedrorende
retningslinjer pé modtagelse af returnerede medier ved
omrédet. reklamation, herunder krav om

sletning af medierne mv. for at sikre,
at kundernes personlige data pa
medierne ikke videregives uberettiget.
Der kan eventuelt indarbejdes en
rapportering i processerne, nir mediet
er nulstillet.

Har din virksomhed styr pa persondata og datasikkerhed?
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Hvordan far man styr pa compliance og datasikkerhed i praksis?

Eksempel pa en konsekvensanalyse

Risikoanalyse — Art 32-34
Data protection impact assessment (PIA/DPIA)

@)nsekvensanalyse (PIA) \

-

1) Beskrivelse af systemet: )

- Skal give et omfattende og fyldestgarende billede af det samlede system

\_- Fxvisualisering af design, snitflader og informationsstremme )

-

2) Identifikation af relevante risici

J

- Identificere omstendigheder, som vil kunne true eller kompromittere personlige data

-  Vurdering af sandsynligheden for risiciene
& ——— %
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Hvordan far man styr pa compliance og datasikkerhed i praksis?

Eksempel pa en konsekvensanalyse

@nsekvensanalyse (PIA) \

/3) Identifikation af nuvaerende og foreslaede kontroller: \

- Kontroller af enten teknisk eller ikke-teknisk karakter
- Tekniske kontroller kan vaere indbygget i systemet gennem design og konfiguration

- Ikke-tekniske kontroller er styrings- og driftsmessige kontroller

N /

4) Dokumentation af deekning og udestaende risici

k—ResuItaterne af risikovurderingen dokumenteres i en PIA rapport /
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Kontakt os
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Kontakt os

Find os

Kobenhavn

H.C. Andersens Boulevard 12
1553 Copenhagen V
Denmark

T +4533414141
F +4533414133

Gorrissen Federspiel

Aarhus Online

Silkeborgvej 2 www.gorrissenfederspiel.com
8000 Aarhus C contact@gorrissenfederspiel.com
Denmark

T +45 86 20 75 00
F +4586 207599

Den Gamle By

Y

Ringkahi v
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Independent, together:
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