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til

Lov om net- og informationssikkerhed'

Kapitel 1
Formal og definitioner

§ 1. Lovens formaél er at fremme net- og informationssikkerheden i samfundet.

§ 2. I denne lov forstas ved:

1) Net: Elektroniske kommunikationsnet i form af radiofrekvens- eller kabelbaseret teleinfrastruk-
tur, der anvendes til formidling af tjenester.

2) Tjeneste: Elektronisk kommunikationstjeneste, der helt eller delvis bestér i elektronisk overfo-
ring af kommunikation i form af lyd, billeder, tekst eller kombinationer heraf ved hjalp af ra-
dio- eller telekommunikationsteknik mellem nettermineringspunkter.

3) Offentligt tilgcengelige net og tienester: Net og tjenester, der stilles til rddighed for en ikke pa
forhand afgranset kreds af slutbrugere eller udbydere.

4) Udbyder: Den, der med et kommercielt formal stiller produkter, net eller tjenester til rddighed
for andre.

5) Erhvervsmeessig udbyder: En udbyder, der med et kommercielt formél udbyder produkter, net
eller tjenester som sin hovedydelse eller som en ikke accessorisk del af virksomheden.

Kapitel 2
Informationssikkerhed i net og tjenester

§ 3. Center for Cybersikkerhed fastsetter regler om minimumskrav til informationssikkerhed for
udbydere af offentligt tilgeengelige net og tjenester. Reglerne kan omfatte krav om passende tekni-
ske, processuelle og organisatoriske foranstaltninger med henblik pé risikostyring i forhold til in-
formationssikkerhed i offentligt tilgeengelige net og tjenester og opretholdelse af et passende infor-
mationssikkerhedsniveau, herunder krav om, at sidanne foranstaltninger gennemferes pa baggrund
af dokumenterede og ledelsesforankrede processer.

Stk. 2. Center for Cybersikkerhed kan pabyde udbydere af offentligt tilgeengelige net og tjenester
at inddrage neermere angivne omrader af deres virksomhed samt naermere angivne trusler mod in-
formationssikkerheden i deres risikostyringsprocesser efter stk. 1.



Stk. 3. Séafremt det er af vasentlig samfundsmaessig betydning, kan Center for Cybersikkerhed
pabyde udbydere af offentligt tilgaengelige net og tjenester at treeffe konkrete foranstaltninger med
henblik pd at sikre informationssikkerheden 1 offentligt tilgeengelige net og tjenester. Centeret fast-
setter nermere regler herom.

§ 4. Center for Cybersikkerhed fastsatter regler om oplysnings- og underretningspligter for ud-
bydere. Reglerne kan omfatte krav om:

1) Erhvervsmessige udbydere af offentligt tilgeengelige net og tjenesters afgivelse af oplysninger
til Center for Cybersikkerhed om vasentlige dele af udbyderens net eller tjenester eller driften
heraf.

2) Erhvervsmessige udbydere af offentligt tilgaengelige net og tjenesters underretning af Center
for Cybersikkerhed ved pataenkt indgédelse af aftaler om leverancer, der vedrerer vaesentlige dele
af udbyderens net eller tjenester eller driften heraf. Der kan endvidere stilles krav om, at udby-
derne skal indsende et endeligt aftaleudkast til Center for Cybersikkerhed umiddelbart forud for
indgéelse af aftalen, og at aftalen forst kan indgés op til 10 arbejdsdage efter centerets modta-
gelse af dette udkast.

3) Udbydere af offentligt tilgaengelige net og tjenesters underretning af Center for Cybersikkerhed
ved brud pa informationssikkerheden, der har vaesentlige folger for driften af net eller tjenester.

4) Udbydere af offentligt tilgeengelige net og tjenesters underretning af offentligheden ved brud pa
informationssikkerheden, der har vasentlige folger for driften af net eller tjenester.

Kapitel 3
Elektronisk kommunikation
i beredskabssituationer og i andre ekstraordincere situationer

§ 5. Center for Cybersikkerhed fastsatter regler om, at udbydere skal foretage nedvendig plan-
leegning og traeffe nedvendige foranstaltninger for 1 videst muligt omfang at sikre elektronisk kom-
munikation 1 beredskabssituationer og i andre ekstraordinare situationer.

Stk. 2. For erhvervsmassige udbydere af offentligt tilgeengelige net og tjenester kan det i regler
efter stk. 1 endvidere fastsattes, at udbyderne med henblik pé at sikre elektronisk kommunikation 1
beredskabssituationer og 1 andre ekstraordinare situationer skal:

1) Udarbejde beredskabsplaner baseret pa en dokumenteret og ledelsesforankret risikostyringspro-
ces.
2) Planlaegge og deltage i ovelsesaktiviteter.

Stk. 3. Center for Cybersikkerhed koordinerer og prioriterer beredskabsakterernes behov for
samfundsvigtig elektronisk kommunikation 1 beredskabssituationer og i andre ekstraordinere situa-
tioner. Center for Cybersikkerhed kan fastsette regler om, at erhvervsmassige udbydere skal sikre,
at de foretagne prioriteringer gennemfores i net og tjenester.

Stk. 4. 1 beredskabssituationer og 1 andre ekstraordinare situationer kan Center for Cybersikker-
hed pébyde erhvervsmassige udbydere uden unedigt ophold at iverksette neermere angivne sikker-
hedsforanstaltninger i tilfeelde af en hendelse eller trussel, der i betydeligt omfang pévirker eller
vurderes at ville kunne pavirke udbuddet af net eller tjenester negativt.



Kapitel 4
Sikkerhedsgodkendelse

§ 6. Efter indstilling fra en udbyder sikkerhedsgodkender sikkerhedsmyndigheden udbyderens
medarbejdere og reprasentanter for udbyderen, nar de padgeldende som led i deres konkrete opga-
velegsning for udbyderen skal behandle klassificerede informationer eller andre informationer, der er
serligt beskyttelsesvardige i relation til informationssikkerhed eller beredskab.

Stk. 2. Erhvervsmassige udbydere af offentligt tilgaengelige net er forpligtede til at sikre, at
medarbejdere eller reprasentanter for udbyderen, der varetager kontakten til Center for Cybersik-
kerhed 1 relation til beredskabet i henhold til § 5, stk. 2, i fornedent omfang sikkerhedsgodkendes
efter stk. 1.

Stk. 3. Udbydere, hvis medarbejdere eller reprasentanter sikkerhedsgodkendes efter stk. 1, skal
sikre overholdelse af sikkerhedsmyndighedens anvisninger om behandling af klassificerede infor-
mationer.

Stk. 4. Udbydere, hvis medarbejdere eller reprasentanter sikkerhedsgodkendes efter stk. 1, skal
uden ugrundet ophold underrette sikkerhedsmyndigheden, nér sikkerhedsgodkendte personer ikke
leengere varetager de opgaver for udbyderen, som 14 til grund for sikkerhedsgodkendelsen.

Stk. 5. Sikkerhedsmyndigheden kan tilbagekalde en sikkerhedsgodkendelse, ndr betingelserne
for sikkerhedsgodkendelse ikke lengere er til stede.

Stk. 6. Center for Cybersikkerhed kan fastsatte regler om sikkerhedsgodkendelse af udbyderes
medarbejdere eller repraesentanter for udbydere, der har adgang til udstyr eller systemer, som benyt-
tes 1 forbindelse med indgreb i meddelelseshemmeligheden.

Kapitel 5
Aktindsigt i underretninger m.v.

§ 7. Det kan 1 regler udstedt i medfer af § 4 fastsattes, at underretninger samt afgivelse af oplys-
ninger efter § 4, nr. 1-3, er undtaget fra aktindsigt efter lov om offentlighed i forvaltningen og parts-
aktindsigt efter forvaltningsloven.

§ 8. Myndigheder og virksomheder kan underrette Center for Cybersikkerhed om heendelser, der
negativt pavirker eller vurderes at ville kunne pavirke tilgengelighed, integritet eller fortrolighed af
data, informationssystemer, digitale netvaerk eller digitale services.

Stk. 2. Underretninger efter stk. 1 er undtaget fra aktindsigt efter lov om offentlighed i forvalt-
ningen og partsaktindsigt efter forvaltningsloven.

Kapitel 6
Tilsyn m.v.

§ 9. Center for Cybersikkerhed paser overholdelsen af denne lov og regler, der er udstedt i med-
for af loven.



Stk. 2. Center for Cybersikkerhed kan som led i sit tilsyn krave, at udbydere fremlaegger alle de
oplysninger og det materiale om informationssikkerhed, beredskab og sikkerhedsgodkendelse, der
er ngdvendige for centerets tilsynsvirksomhed, herunder til afgerelse af, om et forhold falder ind
under denne lov eller regler, der er udstedt i medfor af loven.

Stk. 3. Center for Cybersikkerhed kan stille krav om, hvordan og i1 hvilken form oplysninger og
materiale efter stk. 2 skal afgives.

Stk. 4. Center for Cybersikkerhed kan afkraeve udbydere skriftlige udtalelser og redegerelser om
faktiske forhold.

Stk. 5. Center for Cybersikkerhed kan stille krav om, at udbydere skal foranstalte en uathangig
sikkerhedsrevision og stille resultaterne heraf til radighed for centeret.

Stk. 6. Hvis det er nedvendigt af hensyn til informationssikkerheden, har Center for Cybersik-
kerhed efter et varsel pa mindst syv arbejdsdage uden retskendelse mod behorig legitimation ad-
gang til udbyderes forretningslokaler med henblik pé at pase overholdelsen af loven og regler, der
er udstedt i medfer af loven. Center for Cybersikkerhed kan ikke i forbindelse med adgang til for-
retningslokaler tilgd kommunikation til, fra eller mellem udbyderens kunder.

Stk. 7. Hvis det er nodvendigt af hensyn til informationssikkerheden, har Center for Cybersik-
kerhed efter et varsel pa mindst syv arbejdsdage uden retskendelse mod behorig legitimation ad-
gang til forretningslokaler hos udbyderes samarbejdspartnere, leveranderer eller underleveranderer
med henblik pé at pase overholdelsen af loven og regler, der er udstedt i medfer af loven, i relation
til outsourcet aktivitet. Center for Cybersikkerhed kan ikke i1 forbindelse med adgang til forretnings-
lokaler tilgd kommunikation til, fra eller mellem udbyderens kunder.

§ 10. Center for Cybersikkerhed kan i ikke-anonymiseret form offentliggere:

1) Afgorelser truffet i medfer af § 3, stk. 2 og 3, og § 5, stk. 4, samt afgerelser truffet i medfer af
regler, der er udstedt i medfer af §§ 3-5 og § 6, stk. 6.

2) Resultater af tilsyn efter § 9.

3) Resuméer af domme eller badevedtagelser, hvor der idemmes eller vedtages en bede for over-
traedelse af denne lov eller regler, der er udstedt i medfer af denne lov.

4) Resuméer af domme i retssager, hvor Center for Cybersikkerhed er part.

Stk. 2. Offentliggerelse efter stk. 1 mé ikke indeholde

1) oplysninger om tekniske indretninger eller fremgangsmader eller om drifts- eller forretningsfor-
hold eller lignende, for sa vidt det er af veesentlig eskonomisk betydning for den udbyder, som
oplysningerne angar,

2) oplysninger, der er af vaesentlig betydning for statens sikkerhed eller rigets forsvar,

3) klassificerede informationer,

4) fortrolige oplysninger, der hidrerer fra nationale tilsynsmyndigheder i andre EU-medlemsstater,
medmindre de myndigheder, der har afgivet oplysningerne, har givet deres udtrykkelige tilladel-
se til offentliggarelse, eller

5) oplysninger om enkeltpersoners forhold.

Stk. 3. Center for Cybersikkerhed fastsetter nermere regler om sagsbehandlingen i forbindelse

med offentliggerelse efter stk. 1.



§ 11. Center for Cybersikkerhed kan fastsette regler om, at skriftlig kommunikation til og fra
centeret om n@&rmere bestemte forhold, som er omfattet af denne lov eller af regler udstedt i medfor
af denne lov, skal foregd digitalt.

Stk. 2. Center for Cybersikkerhed kan fastsette regler om digital kommunikation, herunder om
anvendelsen af bestemte it-systemer og s@rlige digitale formater samt digital signatur eller lignen-
de.

Stk. 3. En digital meddelelse anses for at veere kommet frem, nér den er tilgeengelig for adressa-
ten for meddelelsen.

§ 12. Center for Cybersikkerhed kan hos udbydere indsamle oplysninger med henblik pa at vide-
regive disse til Europa-Kommissionen, Det Europaiske Agentur for Net- og Informationssikkerhed
(ENISA) eller nationale tilsynsmyndigheder i andre EU-medlemsstater, saledes at disse kan opfylde
deres opgaver 1 forhold til traktatmessige forpligtelser eller forpligtelser i henhold til den geeldende
feellesskabsret og EU-retten.

Stk. 2. Center for Cybersikkerhed orienterer de udbydere, der er indsamlet oplysninger fra, forud
for videregivelse af oplysningerne til Europa-Kommissionen, Det Europ®iske Agentur for Net- og
Informationssikkerhed (ENISA) eller nationale tilsynsmyndigheder i andre EU-medlemsstater.

Stk. 3. Oplysninger, der modtages eller stammer fra nationale tilsynsmyndigheder 1 andre EU-
medlemsstater, behandles som fortrolige, hvis den afgivende nationale tilsynsmyndighed betragter
oplysningerne som forretningshemmeligheder i henhold til EU-regler eller nationale regler.

Kapitel 7
EU-retsakter

§ 13. Center for Cybersikkerhed kan fastsatte regler, som er nedvendige for at gennemfore rets-
akter udstedt af Den Europaiske Union vedrerende informationssikkerhed og beredskab pé teleom-
rddet, herunder regler om sanktioner i form af beder for manglende overholdelse af retsakterne.

Kapitel 8
Straffebestemmelser

§ 14. Med bade straffes den, der:
1) Undlader at efterkomme Center for Cybersikkerheds pabud efter § 3, stk. 2 og 3, samt § 5, stk.
4.
2) Overtrader § 6, stk. 2-4.
3) Undlader at efterkomme Center for Cybersikkerheds krav efter § 9, stk. 2, 4 og 5.
4) Hindrer Center for Cybersikkerhed i at f& adgang efter § 9, stk. 6 og 7.
Stk. 2. 1 regler, som udferdiges 1 medfer §§ 3-5 og § 6, stk. 6, kan der fastsattes straf af bade for
overtredelse af bestemmelserne i reglerne.
Stk. 3. Der kan palaegges selskaber m.v. (juridiske personer) strafansvar efter reglerne i straffelo-
vens 5. kapitel.



Kapitel 9

Lkrafttreeden m.v.
§ 15. Loven traeder i kraft den 1. december 2015.

§ 16. I lov om elektroniske kommunikationsnet og -tjenester, jf. lovbekendtgerelse nr. 128 af 7.
februar 2014, foretages folgende @ndringer:

1.§8a, §20, stk. 3,§ 62,8 63, § 64 aog § 66 a opheves.

2. § 73, stk. 3, ophaves.
Stk. 4 og 5 bliver herefter stk. 3 og 4.

3.1§ 73, stk. 5, der bliver stk. 4, udgér », Forsvarsministeriet«.

4.9 75a, stk. 5,0g § 75 b, stk. 2, ophaeves.

5.1§ 75 ¢, stk. 1, ®ndres »jf. § 75 a, stk. 1, 4 og 5.« til: »jf. § 75 a, stk. 1 og 4,«.
6.1 75 c, stk. 2, udgér »og forsvarsministeren« og »for deres respektive omrader«.

7. § 76, stk. 2, ophaves.
Stk. 3 bliver herefter stk. 2.

8.1 79, stk. 1, udgér », Forsvarsministeriet«.

9.1 81, stk. 1, nr. 1, @ndres »§ 31, stk. 4-7, § 35 eller § 63, stk. 2, 3 og S« til: »§ 31, stk. 4-7, eller
§ 35«.

10. 1 § 81, stk. 2, ®ndres »§ 8, stk. 1, § 8 a, stk. 1,02 §§ 9, 13 b, 13 ¢, 61 og 62« til: »§ &, stk.1, og
§§9,13b, 13 cog 61«.

§ 17. Loven galder ikke for Faereerne og Grenland.



" Loven indeholder bestemmelser, der gennemforer dele af Europa-Parlamentets og Rddets direktiv 2002/21/EF af 7.
marts 2002 om feelles rammebestemmelser for elektroniske kommunikationsnet og -tjenester (rammedirektivet), EU-
Tidende 2002, nr. L 108, side 33, som cendret ved Europa-Parlamentets og Rddets forordning (EF) nr. 717/2007 af 27.
juni 2007 om roaming pa offentlige mobiltelefonnet i Feellesskabet og om cendring af direktiv 2002/21/EF, EU-tidende
2007, L 171, side 32; Europa-Parlamentets og Rddets forordning (EF) nr. 544/2009 af 18. juni 2009 om cendring af
forordning (EF) nr. 717/2007 om roaming pd offentlige mobiltelefonnet i Fcellesskabet og af direktiv 2002/21/EF om
feelles rammebestemmelser for elektroniske kommunikationsnet og -tjenester, EU-tidende 2009, L 167, side 12; samt
Europa-Parlamentets og Rddets direktiv 2009/140/EF af 25. november 2009 om cendring af direktiv 2002/21/EF om
feelles rammebestemmelser for elektroniske kommunikationsnet og -tjenester, direktiv 2002/19/EF om adgang til og
samtrafik mellem elektroniske kommunikationsnet og tilhorende faciliteter og direktiv 2002/20/EF om tilladelser til
elektroniske kommunikationsnet og -tjenester, EU-tidende 2009, L 337, side 37, og Europa-Parlamentets og Radets
direktiv 2002/22/EF af 7. marts 2002 om forsyningspligt og brugerrettigheder i forbindelse med elektroniske kommuni-
kationsnet og -tjenester (forsyningspligtdirektivet), EU-Tidende 2002, nr. L 108, side 51, som cendret ved Europa-
Parlamentets og Radets direktiv 2009/136/EF af 25. november 2009 om cendring af direktiv 2002/22/EF om forsynings-
pligt og brugerrettigheder i forbindelse med elektroniske kommunikationsnet og -tjenester, direktiv 2002/58/EF om
behandling af personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor og forord-
ning (EF) nr. 2006/2004 om samarbejde mellem nationale myndigheder med ansvar for hdandhcevelse af lovgivning om
forbrugerbeskyttelse, EU-tidende 2009, L 337, side 11.
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1. Indledning

Et sterkt digitaliseret samfund som det danske er i stigende grad afhangigt af telenettet, der bl.a.
anvendes som platform for telefoni og datakommunikation. Det samlede telenet er saledes en af de
mest kritiske dele af samfundets informations- og kommunikationsteknologiske infrastruktur (ikt-
infrastruktur).

Dermed er samfundet ogsé sardeles sarbart, hvis dele af telenettet 1 kortere eller laengere perioder er
ude af drift, hvad enten det skyldes, at et kabel er blevet gravet over, at en storm har beskadiget mo-
bilmaster, eller at en oversvemmelse har ramt en telefoncentral — eller det skyldes cyberangreb,
harverk eller sabotage. De store datamangder, som sendes via telenettet, indebaerer desuden, at
telenettet er et oplagt mél for akterer, der vil udeve industrispionage mod virksomheder eller spio-
nage mod myndigheder og personer.

Regeringen anser en robust ikt-infrastruktur for at vaere af afgerende betydning for landets ekonomi
og sikkerhed. Pa teleomradet har regeringen derfor ogsa fokus pa at sikre, at teleudbyderne opret-
holder en hgj grad af informationssikkerhed. Det indebarer, at teleudbyderne skal sikre tilgenge-
lighed, integritet og fortrolighed i deres telenet. Som led heri skal teleudbyderne ogsa have et bered-
skab, der understetter, at samfundets funktioner 1 videst muligt omfang kan viderefores i tilfelde af,
at telenettet pavirkes af ulykker, katastrofer og egentlige angreb.



Dette lovforslag er et led i udmentningen af regeringsgrundlaget ”Et Danmark, der stdr sammen” og
den nationale strategi for cyber- og informationssikkerhed.

Lovforslaget indeberer, at den eksisterende regulering af informationssikkerhed og beredskab pa
teleomrédet samles i en ny lov. Samtidig sker der en skarpelse af kravene til teleudbydernes infor-
mationssikkerhed, sdledes at kravene i hejere grad tager hojde for samfundets afth@ngighed af tele-
nettet og afspejler det aktuelle trusselsbillede, hvor is@r cyberangreb og avanceret industrispionage
er staerkt stigende.

Med lovforslaget sker der en styrkelse af net- og informationssikkerheden i Danmark med henblik
pa at skabe en endnu mere robust ikt-infrastruktur.

2. Baggrunden for og formalet med lovforslaget

Det fremgar af regeringsgrundlaget af 3. oktober 2011, ”Et Danmark, der stir sammen”, at
’[r]egeringen vil med respekt for retssikkerheden og den personlige frihed styrke beskyttelsen mod
cyberangreb. En robust infrastruktur for informations- og kommunikationsteknologi er vigtig for
landets okonomi og sikkerhed. For at styrke beskyttelsen mod cyberangreb mv. samles de forskelli-
ge myndigheders indsats 1 et IT sikkerhedscenter (under Forsvarsministeriet), der skal varetage op-
gaven som den nationale IT-sikkerhedsmyndighed (...)”.

Ved kongelig resolution af samme dato blev IT- og Telestyrelsen nedlagt, og ressortansvaret for
sager vedrerende beskyttelse af kritisk it-infrastruktur samt statens varslingstjeneste for internettrus-
ler (GovCERT) blev overfort til Forsvarsministeriet. Herudover blev ressortansvaret for tele- og
internetregulering samt administration af frekvenser overfort til Erhvervs- og Vakstministeriet.

Som konsekvens af ressortomlegningen er ansvaret for lov om elektroniske kommunikationsnet og
-tjenester (teleloven) i dag delt mellem to ministerier: Erhvervs- og Vakstministeriet administrerer
lovens bestemmelser vedrerende teleudbydernes generelle virksomhed, mens Forsvarsministeriet
administrerer lovens bestemmelser om informationssikkerhed og beredskab.

Center for Cybersikkerhed ved Forsvarets Efterretningstjeneste varetager myndighedsopgaverne
inden for informationssikkerhed og beredskab pa teleomrédet. Center for Cybersikkerhed traeffer
som led 1 centerets almindelige myndighedsudevelse og tilsynsvirksomhed afgerelser ved manglen-
de overholdelse af teleloven eller regler, der er udstedt i medfer af loven. Center for Cybersikker-
heds organisatoriske tilhersforhold indeberer, at centerets afgerelser kan paklages til Forsvarsmini-
steriet i medfer af den almindelige rekursadgang.

Med lovforslaget overflyttes telelovens bestemmelser om informationssikkerhed og beredskab til en
ny net- og informationssikkerhedslov under Forsvarsministeriet, hvilket skaber en mere sammen-
hangende og overskuelig regulering pd omradet.



Lovforslaget indebaerer desuden, at bekendtgerelser, der udstedes i medfer af net- og informations-
sikkerhedsloven, fremover udstedes af Center for Cybersikkerhed. Dette svarer til den ordning, der
var geldende frem til ressortomlagningen i 2011, hvor den davarende IT- og Telestyrelse udstedte
bekendtgerelserne pd omridet.

Med lovforslaget vil der endvidere ske en skerpelse af kravene til teleudbydernes informationssik-
kerhed, saledes at kravene 1 hejere grad tager hejde for samfundets athengighed af telenettet og
afspejler det aktuelle trusselsbillede. Forsvarets Efterretningstjeneste vurderer siledes, at fremmede
efterretningstjenester, statsstottede grupper og enkeltpersoner 1 stigende grad bruger internettet til at
spionere mod Danmark og forseger at afdekke vigtige it-systemer og stjele viden. Der har endvide-
re 1 de seneste ar varet adskillige cyberangreb, som 1 en kortere periode har forstyrret eller hindret
anvendelsen af dansk it- og teleinfrastruktur, ligesom der er konstateret cyberangreb mod veasentli-
ge mal 1 Danmark, hvor informationssikkerheden er blevet kompromitteret.

Denne udvikling skaber behov for, at kravene til teleudbydernes risikostyring pd informationssik-
kerhedsomridet skerpes. Som led heri er der bl.a. behov for, at der kan stilles krav til teleudbyderne
om, at de inddrager konkrete trusler, som f.eks. er konstateret af Forsvarets Efterretningstjeneste, 1
grundlaget for deres risikostyring, ligesom risikostyringsprocessen skal vare forankret hos teleud-
bydernes overste ledelse.

I Danmark anvender teleudbyderne 1 stigende grad egentlige driftsleveranderer — frem for blot at
anvende leveranderer af enkeltkomponenter. Dermed varetager leverandererne i stigende omfang
driften af centrale dele af den danske ikt-infrastruktur.

En sarlig udfordring pd informationssikkerhedsomrédet er, at visse af de leveranderer, som teleud-
byderne anvender, i sig selv kan udgere en trussel mod informationssikkerheden. Det gelder bl.a. i
forhold til nogle leveranderer, som har en tat tilknytning til udenlandske myndigheder, og hvor der
er risiko for, at adgangen til teleinfrastrukturen udnyttes til spionage, industrispionage og — i krisesi-
tuationer — direkte sabotage. Denne type trusler betegnes ogsa som supply chain threats.

Hidtil har de danske myndigheder valgt at indga i dialog med de teleudbydere, som har indgéet stor-
re aftaler med visse leveranderer. Dialogen har haft til formdl at opna enighed om en rakke sikker-
hedsmassige tiltag, som kan reducere risikoen ved at anvende de pageldende leveranderer.

Der vil ogsa med de nye regler vaere fokus pa at sikre, at den lgbende indsats for at fremme net- og
informationssikkerheden i samfundet sker i et konstruktivt samarbejde mellem myndighederne og
teleudbyderne. Hensynet til den nationale sikkerhed tilsiger imidlertid, at der 1 forhold til alle tele-
udbydere — og ikke blot dem, som er indstillede pd at indgd aftaler om sikkerhedsmassige tiltag
med myndighederne — fastsattes nye og skerpede regler om informationssikkerheden, der kan tage
hgjde for de serlige problemstillinger, som er knyttet til teleudbydernes stigende anvendelse af bl.a.
driftsleveranderer, der kan udgere en trussel mod informationssikkerheden.



3. Lovforslagets hovedindhold
3.1. Informationssikkerhed
3.1.1. Geeldende ret

Informationssikkerhed pa teleomradet omfatter som begreb myndighedernes og virksomhedernes
samlede indsats for at forebygge nedbrud i informationssystemer samt beskytte data, som behandles
1 systemerne, mod manipulation, tab eller tyveri.

Informationssikkerhed i teleudbydernes net og tjenester reguleres i dag i § 8 a i lov om elektroniske
kommunikationsnet og -tjenester (teleloven), jf. lovbekendtgerelse nr. 128 af 7. februar 2014. Efter
denne bestemmelse kan der fastsattes regler om minimumskrav til informationssikkerhed i forbin-
delse med udbuddet af net og tjenester, herunder krav om passende tekniske og organisatoriske for-
anstaltninger med henblik pé at styre risici for informationssikkerheden i net og tjenester og sikre et
sikkerhedsniveau, der star i forhold til risici. Bestemmelsen gennemferer artikel 13 a i Europa-
Parlamentets og Radets direktiv 2002/21/EF af 7. marts 2002 om felles rammebestemmelser for
elektroniske kommunikationsnet og -tjenester (rammedirektivet), som andret ved Europa-
Parlamentets og Radets direktiv 2009/140/EF af 25. november 2009.

Pé informationssikkerhedsomréddet er der bl.a. med hjemmel i den dageldende § 8 i teleloven (nu §
8 a) udstedt bekendtgerelse nr. 396 af 21. april 2011 om rammerne for informationssikkerhed og
beredskab, som @ndret ved bekendtgerelse nr. 1026 af 21. august 2013. Bestemmelserne om infor-
mationssikkerhed 1 bekendtgerelse nr. 445 af 11. maj 2011 om informationssikkerhed og beredskab
for elektroniske kommunikationsnet og -tjenester, som @&ndret ved bekendtgerelse nr. 1025 af 21.
august 2013, er udstedt med hjemmel i den dageldende § 8 i teleloven (nu § 8 a) samt § 3, stk. 1-3,
1 bekendtgorelse nr. 396 af 21. april 2011 om rammerne for informationssikkerhed og beredskab,
som @ndret ved bekendtgarelse nr. 1026 af 21. august 2013.

3.1.2. Forsvarsministeriets overvejelser

Teleudbydernes net og tjenester er en del af den samfundsvigtige ikt-infrastruktur, som bl.a. anven-
des til virksomheders og myndigheders elektroniske kommunikation. Et hejt informationssikker-
hedsniveau i teleudbydernes net og tjenester er saledes et vigtigt element 1 den samlede beskyttelse
af den samfundsvigtige ikt-infrastruktur.

Der er allerede i1 dag mulighed for at stille minimumskrav til teleudbydernes informationssikkerhed.
Forsvarsministeriet finder imidlertid, at der er behov for gget fokus pa informationssikkerheden,
ligesom der generelt er behov for en mere overskuelig og entydig regulering af omradet.



En sarlig problemstilling er knyttet til de seneste drs udvikling pd det danske telemarked, som har
vist, at is@r de store teleudbydere i stigende grad indgér aftaler med leveranderer om levering og
drift af udstyr og systemer, der indgér i den samfundsvigtige ikt-infrastruktur, som bl.a. anvendes af
statslige myndigheder og virksomheder, der udferer samfundsvigtige opgaver.

Konsekvensen er, at disse leveranderer eksempelvis kan fa direkte adgang til myndigheders eller
virksomheders elektroniske kommunikation eller fa adgang til kundeinformationer, der befinder sig
i teleudbydernes faktureringssystemer. Dette kan i s@rlig grad vere et problem 1 forhold til leveran-
derer, der har en tat tilknytning til udenlandske myndigheder, som dermed kan fi adgang til infor-
mationer om danskere og danske interesser. I den forbindelse kan der vare en risiko for, at adgan-
gen til kommunikationssystemerne udnyttes til industrispionage og spionage mod myndigheder og
personer. Desuden kan der vare en risiko for, at adgangen til telenettet f.eks. i en krisesituation kan
udnyttes til at pavirke tilgeengeligheden af den samfundsvigtige ikt-infrastruktur.

Hensynet til den nationale sikkerhed tilsiger pa den baggrund, at der fastsattes regler om informati-
onssikkerhed, der kan tage hejde for de sarlige problemstillinger, som er knyttet til teleudbydernes
anvendelse af leveranderer, som kan udgere en trussel mod informationssikkerheden.

Forsvarsministeriet har overvejet, om de nye krav til informationssikkerhed i net og tjenester tillige
burde rettes mod leveranderer til telebranchen. Forsvarsministeriet finder imidlertid, at teleudby-
derne er n@rmest til at fremme informationssikkerheden i net og tjenester i Danmark, idet alene
teleudbyderne har forudsatningerne for at foretage en samlet vurdering af informationssikkerheden
i deres net og tjenester.

Forsvarsministeriet finder endvidere, at der er behov for, at teleudbydere palegges yderligere op-
lysnings- og underretningspligter med henblik pd, at Center for Cybersikkerhed kan danne sig et
overblik over den samlede teleinfrastruktur. Et sddant overblik er siledes en afgerende forudsat-
ning for, at centeret kan foretage de nedvendige sarbarheds- og trusselsvurderinger pa omradet. Pa
baggrund af udviklingen pd det danske telemarked finder Forsvarsministeriet endvidere, at det er
nedvendigt, at Center for Cybersikkerhed far kendskab til aftaler, som udbyderne pdtenker at indgé
med leveranderer. Det vil give Center for Cybersikkerhed mulighed for at vurdere sérbarheder i
relation til supply chain threats samt 1 hgjere grad muliggere en fokuseret rddgivningsindsats.

3.1.3. Den foreslaede ordning

Det foreslds, at reguleringen af informationssikkerhed pa teleomridet samles i en net- og informati-
onssikkerhedslov, sdledes at reguleringen bliver mere overskuelig.

Endvidere foreslas det, at der skabes en entydig hjemmel til, at Center for Cybersikkerhed som
myndighed pad omrddet kan fastsa@tte konkrete krav til teleudbyderes informationssikkerhed. Forst
og fremmest kan der stilles krav til, at teleudbyderne handterer informationssikkerheden gennem
dokumenterede og ledelsesforankrede risikostyringsprocesser. Herudover kan der fastsattes naerme-



re krav til teleudbydernes risikostyring pa informationssikkerhedsomradet i forbindelse med indgé-
else og gennemforelse af aftaler med leverandorer.

Samtidig foreslas det, at Center for Cybersikkerhed fremover skal kunne pabyde teleudbydere at
inddrage na@rmere angivne omrader af deres virksomhed samt n@rmere angivne trusler mod infor-
mationssikkerheden i deres risikostyringsprocesser. Dermed kan Center for Cybersikkerhed eksem-
pelvis pabyde en teleudbyder at tage hegjde for en konkret trussel mod informationssikkerheden,
som ud fra et samfundsmassigt perspektiv vurderes som verende alvorlig. Det kan bl.a. ske med
udgangspunkt i de trusselsvurderinger, som lebende udarbejdes af Center for Cybersikkerhed og
den gvrige del af Forsvarets Efterretningstjeneste.

Herudover foreslds det, at Center for Cybersikkerhed fremover skal kunne pabyde teleudbydere at
treeffe foranstaltninger med henblik pé at sikre informationssikkerheden, hvis sadanne foranstalt-
ninger er af vasentlig samfundsmessig betydning. Dermed kan Center for Cybersikkerhed f.eks.
pabyde en teleudbyder at iagttage s@rlige foranstaltninger, hvis udbyderen har valgt at benytte
software, som konkret vurderes at udgere en sadan trussel mod informationssikkerheden, at det har
betydning for varetagelsen af vasentlige samfundsmessige hensyn.

Det grundleggende princip om aftalefrihed vil fortsat vaere geldende. Den foresldede ordning inde-
baerer saledes ikke, at der kan ske regulering af ejerforhold, nedlegges forbud mod at indgé aftale
med bestemte leverandorer eller nedlaegges forbud mod ejerskab af bestemte netverk eller produk-
ter.

Der henvises 1 ovrigt til bemarkningerne til den foreslaede § 3.

Det foreslés endvidere, at Center for Cybersikkerhed bemyndiges til at fastsette regler om oplys-
nings- og underretningspligter for teleudbydere.

Den foreslaede oplysningspligt vil indebzre, at teleudbydere efter anmodning skal afgive oplysnin-
ger om de dele af deres net eller tjenester — eller driften heraf — der anses som vasentlige. Det kan
f.eks. veere oplysninger om hvilke leveranderer, som teleudbyderen anvender. Dermed sikres det, at
Center for Cybersikkerhed kan fa det nedvendige overblik over de centrale dele af teleinfrastruktu-
ren.

Oplysningspligten foreslas suppleret af en underretningspligt, som indeberer, at teleudbydere skal
underrette Center for Cybersikkerhed i forbindelse med patenkte indgaelser af visse storre aftaler
om leverancer af hardware, firmware eller software samt driften heraf. Teleudbyderne skal endvide-
re indsende det endelige aftaleudkast til Center for Cybersikkerhed umiddelbart forud for indgéel-
sen af aftalen. I den forbindelse patenkes der indfert en kort standstill-periode, sdledes at Center for
Cybersikkerhed kan foretage en vurdering af aftaleudkastet. Standstill-periodens korte varighed
sikrer, at aftaleindgaelsen ikke forsinkes unedigt.



Formadlet med ordningen er at give Center for Cybersikkerhed mulighed for at raddgive teleudbyde-
ren om s&rlige trusler mod informationssikkerheden samt om mulighederne for at imedega de trus-
ler, som det pageldende aftaleudkast vurderes at indebare. Dette vil bidrage til, at teleudbyderne
fir bedre forudsetninger for at vurdere mulige risici ved den patenkte aftale, séledes at teleudby-
derne kan tage hejde herfor inden aftaleindgéelsen. Det bemerkes, at Center for Cybersikkerhed
ikke 1 forbindelse med standstill-perioden kan nedlegge forbud mod indgaelse af aftalen eller paby-
de teleudbyderen at &ndre aftaleudkastet.

Der henvises 1 ovrigt til bemarkningerne til den foreslaede § 4.
3.2. Beredskab
3.2.1. Geeldende ret

Elektronisk kommunikation er i stigende grad en forudsetning for opretholdelse af samfundets
funktioner, hvilket stiller krav til en robust teleinfrastruktur. I beredskabssituationer og i andre eks-
traordinere situationer, hvor samfundet rammes af naturskabte eller menneskeskabte ulykker eller
katastrofer, vil den elektroniske kommunikation og dermed en fungerende teleinfrastruktur vaere
nedvendig for, at samfundsvigtige funktioner kan opretholdes.

Ikke mindst de forskellige akterer, der indgar 1 samfundets beredskab, kan i1 beredskabssituationer
og 1 andre ekstraordinzre situationer have behov for elektronisk kommunikation for at udfere en
rekke af deres opgaver, ligesom elektronisk kommunikation er en forudsatning for, at de kan koor-
dinere deres indsats.

Det er derfor nedvendigt med et beredskab pé teleomrédet, som sikrer, at den elektroniske kommu-
nikation i videst muligt omfang opretholdes i beredskabssituationer og 1 andre ekstraordinere situa-
tioner, og som tilgodeser beredskabsakterernes behov for elektronisk kommunikation.

Beredskabet pa teleomradet omfatter planleeggende og forberedende tiltag med henblik pa at sikre,
at net- og tjenesteudbuddet i videst muligt omfang kan opretholdes i beredskabssituationer. Endvi-
dere omfatter beredskabet iverksattelsen af konkrete tiltag i selve beredskabssituationen.

Kravene til beredskabet — i form af krav til sikring af samfundsvigtig elektronisk kommunikation 1
beredskabssituationer og 1 andre ekstraordinare situationer — er reguleret i telelovens § 62, der gen-
nemforer artikel 23 1 Europa-Parlamentets og Radets direktiv 2002/22/EF af 7. marts 2002 om for-
syningspligt og brugerrettigheder 1 forbindelse med elektroniske kommunikationsnet og -tjenester
(forsyningspligtdirektivet), som @ndret ved Europa-Parlamentets og Ridets direktiv 2009/136/EF af
25. november 2009.

Efter telelovens § 62, stk. 1, bemyndiges forsvarsministeren til at fastsatte nermere regler om, at
erhvervsmassige teleudbydere skal foretage nedvendig planlegning og treffe nedvendige foran-



staltninger for at sikre samfundsvigtig elektronisk kommunikation i beredskabssituationer og i an-
dre ekstraordinare situationer. Herudover bemyndiges forsvarsministeren til at fastsatte nermere
regler om, at ejere af net, der anvendes til erhvervsmaessigt udbud af offentligt tilgeengelige tjene-
ster, skal udarbejde beredskabsplaner baseret pa en dokumenteret risikostyringsproces, sikre pas-
sende beskyttelse af kritisk teleinfrastruktur samt planlaegge og deltage 1 ovelsesaktivitet. Endvidere
bemyndiges forsvarsministeren efter telelovens § 62, stk. 3, til at fastsette tilsvarende regler om
beredskab for offentlige myndigheder og for offentlige og private virksomheder og institutioner.
Det fremgar desuden af telelovens § 62, stk. 4, at Forsvarsministeriet koordinerer og prioriterer be-
redskabsmyndighedernes behov for samfundsvigtig elektronisk kommunikation, ligesom forsvars-
ministeren kan fastsatte neermere regler herom.

I forhold til beredskabet er der bl.a. med hjemmel i telelovens § 62 udstedt bekendtgerelse nr. 396
af 21. april 2011 om rammerne for informationssikkerhed og beredskab, som @ndret ved bekendt-
gorelse nr. 1026 af 21. august 2013. Bestemmelserne om beredskab i bekendtgerelse nr. 445 af 11.
maj 2011 om informationssikkerhed og beredskab for elektroniske kommunikationsnet og
-tjenester, som @&ndret ved bekendtgerelse nr. 1025 af 21. august 2013, er udstedt med hjemmel 1
telelovens § 62, stk. 1, 2 og 4, samt § 5, stk. 1 og 2, og § 7, stk. 2, 1 bekendtgerelse nr. 396 af 21.
april 2011 om rammerne for informationssikkerhed og beredskab, som @ndret ved bekendtgerelse
nr. 1026 af 21. august 2013. Herudover er bekendtgerelse nr. 597 af 18. juni 2009 om faste kredsleb
til beredskabsmassige formal samt bekendtgerelse nr. 598 af 18. juni 2009 om sikring af offentlige
telenet og teletjenester udstedt med hjemmel 1 bl.a. bekendtgerelse nr. 575 af 18. juni 2009 om be-
redskab for elektroniske kommunikationsnet og -tjenester (nu bekendtgerelse nr. 396 af 21. april
2011 om rammerne for informationssikkerhed og beredskab).

3.2.2. Forsvarsministeriets overvejelser

Pa baggrund af de hidtidige erfaringer med beredskabet pa teleomrddet finder Forsvarsministeriet,
at der er behov for en tilpasning af reguleringen, saledes at den pa visse omrdder tydeliggores og fér
et bredere anvendelsesomrade.

Forsvarsministeriet finder séledes, at der i overensstemmelse med ordlyden af artikel 23 i forsy-
ningspligtdirektivet ber stilles overordnede krav til samtlige teleudbyderes beredskabsplanlegning
med henblik pa i videst muligt omfang at sikre elektronisk kommunikation i beredskabssituationer
og 1 andre ekstraordinare situationer. En sddan ordning vil indebzare, at teleudbyderne i videst mu-
ligt omfang skal sikre elektronisk kommunikation og ikke kun samfundsvigtig elektronisk kommu-
nikation.

Herudover finder Forsvarsministeriet, at de skerpede krav til beredskabsplanlegning og evelsesak-
tivitet bor stilles til en sterre gruppe end hidtil, nemlig de erhvervsmassige udbydere af offentligt
tilgengelige net og tjenester. Skarpelsen i form af krav om udvidet beredskabsplanlegning vil
dermed blive méilrettet de teleudbydere, der er ansvarlige for det samlede erhvervsmassige udbud af



offentligt tilgaengelige net og tjenester — og som dermed har en s&rligt vigtig rolle i forbindelse med
beredskabssituationer og i andre ekstraordinere situationer.

Samtidig finder Forsvarsministeriet, at Center for Cybersikkerheds koordinerende og prioriterende
rolle 1 forhold til telesektoren ber tydeliggores. I en beredskabssituation eller i en anden ekstraordi-
ner situation er centeret bindeled mellem myndigheder og teleudbydere, og centeret koordinerer og
prioriterer i disse situationer beredskabsakterernes behov for elektronisk kommunikation, saledes at
det ved begranset kapacitet til elektronisk kommunikation sikres, at den tilgaengelige kapacitet stil-
les til rddighed for de vigtigste beredskabsakterer. Forsvarsministeriet finder derudover, at der ber
skabes en klar hjemmel til, at centeret 1 en beredskabssituation eller i en anden ekstraordiner situa-
tion kan udstede pdbud til teleudbyderne om at ivaerksatte akutte sikkerhedsforanstaltninger.

3.2.3. Den foreslaede ordning

Det foreslds, at Center for Cybersikkerhed bemyndiges til at fastsaette regler om, at teleudbydere
skal foretage nedvendig planlaegning og treffe nedvendige foranstaltninger for i videst muligt om-
fang at sikre elektronisk kommunikation i beredskabssituationer og i andre ekstraordinare situatio-
ner.

Det foreslds endvidere, at Center for Cybersikkerhed bemyndiges til at stille krav til beredskabs-
planlegning og deltagelse i ovelsesaktivitet til en storre gruppe i form af de erhvervsmassige udby-
dere af offentligt tilgeengelige net og tjenester. Med denne ordning vil de erhvervsmassige udbyde-
re af offentligt tilgaengelige net og tjenester vere omfattet af de overordnede krav til beredskabs-
planlegning, men disse udbydere kan herudover forpligtes til at udarbejde beredskabsplaner baseret
pa en dokumenteret og ledelsesforankret risikostyringsproces samt planlegge og deltage i ovelses-
aktivitet med henblik pa forberedelse af beredskabssituationer og andre ekstraordinare situationer.

Det foreslas desuden, at det tydeliggares, at det er Center for Cybersikkerhed, som koordinerer og
prioriterer beredskabsakterernes behov for samfundsvigtig elektronisk kommunikation. Samtidigt
foreslds det praciseret, at Center for Cybersikkerhed kan fastsette regler om, at visse teleudbydere
skal sikre, at de foretagne prioriteringer i net og tjenester gennemfores.

Det foreslas herudover, at Center for Cybersikkerhed i beredskabssituationer og i andre ekstraordi-
nere situationer kan pabyde erhvervsmassige teleudbydere uden unedigt ophold at iverksatte
nermere angivne sikkerhedsforanstaltninger 1 tilfalde af en handelse eller trussel, der i1 betydeligt
omfang pavirker — eller vurderes at ville kunne pavirke — udbuddet af net eller tjenester negativt.
Der henvises i ovrigt til bemarkningerne til den foreslaede § 5.

3.3. Aktindsigt i underretninger m.v.

3.3.1. Geeldende ret



Efter telelovens § 8 a kan Forsvarsministeren fastsatte regler om minimumskrav til informations-
sikkerhed 1 forbindelse med udbuddet af elektroniske komunikationsnet og -tjenester, herunder krav
om at teleudbydere skal underrette Forsvarsministeriet ved brud pd informationssikkerheden med
vasentlige folger for drift af net eller tjenester. Denne underretningspligt er udmentet ved § 14 i
bekendtgerelse nr. 445 af 11. maj 2011 om informationssikkerhed og beredskab for elektroniske
kommunikationsnet og -tjenester, som @&ndret ved bekendtgerelse nr. 1025 af 21. august 2013. Be-
kendtgerelsen er bl.a. udstedt med hjemmel i den dageldende § 8 i teleloven (nu § 8 a) samt § 3,
stk. 1-3, 1 bekendtgerelse nr. 396 af 21. april 2011 om rammerne for informationssikkerhed og be-
redskab, som @ndret ved bekendtgerelse nr. 1026 af 21. august 2013.

Underretningen sker til Center for Cybersikkerhed, og de modtagne underretninger skal behandles
efter lov nr. 713 af 25. juni 2014 om Center for Cybersikkerhed, der fastsatter generelle rammer for
centerets sagsbehandling, herunder behandling af personoplysninger.

Det folger af § 8 1 lov om Center for Cybersikkerhed, at centerets virksomhed er undtaget fra lov
om offentlighed i forvaltningen (offentlighedsloven) bortset fra lovens § 13 om notatpligt. Centerets
virksomhed er endvidere undtaget fra forvaltningslovens kapitel 4-6. Det fremgér imidlertid af af-
snit 3.3.3 i de almindelige bemarkninger til forslaget til lov om Center for Cybersikkerhed (L 192,
F.T. 2013-14), at anmodninger om aktindsigt i videst muligt omfang behandles efter principperne i
offentlighedsloven, samt at centeret i alle afgerelsessager konkret vurderer, om det er muligt at an-
vende forvaltningslovens principper om partens aktindsigt.

En anmodning om aktindsigt i underretninger, der er modtaget fra teleudbydere, skal dermed efter
galdende ret behandles efter principperne i offentlighedsloven.

3.3.2. Forsvarsministeriets overvejelser

Underretningspligten efter teleloven foreslas viderefert i net- og informationssikkerhedsloven, lige-
som der foreslds indfert en ny underretningspligt, som indebarer, at teleudbydere skal underrette
Center for Cybersikkerhed 1 forbindelse med patenkte indgaelser af visse storre aftaler om leveran-
cer af hardware, firmware eller software samt driften heraf. Endvidere foreslas der indfert en oplys-
ningspligt, hvorefter teleudbydere skal afgive oplysninger om de dele af deres net eller tjenester —
eller driften heraf — der anses som veasentlige, jf. afsnit 3.1.3 og bemarkningerne til den foreslaede
§ 4.

De foresldede oplysnings- og underretningspligter indeberer, at teleudbyderne skal stille en raekke
nye oplysninger til rddighed for Center for Cybersikkerhed. Det kan f.eks. vare oplysninger om
opbygning og design af teleudbydernes teleinfrastruktur, ligesom teleudbydernes aftaler med leve-
randerer og andre samarbejdspartnere fremover 1 en raekke tilfelde skal fremsendes til centeret.



Forsvarsministeriet finder, at en velfungerende ordning pd dette omrade forudsatter, at der ikke er
risiko for, at de ofte sarligt kommercielt folsomme oplysninger, som vil blive modtaget fra teleud-
byderne, kan tilga teleudbydernes konkurrenter eller potentielle angribere.

Efter geeldende ret skal anmodninger om aktindsigt i de modtagne oplysninger behandles efter prin-
cipperne 1 offentlighedsloven. Selv om visse af oplysningerne kan undtages fra aktindsigt efter und-
tagelsesbestemmelserne i offentlighedsloven, kan meddelelse af aktindsigt i de evrige oplysninger
skade teleudbyderne. Séledes vil selve oplysningen om, at der pdtenkes indgéet en aftale af en sa-
dan karakter, at der er sket underretning af Center for Cybersikkerhed, potentielt vere skadelig for
en teleudbyder, hvis oplysningen via aktindsigt bliver tilgengelige for en konkurrent. P4 samme vis
kan selv meget overordnede oplysninger om teleudbydernes infrastruktur, f.eks. deres valg af leve-
randerer, misbruges af hackere og industrispioner, der gennem disse oplysninger fér et oget kend-
skab til den infrastruktur, som er mal for deres angreb. De oplysninger, som Center for Cybersik-
kerhed som led i underretningsordningen modtager fra udbydere ved brud pa informationssikkerhe-
den, vil endvidere ofte indeholde oplysninger om fejl eller sarbarheder i net eller tjenester, som kan
misbruges af potentielle angribere, hvis de kommer til uvedkommendes kendskab. Derfor ber disse
oplysninger udtrykkeligt veere undtaget fra aktindsigt.

Tilsvarende hensyn gor sig gaeldende i forhold til den mere generelle underretningsordning, som
findes pa cybersikkerhedsomradet. For statslige myndigheder er der pr. 1. september 2014 som fol-
ge af en regeringsbeslutning etableret en egentlig forpligtelse til at underrette Center for Cybersik-
kerhed ved storre it-sikkerhedsmaessige hendelser, f.eks. hacker- og overbelastningsangreb. For
ovrige myndigheder og virksomheder er der etableret en helt igennem frivillig ordning, hvor de
pageldende organisationer opfordres til at underrette Center for Cybersikkerhed ved storre sikker-
hedsh@ndelser. Ordningen er etableret efter dialog med en raekke branche- og interesseorganisatio-
ner samt virksomheder.

Underretning af Center for Cybersikkerhed ved storre sikkerhedshandelser skaber de bedst mulige
forudsatninger for, at centeret kan udnytte erfaringer med cybertrusler og sikkerhedsrisici pa tvaers
af samfundet — og dermed skabe et samlet overblik over den aktuelle sikkerhedstilstand pé& den dan-
ske del af internettet. Underretningerne satter sdledes Center for Cybersikkerhed i stand til at varsle
hurtigere om trusler og styrke grundlaget for centerets radgivning om risici og passende sikkerheds-
tiltag.

Oplysninger om, at der f.eks. er gennemfort et vellykket hackerangreb, hvor en virksomhed har mi-
stet data, kan imidlertid i1 hej grad skade virksomhedens omdemme, og risikoen for, at oplysninger-
ne via aktindsigt bliver offentligt tilgeengelige, kan i1 praksis aftholde mange virksomheder fra at
underrette Center for Cybersikkerhed om et sddant hackerangreb. Derfor ber ogsa disse sarlige un-
derretninger vere undtaget fra aktindsigt.

Et tilsvarende hensyn ger sig imidlertid ikke galdende i1 forhold til teleudbyderes og evrige virk-
somheders mulighed for at gore sig bekendt med oplysninger, der vedrerer deres egne forhold. For-



svarsministeriet finder derfor, at undtagelsen fra aktindsigt ikke ber omfatte teleudbyderes og ovri-
ge virksomheders adgang til indsigt i egne forhold.

3.3.3. Den foreslaede ordning

Det foreslas, at gaeldende ret i forhold til aktindsigt som udgangspunkt videreferes. Det indebearer,
at der er ret til aktindsigt i Center for Cybersikkerheds sagsbehandling i medfer af denne lov efter
principperne 1 offentlighedsloven samt ret til partsaktindsigt efter principperne i forvaltningsloven.

Pa to helt s@rlige omrdder foreslas det imidlertid, at der fremover ikke skal vare ret til aktindsigt,
herunder partsaktindsigt. Det galder i forhold til de oplysninger og underretninger, som modtages
fra teleudbydere i forbindelse med aftaleindgaelse, konstaterede brud pa informationssikkerheden
og generelle oplysninger om teleudbydernes infrastruktur, samt i forhold til underretninger, der pé
cybersikkerhedsomrédet modtages fra myndigheder og virksomheder om f.eks. hackerangreb.

Det foreslés, at undtagelsen fra aktindsigt ikke omfatter teleudbyderes og evrige virksomheders
adgang til at gere sig bekendt med oplysninger, der vedrarer deres egne forhold.

Der henvises i ovrigt til bemarkningerne til de foresldede §§ 7 og 8.

Det bemerkes, at Center for Cybersikkerheds behandling af personoplysninger er underlagt tilsyn
fra et uathangigt tilsyn, Tilsynet med Efterretningstjenesterne, jf. kapitel 9 1 lov om Center for Cy-
bersikkerhed.

3.4. Tilsyn og offentliggorelse
3.4.1. Geeldende ret

Center for Cybersikkerhed forer pd vegne af Forsvarsministeriet tilsyn med teleudbydernes over-
holdelse af bestemmelserne om informationssikkerhed og beredskab i forst og fremmest telelovens
§§ 8 a og 62. Tilsynsbestemmelserne fremgér af telelovens § 8 a, stk. 3, § 20, stk. 3, og § 64 a, stk.
1.

Der kan i medfer af telelovens § 8 a, stk. 3, og § 64 a, stk. 1, fastsaettes nermere regler om tilsynet
med overholdelsen af bestemmelserne om informationssikkerhed og beredskab. Bemyndigelserne er
udmentet 1 bekendtgerelse nr. 445 af 11. maj 2011 om informationssikkerhed og beredskab for
elektroniske kommunikationsnet og -tjenester, som @ndret ved bekendtgerelse nr. 1025 af 21. au-
gust 2013. Bekendtgerelsen om informationssikkerhed og beredskab er bl.a. udstedt med hjemmel 1
de dagaeldende § 8, stk. 4 (nu § 8 a, stk. 3), og § 64, stk. 1 og 2 (nu § 64 a, stk. 1 og 2), i teleloven,
samt § 3, stk. 3, 1 bekendtgerelse nr. 396 af 21. april 2011 om rammerne for informationssikkerhed
og beredskab, som @&ndret ved bekendtgerelse nr. 1026 af 21. august 2013.



Det fremgar af § 20, stk. 2, i bekendtgerelse nr. 445 af 11. maj 2011 om informationssikkerhed og
beredskab for elektroniske kommunikationsnet og -tjenester, som gennemforer artikel 13 b (2b) i
rammedirektivet, at teleudbydere efter anmodning skal foranstalte en uath@ngig sikkerhedsrevision
og stille resultaterne heraf til rddighed for Center for Cybersikkerhed. Det fremgér endvidere af
bekendtgerelsens § 21, stk. 1, at Center for Cybersikkerhed kan pébyde teleudbyderne at udlevere
en arlig redegerelse for deres samlede beredskabsplanlaegning.

Herudover folger det af telelovens § 73, stk. 3, jf. stk. 1, at Center for Cybersikkerhed kan krave
alle oplysninger og alt materiale hos teleudbyderne, som centeret skonner relevant i forbindelse med
sit tilsyn m.v.

3.4.2. Forsvarsministeriets overvejelser

Et velfungerende tilsyn pd informationssikkerheds- og beredskabsomradet er en vesentlig forud-
setning for at sikre en robust teleinfrastruktur og opretholdelse af net- og tjenesteudbuddet.

Med henblik pd at skabe et mere effektivt tilsyn finder Forsvarsministeriet, at Center for Cybersik-
kerhed ber kunne anmode teleudbyderne om at forholde sig skriftligt til problemstillinger, som cen-
teret bliver opmerksom pa i forbindelse med sin tilsynsvirksomhed. Derfor ber centeret have mu-
lighed for at kreve, at teleudbyderne udarbejder skriftlige udtalelser og redegerelser om faktiske
forhold.

For at kunne konstatere, om teleudbyderne i praksis har gennemfort de nedvendige foranstaltninger
til at sikre teleinfrastrukturen, er det endvidere nedvendigt, at Center for Cybersikkerhed som led i
et rutinemassigt tilsyn har adgang uden retskendelse til forretningslokaler hos teleudbydere og de-
res eventuelle samarbejdspartnere, leveranderer og underleveranderer.

Forsvarsministeriet finder, at Center for Cybersikkerhed ber have en sidan adgang efter samme
model, som anvendes pa en lang raekke andre retsomrader. Tilsynsbesggene vil blive foretaget som
led i et rutinemaessigt tilsyn, og der vil derfor ikke forud for beseget vare indikationer pd manglen-
de overholdelse af lovgivningen. Dermed vil der i sagens natur ikke foreligge et mistankegrundlag,
som vil kunne danne grundlag for en retskendelse. Spergsmélet om centerets adgang til bl.a. teleud-
bydernes forretningslokaler i forbindelse med rutinemaessige tilsynsbesgg vurderes derfor ikke at
vare egnet til domstolsprovelse.

Forsvarsministeriet finder endvidere, at der er behov for, at Center for Cybersikkerhed i ikke-
anonymiseret form kan offentliggere afgerelser, tilsynsresultater samt resuméer af domme og bede-
vedtagelser pa informationssikkerheds- og beredskabsomradet.

En sédan offentliggerelsesordning vurderes at udgere et effektivt redskab til sikring af et hejt in-
formationssikkerhedsniveau i net og tjenester. Offentliggerelsesordningen indeberer, at bade eksi-



sterende og potentielle kunder vil fi mulighed for at lade oplysninger om en teleudbyders informa-
tionssikkerhedsniveau indgd i overvejelserne i forbindelse med valg af teleudbyder. Dette vurderes
at ville oge teleudbydernes incitament til at sikre et passende informationssikkerhedsniveau i net og
tjenester, ligesom en sddan ordning vil give en konkurrencemassig fordel til de teleudbydere, som
efterlever kravene til informationssikkerhed og beredskab.

Offentliggerelsesordningen vil ikke omfatte oplysninger om enkeltpersoner. Desuden vil oplysnin-
ger om eksempelvis drifts- eller forretningsforhold blive slettet i det materiale, der offentliggeres,
for sé vidt det er af vaesentlig skonomisk betydning for teleudbyderen.

Forsvarsministeriet finder p4 den baggrund, at hensynet til den enkelte teleudbyder, som de offent-
liggjorte oplysninger omhandler, ber vige for hensynet til at sikre et hgjt informationssikkerhedsni-
veau, som et hejt digitaliseret samfund som det danske er athangig af.

3.4.3. Den foresldede ordning

Det foreslas, at Center for Cybersikkerhed som noget nyt skal kunne atkreve teleudbyderne skrift-
lige udtalelser og redegorelser om faktiske forhold.

Desuden foreslds det, at Center for Cybersikkerhed skal have adgang til teleudbyderes forretnings-
lokaler uden retskendelse mod beherig legitimation og efter et varsel pa mindst syv arbejdsdage
med henblik pé at pase overholdelsen af loven og regler, der er udstedt i medfer af loven, hvis det er
nedvendigt af hensyn til informationssikkerheden. Denne mulighed — der kun forudsettes anvendt,
safremt et tilsvarende resultat ikke kan opnas ved anvendelse af andre og mindre indgribende til-
synsmuligheder — vil sdledes kun kunne anvendes i forbindelse med Center for Cybersikkerheds
tilsynsvirksomhed i forhold til informationssikkerhed og beredskab pa teleomradet.

Det foreslds endvidere, at Center for Cybersikkerhed under de samme betingelser uden retskendelse
kan fa adgang til forretningslokaler hos en udbyders samarbejdspartner, leverander eller underleve-
rander med henblik pa at pase overholdelsen af loven og regler, der er udstedt i medfer af loven 1
relation til den outsourcede aktivitet.

Center for Cybersikkerhed vil ikke i forbindelse med tilsynsvirksomheden kunne tilgd kommunika-
tion til, fra og mellem teleudbydernes kunder. Der vil séledes ikke som led i ordningen kunne ske
indgreb 1 meddelelseshemmeligheden. Det bemarkes endvidere, at Center for Cybersikkerhed alene
vil kunne foretage tilsynsbesog, i det omfang forretningslokalerne er placeret i Danmark.

Der henvises i ovrigt til bemarkningerne til den foreslaede § 9.
Herudover foreslas det, at Center for Cybersikkerhed som noget nyt i ikke-anonymiseret form kan

offentliggere afgerelser om overholdelse af krav til informationssikkerhed og beredskab, tilsynsre-
sultater, resuméer af domme og bedevedtagelser, hvor der idemmes eller vedtages en bede for over-



traedelse af loven eller regler, der er udstedt i medfer heraf samt resuméer af domme i retssager,
hvor Center for Cybersikkerhed er part.

Det foreslds samtidig, at der ikke mé ske offentliggerelse af visse nermere opregnede oplysninger,
herunder eksempelvis oplysninger om enkeltpersoners forhold og oplysninger vedrerende tekniske
indretninger eller fremgangsmader eller om drifts- eller forretningsforhold eller lignende, for sd vidt
det er af vasentlig skonomisk betydning for den teleudbyder, som oplysningerne angér.

Det foreslds endvidere, at Center for Cybersikkerhed bemyndiges til at fastsatte nermere regler for
sagsbehandlingen 1 forbindelse med offentliggerelserne.

Der henvises 1 ovrigt til bemarkningerne til den foresldede § 10.
4. Okonomiske og administrative konsekvenser for det offentlige

Lovforslaget medferer, at Center for Cybersikkerhed i et vist omfang skal varetage nye opgaver.
Disse opgaver forudsattes imidlertid atholdt inden for den eksisterende ekonomiske ramme. Lov-
forslaget vurderes pa den baggrund ikke at have ekonomiske eller administrative konsekvenser for
det offentlige.

5. Okonomiske og administrative konsekvenser for erhvervslivet m.v.

Lovforslaget medferer ekonomiske konsekvenser for teleudbyderne.

Det vil kunne medfere gkonomiske merudgifter for udbyderne, séfremt Center for Cybersikker-
hed efter § 3, stk. 3, pdbyder udbydere at treeffe konkrete foranstaltninger med henblik pi at sikre
informationssikkerheden. Udvidelsen af udbydernes oplysnings- og underretningspligt efter § 4
vil endvidere kunne medfere skonomiske merudgifter. Desuden vil kravet i § 5 om, at udbydere
skal foretage nedvendig planlegning og treffe nedvendige foranstaltninger for i videst muligt
omfang at sikre elektronisk kommunikation i beredskabssituationer, kunne medfere merudgifter
for udbydere, der ikke tidligere har veret omfattet af kravet.

Endvidere medferer lovforslaget administrative byrder for teleudbyderne.

De administrative byrder bestar i, at Center for Cybersikkerhed efter § 4 kan fastsatte regler om
oplysnings- og underretningspligter for udbydere, herunder krav om at centeret skal underrettes
ved indgéelse af aftaler. Endvidere vil § 5 medfere administrative byrder, herunder omstillings-
byrder for udbydere, der ikke tidligere har veret omfattet af kravet, idet de skal foretage planleg-
ning og foranstaltninger for at sikre elektronisk kommunikation i beredskabssituationer. Desuden
skal udbydere efter § 6 have medarbejdere og reprasentanter sikkerhedsgodkendt, hvilket ogsa vil
medfore administrative byrder. Det vil herudover ogsa kunne medfere administrative byrder for
udbyderne, at de i medfer af § 9 efter anmodning skal afgive skriftlige udtalelser og redegerelser
om faktiske forhold af betydning for Center for Cybersikkerheds tilsynsvirksomhed.

De okonomiske og administrative konsekvenser vil athenge af udbydernes eksisterende sikker-



hedsniveau og udviklingen i trusselsbilledet i samfundet, hvilket gor, at det ikke pd nuverende
tidspunkt er muligt yderligere at kvantificere de ekonomiske og administrative konsekvenser for
udbyderne.

6. Administrative konsekvenser for borgerne

Lovforslaget har ingen administrative konsekvenser for borgerne.
7. Miljomcessige konsekvenser

Lovforslaget har ingen miljomaessige konsekvenser.

8. Forholdet til EU-retten

Reguleringen af informationssikkerhed og beredskab pa teleomrddet gennemferer dele af Europa-
Parlamentets og Radets direktiv 2002/21/EF af 7. marts 2002 om felles rammebestemmelser for
elektroniske kommunikationsnet og -tjenester (rammedirektivet), som bl.a. @ndret ved Europa-
Parlamentets og Radets direktiv 2009/140/EF af 25. november 2009, samt Europa-Parlamentets og
Rédets direktiv 2002/22/EF af 7. marts 2002 om forsyningspligt og brugerrettigheder i forbindelse
med elektroniske kommunikationsnet og -tjenester (forsyningspligtdirektivet), som bl.a. &ndret ved
Europa-Parlamentets og Radets direktiv 2009/136/EF af 25. november 2009.

9. Horte myndigheder og organisationer m.v.

Et udkast til lovforslaget har i perioden fra xx. xxxx 2015 til xx. xxxx 2015 veret sendt i hering
hos:

Advokatradet, Amnesty International, Dansk Beredskabskommunikation A/S, Dansk Energi, Dansk
Erhverv, Dansk Industri (DI), DANSK IT, Danske Advokater, Danske Regioner, Datatilsynet, Den
Danske Dommerforening, DI ITEK, Domstolsstyrelsen, Forenede Danske Antenneanlaeg, Global
Connect A/S, Hi3G Denmark ApS, HORESTA, Institut for Menneskerettigheder, IT-Branchen, IT-
Politisk Forening, Kommunernes Landsforening (KL), Nianet A/S, Presidenten for Vestre Lands-
ret, Praesidenten for @Ostre Landsret, Retspolitisk Forening, Retssikkerhedsfonden, Rigsrevisionen,
Rédet for Digital Sikkerhed, Stofa A/S, TDC A/S, Teleindustrien (TI), Telenor A/S, TeliaSonera
Danmark A/S, Teracom A/S, TT-Netvaerket P/S og Waoo! A/S.

Udkastet har endvidere veret fremlagt pa Forsvarsministeriets og Center for Cybersikkerheds
hjemmesider.

10. Sammenfattende skema

Positive konse- | Negative konsekvenser/
kvenser/ merudgifter




mindreudgifter

Okonomiske kon- | Ingen Ingen

sekvenser for stat,

kommuner og regi-

oner

Administrative Ingen Ingen

konsekvenser for

stat, kommuner og

regioner

Okonomiske kon- | Ingen Lovforslaget medforer skonomiske konsekvenser for tele-

sekvenser for er- udbyderne.

hvervslivet m.v.
Det vil kunne medfere ekonomiske merudgifter for udby-
derne, safremt Center for Cybersikkerhed efter § 3, stk. 3,
pabyder udbydere at treeffe konkrete foranstaltninger med
henblik péd at sikre informationssikkerheden. Udvidelsen
af udbydernes oplysnings- og underretningspligt efter § 4
vil endvidere kunne medfere ekonomiske merudgifter.
Desuden vil kravet i § 5 om, at udbydere skal foretage
nedvendig planlegning og treffe nedvendige foranstalt-
ninger for i videst muligt omfang at sikre elektronisk
kommunikation i1 beredskabssituationer, kunne medfere
merudgifter for udbydere, der ikke tidligere har veret om-
fattet af kravet.
De okonomiske konsekvenser vil atheenge af udbydernes
eksisterende sikkerhedsniveau og udviklingen i trussels-
billedet 1 samfundet, hvilket gor, at det ikke pd nuvarende
tidspunkt er muligt yderligere at kvantificere de skonomi-
ske konsekvenser for udbyderne.

Administrative Ingen Lovforslaget medferer administrative byrder for teleud-

konsekvenser for
erhvervslivet m.v.

byderne.

De administrative byrder bestar i, at Center for Cybersik-
kerhed efter § 4 kan fastsatte regler om oplysnings- og
underretningspligter for udbydere, herunder krav om at
centeret skal underrettes ved indgéelse af aftaler. Endvi-
dere vil § 5 medfere administrative byrder, herunder om-
stillingsbyrder for udbydere, der ikke tidligere har veret
omfattet af kravet, idet de skal foretage planlegning og
foranstaltninger for at sikre elektronisk kommunikation 1
beredskabssituationer. Desuden skal udbydere efter § 6
have medarbejdere og repraesentanter sikkerhedsgodkendt,
hvilket ogsd vil medfere administrative byrder. Det vil
herudover ogsd kunne medfere administrative byrder for




udbyderne, at de i medfer af § 9 efter anmodning skal
afgive skriftlige udtalelser og redegerelser om faktiske
forhold af betydning for Center for Cybersikkerheds til-
synsvirksomhed.

De administrative byrder vil afha@nge af udbydernes eksi-
sterende sikkerhedsniveau og udviklingen 1 trusselsbille-
det i samfundet, hvilket gor, at det ikke pa nuverende
tidspunkt er muligt yderligere at kvantificere de admini-
strative byrder for udbyderne.

Administrative Ingen Ingen

konsekvenser for

borgerne

Miljemassige kon- | Ingen Ingen

sekvenser

Forholdet til EU- Reguleringen af informationssikkerhed og beredskab pé teleomradet gennem-
retten forer dele af Europa-Parlamentets og Rédets direktiv 2002/21/EF af 7. marts

2002 om felles rammebestemmelser for elektroniske kommunikationsnet og
-tjenester (rammedirektivet), som bl.a. @ndret ved Europa-Parlamentets og
Rédets direktiv 2009/140/EF af 25. november 2009, samt FEuropa-
Parlamentets og Radets direktiv 2002/22/EF af 7. marts 2002 om forsynings-
pligt og brugerrettigheder i forbindelse med elektroniske kommunikationsnet
og -tjenester (forsyningspligtdirektivet), som bl.a. @ndret ved Europa-
Parlamentets og Radets direktiv 2009/136/EF af 25. november 2009.




Bemcerkninger til lovforslagets enkelte bestemmelser
Til§ 1

Den foreslaede bestemmelse 1 § / beskriver lovens formél, som er at fremme net- og informations-
sikkerheden i samfundet.

Det danske samfund har i de seneste &r oplevet en rivende teknologisk udvikling i form af digitali-
sering. Digitaliseringen har i betydelig grad pavirket, hvordan borgere, virksomheder og det offent-
lige kommunikerer, og hvordan virksomheder og myndigheder organiseres og varetager deres op-
gaver. Digitaliseringen bliver stedse mere kompleks og har i de senere ar varet karakteriseret ved,
at systemer og produkter i hgj grad er online og indbyrdes forbundne.

Digitaliseringen forudsatter derfor en robust informations- og kommunikationsteknologisk infra-
struktur (ikt-infrastruktur), som teleomradet er en vasentlig del af. En robust ikt-infrastruktur har
dermed féet en helt central rolle i samfundets funktion, sammenhang og verdiskabelse. Det er der-
for af afgerende betydning for samfundet, at ikt-infrastrukturen er sikret, saledes at elektronisk
kommunikation kan opretholdes, og at informationer kan udveksles fortroligt og uforvansket.

Formalet med loven er pa den baggrund at medvirke til at sikre en robust ikt-infrastruktur ved at
fremme informationssikkerheden i net og tjenester samt sikre, at elektronisk kommunikation kan
finde sted 1 beredskabssituationer og i andre ekstraordinare situationer.

Til § 2

Den foresldede § 2 definerer fem centrale begreber i loven. Definitionerne bygger pa de tilsvarende
definitioner i teleloven.

Efter nr. I defineres “net” som elektroniske kommunikationsnet i form af radiofrekvens- eller ka-
belbaseret teleinfrastruktur, der anvendes til formidling af tjenester. Definitionen af net er ind-
holdsmassigt identisk med definitionen af elektroniske kommunikationsnet i telelovens § 2, nr. 4,
og bestemmelsen skal fortolkes i overensstemmelse med denne bestemmelses forarbejder og rele-
vante praksis, da begrebet net er defineret som varende synonymt med begrebet elektroniske kom-
munikationsnet.

Efter nr. 2 defineres “tjeneste” som en elektronisk kommunikationstjeneste, der helt eller delvis
bestar i elektronisk overforing af kommunikation i form af lyd, billeder, tekst eller kombinationer
heraf ved hjlp af radio- eller telekommunikationsteknik mellem nettermineringspunkter. Definiti-
onen af en tjeneste er indholdsmassigt identisk med definitionen af en elektronisk kommunikati-
onstjeneste 1 telelovens § 2, nr. 7, og bestemmelsen skal fortolkes i overensstemmelse med denne
bestemmelses forarbejder og relevante praksis, da begrebet tjeneste er defineret som varende syno-



nymt med begrebet elektronisk kommunikationstjeneste. Begrebet nettermineringspunkt skal forstas
i overensstemmelse med definitionen heraf i telelovens § 2, nr. 6.

Efter nr. 3 defineres “offentligt tilgaengelige net og tjenester” som net og tjenester, der stilles til
radighed for en ikke pa forhdnd afgraenset kreds af slutbrugere eller udbydere. Det svarer til defini-
tionen af savel offentlige elektroniske kommunikationsnet i telelovens § 2, nr. 5, som offentlig elek-
tronisk kommunikationstjeneste i telelovens § 2, nr. 8, og det foreslaede nr. 3 skal fortolkes i1 over-
ensstemmelse med disse bestemmelsers forarbejder og relevante praksis. Begrebet slutbruger skal
forstés i1 overensstemmelse med definitionen heraf'i telelovens § 2, nr. 3.

En “udbyder” defineres i nr. 4 som den, der med et kommercielt formal stiller produkter, net eller
tjenester til rddighed for andre. Definitionen er indholdsmassigt identisk med den tilsvarende defi-
nition i telelovens § 2, nr. 1, og skal fortolkes 1 overensstemmelse med denne bestemmelses forar-
bejder og relevante praksis.

En “erhvervsmessig udbyder” defineres i nr. 5 som en udbyder, der med et kommercielt formal
udbyder produkter, net eller tjenester som sin hovedydelse eller som en ikke accessorisk del af virk-
somheden. Definitionen er indholdsmaessigt identisk med den tilsvarende definition i telelovens § 2,
nr. 2, og skal fortolkes i overensstemmelse med denne bestemmelses forarbejder og relevante prak-
sis.

I definitionerne af udbydere og erhvervsmassige udbydere benyttes — i overensstemmelse med de
tilsvarende definitioner i teleloven — begrebet “produkter”, som dekker over fysiske genstande, der
ikke falder ind under definitionen af et net eller en tjeneste. Sddanne produkter kan eksempelvis
vaere mobiltelefoner. Det bemarkes 1 den forbindelse, at lovforslaget alene vedrerer krav til infor-
mationssikkerhed og beredskab i net og tjenester, hvorimod produkter ikke i gvrigt reguleres i lov-
forslaget.

Til § 3

Den foresldede § 3 vedrerer informationssikkerhed som led i udbuddet af net og tjenester. Formélet
med bestemmelsen er at bidrage til at sikre en robust teleinfrastruktur, séledes at der kan ske en
kontinuerlig og sikker formidling af data. Bestemmelsen videreforer implementeringen af artikel 13
a (1 og 2) i rammedirektivet.

Efter stk. 1 bemyndiges Center for Cybersikkerhed til at fastsatte regler for udbydere af offentligt
tilgeengelige net og tjenester om minimumskrav til informationssikkerhed 1 forbindelse med udbud
af offentligt tilgeengelige net og tjenester. Den foresldede bestemmelse videreforer den hidtidige
ordning efter telelovens § 8 a, stk. 2, nr. 1.

Der kan med hjemmel i bestemmelsen fastsattes krav om, at udbydere af offentligt tilgeengelige net
og tjenester skal hdndtere informationssikkerheden i offentligt tilgaengelige net og tjenester gennem



dokumenterede og ledelsesforankrede processer, herunder risikostyringsprocesser. Den foreslaede
bemyndigelse forudsattes anvendt til administrativt at fastsatte regler med narmere krav til proces-
serne. Der kan sdledes administrativt stilles krav om, at processerne skal fastleegges og gennemfores
med udgangspunkt i en relevant og anerkendt international standard eller tilsvarende.

Herudover kan bemyndigelsen anvendes til at fastsette krav om, at udbyderes risikostyring pa in-
formationssikkerhedsomréadet skal tage hejde for informationssikkerhedsaspekter ved indgaelse og
gennemforelse af aftaler med tredjemand om leverance af hardware, firmware eller software samt
aftaler om varetagelse af driftsopgaver, der er vesentlige for udbydernes virke, eller som 1 gvrigt
har betydning for informationssikkerheden i udbydernes net og tjenester. Driftsopgaver skal forstas
bredt og omfatter bl.a. vedligehold og driftsovervadgning. Der kan endvidere med hjemmel 1 be-
stemmelsen stilles nermere krav til udbydernes hindtering af leverancer m.v. fra tredjemand, her-
under om at udbyderne skal have dokumenterede procedurer til verificering af, at konfigurationen af
det leverede hardware, firmware eller software ikke udger en trussel mod informationssikkerheden,
samt krav om, at der fastsettes dokumenterede procedurer for udbydernes kontrol med leverande-
rers drift af det leverede hardware, firmware eller software.

Med hjemmel 1 bestemmelsen kan der desuden stilles krav om, at udbydere skal sikre, at kun autori-
serede (eventuelt sikkerhedsgodkendte) personer far adgang til nermere bestemte dele af udbyder-
nes infrastruktur, herunder f.eks. centrale dele af udbydernes net. Der kan i den forbindelse stilles
krav om, at udbyderne skal fastsette interne retningslinjer for, hvilke medarbejdere hos udbyderne
og deres eventuelle leveranderer, som mé have adgang til udbydernes infrastruktur, ligesom der kan
stilles nermere krav til udbydernes adgangskontrol.

Regler udstedt i medfor af den foresldede bestemmelse i stk. 1 vil i almindelighed have karakter af
erstatningsfri regulering. Det kan imidlertid ikke udelukkes, at krav fastsat i medfer af den foreslée-
de bestemmelse vil kunne ramme udbydere af offentligt tilgeengelige net og tjenester sd ekonomisk
intensivt og atypisk hdrdt, at der vil kunne vare tale om et ekspropriativt indgreb mod den pédgel-
dende udbyder. Det vil bero pd en konkret vurdering, om der i det enkelte tilfeelde foreligger eks-
propriation efter grundlovens § 73. Spergsmélet om adgang til erstatning efter grundlovens § 73
henherer under domstolene.

Efter stk. 2 kan Center for Cybersikkerhed som noget nyt pdbyde udbydere af offentligt tilgeengeli-
ge net og tjenester at inddrage nermere angivne omrider af deres virksomhed eller nermere angiv-
ne trusler mod informationssikkerheden i deres risikostyringsprocesser. Bestemmelsen skal ses i
sammenhang med bestemmelsen 1 stk. 1, hvorefter der kan fastsattes krav om, at udbydere af of-
fentligt tilgeengelige net og tjenester bl.a. skal benytte risikostyringsprocesser til at hindtere infor-
mationssikkerheden i offentligt tilgaeengelige net og tjenester.

Der kan efter den foresldede bestemmelse stilles krav om, at udbyderne 1 risikostyringsprocesserne
skal tage hejde for bestemte (konkrete eller generelle) trusler mod informationssikkerheden efter
pabud fra Center for Cybersikkerhed. Det kan f.eks. ske pa baggrund af de trusselsvurderinger, som



lobende udarbejdes af Center for Cybersikkerhed og den evrige del af Forsvarets Efterretningstjene-
ste.

Endvidere kan Center for Cybersikkerhed ved pabud bestemme, at visse omrader af en udbyders
virksomhed, der er neermere specificeret i pdbuddet, skal vere omfattet af risikostyringsprocesserne,
hvis dette ikke i forvejen er tilfeldet.

Det foreslas med stk. 3, at Center for Cybersikkerhed skal kunne pédbyde udbydere af offentligt til-
gaengelige net og tjenester at traeffe andre (og konkrete) foranstaltninger end de i stk. 1 navnte med
henblik pa at sikre informationssikkerheden i offentligt tilgaengelige net og tjenester, hvis sddanne
foranstaltninger er af veesentlig samfundsmaessig betydning.

Foranstaltninger af vasentlig samfundsmaessig betydning kan i denne sammenhang eksempelvis
veare tiltag, der skal reducere risikoen for, at uvedkommende far adgang til myndigheders elektroni-
ske kommunikation. Det kan endvidere vare foranstaltninger, der skal hindre uvedkommendes ad-
gang via net og tjenester til infrastruktur, som er nedvendige, for at samfundsvigtige funktioner op-
retholdes. Dette kan vaere funktioner, som er serligt vigtige for samfundets og demokratiets opret-
holdelse og sikkerhed samt borgernes tryghed, herunder funktioner inden for sundhed, energi,
transport, forsyning, finans, forskning, medier og kommunikation samt funktioner, som har stor
okonomisk betydning for samfundet.

Center for Cybersikkerhed fasts@tter naermere regler om omfanget af de foranstaltninger, som vil
kunne pabydes med henblik pa at sikre informationssikkerheden i offentligt tilgeengelige net og
tjenester. Sddanne foranstaltninger kan eksempelvis vare krav om, at udbyderen skal sikre, at leve-
rancer af hardware, firmware eller software, der kan udgere en sarbarhed i udbyderens net, skal
undersoges for sirbarheder af sikkerhedsgodkendte personer. Det kan endvidere vere krav om, at
der ved outsourcing af drift af kritiske dele af net og tjenester skal vare sporbarhed i forhold til data
og systembehandling med henblik pa at sikre en effektiv undersegelse af sikkerhedsbrud. Det kan
ogsa vare krav om, at udbyderen ved outsourcing af drift af kritiske dele af net og tjenester til en
leverander fast skal indstationere i Danmark sikkerhedsgodkendte informationssikkerhedsmedar-
bejdere 1 leveranderens eller dennes underleveranderers organisationer, og at disse medarbejdere far
adgang til alle relevante systemer og informationer i leveranderens eller dennes underleveranderers
organisationer med henblik pé at udfere sikkerhedskontrol for udbyderen.

Center for Cybersikkerhed vil desuden med hjemmel i bestemmelsen kunne pabyde udbydere af
offentligt tilgeengelige net og tjenester at sikre, at udstyr og systemer, som skal anvendes 1 forbin-
delse med indgreb i meddelelseshemmeligheden, skal opsttes i1 og drives fra Danmark, idet cente-
ret dog 1 serlige tilfelde kan dispensere fra et sddant krav. Bestemmelsen skal ses som et supple-
ment til § 10, stk. 2, i teleloven, hvorefter erhvervs- og veekstministeren efter forhandling med ju-
stitsministeren kan fastsatte nermere regler om de tekniske krav til udstyr, systemer og gatewaysta-
tioner, som skal anvendes i forbindelse med indgreb i meddelelseshemmeligheden.



Den foresldede pdbudsbestemmelse efter stk. 3 vil i almindelighed have karakter af erstatningsfri
regulering. Det kan imidlertid ikke udelukkes, at pabud udstedt i medfer af den foreslidede bestem-
melse vil kunne ramme udbydere af offentligt tilgaeengelige net og tjenester sd ekonomisk intensivt
og atypisk hardt, at der vil kunne vere tale om et ekspropriativt indgreb mod den pégaldende ud-
byder. Det vil bero pd en konkret vurdering, om der 1 det enkelte tilfelde foreligger ekspropriation
efter grundlovens § 73. Spergsmélet om adgang til erstatning efter grundlovens § 73 henherer under
domstolene.

De foresldede bestemmelser indeberer ikke, at der @ndres ved det grundleggende princip om afta-
lefrihed. Der kan sdledes ikke med hjemmel i bestemmelserne ske regulering af ejerforhold, fastsat-
tes forbud mod at indgé aftale med bestemte leveranderer eller forbud mod ejerskab af bestemte
netverk eller produkter.

Der henvises 1 ovrigt til afsnit 3.1 i de almindelige bemaerkninger.
Til§ 4

Den foreslaede § 4 bemyndiger Center for Cybersikkerhed til at fastsatte regler om oplysnings- og
underretningspligter for udbydere.

Bemyndigelsen i1 den foresldede nr. 1, der er ny, kan anvendes til at fastsette naermere regler om en
oplysningspligt, hvorefter erhvervsmassige udbydere af offentligt tilgeengelige net og tjenester skal
afgive oplysninger om vasentlige dele af deres net eller tjenester eller driften heraf. Ved begrebet
drift forstas 1 denne lov bl.a. vedligeholdelse og driftsovervigning. Formalet med bestemmelsen er
at give Center for Cybersikkerhed et bedre overblik over den samlede teleinfrastruktur.

Den foresldede bestemmelse indeberer, at der administrativt kan fastsettes regler om, at de er-
hvervsmessige udbydere efter anmodning skal oplyse Center for Cybersikkerhed om udbydernes
infrastruktur, herunder om, hvilke leveranderer og hvilket hardware, firmware og software, som
udbyderne anvender. Oplysningspligten kan omfatte oplysninger om hardware, firmware og soft-
wares fabrikat, typebetegnelse, serienummer m.v., oplysninger om netarkitektur og -design, eventu-
elle leveranderer, herunder driftsleveranderer, samt den geografiske placering af udbydernes og
relevante leveranderers hardware. Der skal vaere tale om vesentlige dele af udbydernes net eller
tjenester, hvorved eksempelvis forstds det transmissionssystem, der forbinder de forskellige storre
netveerkselementer i netvarket, samt Value Added Services (VAS), der understotter tilleegstjenester
som f.eks. voice mailbox, SMS, MMS og lokationstjenester. Oplysningspligten kan ogsd omfatte
forhold vedrerende driften af vasentlige administrative systemer, f.eks. faktureringssystemer, sd-
fremt sadanne systemer har betydning for udbydernes informationssikkerhed. Oplysningspligten
kan endvidere omfatte oplysninger om flytning af driften af net og tjenester til udlandet.

Den foreslaede bestemmelse skal ses i ssmmenhang med den foreslédede § 9, stk. 2, hvorefter Cen-
ter for Cybersikkerhed hos udbydere kan kreve udlevering af alle oplysninger og alt materiale, som



centeret skonner relevant i forbindelse med tilsyn med overholdelsen af lovens regler eller regler,
der er udstedt i medfer heraf. Den foresldede oplysningspligt i nr. 1 vedrerer imidlertid en generel
oplysningspligt om emner af relevans for informationssikkerhed og beredskab pa teleomradet.

Det foreslas endvidere, at der med nr. 2 som noget nyt etableres hjemmel til at fastsatte regler om
en underretningspligt, hvorefter erhvervsmassige udbydere af offentligt tilgeengelige net og tjene-
ster skal underrette Center for Cybersikkerhed om pétenkte aftaleindgéelser om leverancer af
hardware, firmware eller software til vaesentlige dele af udbydernes net eller tjenester eller driften
heraf. Formdlet med underretningspligten er at sikre, at Center for Cybersikkerhed sa tidligt som
muligt kan indgé i en dialog med udbyderen om det risikobillede, herunder trusler og sarbarheder i
forhold til informationssikkerheden, som den pétenkte aftale vurderes at indebaere. Underretningen
skal ske, inden udbyderen indleder konkrete forhandlinger med leveranderer om den pigeldende
aftale, og det forudsettes, at der vil vaere en lebende dialog mellem Center for Cybersikkerhed og
udbyderen under det efterfolgende forhandlingsforlab.

De erhvervsmassige udbydere forpligtes endvidere efter nr. 2 til at indsende det endelige aftaleud-
kast umiddelbart forud for aftaleindgéelsen. Der kan i den forbindelse fastsattes regler om, at der
efter indsendelsen af udkastet til den endelige aftale indtreeder en kortere standstill-periode.
Standstill-perioden giver Center for Cybersikkerhed mulighed for at indgé 1 yderligere dialog med
udbyderen om imedegéelse af trusler mod informationssikkerheden, som det padgaldende aftaleud-
kast vurderes at indebare.

Standstill-perioden kan have en varighed pa op til 10 arbejdsdage fra Center for Cybersikkerheds
modtagelse af det endelige aftaleudkast, og perioden kan ikke forlenges. Har Center for Cybersik-
kerhed som forudsat varet inddraget under forhandlingsforlabet, vil centeret som udgangspunkt kun
1 begrenset omfang have bemarkninger til det indsendte aftaleudkast pd dette tidspunkt, og det vil
blive tilstraebt, at standstill-perioden kan afsluttes inden for fem arbejdsdage.

Tilpasses det indsendte aftaleudkast som folge af dialogen mellem Center for Cybersikkerhed og
udbyderen under standstill-perioden, skal det endelige og tilpassede aftaleudkast sendes til Center
for Cybersikkerhed forud for aftaleindgéelsen, hvorefter der indtraeder en ny standstill-periode pa
op til 10 arbejdsdage.

Den foresldede ordning giver udbyderne mulighed for at tage hejde for eventuelle trusler mod in-
formationssikkerheden i forbindelse med aftaleforhandlingerne. Dermed fir udbyderne mulighed
for at undga, at de efterfolgende medes af uforudsete krav til informationssikkerheden i deres net og
tjenester.

Der vil ikke vare tale om, at Center for Cybersikkerhed skal godkende aftaler, der er omfattet af nr.
2, ligesom centeret ikke kan nedlegge forbud mod indgéelse af en aftale efter standstill-periodens
udleb.



Den foresldede nr. 3 videreforer ordningen efter telelovens § 8 a, stk. 2, nr. 2. Der kan med hjemmel
i den foresldede bestemmelse fastsettes regler om, at udbydere af offentligt tilgeengelige net og tje-
nester skal underrette Center for Cybersikkerhed ved brud pé informationssikkerheden, der har ve-
sentlige folger for driften af net eller tjenester.

Brud péd informationssikkerheden omfatter tab af bdde tilgengelighed, integritet og fortrolighed 1
net og tjenester. Betingelsen om, at bruddet skal have vasentlige folger for driften af net eller tjene-
ster, skal forstds som opretholdelse af net- eller tjenesteudbuddet.

Et brud pa tilgengeligheden af net eller tjenester, som har vasentlige folger for driften af net eller
tjenester, kan eksempelvis vare en lengerevarende afbrydelse af en udbudt tjeneste, som rammer et
storre geografisk omrdde pd baggrund af en overgravning af en central transmissionsforbindelse.
Herudover kan brud pé fortroligheden i net eller tjenester, som har vasentlige folger for driften,
eksempelvis vere tilfelde, hvor passwords og brugernavne og lignende folsomme informationer,
som er vigtige for den centrale del af driften, bliver gjort offentligt tilgeengelige eller pa anden vis
kompromitteres, sdledes at udbyderen tvinges til at tage betydelige forholdsregler med henblik pa at
sikre nettet eller tjenesten mod angreb. Forvanskning af centrale data i forbindelse med en uberetti-
get adgang til net eller tjenester, saledes at den elektroniske kommunikation ikke overferes til de
rette adressater, kan endvidere udgere et brud pé integriteten, som har vesentlige folger for driften
af net eller tjenester.

Den foresldede bemyndigelse i nr. 4 videreforer ordningen efter telelovens § 8 a, stk. 2, der gen-
nemforer artikel 13 a (3) i rammedirektivet. Der kan med hjemmel i bestemmelsen fastsattes regler
om, at udbydere af offentligt tilgeengelige net og tjenester efter pabud skal underrette offentligheden
ved brud pa informationssikkerheden, som har vesentlige folger for driften af deres net og tjenester,
hvis det godtgeres, at det er i offentlighedens interesse, at et brud pd informationssikkerheden of-
fentliggares. Der kan endvidere med hjemmel i den foreslaede bestemmelse fastsettes regler om, at
Center for Cybersikkerhed kan offentliggere et brud péd informationssikkerheden, som centeret har
fdet underretning om 1 medfor af det foreslaede nr. 3, safremt det er i offentlighedens interesse, at et
brud offentliggeres.

Der henvises i ovrigt til afsnit 3.1 1 de almindelige bemaerkninger.
Til§ 5

Elektronisk kommunikation er i stigende grad en foruds@tning for opretholdelse af samfundets
funktioner. Elektronisk kommunikation er i den forbindelse ogsa nedvendig i1 forhold til de forskel-
lige beredskabsakterers indsats 1 beredskabssituationer eller i1 andre ekstraordinare situationer. Den
ordning, der foreslds med § 5 bidrager til at sikre en robust teleinfrastruktur, sdledes at samfundets
elektroniske kommunikation i1 videst muligt omfang kan finde sted i beredskabssituationer og i an-
dre ekstraordinare situationer. Endvidere bidrager ordningen til at sikre beredskabsakterernes be-
hov for samfundsvigtig elektroniske kommunikation.



Ordningen er en del af den samlede beredskabsplanlegning inden for den civile sektor. Det folger
saledes af § 24, stk. 1, i beredskabsloven, jf. lovbekendtgerelse nr. 660 af 10. juni 2009, som @ndret
ved lov nr. 514 af 26. maj 2014, at hver enkelt minister inden for sit omrade skal planlegge for op-
retholdelse og videreforelse af samfundets funktioner i tilfaelde af storre ulykker og katastrofer, her-
under udarbejde beredskabsplaner. Den foresldede § 5 videreforer desuden implementeringen af
artikel 23, 1. pkt., 1 forsyningspligtdirektivet.

Bestemmelsens anvendelsesomrade omfatter beredskabssituationer samt andre ekstraordinere situa-
tioner. Dette omfatter sdvel situationer med krigshandlinger som situationer, hvor det som folge af
en storre ulykke, katastrofe eller anden ekstraordiner haendelse eller krise er nedvendigt at indfere
serlige foranstaltninger vedrerende net og tjenester med henblik pé at opretholde samfundets funk-
tioner. Bestemmelsens anvendelsesomrdde omfatter sdledes bdde naturskabte og menneskeskabte
ulykker og katastrofer, herunder eksempelvis orkan- og stormflodssituationer og alvorlige cybe-
rangreb.

Det foreslaede stk. I er en delvis videreforelse af telelovens § 62, stk. 1, som gennemforer artikel 23
i forsyningspligtdirektivet. Den foresldede bestemmelse bemyndiger Center for Cybersikkerhed til
at fastsette regler om, at udbydere skal foretage nedvendig planlegning og treffe nedvendige for-
anstaltninger for i videst muligt omfang at sikre elektronisk kommunikation i beredskabssituationer
og 1 andre ekstraordinare situationer. Det foreslés, at bestemmelsens anvendelsesomrade udvides til
at omfatte samtlige udbydere i stedet for alene at omfatte erhvervsmassige udbydere. Ligeledes
foreslas det, at udbyderne i videst muligt omfang skal sikre elektronisk kommunikation og ikke kun
samfundsvigtig elektronisk kommunikation.

Der kan med hjemmel i bestemmelsen fastsettes regler om grundleggende krav til udbydernes be-
redskab. Det omfatter krav til en robust teleinfrastruktur, siledes at der tages hgjde for at bered-
skabssituationer og andre ekstraordinare situationer kan opstd. Der kan eksempelvis stilles krav om,
at udbyderne 1 deres beredskabsplanlegning skal tage stilling til fremskaffelse af det nedvendige
reserveudstyr, adgang til den nedvendige eksterne hjelp, indgaelse af relevante serviceaftaler samt
behovet for medarbejdertilkaldeplaner i beredskabssituationer og i andre ekstraordinaere situationer.
Der kan ogsa stilles krav til sikring af redundans i nettene og om nedstremsforsyning.

Der kan endvidere med hjemmel i bestemmelsen stilles krav om, at udbyderne etablerer en krisesty-
ringsorganisation, som skal kunne varetage den nedvendige krisestyring i beredskabssituationer
eller i andre ekstraordinare situationer.

Den foresldede bestemmelse i stk. 2 er en delvis videreforelse af telelovens § 62, stk. 2. Bestemmel-
sen i telelovens § 62, stk. 2, nr. 2, hvorefter ejere af net, der anvendes til erhvervsmeessigt udbud af
offentligt tilgeengelige tjenester, skal sikre passende beskyttelse af kritisk teleinfrastruktur, er vide-
refort i den foreslaede bestemmelse i stk. 1.



Det foreslds, at kravene til beredskabsplanlegning og deltagelse i evelsesaktivitet som noget nyt
skal omfatte samtlige erhvervsmaessige udbydere af offentligt tilgeengelige net og tjenester, og ikke
— som efter geldende ret — alene ejere af net, der anvendes til erhvervsmaessigt udbud af offentligt
tilgeengelige tjenester. Det bemarkes 1 den forbindelse, at bestemmelsen forst og fremmest forud-
settes anvendt over for erhvervsmaessige udbydere af offentlige net.

Udbyderbegrebet, jf. den foreslaede § 2, nr. 4, samt den geldende § 2, nr. 1, i teleloven, omfatter
enhver, der med kommercielt formél stiller produkter, net eller tjenester til rddighed for andre. Ejere
af net, herunder ejere af net-infrastrukturkomponenter, der anvendes til udbud af offentligt tilgen-
gelige tjenester, er sdledes allerede i dag omfattet af udbyderbegrebet.

Der kan med hjemmel i bestemmelsen fastsattes regler, der — udover hvad der folger af krav fastsat
i medfor af det foresldede stk. 1 — forpligter erhvervsmessige udbydere af offentligt tilgeengelige
net og tjenester til at udarbejde beredskabsplaner baseret pa en dokumenteret og ledelsesforankret
risikostyringsproces samt planlegge og deltage i ovelsesaktivitet med henblik pa forberedelse af
beredskabssituationer og andre ekstraordinare situationer.

Bemyndigelsen kan anvendes til at fastsette krav om, at erhvervsmassige udbydere af offentligt
tilgeengelige net og tjenester skal gennemfeore en sammenhangende, ledelsesforankret risikosty-
ringsproces, som navnlig omfatter lobende trussels- og sarbarhedsanalyser samt risikovurderinger,
udarbejdelse af en beredskabspolitik samt konkrete beredskabsplaner. Der kan i den forbindelse
stilles krav om, at erhvervsmassige udbydere af offentligt tilgeengelige net og tjenester skal udar-
bejde planer for deres krisestyringsorganisations virke, hvilket eksempelvis kan omfatte planer for
krisekommunikation og samarbejde med Center for Cybersikkerhed i beredskabssituationer og i
andre ekstraordinare situationer.

Reglerne kan desuden omfatte krav om, at en udbyder skal underrette Center for Cybersikkerhed 1
tilfeelde, hvor udbyderen aktiverer sit beredskab, eller hvor udbyderen bliver bekendt med en haen-
delse, som vurderes at kunne fore til en beredskabssituation eller en anden ekstraordinar situation
for udbyderen selv eller for en anden udbyder. Samtidig kan der med hjemmel i1 bestemmelsen fast-
settes krav om, at udbydere skal etablere et kontaktpunkt, som i beredskabssituationer kan fungere
som forbindelsesled mellem Center for Cybersikkerhed og udbyderen. Der kan desuden stilles krav
om, at kontaktpunktet skal kunne udveksle informationer, herunder klassificerede informationer,
med Center for Cybersikkerhed og andre myndigheder, ligesom kontaktpunktet skal have bemyndi-
gelse til at aktivere udbyderens beredskab.

Der kan herudover med hjemmel i bestemmelsen fastsattes naermere krav til planlegning og delta-
gelse 1 ovelser, samt til ovelsesrapportering, hvilket kan omfatte bade ovelser internt hos udbyder,
ovelser pd tvars af telesektoren samt tvarsektorielle nationale og internationale krisestyringsovel-
ser.



Den foresldede bestemmelse i stk. 3 vedrerer koordinering og prioritering af de forskellige bered-
skabsakterers behov for elektronisk kommunikation i beredskabssituationer og i andre ekstraordi-
nare situationer. En sddan koordinering og prioritering vil ofte vare nedvendigt 1 beredskabssitua-
tioner og 1 andre ekstraordingre situationer, hvor der kan opstd kapacitetsproblemer eller beskadi-
gelse af teleinfrastrukturen. Bestemmelsen videreforer ordningen efter telelovens § 62, stk. 4, hvor-
efter Center for Cybersikkerhed pa vegne af Forsvarsministeriet koordinerer og prioriterer bered-
skabsmyndighedernes behov for samfundsvigtig elektronisk kommunikation i beredskabssituationer
og 1 andre ekstraordinare situationer. Det bemerkes 1 den forbindelse, at bestemmelsen alene ved-
rorer beredskabsakterernes samfundsvigtige elektroniske kommunikation, der overfores som led 1
udbuddet af net og tjenester.

Den foresldede bestemmelse benytter begrebet “beredskabsakterer”, i modsatning til det hidtil be-
nyttede begreb “beredskabsmyndigheder”. Der er alene tale om en sproglig tilpasning. Ved bered-
skabsakterer forstds fortsat myndigheder, virksomheder og institutioner samt private virksomheder
og institutioner, som skal bidrage til opretholdelse af samfundets funktioner i en beredskabssituati-
on eller 1 en anden ekstraordiner situation.

Bestemmelsen indeberer, at Center for Cybersikkerhed fortsat varetager den overordnede krisesty-
ring 1 forhold til telesektoren. Centeret skal i den forbindelse i beredskabssituationer eller i andre
ekstraordinare situationer vere bindeled mellem beredskabsakterer og udbydere og sege at tilgode-
se eller prioritere mellem beredskabsakterernes behov for elektronisk kommunikation. Centeret skal
i den forbindelse koordinere teleberedskabet med beredskabsindsatsen i de gvrige samfundssekto-
rer.

Center for Cybersikkerhed bemyndiges til at fastsatte regler om, at erhvervsmassige udbydere skal
foretage visse forberedende tiltag med henblik pd at kunne tilgodese beredskabsakterernes behov
for elektronisk kommunikation i beredskabssituationer eller 1 andre ekstraordinare situationer. Sa-
danne forberedende tiltag kan eksempelvis vere planlegning og forberedelse af prioriteringer i net
og tjenester med henblik pa, at beredskabsaktererne kan fa forrang til anvendelse af disse, herunder
til kald 1 fastnet og mobilnet i tilfeelde af overbelastning eller ved beskadigelse af teleinfrastruktu-
ren. Et forberedende tiltag kan i1 den forbindelse endvidere vare tilvejebringelse og opretholdelse af
faste kredsleb til beredskabsmaessige formél. Ved faste kredsleb til beredskabsmaessige formal for-
stas permanent etablerede fysiske eller logiske forbindelser eller netvark, hvor der stilles nermere
defineret transmissionskapacitet til rddighed for beredskabsaktererne i1 forbindelse med varetagelsen
af opgaver, som bidrager til opretholdelse af samfundets funktioner i en beredskabssituation.

Der kan desuden med hjemmel i bestemmelsen fastsattes regler om, at erhvervsmaessige udbydere i
beredskabssituationer eller andre ekstraordinare situationer efter pabud fra Center for Cybersikker-
hed skal foretage visse foranstaltninger med henblik pd, at prioriteringerne i net og tjenester kan
gennemfores. Der kan i1 den forbindelse fastsattes nermere regler om, at Center for Cybersikkerhed
kan give pabud om, at erhvervsmassige udbydere skal prioritere retablering af bestemte dele af en
udbyders beskadigede infrastruktur. Behovet for prioritering vil vaere situationsbestemt og afledt af



centerets samarbejde med andre sektorer. Prioriteringen kan bade omfatte bestemte beredskabsakte-
rers kommunikation, geografiske omrader, bestemte forbindelser og net eller tjenester, alt efter hvad
den konkrete situation tilsiger.

Herudover kan der efter bestemmelsen fastsattes regler om, at erhvervsmessige udbydere i bered-
skabssituationer eller andre ekstraordinare situationer efter pdbud fra Center for Cybersikkerhed
skal prioritere fremforsel i nettene af bestemte forbindelser eller tjenester i tilfeelde af kapacitets-
problemer. En erhvervsmassig udbyder kan i den forbindelse vaere nedsaget til at atbryde andre
forbindelser eller tjenester helt eller delvis med henblik pa at serge for, at en bestemt forbindelse
eller tjeneste opretholdes. Reglerne kan endvidere indeholde krav om, at erhvervsmassige udbydere
1 beredskabssituationer eller andre ekstraordinare situationer efter pabud fra Center for Cybersik-
kerhed skal ivaerksette de forberedte prioriteringsordninger ved eksempelvis at indfere generel eller
delvis begrensning af teletrafikken med henblik pé at give beredskabsakterer forrang til kald 1 fast-
net og mobilnet.

Det foreslas med stk. 4 at Center for Cybersikkerhed i beredskabssituationer og i andre ekstraordi-
nare situationer kan pabyde erhvervsmessige udbydere uden unegdigt ophold at ivaerksatte naerme-
re angivne sikkerhedsforanstaltninger i tilfelde af en handelse eller trussel, der 1 betydeligt omfang
pavirker, eller vurderes at ville kunne pavirke, udbuddet af net eller tjenester negativt. En sadan
mulighed folger i dag i et vist omfang af § 13 i bekendtgerelse nr. 445 af 11. maj 2011 om informa-
tionssikkerhed og beredskab for elektroniske kommunikationsnet og -tjenester.

Center for Cybersikkerhed kan efter bestemmelsen pabyde erhvervsmassige udbydere at iverksatte
akutte sikkerhedsforanstaltninger, forudsat at der er en handelse eller trussel, der i betydeligt om-
fang pavirker, eller vurderes at ville kunne pdvirke, udbuddet af net og tjenester negativt. En hen-
delse, der i1 betydeligt omfang pavirker udbuddet af net og tjenester, kan eksempelvis vere et alvor-
ligt cyberangreb eller et terrorangreb, som medferer, at net eller tjenester i en periode ikke er til-
gaengelige for slutbrugerne. Sddanne haendelser kan endvidere vare kraftige vejrfenomener sdsom
orkaner eller skybrud, der medforer, at storre dele af teleinfrastrukturen beskadiges. En trussel, der
vurderes 1 betydeligt omfang at kunne pavirke udbuddet af net eller tjenester, vil eksempelvis vere,
hvis der foreligger oplysninger om et nert forestiende sabotageforseg eller terrorangreb mod kriti-
ske dele af teleinfrastrukturen.

For at anvende bestemmelsen skal der foreligge en beredskabssituation eller en anden ekstraordineer
situation. Det bemerkes 1 den forbindelse, at en haendelse eller trussel, der 1 betydeligt omfang pé-
virker, eller vurderes at ville kunne pdvirke, udbuddet af net eller tjenester negativt, i sig selv kan
udgere en beredskabssituation.

Center for Cybersikkerhed kan i sddanne situationer pabyde erhvervsmassige udbydere at ivaerk-
sette akutte sikkerhedsforanstaltninger sdsom indferelse af serlige adgangskontroller til udbyde-
rens lokaliteter, begraensning af adgangsveje til og parkeringsrestriktioner pd udbyderens arealer
samt eftersyn med udbyderens arealer og bygninger. Center for Cybersikkerhed kan endvidere pé-



byde de erhvervsmassige udbydere foranstaltninger ved handteringen af postforsendelser, f.eks.
gennemlysning af breve og pakker. Desuden kan centeret pabyde de erhvervsmassige udbydere at
udpege sarligt kritiske eller aktuelt truede dele af deres teleinfrastruktur og serge for vagtrundering,
kontrol med sikringsforanstaltninger og eventuelt bevogtning af de pagzldende dele af teleinfra-
strukturen i1 samarbejde med relevante beredskabsakterer. Centeret kan i1 gvrigt pabyde de er-
hvervsmassige udbydere at foranstalte akutte sikkerhedsforanstaltninger til begrensning af skade-
virkningen af eksempelvis naturskabte haendelser. I beredskabssituationer eller 1 andre ekstraordi-
nare situationer kan Center for Cybersikkerhed i forhold til cyberangreb eksempelvis pabyde log-
ning eller blokering af [P-adresser, der anvendes som led i et angreb. Centeret kan desuden pdbyde
de erhvervsmessige udbydere at gennemga deres beredskabsplaner med henblik pa at kunne ivaerk-
satte de forberedte tiltag til sikring af teleinfrastrukturen.

Det bemerkes i ovrigt, at det folger af telelovens § 62, stk. 1 og 2, at udbyderne skal foretage en
raekke foranstaltninger “uden omkostninger for staten”. Denne formulering er ikke medtaget i den
foreslaede § 5, men der er ikke herved tilsigtet en @ndring af ordningen. Det forudsettes séledes
fortsat, at udbyderne skal foretage de pageldende foranstaltninger uden omkostninger for staten,
hvilket svarer til, at der heller ikke pa andre omréder udtrykkeligt er angivet, at de pakraevede foran-
staltninger skal foretages uden omkostninger for staten.

Der henvises i ovrigt til afsnit 3.2 1 de almindelige bemaerkninger.
Til§ 6
Den foresldede § 6, stk. 1, er en delvis videreforelse af telelovens § 63, stk. 1.

Bestemmelsen indebarer, at sikkerhedsmyndigheden efter indstilling fra en udbyder kan sikker-
hedsgodkende udbyderens medarbejdere og reprasentanter for udbyderen. Sikkerhedsmyndigheden
kan 1 den forbindelse beslutte at gare sikkerhedsgodkendelsen tidsbegranset.

Det folger af lov nr. 602 af 12. juni 2013 om Forsvarets Efterretningstjeneste, som @ndret ved lov
nr. 1624 af 26. december 2013, lov om Politiets Efterretningstjeneste, jf. lovbekendtgerelse nr. 1600
af 19. december 2014, samt cirkuleere nr. 10338 af 17. december 2014 om sikkerhedsbeskyttelse af
informationer af falles interesse for landene i NATO eller EU, andre klassificerede informationer
samt informationer af sikkerhedsmessig beskyttelsesinteresse 1 ovrigt (sikkerhedscirkularet), at
Politiets Efterretningstjeneste er national sikkerhedsmyndighed. Forsvarets Efterretningstjeneste

varetager dog funktionen som national sikkerhedsmyndighed inden for Forsvarsministeriets omra-
de.

Kravet om, at sikkerhedsgodkendelse skal ske efter indstilling, indeberer, at udbyderen skal foreta-
ge den indledende vurdering af, om der er personer, som i forhold til deres konkrete opgavelosning
for virksomheden skal handtere klassificerede informationer eller andre informationer, der er sarligt
beskyttelsesvardige, fordi informationerne vedrerer kritiske dele af udbyderes teleinfrastruktur eller



vedrerer udbyderens beredskabsmassige opgaver. Sddanne personer kan eksempelvis vare perso-
ner, der skal handtere informationer, som er klassificerede i medfer af sikkerhedscirkulaeret. Det
kan endvidere vaere personer, som skal have adgang til centrale dele af en udbyders sarligt kritiske
infrastruktur. Center for Cybersikkerhed anbefaler i den forbindelse, at udbyderne udpeger en per-
sonalesikkerhedsansvarlig, der administrerer sikkerhedsgodkendelse af medarbejdere og represen-
tanter for udbyderen samt varetager kontakten til sikkerhedsmyndigheden 1i relation til spergsmal
vedrerende sikkerhedsgodkendelse.

I modsetning til den hidtil geeldende ordning vil der ikke efter stk. 1 ske sikkerhedsgodkendelse af
personer, alene fordi de har adgang til andre udbyderes kritiske infrastruktur. Der skal sdledes ved
afgorelsen af, om der skal ske sikkerhedsgodkendelse, foretages en konkret vurdering, hvor der vil
blive lagt vegt pd, om hensynet til beskyttelsen af teleinfrastrukturen og varetagelsen af bered-
skabsmassige opgaver med en vis vaegt taler for, at der er behov for en sikkerhedsgodkendelse.

Safremt sikkerhedsmyndigheden efter indstilling fra en udbyder vurderer, at en person ber sikker-
hedsgodkendes, treeffer sikkerhedsmyndigheden afgerelse om, hvorvidt personen kan sikkerheds-
godkendes. Afgorelsen baseres pa en sikkerhedsundersogelse foretaget af Politiets Efterretningstje-
neste og treffes ud fra en konkret vurdering af alle foreliggende oplysninger om den pageldende
person. I overensstemmelse med ordningen efter sikkerhedscirkulaerets § 14 vil der ved afgerelsen
om sikkerhedsgodkendelse blive lagt vegt pd, om vedkommende har udvist ubestridt loyalitet og
har en sddan adferd og karakter, herunder vaner, forbindelser og diskretion, at der ikke kan vere
tvivl om den pagaeldendes palidelighed i1 forbindelse med handtering af klassificerede informationer
eller andre beskyttelsesvaerdige informationer. Der kan ved afgerelsen tilsvarende laegges vaegt pa
oplysninger om en &gtefelles, samlevers, registreret partners eller samboendes adferd, karakter og
forhold i gvrigt.

Efter det foreslaede stk. 2 skal erhvervsmaessige udbydere af offentligt tilgaengelige net pd eget ini-
tiativ sikre, at medarbejdere eller repraesentanter for udbyderen sikkerhedsgodkendes, safremt de
pagaeldende medarbejdere eller reprasentanter skal behandle klassificerede informationer eller an-
dre informationer, der er s@rligt beskyttelsesvaerdige som led i deres varetagelse af kontakten til
Center for Cybersikkerhed i relation til beredskabet pa teleomridet.

Bestemmelsen videreforer delvist den hidtidige ordning efter telelovens § 63, stk. 2. Som konse-
kvens af den foresldede § 5, stk. 2, udvides kredsen af forpligtede imidlertid til at omfatte alle er-
hvervsmessige udbydere af offentligt tilgaengelige net i stedet for alene at omfatte ejere af net, der
anvendes til erhvervsmassigt udbud af offentligt tilgeengelige tjenester.

Det foreslaede stk. 3 er en indholdsmessigt uaendret videreforelse af telelovens § 63, stk. 3. Efter
den foresldede bestemmelse er udbydere, hvis medarbejdere eller reprasentanter sikkerhedsgod-
kendes, forpligtede til at sikre overholdelsen af sikkerhedsmyndighedens angivelser om behandling
af klassificerede informationer. Disse angivelser vil som udgangspunkt svare til de krav, der folger
af sikkerhedscirkularet. Safremt udbyderens medarbejdere eller reprasentanter for udbyderen skal



modtage og behandle klassificerede informationer, kan det endvidere vare aktuelt at sikkerheds-
godkende den pagaldende virksomhed.

Den foresldede stk. 4 er en indholdsmessigt uendret videreforelse af telelovens § 63, stk. 5. Med
bestemmelsen pdlaegges udbyderne at underrette sikkerhedsmyndigheden, nar en sikkerhedsgod-
kendt person — uanset drsagen hertil — ikke lngere varetager de opgaver for udbyderen, som 14 til
grund for sikkerhedsgodkendelsen.

Den foresldede stk. 5 er en indholdsmessigt uendret videreforelse af telelovens § 63, stk. 4. Med
bestemmelsen bemyndiges sikkerhedsmyndigheden til at tilbagekalde en sikkerhedsgodkendelse,
hvis grundlaget herfor ikke leengere er til stede. Det kan eksempelvis vere tilfeldet, hvis den pa-
gaeldende person ikke lengere beskeftiger sig med den type opgaver hos udbyderen, der kraevede
en sikkerhedsgodkendelse, eller hvis den pageldendes personlige forhold endrer sig, siledes at der
opstar tvivl om vedkommendes pélidelighed i forbindelse med héndtering af klassificerede informa-
tioner eller andre informationer, der er sarligt beskyttelsesvaerdige i relation til informationssikker-
hed eller beredskab.

Det foreslas med stk. 6, at Center for Cybersikkerhed som noget nyt bemyndiges til at fastsatte reg-
ler om sikkerhedsgodkendelse af udbyderes medarbejdere eller reprasentanter for udbydere, der har
adgang til udstyr eller systemer, som benyttes i forbindelse med indgreb i meddelelseshemmelighe-
den. Det kan 1 den forbindelse fastsattes, at udbydere pa eget initiativ skal sikre, at medarbejdere
eller repraesentanter for udbyderen, der har adgang til det pagaldende udstyr eller systemer, sikker-
hedsgodkendes til at hindtere klassificerede oplysninger.

Efter § 1 i Justitsministeriets bekendtgerelse nr. 1144 af 20. november 2006 om telenet- og teletje-
nesteudbyderes praktiske bistand til politiet 1 forbindelse med indgreb 1 meddelelseshemmeligheden
(Sikkerhedsgodkendelse af personale i telebranchen) skal udbydere af elektroniske kommunikati-
onsnet eller -tjenester til slutbrugere sikre, at medarbejdere eller repreesentanter for udbyderen, der
forestar kontakten til politiet 1 forbindelse med indgreb 1 meddelelseshemmeligheden, sikkerheds-
godkendes af Rigspolitiet til at handtere klassificerede oplysninger. I forlengelse heraf kan der efter
det foreslaede stk. 6 fastsattes krav om, at udbydere skal sikre, at gvrige medarbejdere eller reprae-
sentanter for udbyderne, der har adgang til de navnte udstyr og systemer, skal vare sikkerhedsgod-
kendt. Dette kan eksempelvis vere teknisk personale med ansvar for driften af udstyret og syste-
merne.

Til § 7

Efter den foresldede § 4 bemyndiges Center for Cybersikkerhed bl.a. til at fastsatte regler om, at
udbydere af offentligt tilgeengelige net og tjenesters skal underrette Center for Cybersikkerhed ved
brud pa informationssikkerheden, der har vaesentlige folger for driften af net eller tjenester. Endvi-
dere kan der med hjemmel i1 bestemmelsen fastsattes regler om, at Center for Cybersikkerhed skal



underrettes forud for indgéelse af aftaler om leverancer, der vedrerer vasentlige dele af udbyderens
offentligt tilgaengelige net eller tjenester eller driften heraf.

Det folger af § 8 i lov nr. 713 af 25. juni 2014 om Center for Cybersikkerhed, at Center for Cyber-
sikkerheds virksomhed er undtaget fra offentlighedsloven bortset fra lovens § 13 om notatpligt.
Centerets virksomhed er endvidere undtaget fra forvaltningslovens kapitel 4-6. Det fremgéar imidler-
tid af afsnit 3.3.3 i de almindelige bemarkninger til forslaget til lov om Center for Cybersikkerhed
(L 192, F.T. 2013-14), at anmodninger om aktindsigt 1 videst muligt omfang behandles efter prin-
cipperne 1 offentlighedsloven, samt at centeret i alle afgerelsessager konkret vurderer, om det er
muligt at anvende forvaltningslovens principper.

De oplysninger, som Center for Cybersikkerhed som led i underretningsordningen modtager fra
udbydere ved brud pa informationssikkerheden, vil ofte indeholde oplysninger om fejl eller sarbar-
heder 1 net eller tjenester, som kan misbruges af potentielle angribere, hvis de kommer til uved-
kommendes kendskab. Det foreslds derfor med § 7, at der ved udmentningen af hjemlen i1 § 4 kan
fastsattes regler om, at underretningerne i deres helhed undtages fra aktindsigt, herunder partsakt-
indsigt efter forvaltningsloven, siledes at aktindsigtsanmodninger ikke — som det ellers ville vere
tilfeeldet — behandles efter principperne i1 offentlighedsloven. Undtagelsen kan omfatte underret-
ningssagen som helhed.

Tilsvarende kan det i regler udstedt efter § 4 fastsattes, at der ikke er adgang til aktindsigt i de ud-
kast til aftaler, som udbydere indsender til Center for Cybersikkerhed. Aftalerne vil ofte indeholde
en lang raekke oplysninger om udbydernes net og tjenester samt aftaleforhold, som dels er kommer-
cielt fortrolige, dels kan misbruges af potentielle angribere.

Undtagelsen fra aktindsigt vil ogsd gaelde 1 de tilfelde, hvor oplysningerne videregives til Europa
Kommissionen, Det Europeiske Agentur for Net- og Informationssikkerhed (ENISA) eller nationa-
le tilsynsmyndigheder i andre EU-medlemsstater efter den foresldede § 12.

Undtagelsen fra aktindsigt omfatter ikke teleudbyderes adgang til at gere sig bekendt med oplys-
ninger, der vedrarer deres egne forhold.

Der henvises i ovrigt til afsnit 3.3 1 de almindelige bemaerkninger.
Til§ 8

Efter den foresldede § 8, stk. 1, kan myndigheder og virksomheder underrette Center for Cybersik-
kerhed om haendelser, der negativt pavirker eller vurderes at ville kunne pévirke tilgengelighed,
integritet eller fortrolighed af data, informationssystemer, digitale netvaerk eller digitale services,
hvilket indholdsmassigt svarer til begrebet “sikkerhedshandelse” efter § 2, nr. 1, i lov om Center
for Cybersikkerhed. Det bemarkes 1 den forbindelse, at begrebet “digitale services” skal forstas i
overensstemmelse med begrebet “digitale tjenester” i lov om Center for Cybersikkerhed.



Underretning af Center for Cybersikkerhed ved storre sikkerhedshandelser skaber de bedst mulige
forudsatninger for, at centeret kan udnytte erfaringer med cybertrusler og sikkerhedsrisici pa tvaers
af samfundet — og dermed skabe et samlet overblik over den aktuelle sikkerhedstilstand p& den dan-
ske del af internettet. Underretninger setter saledes Center for Cybersikkerhed i stand til at varsle
hurtigere om trusler og styrke grundlaget for centerets radgivning om risici og passende sikkerheds-
tiltag.

For statslige myndigheder er der pr. 1. september 2014 som folge af en regeringsbeslutning etable-
ret en egentlig forpligtelse til at underrette Center for Cybersikkerhed ved sterre it-sikkerheds-
massige hendelser, f.eks. hacker- og overbelastningsangreb. For evrige myndigheder og virk-
somheder er der etableret en helt igennem frivillig ordning, hvor de pageldende organisationer op-
fordres til at underrette Center for Cybersikkerhed ved storre sikkerhedshandelser. Ordningen er
etableret efter dialog med en reekke branche- og interesseorganisationer samt virksomheder.

Seerligt for virksomheder kan oplysninger om, at der f.eks. er gennemfort et vellykket hackerangreb,
hvor virksomheden har mistet data, i hej grad skade virksomhedens omdemme, og det kan i praksis
atholde mange virksomheder fra at underrette Center for Cybersikkerhed om et sddant hackeran-
greb. Derfor foreslas det med stk. 2, at underretningerne i deres helhed undtages fra aktindsigt, her-
under partsaktindsigt efter forvaltningsloven, saledes at aktindsigtsanmodninger ikke — som det el-
lers ville vere tilfeldet — behandles efter principperne i offentlighedsloven. Undtagelsen kan omfat-
te underretningssagen som helhed.

Undtagelsen fra aktindsigt omfatter derimod ikke virksomheders adgang til at gere sig bekendt med
oplysninger, der vedrerer deres egne forhold.

Der henvises 1 ovrigt til bemerkningerne til den foresladede § 7 og til afsnit 3.3 i de almindelige be-
markninger.

Til § 9

Den foreslaede § 9 har til formél at skabe rammerne for et effektivt tilsyn med udbydernes overhol-
delse af kravene til informationssikkerhed, beredskab og sikkerhedsgodkendelse.

Med bestemmelsen i stk. I foreslds det, at Center for Cybersikkerhed pdser overholdelsen af loven
og regler udstedt i medfer af loven. Det foresldede stk. 1 bygger pa telelovens § 20, stk. 3, og § 64
a, stk. 1, 1. pkt.

Center for Cybersikkerhed sikres med det foresldede stk. 2 adgang til de oplysninger, der er ned-
vendige til gennemforelse af centerets tilsynsvirksomhed. Bestemmelsen er en indholdsmassigt
uendret videreforelse af ordningen efter telelovens § 73, stk. 3, jf. stk. 1. Bestemmelsen videreforer
endvidere implementeringen af artikel 5 (1) i rammedirektivet. Efter stk. 2 kan Center for Cybersik-



kerhed hos udbyderne krave enhver oplysning og alt materiale af betydning for centerets tilsyns-
virksomhed. Sddant materiale kan eksempelvis vere udbyderens informationssikkerhedspolitik,
risikovurderinger, beredskabsplaner, netarkitektur- og designdokumenter samt testrapporter. Be-
stemmelsen suppleres af den foresldede § 4, hvorefter Center for Cybersikkerhed mere generelt med
henblik pa at sikre informationssikkerheden i net og tjenester kan fastsatte regler om oplysnings- og
underretningspligter for udbydere af offentligt tilgaengelige net og tjenester.

Det foresldede stk. 3 er en indholdsmassigt uendret videreforelse af telelovens § 73, stk. 5. Det
foreslds med bestemmelsen, at Center for Cybersikkerhed fortsat kan stille krav om, hvordan og 1
hvilken form oplysninger og materiale skal afgives til centeret. Der kan eksempelvis stilles krav om,
at oplysninger og materiale skal afgives elektronisk 1 form af indsendelse af elektroniske dokumen-
ter eller via indtastninger pd en hjemmeside.

Efter stk. 4 kan Center for Cybersikkerhed som noget nyt kreve, at udbydere afgiver skriftlige udta-
lelser og redegorelser om faktiske forhold af betydning for centerets tilsynsvirksomhed. Centeret
kan efter bestemmelsen eksempelvis anmode om en nermere redegerelse for udbydernes bered-
skabsplanlaegning eller risikostyring i forhold til informationssikkerheden i udbyderens net eller
tjenester. Centeret kan endvidere efter bestemmelsen anmode om en udtalelse vedrerende konkrete
forhold, som centeret er blevet opmarksom pé 1 forbindelse med sin tilsynsvirksomhed.

Det foresldas med stk. 5, at Center for Cybersikkerhed i forbindelse med tilsynet med udbyderes
overholdelse af regler vedrerende informationssikkerhed i net og tjenester kan stille krav om, at
udbydere skal foranstalte en uathangig sikkerhedsrevision og stille resultaterne heraf til radighed
for centeret. Centeret kan stille krav om, at sikkerhedsrevisionen skal udferes af et uathangigt revi-
sionsfirma. En sddan mulighed folger i dag af § 20, stk. 2, i bekendtgerelse nr. 445 af 11. maj 2011
om informationssikkerhed og beredskab for elektroniske kommunikationsnet og -tjenester. Den
foresldede bestemmelse videreforer implementeringen af artikel 13b (2b) i rammedirektivet. Det
bemarkes, at Center for Cybersikkerhed i overensstemmelse med den hidtidige praksis alene vil
stille krav om, at en udbyder skal foranstalte en uathengig sikkerhedsrevision i de tilfelde, hvor der
er indikationer pa, at en udbyder ikke overholder centrale regler vedrerende informationssikkerhed 1
net og tjenester.

Det foreslas med stk. 6, at Center for Cybersikkerhed uden retskendelse mod beheorig legitimation
og efter et varsel pd mindst syv arbejdsdage har adgang til udbyderes forretningslokaler med hen-
blik pé at pdse overholdelsen af loven og regler, der er udstedt i medfer af loven, hvis det er nod-
vendigt af hensyn til informationssikkerheden. Begrebet “forretningslokaler” omfatter de lokaler,
hvorfra udbyderne driver forretning i bred forstand, herunder lokaler, der rummer tekniske installa-
tioner.

Formalet med indforelsen af dette tilsynsvarktej, som ogsa anvendes pd en rekke andre retsomra-
der, er at give Center for Cybersikkerhed mulighed for at konstatere, om udbyderne i praksis har



gennemfort de nedvendige foranstaltninger med henblik pa at sikre et passende informationssikker-
heds- og beredskabsniveau.

Tilsynsbesogene vil alene blive gennemfort, hvis det er nedvendigt af hensyn til informationssik-
kerheden. Center for Cybersikkerheds adgang til at foretage tilsynsbesog — der kun forudsattes an-
vendt, safremt et tilsvarende resultat ikke kan opnds ved anvendelse af andre og mindre indgribende
tilsynsmuligheder — kan derfor kun anvendes i1 forbindelse med centerets tilsynsvirksomhed.

Center for Cybersikkerhed vil ikke i forbindelse med tilsynsbesogene kunne fi adgang til elektro-
nisk kommunikation til, fra og mellem udbydernes kunder, ligesom centeret alene vil kunne foreta-
ge tilsynsbesog i1 det omfang, udbyderens forretningslokaler er placeret i Danmark.

Center for Cybersikkerheds tilsynsbesog vil skulle varsles skriftligt, herunder via e-mail, mindst syv
arbejdsdage forud for besaget, og centeret kan siledes ikke med hjemmel i1 bestemmelsen foretage
uanmeldte tilsynsbesog.

Det forudsattes endvidere, at Center for Cybersikkerhed i forbindelse med tilsynsbeseggene i videst
muligt omfang tager hensyn til udbyderens virksomhed og tilrettelegger besogene saledes, at cente-
ret alene skaffer sig kendskab til forhold, der er af betydning for gennemforelsen af centerets til-
synsvirksomhed. Tilsynsbesogene vil typisk tage udgangspunkt i oplysninger og materiale fra ud-
byderne, herunder oplysninger om de ivarksatte tekniske, processuelle og organisatoriske foran-
staltninger.

Safremt en udbyders net og tjenester drives af eller stilles til radighed af en samarbejdspartner, leve-
rander eller underleverander, foreslds det med stk. 7, at Center for Cybersikkerhed uden retskendel-
se kan fa adgang til samarbejdspartnerens, leveranderens eller underleveranderens forretningsloka-
ler, der er placeret i Danmark. Ved tilsynsbesog hos samarbejdspartnere, leveranderer eller underle-
verandorer gelder de samme betingelser som efter stk. 6.

Der henvises i ovrigt til afsnit 3.4 1 de almindelige bemaerkninger.
Til§ 10

Det foreslads med § /0 som noget nyt, at Center for Cybersikkerhed i ikke-anonymiseret form kan
offentliggare afgorelser truffet i henhold til § 3, stk. 2 og 3, og § 5, stk. 4, samt afgerelser truffet i
henhold til regler, der er udstedt i medfer af §§ 3-5, og § 6, stk. 6, tilsynsresultater, resuméer af
domme og bedevedtagelser, hvor der idemmes eller vedtages en bede for overtraedelse af loven
eller regler, der er udstedt i medfer heraf, samt resuméer af domme i retssager, hvor Center for Cy-
bersikkerhed er part.



Den foresldede bestemmelse har til formdl at give udbyderne eget incitament til overholdelse af
kravene til informationssikkerhed og beredskab, ligesom bestemmelsen giver telekunder mulighed
for at vurdere, 1 hvilket omfang de enkelte udbydere har levet op til lovgivningens krav.

Offentliggorelse af afgerelser efter stk. 1, nr. 1, indeberer, at der kan ske offentliggerelse 1 sager,
hvor en udbyder ikke lever op til kravene til informationssikkerhed eller beredskab, sédvel som i
sager, hvor Center for Cybersikkerhed giver pabud til en udbyder om eksempelvis at foretage ner-
mere angivne foranstaltninger til sikring af informationssikkerheden. Der vil ogsd kunne ske offent-
liggarelse 1 sager, hvor Center for Cybersikkerhed pd baggrund af eksempelvis en klage konstaterer,
at en udbyder overholder kravene til informationssikkerhed og beredskab. Center for Cybersikker-
heds beslutning om at overgive sager til politimassig efterforskning vil ogsa kunne offentliggeres
efter bestemmelsen.

Efter stk. I, nr. 2, kan centeret endvidere offentliggere resultater af tilsyn udfert efter § 9. Sddanne
tilsynsresultater kan omfatte centerets tilsynsrapporter, ligesom det vil kunne omfatte statistik, ek-
sempelvis i form af en kvartalvis eller &rlig opgerelse over antallet af pdbud til de enkelte teleudby-
dere.

Det foreslas endvidere med stk. 1, nr. 3, at resuméer af domme eller bedevedtagelser, hvor der
idemmes eller vedtages en bade for overtraedelse af denne lov eller regler, der er udstedt i medfor af
denne lov, skal kunne offentliggares.

Herudover skal der efter stk. 1, nr. 4, kunne ske offentliggerelse af resuméer af domme 1 retssager
vedrarende informationssikkerhed og beredskab pa teleomrddet, og hvor Center for Cybersikkerhed
er part.

Offentliggerelse vil ske pd Center for Cybersikkerheds hjemmeside i ikke-anonymiseret form. Det
vil sdledes fremgd af det offentliggjorte materiale, hvilken udbyder afgerelsen, tilsynsresultatet,
dommen eller badevedtagelsen er rettet imod.

Det foreslds imidlertid med stk. 2, nr. 1, at offentliggerelsen ikke ma indeholde oplysninger vedre-
rende tekniske indretninger eller fremgangsméder eller om drifts- eller forretningsforhold eller lig-
nende, for sa vidt det er af vasentlig ekonomisk betydning for den udbyder, oplysningerne angar.
Definitionen af oplysninger vedrerende tekniske indretninger m.v. skal forstds 1 overensstemmelse
med § 30, nr. 2, i offentlighedsloven og skal fortolkes i overensstemmelse med denne bestemmelses
forarbejder og relevante praksis.

Efter stk. 2, nr. 2, vil oplysninger undtages fra offentliggerelse i det omfang, det er af vasentlig
betydning for statens sikkerhed eller rigets forsvar. Vurderingen af, hvorndr offentliggerelse af op-
lysninger kan vare af vasentlig betydning for statens sikkerhed eller rigets forsvar, skal foretages i
overensstemmelse med principperne i § 31 i offentlighedsloven.



Desuden vil klassificerede informationer efter stk. 2, nr. 3, blive slettet i det materiale, der offent-
liggares. Efter stk. 2, nr. 4, vil der endvidere ikke ske offentliggerelse af fortrolige oplysninger, der
hidrerer fra nationale tilsynsmyndigheder i andre EU-medlemsstater, jf. den foresldede § 12, stk. 3,
medmindre de myndigheder, der har afgivet oplysningerne, har givet deres udtrykkelige tilladelse til
offentliggerelsen.

Endelig vil enkeltpersoners forhold blive slettet inden offentliggerelsen efter stk. 2, nr. 5. Det kan
eksempelvis vare oplysninger om navne, adresser eller telefonnumre pé klagere eller andre berorte
parter, som vil skulle undtages fra offentliggerelsen.

Det bemarkes i ovrigt, at Center for Cybersikkerhed forudsazttes ikke at offentliggere afgerelser
eller tilsynsresultater, sdfremt efterforskningsmassige hensyn taler derimod.

Efter stk. 3 bemyndiges Center for Cybersikkerhed til at fastsatte nermere regler for centerets
sagsbehandling i forbindelse med offentliggerelser efter stk. 1.

Center for Cybersikkerhed vil med hjemmel i bestemmelsen eksempelvis kunne fastsette regler for,
hvorndr der kan ske offentliggerelse. Center for Cybersikkerhed vil endvidere kunne fastsatte reg-
ler om forudgaende hering eller orientering af en udbyder vedrerende spergsmalet om en forestaen-
de offentliggerelse af en afgerelse eller tilsynsresultat m.v.

Center for Cybersikkerhed vil herudover kunne fastsatte regler om, at det skal fremgd af offentlig-
gorelsen, séfremt en afgerelse er paklaget til Forsvarsministeriet, eller safremt der verserer en sag
for domstolene.

Endelig vil Center for Cybersikkerhed kunne fastsatte regler om, hvor lang tid den pigeldende
afgorelse, tilsynsresultat m.v. skal vare offentligt tilgaengelige pé centerets hjemmeside.

Der henvises 1 ovrigt til afsnit 3.4 i de almindelige bemaerkninger.

Til§ 11
Den foresldede § /1 er en delvis videreforelse af telelovens § 75 a, stk. 5, jf. stk. 2 og 3.
Efter det foreslaede stk. 1 kan Center for Cybersikkerhed fastsatte regler om, at skriftlig kommuni-
kation til og fra Center for Cybersikkerhed skal forega digitalt. Der kan med hjemmel i bestemmel-
sen fastsattes regler om, hvem der omfattes af pligten til at kommunikere digitalt med Center for

Cybersikkerhed, om hvilke forhold, og pd hvilken made.

Det bemarkes i den forbindelse, at pligten til at kommunikere digitalt ikke vil omfatte klassificere-
de informationer. Baggrunden herfor er, at sikkerhedscirkuleret stiller en raekke krav til digital for-



sendelse af klassificerede informationer, herunder bl.a. krav om sikkerhedsgodkendelse af informa-
tionssystemer samt anvendelse af godkendt kryptoudstyr.

Det foresléede stk. 1 indeberer, at skriftlige henvendelser til Center for Cybersikkerhed om forhold,
som er omfattet af et krav om digital kommunikation, ikke anses for beherigt modtaget af centeret,
hvis de indsendes pa anden vis end den foreskrevne digitale mide. Hvis en virksomhed retter hen-
vendelse til Center for Cybersikkerhed pa anden made end den foreskrevne digitale méade, eksem-
pelvis ved brev, folger det af den almindelige vejledningspligt, jf. forvaltningslovens § 7, stk. 2, at
centeret skal vejlede om reglerne pé omréddet, herunder om pligten til at kommunikere digitalt.

Herudover indebarer bestemmelsen, at der kan fastsattes regler om, at en virksomhed, som retter
henvendelse til Center for Cybersikkerhed, skal oplyse en e-mailadresse, som virksomheden kan
kontaktes pa i forbindelse med behandlingen af en konkret sag eller henvendelse til centeret. I den
forbindelse kan der ogsa pélegges den pidgeldende virksomhed en pligt til at underrette centeret om
en eventuel @ndring af e-mailadressen, inden den konkrete sag afsluttes eller henvendelsen besva-
res, medmindre e-mails automatisk bliver videresendt til den nye e-mailadresse.

Der kan desuden fastsattes regler om, at Center for Cybersikkerhed kan sende visse meddelelser
samt afgarelser, herunder pabud, til virksomhedens digitale postkasse med de retsvirkninger, der
folger af lov nr. 528 af 11. juni 2012 om Offentlig Digital Post.

Der kan desuden fastsettes regler om fritagelse for pligten til digital kommunikation. Fritagelses-
muligheden tenkes navnlig anvendt, hvor det er pakraevet at anvende en dansk digital signatur, men
der er tale om en virksomhed med hjemsted i udlandet, og som dermed ikke kan fa udstedt en dansk
digital signatur. Det bemarkes i den forbindelse, at fritagelsesmuligheden er sterkt begraenset, idet
der er tale om kommunikation om erhvervsforhold.

Det forhold, at en virksomheds computere ikke fungerer, at virksomheden har mistet koden til sin
digitale signatur, eller at der opstar lignende hindringer, som det er op til virksomheden at overvin-
de, kan ikke fore til fritagelse for pligten til digital kommunikation. I sd fald md den pégaldende
virksomhed eksempelvis anmode en rddgiver om at varetage kommunikationen pd virksomhedens
vegne.

Efter det foresldede stk. 2 kan der fastsattes regler om anvendelse af bestemte it-systemer, digitale
formater og digital signatur eller lignende. Den foresldede bestemmelse indebarer, at det kan gores
obligatorisk for virksomheder at anvende bestemte internetlasninger, herunder selvbetjeningslas-
ninger.

Det foresldede stk. 3 fastsatter, hvorndr en digital meddelelse mé anses for at vaere kommet frem til
adressaten for meddelelsen. Forslaget indebzrer, at meddelelser til eller fra Center for Cybersikker-
hed, der sendes péd den foreskrevne digitale mide, anses for at veere kommet frem til adressaten pé
det tidspunkt, hvor meddelelsen er tilgengelig digitalt for adressaten. Dermed er der tale om samme



retsvirkning som ved fysisk post, der anses for at veere kommet frem, nar den padgeldende medde-
lelse m.v. er lagt i adressatens fysiske postkasse. En meddelelse vil normalt anses for at vaere kom-
met frem, ndr meddelelsen er tilgaengelig digitalt for adressaten, sdledes at vedkommende har mu-
lighed for at behandle meddelelsen. Dette tidspunkt vil normalt blive registreret automatisk 1 adres-
satens it-system.

Til § 12

Formalet med den foresldede bestemmelse er at sikre udveksling af oplysninger mellem Center for
Cybersikkerhed og Europa-Kommissionen, Det Europziske Agentur for Net- og Informationssik-
kerhed (ENISA) eller nationale tilsynsmyndigheder i andre EU-medlemsstater med henblik pé et
effektivt og ensartet tilsyn med informationssikkerhed og beredskab i EU-medlemsstaterne.

Det foreslas med stk. 1, at Center for Cybersikkerhed kan indsamle oplysninger om informations-
sikkerhed og beredskab pé teleomradet hos udbydere med henblik pé at videregive oplysningerne til
Europa-Kommissionen, ENISA eller nationale tilsynsmyndigheder i andre EU-medlemsstater. Be-
stemmelsen er en delvis videreforelse af telelovens § 73, stk. 3, jf. stk. 2, 1. pkt. Den foresldede be-
stemmelse videreforer implementeringen af artikel 5 (2) 1 rammedirektivet. Det foreslés, at be-
stemmelsen ogsa skal omfatte indsamling af oplysninger om informationssikkerhed med henblik pa
videregivelse af oplysningerne til ENISA, som har til opgave at sikre en hej grad af net- og infor-
mationssikkerhed 1 EU, og som bl.a. fungerer som et forum for erfaringsudveksling for de nationale
tilsynsmyndigheder. Bestemmelsen forventes ikke anvendt i sterre omfang end efter hidtidig praksis
efter teleloven.

Efter det foresldede stk. 2 skal udbydere, hvis oplysninger videregives til Europa-Kommissionen,
ENISA eller til nationale tilsynsmyndigheder i andre EU-medlemsstater, orienteres forud for vide-
regivelsen. Center for Cybersikkerhed skal ikke afvente udbyderens eventuelle kommentarer eller
accept af videregivelsen. Det vil sdledes vaere tilstreekkeligt, at der i forbindelse med indsamlingen
af oplysningerne orienteres om videregivelsen. Bestemmelsen er en delvis videreforelse af telelo-
vens § 73, stk. 3, jf. stk. 2, 2. pkt. Den foresldede bestemmelse videreforer desuden implementerin-
gen af artikel 5 (2) 1 rammedirektivet. Det foreslds, at bestemmelsen konsekvensandres pa bag-
grund af det foresldede stk. 1, séledes at Center for Cybersikkerhed ogsa orienterer de udbydere, der
er indsamlet oplysninger fra, forud for videregivelse af oplysningerne til ENISA.

Med stk. 3 foreslds det, at oplysninger, der modtages eller stammer fra nationale tilsynsmyndighe-
der i andre EU-medlemsstater, og som har karakter af forretningshemmeligheder i henhold til EU-
regler eller nationale regler, ogséd behandles som sddanne 1 Danmark. Bestemmelsen finder anven-
delse, uanset om oplysningerne modtages direkte fra den pigaldende nationale tilsynsmyndighed
eller via andre, herunder Europa-Kommissionen. Bestemmelsen er en indholdsmaessigt uandret
videreforelse af telelovens § 74. Den foresldede bestemmelse videreforer herudover implementerin-
gen af artikel 5 (3) i rammedirektivet.



Til§ 13
Den foresldede § /3 er en indholdsmaessigt uendret videreforelse af telelovens § 80.

Det foreslds med bestemmelsen, at Center for Cybersikkerhed far hjemmel til at fastsatte regler,
som er nadvendige for at anvende retsakter udstedt af Den Europaiske Union om informationssik-
kerhed og beredskab pé teleomrédet. Bemyndigelsen kan benyttes til at gennemfore tekniske gen-
nemforelsesbestemmelser, som Europa-Kommissionen 1 medfer af artikel 13 a (4) i rammedirekti-
vet vedtager med henblik pa at harmonisere foranstaltninger efter artikel 13 (1-3) i rammedirektivet.

Det foreslds endvidere, at Center for Cybersikkerhed kan fastsatte regler om straf af bade for over-
traedelse af bestemmelser indeholdt i retsakter udstedt af Den Europaiske Union vedrerende infor-
mationssikkerhed og beredskab pd teleomrédet. Derved sikres en effektiv gennemforelse af retsak-
terne.

Til § 14

Det foresldede stk. 1 er en delvis videreforelse af telelovens § 81, stk. 1, nr. 1. Efter den foreslaede
bestemmelse kan undladelse af at efterkomme Center for Cybersikkerheds pabud efter § 3, stk. 2 og
3, samt § 5, stk. 4, som noget nyt straffes med bede. Endvidere kan overtraedelse af § 6, stk. 2-4, om
sikkerhedsgodkendelse straffes med bede. Derudover foreslds det som noget nyt, at undladelse af at
efterkomme Center for Cybersikkerheds krav i forbindelse med centerets tilsynsvirksomhed efter §
9, stk. 2, 4 og 5, samt hindring af Center for Cybersikkerheds adgang til udbyderes forretningsloka-
ler, samt forretningslokaler hos udbyders samarbejdspartnere, leveranderer og underleveranderer
efter § 9, stk. 6 og 7, kan straffes med bede.

Center for Cybersikkerhed bemyndiges med det foreslaede stk. 2 til at fastsette straf af bede for
overtredelse af bestemmelser i regler, som udferdiges i medfer af §§ 3-5 og § 6, stk. 6, herunder
for undladelse af at efterkomme centerets pabud. Bestemmelsen er en delvis videreforelse af telelo-
vens § 81, stk. 2. Det foreslds som noget nyt, at Center for Cybersikkerhed bemyndiges til at fast-
sette straf af bade for overtraedelse af regler udstedt i medfer af den foreslaede § 6, stk. 6, om sik-
kerhedsgodkendelse af udbyderes medarbejdere eller reprasentanter for udbydere, der har adgang
til udstyr eller systemer, som benyttes i forbindelse med indgreb i meddelelseshemmeligheden.

Efter det foresldede stk. 3 kan der palaegges selskaber m.v. (juridiske personer) strafansvar efter
reglerne 1 straffelovens 5. kapitel. Bestemmelsen indeberer, at der ogsé i regler, som udferdiges i
medfor af loven, kan fastsettes regler om, at der kan palaegges selskaber m.v. (juridiske personer)
strafansvar efter reglerne i straffelovens 5. kapitel. Bestemmelsen er en indholdsmassigt uendret
videreforelse af telelovens § 81, stk. 4.

Det folger af artikel 21 a 1 rammedirektivet, at medlemsstaterne skal fasts@tte bestemmelser om
sanktioner for overtreedelse af bestemmelser fastsat i medfer af rammedirektivet og serdirektiverne.



Til § 15

Bestemmelsen 1 § 75, stk. I, fastsatter tidspunktet for lovens ikrafttreeden. Det foreslas, at loven
traeder 1 kraft den 1. december 2015.

Til§ 16
Med § /6 foreslds det, at en raeekke bestemmelser i teleloven oph@ves, ligesom der som folge af
oph@velsen af bestemmelserne foretages konsekvensandringer i en rekke ovrige bestemmelser i

teleloven.

De foreslaede @ndringer er en konsekvens af, at telelovens bestemmelser om informationssikkerhed
og beredskab med nervarende lovforslag foreslds samlet i en net- og informationssikkerhedslov.

Til § 17

Med § 17 fastlegges lovens territoriale gyldighed. Det foreslas, at loven ikke skal gelde for Fero-
erne og Grenland, hvilket er en videreforelse af ordningen efter telelovens § 83.
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