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Folketingets Forsvarsudvalg har den 14. maj 2014 stillet folgende spgrgsmal 10 vedrgrende
L 192 til forsvarsministeren, som hermed besvares. Spgrgsmaélet er stillet efter gnske fra
ikkemedlem af udvalget (MFU) Simon Emil Ammitzbgll (LA).

Spergsmal 10:

"Ministeren bedes kommentere de synspunkter og bekymringer angdende:

a) definitionen pa sikkerhedshaendelser og hvilke befgjelser myndighederne

praecis har til at undersgge sikkerhedshaendelser,

b) lovindgrebets proportionalitet og

C) opbevaringstider,

som blev fremfgrt af oplaegsholderne under hgringen i Retsudvalget den 8. maj 2014 om
lovforslaget, jf. hgringsoplaeggene omdelt pd L 192 — bilag 2.”

Svar:

ad a) Lovforslagets definition af en sikkerhedshaendelse er en viderefgrelse af definitionen i
den gaeldende GovCERT-lov (lov nr. 596 af 14. juni 2011), der blev enstemmigt vedtaget af
Folketinget.

Definitionen er dog sprogligt praeciseret, sdledes at det udtrykkeligt fremgar af bestemmel-
sens ordlyd, at sikkerhedshaendelser er haendelser med en negativ pdvirkning af tilgeenge-
lighed, integritet eller fortrolighed af data, informationssystemer, digitale netvaerk eller digi-
tale tjenester. Det preeciseres endvidere, at begrebet sikkerhedshaendelse omfatter haendel-
ser, der vurderes at ville kunne have den beskrevne pavirkning.

Undersggelser af sikkerhedshaendelser foretages af Center for Cybersikkerheds saerlige net-
sikkerhedstjeneste. Lovforslagets § 15 regulerer rammerne for netsikkerhedstjenestens ana-
lyser af pakkedata (indholdet af elektronisk kommunikation) pa baggrund af indgreb i med-
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delelseshemmeligheden. Efter bestemmelsen ma netsikkerhedstjenestens sikkerhedsanalyti-
kere kun analysere indholdet af kommunikationen, hvis der er en begrundet mistanke om
en sikkerhedshaendelse — og da kun i det omfang, det er ngdvendigt for afklaring af forhold
vedrgrende haandelsen.

Lovforslagets § 15 er, som de gvrige behandlingsregler i lovforslagets kapitel 6 og 7, under-
lagt tilsyn af Tilsynet med Efterretningstjenesterne.

ad b) For s3 vidt angdr proportionaliteten af indgreb i meddelelseshemmeligheden fremgar
det af afsnit 3.2.3 i de almindelige bemaerkninger til lovforslaget, at Center for Cybersikker-
heds netsikkerhedstjeneste altid ud fra et proportionalitetshensyn i videst muligt omfang vil
sgge at Igse opgaverne ved hjeelp af data, som ikke vil kraeve et indgreb i meddelelses-
hemmeligheden.

I den forbindelse skal det endvidere understreges, at lovforslaget er baseret pa den ordning,
der blev indfgrt med GovCERT-loven i 2011. Der henvises i den forbindelse til afsnit 3.7 i de
almindelige bemaerkninger til GovCERT-loven (L 197), hvoraf det fremgar, at der i forbindel-
se med udarbejdelsen af GovCERT-loven blev foretaget en vurdering af forholdet til Den
Europaeiske Menneskerettighedskonventions artikel 8. Konklusionen var i den forbindelse, at
GovCERT'’s behandling af data pd baggrund af indgreb i meddelelseshemmeligheden ville
opfylde betingelserne i artikel 8, stk. 2, i Den Europaeiske Menneskerettighedskonvention
om, at indgreb i retten til privatliv skal veere i overensstemmelse med loven og veere ngd-
vendigt, sagligt og proportionalt. Der henvises i den forbindelse til det notat, der er vedlagt
besvarelsen af spgrgsmal 2.

En tilsvarende vurdering er foretaget i forhold til lovforslaget, der pd samme vis som Gov-
CERT-loven vurderes at opfylde betingelserne i artikel 8, stk. 2, i Den Europzeiske Menne-
skerettighedskonvention.

ad c) Lovforslaget sikrer, at Center for Cybersikkerhed fortsat er underlagt restriktive opbe-
varings- og sletningsregler, der geelder for alle typer af data.

Da de mest avancerede cyberangreb ofte fgrst opdages et stykke tid efter, at de er pabe-
gyndt, er det af veesentlig betydning for centerets evne til at opdage og imgdegd cyber-
angreb, at data kan opbevares i en laengere periode end i dag. Det vil give bedre mulighe-
der for at rekonstruere et angreb, ndr det opdages — og f.eks. finde ud af, hvilke data hack-
erne er sluppet afsted med.

I den forbindelse er det vigtigt at kunne foretage ar-til-ar-sammenligning af internetaktivite-
ten for at opdage cyberangreb. Ved vurdering af det, der f.eks. umiddelbart vil kunne ligne



en afvigelse fra normalbilledet i januar, vil der sdledes kunne foretages en langt mere kvali-
ficeret vurdering, hvis der er mulighed for at sammenligne med aktiviteterne i januar aret
for. Derfor foreslds det, at data, der knytter sig til en sikkerhedshaendelse, hgjst kan opbe-
vares i tre ar ligesom i dag, og at data, der ikke knytter sig til en sikkerhedshaendelse, hgjst
kan opbevares i 13 maneder. For sd vidt angdr pakke- og trafikdata, der ikke knytter sig til
en sikkerhedshaendelse, er det i dag sddan, at pakkedata hgjst kan opbevares i 14 dage, og
at trafikdata hgjst kan opbevares i 12 maneder.

Det skal understreges, at danske myndigheder og virksomheder, der modtager sikkerheds-
varslinger fra netsikkerhedstjenesten, efter omstaendighederne vil vaere underlagt personda-
talovens behandlingsregler, safremt en sikkerhedsvarsling indeholder personoplysninger.

Det indebaerer, at modtagerne skal sikre, at der ikke er mulighed for at identificere fysiske
personer i et leengere tidsrum end det, der er ngdvendigt af hensyn til de formal, hvortil
personoplysningerne behandles.

Som efter gaeldende ret fastsaetter lovforslaget (§ 17) som naevnt maksimale opbevarings-
perioder for data. Center for Cybersikkerheds netsikkerhedstjeneste vil imidlertid efter lov-
forslaget fortsat vaere forpligtet til at slette data, nér formalet med behandlingen er opfyldt,
hvis dette sker fgr den maksimale opbevaringsperiodes udlgb.

Samtidig vil lovforslagets generelle princip om, at indsamlede personoplysninger ikke ma
opbevares pa en made, der giver mulighed for at identificere den pageeldende person i et
laengere tidsrum end det, der er ngdvendigt af hensyn til de formal, hvortil oplysningerne
behandles, ogsa finde anvendelse pa personoplysninger, der behandles af netsikkerhedstje-
nesten (§ 14).

De foresldede opbevaringsperioder repraesenterer sdledes en rimelig balance mellem hensy-
net til beskyttelsen mod cyberangreb og hensynet til retssikkerheden og den personlige fri-
hed.

Med venlig hilsen

Nicolai Wammen



