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Ministeren for by, bolig og landdistrikters besvarelse af spgrgsmal nr. FOU alm. del
257. Spargsmalet er stillet efter anske fra Troels Lund Poulsen (V).

Speorgsmal nr. 257:

| det forsvarsministeren pa et dbent samrad i Forsvarsudvalget den 23. maj

2014 om cybersikkerhed opfordrede udvalget til at sperge de enkelte ministre

om, hvad der gares for at beskytte sig imod cybertrusler, bedes ministeren redegare
for, hvad der er gjort eller vil blive gjort indenfor ministerens ansvarsomrade

m.h.t. at beskytte it-systemer og fortrolige data samt m.h.t. at sikre sig

imod hackerangreb, jf. statsrevisorernes beretning 3/2013 om forebyggelse af
hackerangreb, hvor statsrevisorerne bl.a. udtaler foruroligelse over utilstrackkelig
beskyttelse mod cybertrusler i en reekke undersggte statslige virksomheder.

Svar:

Regeringen har besluttet, at alle statslige myndigheder skal implementere sikkerhedsstandarden
ISO27001, som stiller en raekke krav til styringen af sikkerhedsarbejdet, herunder at der arbejdes
risikobaseret med sikkerhed, og at sikkerheden forankres i topledelsen.

Med henblik pa en forbedret koordinering af sikkerhedsindsatsen pé tveers af den offentlige sektor har
regeringen nedsat en tvaerministeriel arbejdsgruppe, som skal udarbejde en strategi for cyber- og
informationssikkerhed. Strategien forventes lanceret i ar.

Derudover har regeringen truffet beslutning om, at alle statslige myndigheder med udgangspunkt i en
risikovurdering foretager implementering af konkrete sikkerhedstiltag (eksempelvis positivliste af
godkendte programmer, opdatering af programmer med sikkerhedsopdateringer, begreensning af
brugeradgange med seerlige administrator-privilegier), tiltag, som i henhold til Rigsrevisionens
beretning til statsrevisorerne kan forhindre en vaesentlig del af de malrettede cyberangreb.

Endelig arbejder regeringen pa en vejledning til statslige myndigheder om styring af sikkerhed i
statens outsourcede drift.
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Ministeriet for By, Bolig og Landdistrikter er kunde hos Statens It. Hermed er dele af de
sikkerhedsmaessige tiltag varetaget gennem den infrastruktur, Statens It tilbyder, samt de ydelser der
er indgaet aftale om.

Initiativer hos Statens It, som giver forbedret beskyttelse mod hackerangreb hos Statens It’s kunder er
blandt andre falgende:

o Statens It har indfert en standardiseret pc-arbejdsplads og et felles datacenter med en samlet
styring af computere og infrastruktur. Herunder er der indfgrt strukturerede
sikkerhedsopdateringer og mulighed for begraensning af lokale administrative rettigheder og

download.

. Statens It samarbejder med Center for Cybersikkerhed om monitorering af trafik til og fra
Statens It's datacenter for tidligt at opdage og forhindre mulige hackerangreb.

o Statens It har i 2013 gennemfart en reduktion af antallet af brugere med
domaeneadministratorrettigheder og foretager lgbende opfalgning.

o Statens It samarbejder lgbende med kunderne om tydeliggerelse af ansvarsplacering, herunder
om sikring mod hackerangreb og beskyttelse af fortrolige data.

. Aftalegrundlaget mellem Statens It og kunderne er opdateret i 2014 med yderligere praecisering

af roller og ansvar i forbindelse med it-sikkerhed og eventuel skeerpelse af krav vedrgrende
beskyttelse af systemer og data, herunder aget anvendelse af databehandleraftaler.

Ministeriet for By, Bolig og Landdistrikter har udarbejdet handlingsplaner for implementering af
sikkerhedsstandarden 1ISO27001 og gennemfarer vaesentlige dele af planerne inden udgangen af
2014.

Ministeriet for By, Bolig og Landdistrikter har i relation til statsrevisorernes beretning 3/2013 besluttet
at undersgge, hvordan anbefalingerne kan indarbejdes bedst muligt. Dette arbejde er planlagt til at

blive udfart sammen med implementeringen af sikkerhedsstandarden ISO27001, som gennemfares i
labet af sommeren og efteraret 2014.

Med venlig hilsen

Carsten Hansen
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